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Zatacznik nr 1 do Zapytania w celu oszacowania zaméwienia

Opis przedmiotu zaméwienia

Przedmiotem zamoéwienia jest $wiadczenie ustug polegajgcych na zaprojektowaniu
rozwigzania z zakresu bezpieczenstwa z doborem urzadzen, oprogramowania i ustug
wdrozenia i eksploatacji w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci
finansowanego ze $rodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci
Inwestycja C3.1.1. Cyberbezpieczeistwo - CyberPL, infrastruktura przetwarzania danych
oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo
Cyberbezpieczenstwo - Cyberbezpieczny Rzad, w ramach zawartego porozumienia
o powierzenie grantu o numerze: KPOD.05.10-CR.01-001/24/0053/KPOD.05.10-CR.01-
001/25/2025, w okresie realizacji przez Zamawiajgcego ww. przedsiewziecia, nie pdzniej niz
do 31.05.2026 .

Wsparcie bedzie obejmowaé obszar organizacji, obszar kompetencji oraz obszar technologii
zgodnie z zapisami Regulaminu konkursu grantowego pn. “Cyberbezpieczny Rzad”
znajdujacego sie na stronie https://www.gov.pl/web/cppc/inwestycja-c-311-konkurs-
grantowy-cyberbezpieczny-rzad .

I. Szczegbétowy zakres ustug zaprojektowania rozwigzania z zakresu bezpieczenstwa
z doborem urzadzen, oprogramowania i ustug wdrozenia i eksploatacji, obejmujacych
w szczegoblnosci:

1. Opracowanie dokumentacji technicznej niezbednej do udzielenia
zamoéwienia/zamoéwien publicznych planowanych do przeprowadzenia w ramach
projektu, w szczegdlnosci:

a) opracowanie, na podstawie zapisbw wniosku o przyznanie grantu,
szczeg6towych opiséw przedmiotéw zamoéwien planowanych do zakupu:
urzadzen, oprogramowania, ustug i szkolen,

b) wsparcie eksperckie w opracowaniu wzoréw uméw w konsultacji
z Zamawiajacym.

2. Wosparcie eksperckie na etapie prowadzenia postepowan o udzielenie zamoéwienia
publicznego, udzielanie odpowiedzi dotyczacych kwestii technicznych podczas
prowadzonych przez Zamawiajgcego postepowan o udzielenie zamodwienia
publicznego w obszarze rozwigzan technicznych realizujgcych cel projektu.

3. Swiadczenia ustug eksperckich w zakresie oceny i badania zgodnosci ofert ztozonych
w toku postepowan z wymogami technicznymi postawionymi przez Zamawiajgcego.

4. Swiadczenie technicznych ustug eksperckich na etapie odbioru elementéw zamdéwier
od wykonawcéw/dostawcéw obejmujace w szczegdlnosci sprawdzenie ich zgodnosci
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z wymogami technicznymi postawionymi przezZamawiajacego, a takze udziat
w weryfikacji dokumentacji technicznej przedktadanej przez Wykonawcow.

5. Swiadczenie innych technicznych ustug eksperckich w zakresie nadzorowania
wdrozenia zakupionych urzadzen, oprogramowania, ustug i szkolen.

6. Swiadczenie ustug eksperckich zwiazanych z realizacjg grantu w odniesieniu do
systemu zarzadzania bezpieczenstwem informacji funkcjonujgcym u Zamawiajgcego.

7. Swiadczenie technicznych ustug eksperckich w obszarze cyberbezpieczenstwa
zwigzanych z kontrolg projektu przez organy do tego uprawnione.

8. Swiadczenie ustug polegajacych na zaprojektowaniu rozwiazania z zakresu
bezpieczenstwa z doborem urzadzen, oprogramowania i ustug wdrozenia
i eksploataciji.

9. Wsparcie merytoryczne dotyczace cyberbezpieczenstwa w zakresie procedur oraz
sposobu prowadzenia projektu zgodnie z zasadami obowigzujacymi dla Krajowego
Planu Odbudowy i Zwiekszania Odpornosci finansowanego ze srodkéw Instrumentu
na Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1.
Cyberbezpieczenstwo - CyberPL, infrastruktura przetwarzania danych oraz
optymalizacja  infrastruktury  stuzb  panstwowych  odpowiedzialnych  za
bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad,

10. Nadzér merytoryczny (w aspekcie technicznych) nad prawidtowym przebiegiem
realizacji projektu zgodnie z porozumieniem o powierzenie grantu, harmonogramem
rzeczowo-finansowym i okreslonym budzetem, zgodnie z zaprojektowanymi
rozwigzaniami z zakresu bezpieczenstwa z doborem urzadzen, oprogramowania
i ustug wdrozenia i eksploataciji,

11. Identyfikacja luk kompetencyjnych wsrdéd pracownikéw Zamawiajacego w zakresie
bezpieczenstwa informacji i cyberzagrozen, a takze opracowanie zakresu i nadzér nad
realizacja programéw szkoleniowych - przygotowanie zatozen do szkolen
dedykowanych pracownikom urzedu, administratorom systemow, kadrze kierowniczej
oraz personelowi technicznemu (réwniez w formie warsztatéow lub e-learningu).

. Ogolne warunki realizacji zamoéwienia

. Zadania wymagajace bezposredniego kontaktu z przedstawicielami Zamawiajgcego beda

realizowane przez Wykonawce w siedzibie Zamawiajgcego w godzinach pracy biura.

. Zamawiajagcy wymaga od Wykonawcy kontaktu z osobami wskazanymi w Ofercie

(doradcami) w dni robocze, w godz. 9.00 - 16.00.

. Wszelkie dokumenty, analizy opinie/rekomendacje i propozycje przygotowywane na

zlecenie Zamawiajacego powinny by¢ w swojej konstrukcji spojne, uwzgledniaé wszystkie
aspekty prawne, merytoryczne i techniczne, prezentowac w sposéb jednolity stanowisko

. Zamawiajgcy wymaga, aby wytwarzana dokumentacja charakteryzowata sie wysoka

jakoscig, wtasciwg dla profesjonalnego charakteru $wiadczonych ustug, na ktérg beda
miaty wptyw, takie czynniki jak:
a) redakcja dokumentu:
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- struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty, podrozdziaty
i sekcje w czytelny i zrozumiaty sposdb;

- sposob pisania rozumiany jako zachowanie spdéjnej struktury, formy i sposobu sporzadzania
poszczegdlnych dokumentéw oraz fragmentdéw tego samego dokumentu;

- poprawnos$¢ ortograficzna, gramatyczna i stylistyczna dokumentow;

- utrzymywanie aktualnych powigzan z innymi dokumentami;

b)

c)

d)

e)

kompletno$¢ dokumentu - petne przedstawienie omawianego problemu
obejmujace catos¢ danego zakresu rozpatrywanego zagadnienia;
sp6jnosé i niesprzeczno$é¢ dokumentu - zapewnienie wzajemnej zgodnosci

pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, brak
logicznych sprzecznos$ci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz fragmentach tego samego dokumentu;
aktualno$¢ - uwzglednienie w dokumencie biezacych czynnikéw i uwarunkowan,
w tym aktualnie istniejacej dokumentacji;

zachowanie ogélnie przyjetych norm, standardéw i kryteriéw jakosci.

5. Dokumenty powstate w trakcie realizacji zamdéwienia winny by¢ opracowane w jezyku
polskim lub angielskim (o ile Zamawiajacy zgtosit takie zapotrzebowanie) w wersji
elektronicznej opatrzonej podpisem elektronicznym (w formacie uzgodnionym
z Zamawiajgcym) oraz w postaci drukowanej (o ile Zamawiajacy zgtosit taka potrzebe).

6. Realizowane ustugi muszg uwzgledniaé przepisy prawa krajowego i unijnego, w tym
w m.in.:

- Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
2009 nr 52 poz. 417) wraz z aktami wykonawczymi do tej ustawy

- przepisy i rekomendacje dotyczace informatyzacji i wymagan w stosunku do systeméw
informatycznych, w tym m.in.: Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (tj. Dz. U. z 2023 r. poz. 1440 ze
zm.) wraz z aktami wykonawczymi do tej ustawy,

a)

b)

c)

d)

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (tj. Dz. U.
z 2020 r. poz. 344 ze zm.) wraz z aktami wykonawczymi do tej ustawy;

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotow realizujgcych zadania
publiczne (tj. Dz.U. z 2023 r. poz. 57 ze zm.) wraz z aktami wykonawczymi do tej
ustawy;

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz.U. z 2017 r. poz. 2247);

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U.
z 2023 poz. 913 ze zm.) wraz z aktami wykonawczymi do tej ustawy;
Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzes$nia 2011 r. w sprawie
sporzadzania pism w formie dokumentow elektronicznych, doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentdw elektronicznych (Dz.U. z 2018 r. poz. 180);



’\ KRAJOWY Rzeczpospolita Sﬁnaﬂ?:‘girfpiﬁz
= _. ODBUDOWY - Polska NextGenerationEU

f)

g)

j)

k)

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 paZdziernika 2005 r.
w sprawie testéw akceptacyjnych oraz badania oprogramowania interfejsowego
i weryfikacji tego badania (Dz.U. z 2005 r. nr 217 poz. 1836);

Ustawa z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz.U. z 2022
poz. 1710 ze zm.) wraz z aktami wykonawczymi do tej ustawy;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych,
,RODQO");

Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (tj. Dz.U. 2019
poz. 1781 ze zm.);

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (tj. Dz.U. z 2023 r. poz.
1270 ze zm.);

Inne akty prawne.

7. Wykonawca bedzie realizowat zadania w nastepujacych etapach:

a)

b)

przygotowanie projektu rozwigzan z zakresu bezpieczenstwa z doborem urzadzen,
oprogramowania i ustug wdrozenia i eksploatacji w terminie do 16 stycznia 2026
r.;

odbioréw konncowych wdrazanych rozwigzan z zakresu bezpieczenstwa do 30
maja 2026 r.



