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ZAWIADOMIENIE OSOBY KTOREJ DANE DOTYCZA O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

Charakter naruszenia ochrony danych osobowych

W dniach od 12 do 20 kwietnia 2021 r. na portalu ,,ArcGIS Online” dla okreslonych stuzb mundurowych
zostat udostgpniony formularz elektroniczny w celu zbierania niezbednych danych funkcjonariuszy na potrzeby
szczepieni przeciwko chorobie COVID-19. Wytypowani przedstawiciele tych stuzb w wyzej wymienionych
dniach sukcesywnie wprowadzali do formularza dane osobowe funkcjonariuszy do szczepien. W formularzu
zgloszeniowym znajdowaly si¢ nastepujace dane: imig i nazwisko, nr PESEL, stuzbowy adres e-mail, numer
telefonu, pelna nazwa macierzystej jednostki organizacyjnej oraz jej adres.

W dniu 20.04.2021 r. Rzagdowe Centrum Bezpieczenstwa otrzymato informacje, ze dostep do formularza
byt mozliwy dla innych oséb posiadajacych konto na ArcGIS. Przez to moglo dojs¢ do naruszenia poufnosci
Pani/Pana danych osobowych.

Opis mozliwych konsekwencji naruszenia ochrony danych osobowych

Nastepstwem naruszenia Pani/Pana danych osobowych moze byé:

— zaloZenie na Pani/Pana dane osobowe konta internetowego (np. w serwisach spolecznosciowych, poczty
elektronicznej),

— podszycie sig pod inng osobg lub instytucje w celu wyludzenia od Pani/Pana dodatkowych okreslonych
informacji (np. danych do logowania, szczeg6téw karty kredytowej),

— Wykorzystania Pani/Pana danych do zarejestrowania karty telefonicznej typu prepaid, ktéra moze
postuzy¢ do celéw przestgpezych,

— podjecie przez osoby trzecie proby uzyskania na Pani/Pana szkodg, pozyczek w instytucjach
pozabankowych np. przez Internet lub telefonicznie, bez koniecznosci okazywania dokumentu
tozsamosci,

— osoby trzecie moga podjaé probe uzyskania dostepu do systeméw obslugujacych udzielanie $wiadczen
medycznych i uzyska¢ wglad do danych o Pani/Pana stanie zdrowia, poniewaz czasem dostep do
systemOow rejestracji pacjenta mozna uzyska¢, potwierdzajagc swoja tozsamoéé za pomoca numeru
PESEL,

— Pani/Pana dane osobowe moga zosta¢ wykorzystane przez osobe trzecia do préby wyludzenia
ubezpieczenia,

— Pani/Pana dane osobowe mogg zosta¢ wykorzystane np. do oddania glosu w glosowaniu nad $rodkami
budzetu obywatelskiego, tym samym skorzysta¢ z Pani/Pana praw obywatelskich,

— osoby trzecie mogg podja¢ probg zawarcia na Pani/Pana szkode uméw cywilno-prawnych, np. najmu
nieruchomosci,

— Pani/Pana dane osobowe mogg zosta¢ wykorzystane przez osoby trzecie do ukrycia swojej tozsamosci,
np. przy otrzymywaniu mandatu,



moze Pani/Pan otrzymywa¢ falszywe SMS-y lub by¢ narazona/y na przesylanie spamu na podane konto
poczty elektronicznej, linkéw do podrobionych stron elektronicznych ptatnosci, aplikacji wykradajacych
dane, fikcyjnych sklepéw internetowych.

Opis Srodkéw zastosowanych przez administratora w celu zminimalizowania ewentualnych negatywnych
skutkéw

W zwigzku z zaistniatym naruszeniem ochrony danych osobowych:

niezwlocznie zamknieto formularz zgloszeniowy, celem uniemozliwienia komukolwiek dostepu do
niego,

w trybie pilnym zorganizowano spotkanie z firma Esri Polska sp. Z 0.0. (dystrybutorem oprogramowania
ArcGIS) celem przeanalizowana sytuacji i zabezpieczenia wszystkich danych, ktére mogly by¢ dostepne
dla os6b nieuprawnionych,

o incydencie poinformowano w dniu 20.04.2021 r. Administratora Danych — Ministra Zdrowia, ktéry
w dniu 22 kwietnia 2021 r. zawiadomit Prezesa Urzgdu Ochrony Danych Osobowych o naruszeniu
ochrony danych osobowych,

zdarzenie zgtoszono do CSIRT GOV,

prowadzone jest wewngtrzne postepowanie wyjasniajace i podejmowane beda konsultowane
z Ministerstwem Zdrowia inne $rodki zaradcze w zakresie ochrony danych osobowych,

powiadomiono komendantéw/szeféw stuzb o zdarzeniu, ktérych funkcjonariuszy to dotyczy,
powiadomiono Prokurature Okregowa w Warszawie o uzasadnionym przypuszczeniu popelnienia
przestgpstwa.

Opis $rodkéw proponowanych osobie w celu zminimalizowania ewentualnych negatywnych skutkéw

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy:

ignorowa¢ nieoczekiwane wiadomosci SMS lub poczty elektronicznej, w szczeg6lnosci od nieznanych
nadawcow,

zachowa¢ ostrozno$¢ w sytuacji odbierania potaczen telefonicznych od nieznanych numeréw telefonéw,
W szezegolnosci przy podawaniu danych osobowych innym osobom,

skorzysta¢ z mozliwosci zalozenia konta w systemie informacji kredytowej lub gospodarczej, w celu
dodatkowego zabezpieczenia swoich danych przed nieuprawnionym wykorzystaniem, w tym
monitorowania prob uzyskania kredytu.

Jesli dowie sig Pani/Pan o wykorzystaniu Pani/Pana danych przez osobg nieuprawniona, prosimy o Jjak najszybsze
przekazanie tej informacji nam oraz swoim przetozonym.

Dane kontaktowe w celu uzyskania dodatkowych informacji

Jezeli ma Pani/Pan jakiekolwiek pytania lub chcialaby nam Pani/Pan przekaza¢ dodatkowe informacje w zwiazku
z zaistniatym zdarzeniem, prosimy o kontakt z:

1)

2)

Gestor zbioru danych osobowych — Beata Janowczyk
Adres e-mail: beata.janowczyk@rcb.gov.pl

Telefon: 22 36 16 930,

lub

Inspektor Ochrony Danych RCB — Jan Teleon

Adres e-mail: iod@rcb.gov.pl

Telefon: 22 36 16 970.
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