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Streszczenie

Artykuł składa się z dwóch części: pierwsza dotyczy zagadnień ogólnych, stanowiących wprowadzenie do tematu „blockchain i kryptowaluty”. Chodzi o techniczne zasady ich funkcjonowania, status prawny cyfrowych walut w Polsce i za granicą oraz faktyczny udział w rynku wymiany dóbr i usług. W analizie problemu skupiono się przede wszystkim na bitcoinie, ponieważ jest on najpopularniejszą, najwyżej skapitalizowaną i najstarszą zdecentralizowaną kryptowalutą świata. Omówiono pozytywne i negatywne skutki związane z obrotem „cyfrowym pieniądzem”. Scharakteryzowano ponadto środowisko informatyczne i filozofię działania zdecentralizowanych łańcuchów bloków (ang. blockchain), ponieważ wiążą się z nim innowacyjne rozwiązania w administracji publicznej i biznesie, ale także zupełnie nowe formy przestępczości. W drugiej części artykułu opisano instytucje prawne zabezpieczenia majątkowego i poręczenia majątkowego, których przedmiotem są waluty cyfrowe. Podjęte rozważania mają w dużym stopniu charakter praktyczny, ponieważ organy dochodzeniowo-śledcze coraz częściej będą musiały wykorzystywać kryptowaluty na potrzeby postępowania karnego. Chodzi m.in. o ujawnianie jednostek cyfrowych oraz sposób ich zatrzymania i przechowywania na potrzeby toczącego się postępowania. We wnioskach końcowych zawarto ogólne spostrzeżenia autora na kanwie podjętego tematu oraz zasygnalizowano konieczność upowszechnienia wśród sędziów i prokuratorów wiedzy o blockchain i kryptowalutach.

I. Wstęp

Powiedzenie, że dzisiejszy świat charakteryzuje się bardzo intensywnym rozwojem technologii zmieniającej nasze zachowania i przyzwyczajenia, brzmi jak truizm. Powtarzane jest ono w wielu opracowaniach dotyczących nowych form nielegalnych działań, przede wszystkim cyberprzestępczości. Nie ma w tym jednak żadnej przesady, a pisząc dzisiaj o blockchain i kryptowalutach (nazywanych także „walutami wirtualnymi”, „walutami cyfrowymi” lub „bitmonetami”) autor niniejszego opracowania ma świadomość, że za pewien czas ich status prawny i warunki funkcjonowania na rynku mogą ulec daleko idącym zmianom. Nawet osoby i instytucje bezpośrednio zaangażowane w tworzenie i obsługę programów komputerowych opartych na zdecentralizowanym łańcuchu bloków same do końca nie wiedzą, jak potoczy się rozwój nowych technologii. Pewnym jest natomiast, że coraz bardziej popularne staje się wykorzystanie kryptowalut do transakcji handlowych w Internecie oraz tworzone są nowe projekty i inicjatywy oparte na blockchain (m.in. w Ministerstwie Cyfryzacji RP i firmach prywatnych). Zwiększa to aktywność świata przestępczego ukierunkowaną na wykorzystanie nowych technologii do popełniania przestępstw i czerpania nielegalnych korzyści finansowych. Z drugiej strony stawia przed nauką prawa karnego i kryminalistyką zadanie zdefiniowania, czym są kryptowaluty i blockchain, jak procesowo zabezpieczać ślady i dowody cyfrowe z nimi związane oraz w jaki sposób wykorzystywać wirtualne waluty jako przedmiot poręczenia lub zabezpieczenia majątkowego. Sędziowie, prokuratorzy i funkcjonariusze policji muszą znać charakter omawianych instytucji, szczególnie że Polska należy do czołówki państw o rozwiniętym rynku i infrastrukturze teleinformatycznej do ich obsługi (chodzi o programistów, internetowe giełdy i kantory, dostawców aplikacji mobilnych itp.). Przekłada się to na sprawy karne, gdzie coraz częściej pojawiają się kryptowaluty w różnym charakterze procesowym. 

II. Ogólna charakterystyka walut cyfrowych

Zbiorcza nazwa „kryptowaluty” dotyczy w rzeczywistości ponad kilkuset rodzajów cyfrowych „pieniędzy” o różnych cechach funkcjonalnych i zastosowaniu, ale o wspólnym modelu działania opartym na blockchain. Zdecentralizowane rejestry bloków działają jako rozproszone bazy danych, o stale rosnącej ilości obwieszczeń pogrupowanych w bloki i powiązanych ze sobą w taki sposób, że każdy następny blok ma oznaczenie, kiedy został utworzony oraz link do swojego poprzednika. Wynika z tego, że nie ma możliwości zmiany operacji opisanej w konkretnym bloku bez modyfikacji wszystkich następujących po nim bloków, tj. bez zmiany całej historii transakcji. W ten sposób tworzony jest nierozerwalny łańcuch danych, czyli blockchain. Oryginalny blockchain bitcoinowy ma więc charakter niezaprzeczalny, co oznacza, że można do niego jedynie dodawać informacje, a nie korygować już istniejące
. Obok bitcoina, do najpopularniejszych walut cyfrowych należą: litecoin, ethereum, ripple, dogecoin, peercoin, monero; powstały także ich polskie odpowiedniki o nazwie polcoin, polisccoin i PLNcoin. Wymienione instrumenty mają przede wszystkim funkcję płatniczą, ale różnią się między sobą stopniem kapitalizacji (tj. odpowiadającej pieniądzu wartości wszystkich jednostek znajdujących się w obiegu) i wynikającą z niego popularnością (akceptacją), szybkością przetwarzania transakcji oraz zastosowaniem do określonego rodzaju potrzeb (inwestycyjnych, zakupów detalicznych czy operacji nakierowanych na konkretny sektor gospodarki). 

Na świecie, także w Polsce, zdecydowanie najbardziej znany i najczęściej stosowany jest bitcoin. Program komputerowy, na podstawie którego działa, został po raz pierwszy opublikowany w sieci 3 stycznia 2009 r. i podpisany nazwiskiem Satoshi Nakamoto
. Prawdziwe dane jego twórcy nigdy w sposób pewny nie zostały ustalone, chociaż powstało wiele hipotez na ten temat (jego autorstwo przypisuje się np. nieznanemu geniuszowi, który stworzył wirtualną walutę wolną od nadzoru państw i banków; niekiedy wskazuje się na amerykańskie służby specjalne, chcące za pomocą BTC kontrolować transakcje internetowe). W grudniu 2016 r. kapitalizacja bitcoina wynosiła ponad 12 miliardów dolarów, w obiegu znajdowało się 16 mln „monet”, a cena jednej jednostki oscylowała w granicach 770 dolarów amerykańskich
. Każdy bitcoin dzieli się na 100 000 000 jednostek, a najmniejsza, niepodzielna jego część (0,00000001 bitcoina) nazywa się 1 satoshi.

Kryptowaluty pełnią funkcję płatniczą (regulowania zobowiązań) nie tylko między osobami fizycznymi, ale można posługiwać się nimi w obrocie rynkowym (np. płacić za bilety komunikacji miejskiej lub drobne zakupy), czy inwestować w spółki działające w środowisku walut wirtualnych. Niektóre instytucje finansowe realizują przelewy w bitcoinie; także prowadzone są różnego rodzaju akcje promocyjne i charytatywne z jego wykorzystaniem (np. zbiórki na wsparcie domów dziecka). Jednak plany związane z blockchain są o wiele bardziej ambitne i przewidują szereg innowacyjnych programów dotyczących biznesu i administracji publicznej. Chodzi m.in. o oparte na łańcuchu bloków zawieranie umów o pracę, wypłatę świadczeń socjalnych, czy prowadzenie rejestrów wieczystoksięgowych. W tym ostatnim przypadku, gwarantem zawarcia ważnej umowy sprzedaży nieruchomości przestaje być notariusz, a staje się nim program komputerowy, działający w ogólnodostępnej sieci. Dochodzą do tego skomplikowane operacje, tzw. inteligentne kontrakty (smart contracts): tworzone są fundusze inwestycyjne przez posiadaczy kryptowalut, wybierane cele inwestycyjne, a inwestorzy partycypują w zyskach lub wygenerowanych stratach prowadzonego w ten sposób biznesu. 

III. Kryptowaluty i bezpieczeństwo

Obserwując toczącą się dyskusję na temat statusu prawno-ekonomicznego bitcoina, perspektyw jego rozwoju i bezpieczeństwa tran-sakcji z wykorzystaniem kryptowalut można odnieść wrażenie, że biorące w niej udział osoby podzieliły się na dwa obozy. Pierwsza, dominująca grupa, widzi w walutach wirtualnych nowoczesny środek płatniczy, który w przyszłości może zrewolucjonizować sposoby regulowania zobowiązań majątkowych i wyprzeć ich tradycyjne formy. Mówi się, że o ile pieniądz „papierowy” był pierwszym etapem rozwoju nowoczesnych płatności za towary i usługi, karty płatnicze stanowiły drugi etap, to kryptowaluty są kolejną, najbardziej innowacyjną, formą regulowania zobowiązań. Zwolennicy bitcoina łączą go z takimi wartościami, jak wolność jednostki w Internecie, odrzucenie ładu korporacyjnego i monopolu banków na dystrybucję pieniądza, szybkość i anonimowość płatności w sieci. Kryptowaluty chętnie wykorzystywane są w działalności niezwykle modnych ostatnio „start–upów”, a więc mikroskopijnych przedsiębiorstw, mających niejednokrotnie przejściowy charakter i poszukujących nowatorskich rozwiązań m.in. na wartym w Polsce prawie miliard euro rynku fintech (tj. innowacyjnego sektora technologicznej obsługi bankowości).

Waluty wirtualne stały się równocześnie „ulubionym” instrumentem w działalności przestępczej i niejednokrotnie wykorzystywane są m.in. do „prania pieniędzy”, płacenia okupu w atakach hakerskich (np. typu ransomware), zakupów broni, czy innych nielegalnych towarów i usług w sieci. Jako „flagowy” przykład podaje się historię funkcjonującego od lutego 2011 r. do października 2013 r. w „ukrytym” Internecie portalu Silk Road. Jego właściciel 29–letni Amerykanin Ross Ulbricht zarobił ponad 9,5 mln BTC na nielagalnych transakcjach, dotyczących w pierwszej kolejności handlu narkotykami, ale też sprzedaży fałszywych dokumentów, broni i złośliwego oprogramowania. Cały „biznes” wpisywał się w obraz współczesnej cyberprzestępczości: na portalu obowiązującą walutą handlową był bitcoin, strona Silk Road działała w sieci TOR, zapewniającej anonimowość milionowi jej użytkowników. Ostatecznie, the Dread Pirate Roberts (taki był nick Ulbrichta), został aresztowany przez FBI w San Francisco, prawomocnie skazany na co najmniej 30 lat więzienia, a strona internetowa zamknięta. Federalne Biuro Śledcze zabezpieczyło przy okazji 144 tys. BTC stanowiących równowartość 260 milionów złotych, które potem sprzedało na aukcji publicznej.

W Raporcie z 2016 r. przygotowanym przez Jaume Universitat
 podkreślono, że bitcoin na chwilę obecną jest wirtualną walutą najczęściej używaną w Interncie do prania pieniędzy pochodzących z nielegalnej działalności. W tym celu stosowane są różne metody, a najpopularniejsza z nich nazywa się „mikser”. Polega na wielu transferach jednostek kryptowaluty pomiędzy różnymi osobami i ostatecznie trudno jest stwierdzić, które wartości majątkowe od kogo pochodzą i kiedy zostały po raz pierwszy wprowadzone do obiegu. Opisanej „pralni bitcoinów” służą internetowe giełdy, które przetrzymują na wspólnych serwerach dane cyfrowe bitmonet, pochodzących z zarówno legalnych, jak i nielegalnych źródeł. W konsekwencji, przesyłając na specjalną platformę (np. Shared Coin) BTC pochodzące z przestępstwa, można po „wymieszaniu” wypłacić bitcoinowe jednostki o „nieposzlakowanej historii” w łańcuchu bloków. Dodatkowo, waluty cyfrowe wykorzystywane są w sieci m.in. do zapłaty za dziecięcą pornografię, materiały wybuchowe, nielegalne oprogramowanie, a na Silk Road pojawiały się nawet oferty wynajęcia płatnego zabójcy. Transakcje takie odbywają się głównie w „ukrytym Internecie” (tzw. darknet). Wymusza to konieczność wprowadzenia restrykcyjnych regulacji prawnych, przeciwdziałających niekorzystnym zjawiskom. Mimo to, w Raporcie wskazano także na perspektywiczny rozwój nowej technologii oraz korzyści płynące z zastosowania zdecentralizowanych rejestrów.

Z ekonomicznego punktu widzenia, niektórzy specjaliści podkreślają, że kryptowaluty to bańki spekulacyjne, a ich funkcjonowanie opiera się na takich samych zasadach, na jakich działał Amber Gold w „realnym” świecie. Sceptyczny stosunek do BTC wyraził Europejski Bank Centralny podnosząc, że służy on do nielegalnych przepływów gotówki i finansowania terroryzmu oraz może spowodować utratę przez instytucje państwowe kontroli nad emitowaniem „tradycyjnego” pieniądza. Kolejna rzecz to znaczne wahania kursów kryptowalut, a przykładem są notowania bitcoina w 2013 roku: na początku BTC kosztował kilkanaście dolarów, w pierwszych dniach kwietnia jego cena poszybowała do ponad 250 dolarów, aby od 10 kwietnia stale tracić na wartości i zatrzymać się na 75 dolarach. W następnych miesiącach kurs bitcoina wahał się pomiędzy 100, a 140 dolarów i zakończył rok na cenie ponad 1000 dolarów za jednostkę. Inny, poważny problem, to jakość systemów informatycznych wykorzystywanych do obsługi transakcji z wykorzystaniem kryptowalut. Nie zawsze ich bezpieczeństwo jest należycie zagwarantowane i co pewien czas dochodzi do „zhakowania” programów i nieuprawnionych manipulacji w danych teleinformatycznych. Jak dotąd, najbardziej spektakularne było włamanie na dużą giełdę o nazwie Bitfinex w sierpniu 2016 r. i kradzież bitcoinów wartych 65 mln dolarów. Wcześniej, w lutym 2014 r., z tokijskiej giełdy Mt.Gox wyprowadzono BTC o wartości 350 mln dolarów, czyli 6% ówczesnej globalnej podaży tej waluty, a parkiet na skutek włamania został zlikwidowany. Inny przykład, to „zhakowanie” w lipcu 2016 r. funduszu inwestycyjnego TheDAO i pozyskanie przez atakującego ponad 3600 jednostek kryptowaluty Ethereum o równowartości kilkudziesięciu milionów dolarów. W Polsce najpoważniejsze włamanie dotyczyło giełdy Bitcurex w październiku 2016 r.: w ciągu 2 sekund „skradziono” BTC o wartości 5,5 mln złotych wraz z danymi osobowymi użytkowników (giełda do chwili obecnej nie działa, a pokrzywdzeni atakiem nie odzyskali utraconych środków). Należy spodziewać się jednak, że bezpieczeństwo obrotu wirtualnymi walutami będzie nabierało na znaczeniu m.in. dlatego, że interesują się nimi coraz potężniejsze i poważniejsze instytucje. Bank Anglii na przykład zlecił naukowcom opracowanie bezpiecznej kryptowaluty RSCoin, która byłaby dystrybuowana przez bank centralny. Jeśli projekt odniesie sukces, może doprowadzić do największej od XVIII wieku rewolucji w bankowości, gdyż RSCoin byłby precyzyjnym narzędziem do zwiększenia lub zmniejszenia podaży pieniądza oraz umożliwiał lepszą nad nim kontrolę
.

IV. Charakter techniczny walut cyfrowych

Określenie „kryptowaluta” wynika z tego, że funkcjonowanie omawianych praw majątkowych opiera się na kryptografii, a więc szyfrowaniu i przekazywaniu informacji w sposób zabezpieczający ich treść przed niepożądanym dostępem osób trzecich. Chociaż nazwa sugerowałaby, że chodzi o pewien typ „waluty”, to w rzeczywistości są to jednostki binarne, których matematyczny algorytm działania nadzoruje program komputerowy. Czyniąc analogię do bankowości elektronicznej można powiedzieć, że tak jak na serwerze instytucji finansowej zapisane jest saldo każdego rachunku bankowego, to w przypadku kryptowalut „serwer” jest rozproszony w formie blockchain i nikt samodzielnie nie zarządza łańcuchem bloków, żadna osoba nie posiada BTC na swoim dysku w formie na przykład pliku, gdyż fizycznie nie istnieją one w komputerze. Bitcoinowa transakcja pomiędzy dwoma podmiotami polega na przesłaniu w sieci ciągu liczb, których matematyczne właściwości chronią system przed defraudacją, a liczby te stanowią określone wartości majątkowe. Jeśli chodzi o moment przejęcia faktycznego władztwa nad jednostkami kryptowaluty, to wygenerowanie samej transakcji i jej opublikowanie zajmuje ułamki sekund, a informacja o „przelewie” od razu widnieje w portfelu nabywcy. W rzeczywistości jednak rozporządzenie mieniem uznaje się za skuteczne po upływie około 60 minut, gdyż taki czas jest wymagany do zweryfikowania bloku, do którego dołączyła transakcja (im więcej nowych bloków powstanie po transakcji, tym jest ona „pewniejsza”).

Chociaż funkcjonuje wiele rodzajów „wirtualnych pieniędzy”, to ich środowisko i filozofia działania składają się z trzech podstawowych elementów:

· kryptografii klucza publicznego i prywatnego,

· zdecentralizowanej sieci typu peer-to-peer (P2P),

· dowodu pracy (ang. proof of work)
.

Klucz publiczny, nazywany także weryfikacyjnym, ma postać 34 cyfr i liter (np. 1rKUF654kZa23FRes698Zs3242JKplGa88), nie zawiera żadnych konkretnych informacji o osobie, która go wygenerowała i jest jawny dla wszystkich użytkowników sieci. Jest on adresem portfela bitcoinowego, odpowiadającym w świecie wirtualnym numerowi tradycyjnego konta bankowego i zostaje wykorzystany, gdy osoba operująca BTC chce nawiązać transakcję. Klucz weryfikacyjny generuje się w momencie założenia wirtualnego portfela do przechowywania i zarządzania bitmonetami. Służą do tego programy komputerowe: portfel działa po zainstalowaniu na komputerze lub smartfonie specjalnego pliku lub aplikacji do obrotu walutą cyfrową. Innym sposobem jest przechowywanie kryptowaluty u zewnętrznego operatora na specjalnych kontach umieszczonych na maszynach usługodawców. „Portfele” mogą mieć także charakter „offline” w postaci kartki papieru lub odłączonej od sieci pamięci przenośnej z zapisanym kluczem publicznym i kluczem prywatnym. Ostatni z wymienionych, zwany także kluczem podpisu, to matematyczny mechanizm do łączenia publicznego ciągu liczb z daną wiadomością cyfrową. Ma on zapobiegać nadużyciom i fałszerstwom związanym z przesyłaniem danych teleinformatycznych. Cyfrowe podpisywanie wiadomości powoduje, że adresat przelewu wirtualnej waluty otrzymuje konkretny i niepowtarzalny ciąg liczb. Dane wyjściowe w przelewie bitcoinowym składają się więc z trzech części: 

· wiadomości nadawcy, 

· jego podpisu cyfrowego, 

· klucza publicznego,
poddanych przekształceniu matematycznemu i podlegających weryfikacji oraz uwierzytelnieniu tylko na podstawie znanego odbiorcy wiadomości klucza. Sposobów nabycia BTC jest kilka. Pierwotny i najbardziej skomplikowany polega na „wydobywaniu” kryptowaluty przez tzw. górników, a więc komputery o dużej mocy obliczeniowej, które za generowanie nowych bloków w łańcuchach bloków są wynagradzane niefunkcjonującymi do tej pory bitcoinami. Innym sposobem jest zakup BTC na internetowych giełdach, a nawet w świecie „realnym” poprzez uiszczenie ustalonej ceny i odebranie zapisanego na kartce klucza prywatnego. Omawiane prawa majątkowe mogą ponadto być przedmiotem czynności prawnych o różnej treści: darowizny, zamiany, zastawu i inne.

Mechanizm działania kryptowalut oparty jest na modelu komunikacji typu peer–to–peer. W architekturze P2P każdy węzeł sieci jest hostem, czyli komputer użytkownika pełni jednocześnie rolę klienta (łącząc się i wysyłając i/lub pobierając pliki z innych hostów działających w tej samej sieci P2P) i serwera (przyjmując połączenia od innych użytkowników Internetu). Architektura P2P nie posiada centralnego administratora, a transfer środków następuje bezpośrednio pomiędzy użytkownikami sieci z pominięciem instytucji nadzorujących, takich jak banki czy centra rozliczeniowe. Dzięki temu właściciel wirtualnej waluty może korzystać z niej w każdym czasie i miejscu. Transfer bitcoina musi być tylko przyjęty w rejestrze blockchain przez większość węzłów sieci. Chodzi o tzw. dowód pracy, wymagający od węzła zatwierdzającego blok transakcji znalezienia rozwiązania równania, którego wynik ma wartość niższą niż aktualna wartość trudności. Ponieważ rozwiązanie jest miarą losową, węzeł szuka go metodą prób i błędów. Im większa jest moc obliczeniowa węzłów zatwierdzających, tym większa jest trudność równania po to, aby średnia częstotliwość zatwierdzania bloków była stała
.

Powszechnie przyjmuje się, że transakcje bitcoinami w sieci są anonimowe przy zachowaniu odpowiednich reguł ostrożności. Problem anonimowości kryptowalut jest sprawą dyskusyjną; nie wchodząc w szczegóły, zaprzeczają jej następujące cechy bitcoina: 

· rejestracja wszystkich operacji w publicznie dostępnej bazie danych blockchain,

· transparentność blockchain, co pozwala każdemu śledzić wszystkie płatności, określać stan konta i dowiedzieć się, kto jest partnerem handlowym,

· dokonywanie płatności z adresów, które zostają związane z transakcją, mimo że z adresem nie są związane dane pozwalające na identyfikację jego posiadacza
.

Inne przymioty, decydujące o atrakcyjności BTC, to: niskie opłaty za wykonanie transakcji, szybkość ich realizacji, prostota w obsłudze, bezpieczeństwo i wygoda. Z drugiej strony, wspomniane atuty można interpretować w przeciwnym kierunku: wskazuje się, że chociaż prowadzenie portfela nie wymaga rejestracji i konieczności zakładania konta bankowego, to jednak trzeba zainstalować odpowiednią aplikację i nauczyć się jej obsługi, a ponadto korzystać z systemowych pośredników (producentów oprogramowania, wirtualnych giełd i kantorów). W perspektywie czasu prowizje za „przelewy” bitcoinowe wzrosną i chociaż samo zainicjowanie przelewu jest szybkie, to jego zatwierdzenie przez sieć trwa wiele minut, a nawet godzin. W zamierzeniu twórców, BTC miał być programem umożliwiającym oparcie transakcji tylko na dowodzie kryptograficznym, a w rzeczywistości jego złożoność powoduje, że jest w pełni zrozumiany przez nieliczne osoby. Wymusza to na jego użytkownikach korzystanie z pomocy profesjonalnych deweloperów oraz różnego rodzaju podmiotów wspomagających rynek
. Sytuacja ta przypomina historię kart płatniczych i bankomatów, które jeszcze na początku lat 90. ubiegłego stulecia stanowiły w Polsce pewnego rodzaju ciekawostkę, a dzisiaj znajdują się w powszechnym użytku. Nie wiadomo, czy nowe technologie oparte na blockchain przejdą podobną drogę i staną się tak popularne, jak płatności elektroniczne, ale na pewno ich praktyczne zastosowanie będzie wzrastać. 

V. Status prawny kryptowalut na świecie 

W znaczeniu prawnym większość zagadnień, odnoszących się do kryptowalut dotyczy trzech głównych problemów: ich statusu w systemie regulacyjnym, ochrony konsumentów i regulacji podatkowych. Sposób podejścia poszczególnych państw do walut cyfrowych jest różny, przy czym można obserwować dwa skrajne stanowiska: od zakazu ich wykorzystywania do całkowitej akceptacji i uznania za produkt podobny do pieniądza elektronicznego. Najczęściej spotykana postawa polega jednak na biernym tolerowaniu omawianych płatności lub publikacji przez rządowe służby administracyjne ogólnych, niewiążących komunikatów i oświadczeń dotyczących BTC. Wyjątek stanowią organy podatkowe, które ze względu na korzyści fiskalne dla budżetu państwa, opodatkowują transakcje i dochody uzyskiwane w walutach cyfrowych. 

Najbardziej zaawansowane regulacje prawne dotyczą dwóch państw: Chin i Brazylii. W Państwie Środka BTC są traktowane jak specjalny wirtualny towar. Nie uważa się je za legalny środek umarzania zobowiązań, a banki i instytucje płatnicze mają zakaz realizować transakcje oznaczone kryptowalutami. Na odmiennym stanowisku stoi Brazylia, która w październiku 2013 r. wprowadziła ustawę porządkującą „waluty” elektroniczne. Zostały w niej zawarte wytyczne brazylijskiego Banku Centralnego, dotyczące obrotu kryptowalutami, które muszą być przestrzegane przez podmioty finansowe działające na tamtejszym rynku. Pod tym względem Brazylia jest wyjątkowym krajem w Ameryce Środkowej i Południowej, gdyż jej sąsiedzi nie wprowadzili żadnych formalnych regulacji na omawianym polu. W prawie unijnym brak jest szczególnych rozwiązań poświęconych bitcoinowi, chociaż w Parlamencie i Komisji Europejskiej trwają prace związane z pewnym „miękkim” zalegalizowaniem kryptowalut. Wielka Brytania ogłosiła z kolei, że będzie traktowała BTC dla celów podatkowych, jak każdą inną formę płatności. We Francji, Niemczech, Finlandii i Estonii władze oświadczyły, że stanowi on alternatywny środek płatniczy, ale nie jest oficjalną walutą. Z dużą rezerwą do bitcoina podszedł Bank Centralny Federacji Rosyjskiej stwierdzając, że oparta na nim wymiana dóbr i usług ma „wątpliwy charakter” i jest powiązana z praniem pieniędzy i wspieraniem terroryzmu. Konsekwencją tego było zalecenie Banku skierowane do osób indywidualnych i podmiotów gospodarczych, aby zrezygnowały z transakcji w środowisku bitcoinowym
. Stanowisko władz rosyjskich ulega jednak zmianie: o ile w 2014 r. zdarzały się przypadki blokowania stron internetowych zajmujących się obrotem kryptowalutami, to z biegiem czasu postawa taka uległa złagodzeniu. Przełom nastąpił w październiku 2016 roku, kiedy służby podatkowe Rosji wydały pismo dotyczące sprawowania kontroli nad obrotem walutami kryptograficznymi, a więc po części zalegalizowały opisywane prawa majątkowe. Ogólnie można powiedzieć, że na chwilę obecną debata, jakie przyjąć stanowisko wobec omawianych praw majątkowych, jest na początku drogi. Nigdzie na świecie nie zostały one uznane za oficjalny środek płatniczy i brak jest powszechnie obowiązującej definicji „waluty wirtualnej” w prawie międzynarodowym, europejskim czy też krajowym, chociaż próby takiej regulacji można odnaleźć w różnego rodzaju publicznych dokumentach. 

VI. Status prawny kryptowalut w Polsce

Bitcoin i inne kryptowaluty nie są w Polsce zabronione, a więc można legalnie posługiwać się nimi celem regulowania zobowiązań. Cały czas trwa natomiast dyskusja, czy potrzebne są zmiany w prawie i dostosowanie obowiązujących przepisów do stanów faktycznych związanych z ich funkcjonowaniem. Na ten temat powstały jak dotąd nieliczne publikacje naukowe, a dyskusja toczy się na różnego rodzaju konferencjach i spotkaniach eksperckich. Opisywanym tematem zajmuje się Strumień Blockchain/DLT i Waluty Cyfrowe przy Ministerstwie Cyfryzacji w ramach Programu „Od papierowej do cyfrowej Polski”. Jeśli chodzi o poglądy doktryny, to na gruncie prawa prywatnego większość autorów zgodnie przyjmuje, że bitcoin jest prawem majątkowym
. W kodeksie cywilnym
 zakres pojęcia „prawo majątkowe” należy rozumieć bardzo szeroko i obejmuje ono nawet pewne stany faktyczne, z których wynikają konkretne uprawnienia lub roszczenia mające wartość majątkową. Odpowiada to naturze kryptowalut, których jakiekolwiek znaczenie w stosunkach międzyludzkich opiera się tylko i wyłączne na woli stron, a nie bezwzględnie obowiązujących przepisach prawa. Waluty cyfrowe nie są natomiast:

· prawnym środkiem płatniczym w Polsce, gdyż nie emituje ich Narodowy Bank Polski (art. 227 ust. 1 Konstytucji RP),

· pieniądzem elektronicznym w rozumieniu ustawy o usługach płatniczych
, gdyż nie odpowiadają substytutowi pieniądza w jego tradycyjnym znaczeniu oraz nie są kreowane przez jednostkę centralną, 

· walutą w rozumieniu Prawa dewizowego
, gdyż nie stanowią znaków pieniężnych (banknotów i monet) będących prawnym środkiem płatniczym w Polsce lub poza jej granicami
.

Prawne interpretacje charakteru BTC wydane przez organy państwowe, a ściślej skutków czynności dokonywanych z jego wykorzystaniem, były podejmowane jedynie dla celów podatkowych. W stanowisku z dnia 4 listopada 2016 r. Ministerstwo Rozwoju i Finansów podtrzymało swoje wcześniejsze opinie, traktujące kryptowaluty jak prawa majątkowe, do których w zakresie obrotu na terenie Polski odpowiednie zastosowanie znajdują przepisy prawa podatkowego
. Należy się jednak spodziewać, że prędzej, czy później zostaną wprowadzone regulacje bezpośrednio odnoszące się do kryptowalut. Zapowiedzią tego jest projekt z dnia 14 grudnia 2016 r. ustawy o Centralnej Bazie Rachunków. CBR oznacza system teleinformatyczny służący przetwarzaniu informacji o rachunkach przekazywanych przez instytucje zobowiązane m.in. banki, społeczne kasy oszczędnościowo-kredytowe, dostawców usług płatniczych i zakłady ubezpieczeniowe. Informacje do CBR (w obecnym kształcie projektu) będą musiały dostarczać także podmioty oferujące produkty i usługi w zakresie przechowywania danych uwierzytelniających niezbędnych do uzyskania dostępu do walut wirtualnych, prowadzących działalność gospodarczą na terytorium Rzeczpospolitej Polskiej. W projekcie zdefiniowano pojęcie „waluty wirtualnej” jako „zbywalne prawo majątkowe, którego przedmiotem jest cyfrowa reprezentacja wartości, posiadająca swój ekwiwalent w środku płatniczym, traktowana jako środek wymiany i jednostka rozrachunkowa, nie posiadająca statusu legalnego środka płatniczego i nie będąca pieniądzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia 2011 r. o usługach płatniczych, które może być przekazywane, przechowywane lub sprzedawane za środki płatnicze drogą elektroniczną”. Definicja ta wydaje się nietrafiona (mieszczą się w niej niepotrzebnie m.in. jednostki cyfrowe używane w internetowych grach komputerowych) i można spodziewać się jej zmiany w dalszym procesie legislacyjnym. 

Na gruncie prawa karnego, „kryptowaluta”, rozumiana jako zapis cyfrowy, jest chronionym dobrem prawnym określanym jako „informacja” (art. 267 § 1–3 Kodeksu karnego
), „zapis na informatycznym nośniku danych” (art. 268 § 2 k.k.) lub „dane informatyczne” (art. 268a § 1 k.k., art. 287 § 1 k.k.). Nośnik danych z zapisanymi wartościami cyfrowymi może ponadto odpowiadać definicji „dokumentu” z art. 115 § 14 k.k. Przestępstwa, godzące w omawiane prawa majątkowe, będą skierowane w pierwszej kolejności na informacje cyfrowe bez bezpośredniego oddziaływania na psychikę ludzką i przedmioty materialne. Skomplikowany i doniosły praktycznie jest problem kwalifikacji prawnej tego typu czynów. Realizowane są one poprzez bezprawne manipulowania danymi teleinformatycznymi na różnym etapie ich przetwarzania, przybierające postać zmiany sekwencji znaków kodowych, usunięciu części z nich lub dodaniu pewnych elementów, nie występujących w pierwotnej wersji zapisu, zazwyczaj w celu osiągnięcia korzyści majątkowej. Może dochodzić do „włamań” do portfeli wirtualnych i kradzieży bitmonet, ataków na giełdy i kantory sieciowe, zakłócania prawidłowego przekazu informacji (tzw. podsłuch elektroniczny), fałszerstwa komputerowego zapisu informacji stanowiącego dokument. W tym zakresie zastosowanie znajdą przepisy art. 267 § 1–3 k.k., art. 268 § 2 k.k., art. 268a § 1 k.k. i art. 287 § 1 k.k. Handel na „czarnym rynku” w Internecie programami i danymi umożliwiającymi popełnianie omawianych czynów zabronionych zostanie penalizowany z art. 269b § 1 k.k. W przypadku ataku na łańcuch bloków o szczególnym znaczeniu dla funkcjonowania administracji państwowej i samorządowej lub organów państwa, zastosowanie będzie miał art. 269 § 1 i 2 k.k.

Na gruncie Kodeksu postępowania karnego
 jednostki kryptowaluty będzie charakteryzował różny status procesowy w zależności od tego, jaką „rolę” odegrały w przestępstwie. W innych przypadkach kryptowaluty mogą nie mieć bezpośredniego związku z czynem zabronionym, ale zostaną wykorzystane przez organ procesowy w celu zapewnienia prawidłowego toku postępowania karnego. Bitmoneta może być: śladem, dowodem, przedmiotem zabezpieczenia majątkowego, przedmiotem poręczenia majątkowego. Śladem będzie nieuprawniona zmiana w systemie informatycznym, na każdym etapie jego funkcjonowania (tj. odbierania, gromadzenia i przesyłania danych). Jeśli taki ślad zostanie zabezpieczony procesowo, to zyska status dowodu (np. świadczącego o nielegalnych przepływach środków celem „prania pieniędzy” z wykorzystaniem kryptowalut). Kwestie wykorzystania walut cyfrowych jako przedmiot zabezpieczenia majątkowego i poręczenia majątkowego zostaną omówione w dwóch kolejnych rozdziałach. Warto natomiast wspomnieć, że do zadań prawa karnego i kryminalistyki należy wypracowanie odpowiedniej metodyki czynności procesowych związanych z przeszukaniem systemu informatycznego, oględzinami środowiska ujawnienia kryptowaluty i „zatrzymaniem” danych cyfrowych, które ze swej istoty mogą łatwo zaginąć, ulec przekształceniu lub nawet stać się celem ataku hakerskiego już w trakcie prowadzenia postępowania karnego.

VII. Zabezpieczenie majątkowe 

Jednostka kryptowaluty może być przedmiotem zabezpieczenia majątkowego, gdyż, jako prawo majątkowe, mieści się w pojęciu „mienia”, o którym mowa w art. 44 k.c. Przesłanki zastosowania zabezpieczenia zostały określone w art. 291 § 1 k.p.k.
; chodzi o popełnienie przestępstwa, za które można orzec grzywnę lub świadczenie pieniężne albo w związku z którym można orzec przepadek lub środek kompensacyjny. Z urzędu dopuszczalne jest także zabezpieczenie wykonania orzeczenia o kosztach sądowych, jeżeli zachodzi uzasadniona obawa, że bez takiego zabezpieczenia wykonanie orzeczenia w tym zakresie będzie niemożliwe albo znacznie utrudnione (art. 291 § 3 k.p.k.). Chociaż wspomniane przepisy nie stanowią o tym expressis verbis, to w doktrynie zgodnie podkreśla się, że zabezpieczenie uwarunkowane jest nadto obawą usunięcia aktywów przez podejrzanego/oskarżonego. Ostatnia z przesłanek znajduje praktyczny wymiar w przypadku kryptowaluty, którą – ze względu na aspekty techniczne jej funkcjonowania – można szybko i swobodnie rozporządzać, a wystarczy do tego dostęp do komputera lub smartfonu. Jeśli powstaną zatem przesłanki do dokonania zabezpieczenia majątkowego, to organ procesowy powinien niezwłocznie przystąpić do jego realizacji. Trudności mogą przysparzać kwestie techniczne przeprowadzenia skutecznego zabezpieczenia. Chodzi o zdeponowanie zapisu cyfrowego, znajdującego się w wirtualnym świecie w takim miejscu, aby nie był narażony na niepożądane transfery i manipulacje. Z drugiej strony, organ procesowy musi mieć zagwarantowany realny dostęp do bitmonet, bowiem w grę wchodzi konieczność zwrotu jednostek cyfrowych w razie upadku zabezpieczenia albo udostępnienie dla celów egzekucyjnych. 

Warunkiem umożliwiającym zabezpieczenie bitcoinów jest wejście w posiadanie przypisanych im kluczy prywatnych. Może się zdarzyć, że omawiane prawa majątkowe znajdą się w posiadaniu osoby trzeciej; wówczas należy ją wezwać do wydania danych. Jeśli podejrzany/oskarżony przetrzymuje jednostki kryptowaluty na internetowej giełdzie, to do giełdy należy skierować żądanie wydania przedmiotu zabezpieczenia. Giełda dysponuje zazwyczaj jednym adresem bitcoinowym, na którym przechowuje cyfrowe aktywa wszystkich jej użytkowników wraz z kluczami prywatnymi. 

Zazwyczaj jednostki kryptowaluty przetrzymywane będą przez sprawcę w portfelu, który stanowi zbiór adresów opierających się zawsze na niepowtarzalnej parze: klucz prywatny – adres. Funkcjonują następujące rodzaje portfeli:

· portfele online prowadzone przez serwisy internetowe (np. Blockchain) w postaci zaszyfrowanej, tzn. sam administrator serwisu nie ma dostępu do zgromadzonych w nim środków. „Otwarcie” portfela następuje w przeglądarce sieciowej przy użyciu wcześniej utworzonego identyfikatora i hasła (logowanie odbywa się podobnie, jak do skrzynki e–mail). Inne serwisy (np. Coinbase) w pełni kontrolują powierzone im dane, przy czym większa część funduszy jest składowana w trybie offline (tzw. cold wallet), co zabezpiecza bitmonety przed włamaniami;

· portfele instalowane na komputerze w postaci aplikacji: portmonetki takie można używać tylko na urządzeniu z wgraną aplikacją, a więc odznaczają się małą mobilnością. Rozróżnia się portfele „pełne”, przechowujące na komputerze cały blockchain i wersje „lekkie”, korzystające z łańcucha bloków umieszczonego na ogólnych serwerach;

· portfele mobilne funkcjonują na urządzeniach przenośnych w formie specjalnej aplikacji, która w trybie online wiąże telefon z portfelem, a transakcje autoryzowane są kodem PIN (np. Bitcoin Wallet–Blockchain limited). Inne rozwiązania oferują portmonetki nie powiązane bezpośrednio z Internetem, ale przesyłające bitcoiny do „obcych” urządzeń technologią Bluetooth, NFC (standard komunikacji pozwalający na bezprzewodową wymianę danych na odległość do 20 cm) oraz z wykorzystaniem kodów kreskowych QR (np. Bitcoin Wallet);

· portfele papierowe to nic innego, jak kartka papieru z wydrukowanym kluczem publicznym i powiązanym z nim kluczem prywatnym (mogą zawierać także kod QR). Ich forma determinuje, że są całkowicie odcięte od Internetu i sieci bitcoin. Generuje się je na specjalnym serwisie (np. www.bitaddress.org) lub „domowym” sposobem przy użyciu komputera i drukarki. Chcąc użyć tak zabezpieczone BTC, trzeba najpierw zaimportować znajdujące się na kartce dane do Internetu. Nie ma natomiast przeszkód w przesyłaniu bitcoinów z sieci na adres portmonetki papierowej
. 

Ostatecznie, każdy programista może stworzyć własny portfel i działa wiele wersji portfeli różniących się od siebie obsługą, bezpieczeństwem, mobilnością, szybkością przetwarzania danych oraz dodatkowymi zaawansowanymi opcjami, dedykowanymi dla konkretnych urządzeń. Najpopularniejsze są portfele sieciowe i organ procesowy będzie miał najczęściej z nimi do czynienia. 

Realny dostęp do kryptowaluty uwarunkowany jest znajomością identyfikatora i hasła bitcoinowego portfela, co umożliwia zarządzanie znajdującym się w portmonetce zapisem cyfrowym. Przejęcie portfela nie stanowi jednak wystarczającego zabezpieczenia danych przed elektronicznymi manipulacjami, gdyż osoba, przeciwko której toczy się postępowanie, znając identyfikator i hasło, może w każdym momencie zalogować się do portmonetki i wyprowadzić z niej bitcoiny. Innym sposobem uniknięcia zabezpieczenia majątkowego jest przekazanie danych autoryzacyjnych osobie trzeciej celem (rzekomej) „kradzieży” kryptowaluty, aby samemu uniknąć zarzutu utrudniania śledztwa. Co więcej, zasady bezpieczeństwa nakazują tworzenie kopii zapasowych portfeli, które można zapisać na dysku komputera lokalnego, wysyłać na adres e–mail, umieszczać w wirtualnej chmurze lub wydrukować. Zadaniem sądu lub prokurator będzie zatem pokierowanie czynnościami procesowymi w ten sposób, aby przedmiot zabezpieczenia pozostawał do dyspozycji tylko i wyłącznie organu prowadzącego postępowanie.

Przepis art. 293 § 2 k.p.k. nakłada na wydającego decyzję o zabezpieczeniu majątkowym obowiązek wskazania w postanowieniu:

· czego zabezpieczenie dotyczy,

· kwoty do jakiej ma nastąpić zabezpieczenie,

· sposobu zabezpieczenia.

Opisanie przez organ procesowy „sposobu zabezpieczenia” będzie polegało na zamieszczeniu w sentencji postanowienia nazwy i adresu publicznego portfela, w którym zostały złożone bitcoiny (np. 2JVrmSc7gnPR3dKx VXPkNt5cSoCMFvgfz3). Ze sposobu działania blockchain wynika, że adres będzie widoczny dla wszystkich użytkowników sieci. W przypadku niektórych kryptowalut, można dołączyć do bloku „podpis” (etykietę) informujący, że zostały one zabezpieczone na potrzeby konkretnego śledztwa (podając np. nazwę organu, który wydał postanowienie o zabezpieczeniu majątkowym i sygnaturę akt).

W omawianych sprawach konieczne jest utworzenie portfela „sądowego”/„prokuratorskiego” i przelanie do niego stanowiących przedmiot zabezpieczenia bitcoinów. Będzie to konieczne nawet w przypadku jednostek ulokowanych w portfelu papierowym, gdyż nie można wykluczyć istnienia kopii takiego portfela, co rodziłoby ryzyko utraty zabezpieczenia. Najlepszym rozwiązaniem jest zastosowanie portfeli sprzętowych. Są to specjalnie zaprojektowane urządzenia do przechowywania kluczy prywatnych, znacznie podnoszące bezpieczeństwo zapisanych w ich pamięci bitcoinów. W odróżnieniu od innych portmonetek instalowanych na komputerach czy przyrządach mobilnych, portfele sprzętowe są całkowicie odłączone od Internetu, a podpisanie transakcji następuje w urządzeniu, co eliminuje możliwość kradzieży kluczy prywatnych przez wirusy lub szkodliwe oprogramowanie. Przykładem takiego portfela jest sprzęt o nazwie „Trezor” obsługiwany przez system Windows, Mac i Linux. Trezor, przypominający wyglądem kostkę pamięci przenośnej, łączy się z innymi urządzeniami tylko przez port USB, a dostęp do zgromadzonych w nim danych zabezpieczony jest kodem PIN
. Opisany portfel „publiczny” powinien być chroniony przed nieuprawnioną ingerencją osób trzecich, gdyż złożone w nim prawa majątkowe mają do zrealizowania określony cel procesowy. Ponadto, od momentu ustanowienia zabezpieczenia, to organ procesowy ponosi odpowiedzialność za przejęte wartości, także za ich utratę w wirtualnym świecie. Portfel sprzętowy chroni przed niebezpieczeństwami związanymi z atakami hakerskimi i innymi manipulacjami w sieci.

Zabezpieczenie walut cyfrowych powinno przebiegać według ściśle określonych procedur, gdyż nawet najmniejszy błąd może powodować ich nieodwracalną utratę. Chodzi o takie kwestie, jak ścisła reglamentacja osób uprawnionych do obsługi urządzenia, określenie miejsca jego przechowywania (zapewne szafa pancerna sądu lub prokuratury), sposobu dokumentowania czynności realizowanych z wykorzystaniem sprzętu. Należy pamiętać, że jak każdy inny nośnik danych informatycznych, portfel jest narażony na uszkodzenia mechaniczne i systemowe. Postulować należy sporządzenie w każdej instytucji wewnętrznego regulaminu sposobu realizacji zabezpieczenia majątkowego na kryptowalutach, precyzującego wspomniane wcześniej kwestie oraz wyznaczyć imiennie osoby uprawnione do posługiwania się portfelem sprzętowym. Bardziej skomplikowanym rozwiązaniem jest tworzenie adresów „multi signature”; w takim przypadku, aby wykonać transakcję, potrzebne są podpisy wykonane kluczami prywatnymi. Zwiększa to znacznie bezpieczeństwo, ponieważ klucze w liczbie kilku lub kilkunastu mogą być przydzielone różnym osobom (lub instytucjom) do wspólnej autoryzacji każdej operacji na portfelu sprzętowym lub portfelu zainstalowanym na komputerze.

W tym miejscu powstaje pytanie: kto powinien dokonywać czynności technicznych (w systemie informatycznym) związane z zabezpieczeniem jednostek waluty wirtualnej: sędzia/prokurator, biegły z zakresu informatyki śledczej, czy specjalista? Zgodnie z art. 193 § 1 k.p.k., zasięga się opinii biegłego, jeżeli stwierdzenie okoliczności mających istotne znaczenie dla rozstrzygnięcia sprawy wymaga wiadomości specjalnych. Podkreśla się przy tym, że wbrew literalnemu brzmieniu przepisu, organ procesowy ma obowiązek zasięgnięcia opinii, co do wszystkich okoliczności, które stanowić mają podstawę orzeczenia (wyroku, postanowienia), o ile wymaga to wiadomości specjalnych
. Czynności techniczne związane z zabezpieczeniem majątkowym, chociaż wymagają wiedzy na temat natury funkcjonowania kryptowalut, nie stanowią ustaleń okoliczności mających znaczenie dla merytorycznego rozstrzygnięcia sprawy. Nie oznacza to, że powinien podejmować je prokurator lub sąd (wyznaczony sędzia), bowiem omawiane zadania wymagają, jak wspomniano, konkretnej wiedzy i umiejętności, a popełnienie błędu grozi nieodwracalną utratą danych cyfrowych uosabiających bitcoiny w wirtualnym świecie. Właściwy będzie specjalista, o którym mowa w art. 205 § 1 k.p.k. Przepis ten zawiera katalog otwarty osób, które mogą wykonywać działania o charakterze pomocniczym i wyłącznie technicznym. Osoba przydzielona do realizacji czynności zabezpieczenia (najlepiej funkcjonariusz organów procesowych, w tym organów ścigania, np. Policji) powinna legitymować się przeszkoleniem (teoretycznym i praktycznym) w temacie technicznego funkcjonowania walut wirtualnych.

Przepis art. 293 § 2 k.p.k. wymaga kwotowego określenia zakresu zabezpieczenia, mając na uwadze okoliczności sprawy i uwzględniając rozmiar możliwej do orzeczenia grzywny, środków karnych, przepadku lub środków kompensacyjnych. Wartość przyjętych jednostek kryptowaluty powinna odpowiadać zatem potrzebom tego, co mają zabezpieczać i nie może być wyższa. Dopuszczalna jest sytuacja, że tylko część jednostek kryptowaluty, zapisanych w portfelu podejrzanego/oskarżonego, zostanie przelana do „prokuratorskiej” lub „sądowej” portmonetki. Wymóg ten nie dotyczy zajęcia na przedmiotach podlegających przepadkowi, jako pochodzących bezpośrednio z przestępstwa lub służącym albo przeznaczonym do jego popełnienia (art. 293 § 2 k.p.k. in fine). 

 Warunek „kwotowego określenia zabezpieczenia” oznacza konieczność określenia wysokości zabezpieczenia w pieniądzu polskim. W praktyce może stanowić to pewną trudność, gdyż kursy większości walut cyfrowych charakteryzują się dużą zmiennością. Skorzystać należy z internetowych giełd kryptowalut (np. BitBay.net, BitMarket.pl, BitMarket24.pl), które podają w pieniądzu polskim aktualne ceny rynkowe kupna i sprzedaży jednostek konkretnej kryptowaluty. Ponieważ funkcjonuje wiele giełd i każda z nich ustala własne notowania, to rozwiązaniem będzie skorzystanie z największych i najpopularniejszych parkietów celem wyliczenia średniego kursu bitmonety w stosunku do złotego. Duże ryzyko znacznych wahań ceny kryptowalut powoduje, że w toku postępowania wartość zabezpieczonych bitcoinów w przeliczeniu na złotówki może ulec znacznej zmianie. 

Zgodnie z art. 292 § 1 k.p.k., samo zabezpieczenie następuje w sposób wskazany w Kodeksie postępowania cywilnego
. Postępowanie w przedmiocie nadania klauzuli wykonalności tytułowi egzekucyjnemu w postaci postanowienia prokuratora o zabezpieczeniu majątkowym, wydanego na podstawie art. 293 § 1 k.p.k., toczy się według przepisów art. 776–795 k.p.c. z uwzględnieniem regulacji Kodeksu karnego wykonawczego
. Jeśli chodzi o waluty cyfrowe, to ze względu na charakter przedmiotu zabezpieczenia należy stosować przepisy o zabezpieczeniu roszczeń pieniężnych. Tytułem wykonawczym, uprawniającym do wykonywania postanowień o zabezpieczeniu majątkowym wydanych w postępowaniu karnym przez sądowe organy egzekucji, jest postanowienie sądu lub prokuratora o zabezpieczeniu, czyli tytuł egzekucyjny zaopatrzony klauzulą wykonalności. 

VIII. Poręczenie majątkowe

Poręczenie majątkowe regulują przepisy art. 266 k.p.k. i nast.; jego przedmiotem mogą być: pieniądze, papiery wartościowe, hipoteka lub zastaw. Jeśli chodzi o waluty cyfrowe, to zastosowanie bitmonet do poręczenia przyjmie formę zastawu. Jest to instytucja prawa cywilnego i może odnosić się do rzeczy ruchomych (art. 306 § 1 k.c.) i praw majątkowych zbywalnych (art. 327 k.c.), a więc mających określoną wartość rynkową i będących przedmiotem obrotu
. Przymioty takie posiadają m.in. jednostki uczestnictwa w otwartym funduszu inwestycyjnym i certyfikaty inwestycyjne emitowane przez fundusz inwestycyjny zamknięty
, udziały wspólnika w spółce z ograniczoną odpowiedzialnością, akcje oraz jednostki kryptowaluty. Na wstępie należy jednakże podkreślić, że chociaż obowiązujące przepisy prawa dopuszczają możliwość ustanowienia poręczenia majątkowego na kryptowalutach, to jednak stosowanie tej instytucji powinno mieć wyjątkowy charakter. W praktyce bowiem może powodować komplikacje natury prawnej i technicznej, a mając na uwadze wymóg dysponowania stosownym zapleczem logistycznym do „przechowywania” walut cyfrowych – na dzień dzisiejszy staje się wręcz niemożliwe. Kwestie te zostaną uszczegółowione na końcu niniejszego podrozdziału.   

Kodeks postępowania karnego nie reguluje instytucji zastawu i dlatego w przypadku poręczenia majątkowego odpowiednie zastosowanie znajdują przepisy art. 306-335 k.c. Postanowienie o zastosowaniu środka zastępuje umowę przewidzianą w art. 307 § 1 k.c. i należy w nim określić: 

· rodzaj (przedmiot) poręczenia,

· jego wysokość,

· termin złożenia poręczenia, 

· dane podejrzanego/oskarżonego,

· pouczenie.

Organ procesowy powinien odebrać od składającego poręczenie oświadczenie, że jest właścicielem oferowanych wartości majątkowych. Nie sposób bowiem sprawdzić tego w inny spoób: dla walut cyfrowych nie prowadzi się ksiąg wieczystych, w zasadzie nie sporządza umów sprzedaży, czy innych dokumentów, które potwierdzałyby, do kogo należą. Praktycznie rzecz biorąc, prawo własności jednostki kryptowaluty przypisuje się temu, kto dysponuje kluczem prywatnym. Nie można jednak wykluczyć sytuacji, że po ustanowieniu środka zapobiegawczego zgłoszą się osoby trzecie z roszczeniami do przedmiotu poręczenia. Może się zdarzyć ponadto, że sam poręczający na pewnym etapie postępowania oświadczy, że tak naprawdę złożone przez niego waluty cyfrowe stanowią własność innego podmiotu. Rozstrzygnięcie w tej kwestii będzie zależało od okoliczności konkretnej sprawy, jednak, co do zasady, to osoba domagająca się zwrotu jednostek objętych poręczeniem majątkowym powinna w sposób niebudzący wątpliwości wykazać, iż stanowią one jej własność (a nie składającego poręczenie) i zostały uznane za przedmiot poręczenia wbrew jej woli. W innym przypadku łatwo byłoby manipulować organem procesowym poprzez żądanie zwrotu kryptowaluty, pomimo że podejrzany/oskarżony wbrew warunkom ustanowienia środka zapobiegawczego ukrywa się lub uciekł za granicę.  

Kolejna rzecz, to precyzyjne opisanie przedmiotu poręczenia w postanowieniu wydanym przez sąd lub prokuratora. Należy podać nazwę prawa majątkowego, na którym ustanawia się zastaw oraz ilości jednostek tego prawa. W omawianych sytuacjach będzie chodziło o nazwę kryptowaluty, liczbę jednostek lub części jednej jednostki. W przypadku bitcoina nie powinno stanowić to problemu, jednak istnieją waluty cyfrowe o bardzo różnych, nieraz dziwacznych nazwach i skrótach. Dlatego uszczegółowienie, co organ procesowy przyjmuje za poręczenie, pełni rolę gwarancyjną dla stron postępowania i ma wymiar praktyczny. Pozwala zweryfikować, na podstawie ogólnodostępnych danych, jaką aktualnie wartość rynkową mają przyjęte prawa majątkowe, jak kształtował się ich kurs na przestrzeni ostatnich miesięcy i lat oraz to, czy łatwo je wymienić na złotówki. Jest to ważne także w aspekcie ewentualnego przepadku poręczenia na rzecz Skarbu Państwa. Dodać należy, że omawiane prawa, wykorzystane już do zabezpieczenia majątkowego, nie mogą być jednocześnie przedmiotem poręczenia, a tym samym skutecznie chronić prawidłowy tok postępowania
. Z drugiej strony, zastosowanie środka zapobiegawczego z wykorzystaniem ktyptowaluty, dopuszcza równoległe wydanie postanowienia o zabezpieczeniu majątkowym na innych jednostkach waluty wirtualnej.

Złożenie przedmiotu poręczenia powinno zostać zrealizowane poprzez transfer danych cyfrowych odpowiadających jednostkom „waluty” opisanej w postanowieniu na adres portfela organu prowadzącego postępowanie karne. Charakter techniczny tego portfela oraz procedura transferu danych jest taka sama jak przy zabezpieczeniu majątkowym, z tym że czynności realizuje sam składający poręczenie bez udziału specjalisty opisanego w art. 205 § 1 k.p.k. Termin złożenia przedmiotu poręczenia zależy od całokształtu okoliczności sprawy, a jego niedopełnienie powoduje, że postanowienie o zastosowaniu środka traci moc. Funkcjonowanie walut cyfrowych sprawia, że ich właściciel ma praktycznie nieograniczony techniczny dostęp do bitmonet. Dlatego ich przekazanie na potrzeby toczącego się postępowania karnego powinno nastąpić niezwłocznie, zaraz po wydaniu przez sąd lub prokuratora postanowienia, o którym mowa w art. 266 § 2 k.p.k. Trudno znaleźć powody, dlaczego czynność taka miałaby zostać znacznie odwleczone w czasie, gdyż nawet pobranie środków ulokowanych na internetowej giełdzie nie jest działaniem skomplikowanym. Oskarżony/podejrzany może to zrobić zaraz po zatrzymaniu w budynku sądu lub prokuratury.

Postanowienie o poręczeniu majątkowym powinno dokładnie określać wysokość poręczenia. Zależy ona z jednej strony od sytuacji majątkowej sprawcy przestępstwa, a z drugiej od charakteru i okoliczności czynu zabronionego. Zasadnym wydaje się wskazanie, dlaczego kryptowaluta, a nie wartości majątkowe innego rodzaju, została przyjęte za przedmiot poręczenia. Jest ona specyficznym instrumentem o funkcji płatniczej, którego procesowe zastosowanie jest bardziej skomplikowane, aniżeli „tradycyjnych” praw majątkowych służących do poręczenia. Chociaż art. 266 k.p.k. nie wprowadza ustawowej hierarchii dóbr, które w pierwszej kolejności powinny być stosowane, to łatwiej odebrać tytułem środka zabezpieczającego pieniądze, papiery wartościowe, nieruchomości itp., a dopiero na samym końcu sięgać po kryptowaluty. Najczęściej ich dysponentami będą osoby stosunkowo młode, znające się na rynku nowych technologii i angażujące w nim własne środki.

Zgodnie z przepisem art. 307 § 1 k.c., ustanowienie zastawu następuje przez wydanie rzeczy wierzycielowi lub osobie trzeciej, na którą strony się zgodziły. Jednostki waluty cyfrowej nie mogą pozostać we władaniu podejrzanego/oskarżonego, jako posiadacza zależnego lub dzierżyciela
. Podobnie, jeśli poręczenie składa osoba trzecia, to faktyczny zarząd nad omawianymi jednostkami musi przejść na organ procesowy (lub wskazaną przez niego osobę), chociaż w każdym przypadku składający poręczenie nadal pozostaje ich właścicielem. Ustanowienie zastawu ogranicza zatem władztwo nad kryptowalutami, bowiem poręczyciel nie może ich odzyskać w czasie trwania środka zapobiegawczego. Dopiero z chwilą ustania poręczenia, jego przedmiot zwraca się pod warunkiem, że w razie prawomocnego skazania oskarżonego na karę pozbawienia wolności następuje to z chwilą rozpoczęcia odbywania przez niego kary (art. 269 § 2 k.p.k.).

Przyjęcie poręczenia wymaga spisania protokołu (art. 143 pkt 9 k.p.k.) wskazującego adres publiczny portfela, na którym zdeponowano walutę cyfrową. Sprawca przestępstwa lub inna osoba składająca za niego poręczenie majątkowe, powinien być wcześniej poinformowany o bitcoinowym adresie publicznym prokuratury lub sądu, ewentualnie osoby trzeciej, która za zgodą stron będzie przechowywać dane cyfrowe. Do protokołu należy dołączyć odebrany od składającego poręczenie dokument, potwierdzający realizację transferu do urzędowej portmonetki, analogicznie jak przedstawia się dowód wpłaty pieniędzy na konto depozytowe. Organ stosujący środek, przed przystąpieniem do czynności procesowej, powinien sprawdzić, czy jednostki wpłynęły i udokumentować to w aktach sprawy. Wspomniane potwierdzenia, ze względów bezpieczeństwa, nie mogą zawierać informacji o kluczach prywatnych. 

Ciekawie kształtuje się sytuacja przedmiotu poręczenia w trakcie postępowania karnego, gdyż, co do zasady, zastawnik może wykonywać wszelkie czynności i dochodzić wszelkich roszczeń, które zmierzają do zachowania prawa obciążonego zastawem (art. 330 k.c.). Ponadto, zgodnie z art. 311 k.c., nieważne jest zastrzeżenie przez które zastawca zobowiązuje się względem zastawnika, że nie dokona zbycia lub obciążenia rzeczy przed wygaśnięciem zastawu. Przepis ten stanowi konsekwencje konstrukcji instytucji z art. 306 § 1 k.c. opierającej się na założeniu, że zastawca zachowuje nieuszczuplone uprawnienia wynikające z prawa własności przedmiotu zastawu w zakresie rozporządzania nim i odmienne postanowienia umowy cywilnoprawnej byłyby w tym zakresie nieważne. Czy wspomniane przepisy z zakresu prawa prywatnego znajdują zastosowanie na gruncie kodeksu postepowania karnego? Stwierdzić należy, że możliwość skutecznej sprzedaży w każdym czasie przez podejrzanego/oskarżonego przedmiotu zastawu stałaby w sprzeczności z rolą, jaką pełni środek zapobiegawczy. Działanie takie byłoby złamaniem warunków poręczenia i „utrudnianiem w inny sposób postępowania karnego”. W konsekwencji, zastosowanie znalazłby art. 268 § 1 k.p.k. skutkujący przepadkiem jednostek kryptowalut na rzecz Skarbu Państwa. 
Na chwilę obecną jednostki prokuratury nie dysponują portfelami do przechowywania walut cyfrowych. Dlatego przyjęcie poręczenia majątkowego, którego przedmiotem są jednostki cyfrowe, wymagałoby ustanowienia takiego portfela. Wobec braku wewnętrznych przepisów i instrukcji regulujących tryb przyjęcia oraz faktu, że realizacja wspomnianej czynności wymaga specjalistycznej wiedzy teleinformatycznej, ustanowienie poręczenia majątkowego w BTC wiąże się z dużymi trudnościami. Autorowi niniejszego opracowania znane są sprawy karne, gdy organy dochodzeniowo-śledcze „odbierały” podejrzanym bitcoiny o równowartości nawet kilkuset tysięcy złotych. Nie zabezpieczały jednak „owoców” przestępstwa w postaci kryptowaluty, ale prowadziły do jej „kontrolowanej” wymiany na środki pieniężne. Następnie w takiej formie wypłacały poszkodowanym. Dlatego lepszym i „bezpieczniejszym” rozwiązaniem (przynajmniej na obecnym etapie organizacji) wydaje się przyjęcie poręczenia w formie określonej sumy pieniężnej. Podejrzany/oskarżony, który dysponuje kryptowalutą, sam może wymienić bitmonety na polskie znaki pieniężne i złożyć je tytułem poręczenia. Co prawda wiąże się to m.in. z utratą bitcoinów, których kurs w ostatnich miesiącach znacznie wzrastał, ale ostatecznie w interesie poręczającego leży, aby wypełnić warunki poręczenia.   

IX. Podsumowanie i wnioski

Należy się spodziewać, że kryptowaluty i tematyka blockchain coraz częściej będą pojawiały się w postępowaniu karnym. Wynika to z zainteresowania świata przestępczego walutami cyfrowymi i rozwoju technologii rozproszonych rejestrów danych, na których oparty jest bitcoin. Autor artykułu przeprowadził w tym zakresie ogólnopolskie badania. Wynika z nich, że w skali prokuratur wszystkich szczebli ilość postępowań karnych w latach 2009–luty 2017, w których kryptowaluta odegrała ważną rolę, kształtowała się następująco: 2009 r. – 0, 2010 r. – 0, 2011 r. – 1, 2012 r. – 3, 2013 r. – 9, 2014 r. – 20, 2015 r. – 21, 2016 r. – 59, okres styczeń–luty 2017 r. – 13. Należy się spodziewać, że w rzeczywistości omawianych spraw było jeszcze więcej, gdyż m.in. w Systemie Informacji Prokuratorskiej (SIP) nie zawsze wprowadzono słowo wskazujące na przestępstwo powiązane z walutami cyfrowymi. Przytoczone dane potwierdzają tezę, że ilość spraw dotyczących walut cyfrowych zwiększa się i zagadnienie to będzie zyskiwało na aktualności. W tym samym okresie nie dokonano zabezpieczenia majątkowego lub poręczenia majątkowego na kryptowalucie.

Co ważne, od pewnego już czasu instytucje zajmujące się walką z praniem pieniędzy alarmują, iż zorganizowane grupy przestępcze wykorzystują waluty cyfrowe w celu ukrycia faktycznego źródła pochodzenia środków finansowych
. Dotyczy to także polskich realiów
. Z drugiej strony, w latach 2013 - 2015 w postępowaniach karnych dotyczących prania pieniędzy dokonano zabezpieczeń majątkowych na sumę 1,2 mln zł oraz orzeczono przepadek mienia o wartości 11,5 mln zł, co stanowiło zaledwie 0,07% kwoty środków wykorzystanych przy realizacji przestępstwa opisanego w art. 299 k.k. (18,2 mld)
. Skoro kryptowaluty powszechnie stosuje się do prania pieniędzy, a jednym z najskuteczniejszych mechanizmów walki z tym przestępstwem jest instytucja zabezpieczenia majątkowego, to wypływa stąd oczywisty i ważny wniosek: organy ścigania powinny efektywnie stosować zabezpieczenia majątkowe także na cyfrowych wartościach majątkowych w walce z przestępczością gospodarczą. To samo dotyczy finansowania terroryzmu, którego model działania w sporej części oparty jest na walutach wirtualnych.

Jeśli chodzi o obowiązujące przepisy prawa, to na chwilę obecną nie zachodzi konieczność nowelizacji kodeksu karnego lub kodeksu postępowania karnego w zakresie ochrony użytkowników kryptowalut, gdyż ochrona taka jest zapewniona. Inaczej ma się sprawa ze zwiększeniem kontroli państwa nad przepływami binarnych wartości majątkowych: biorąc pod uwagę ich wykorzystanie w sieci do popełniania przestępstw, nadzór taki jest uzasadniony i należy się spodziewać, że przepisy prawa będą ewoluowały w kierunku jego wzmacniania. Zapowiedzią takiego trendu w Polsce jest projekt ustawy o Centralnej Bazie Rachunków oraz „nowej” ustawy o przeciwdziałaniu praniu pieniędzy i terroryzmowi. Poza tym obserwować należy procesy i zmiany w obrębie technologii blochchain, ponieważ mają potencjał generowania trudnych do przewidzenia stanów faktycznych. Można wyobrazić sobie na przykład tzw. smart contract w postaci programu komputerowego ukierunkowanego na realizację zlecenia popełnienia przestępstwa. Zleceniodawca zobowiązuje się przelać określoną sumę BTC do portfela przestępcy, jeśli zleceniobiorca zrealizuje konkretne działanie. Narzędziem realizacji „kontraktu” będzie autonomiczny i samowystarczalny program „żyjący” w sieci, w którego algorytmie zapisano polecenie wypłaty BTC do zindywidualizowanego portfela po stwierdzeniu, że w Internecie ukazała się określona liczba informacji identyfikujących zdarzenie będące przedmiotem kontraktu (np. unieruchomienie pracy elektrowni atomowej i związana z tym katastrofa humanitarna). Może wydawać się, że problemy takie należą do sfery sience fiction, jednak faktycznie istnieją możliwości ich realizacji. Dlatego śledczy muszą być gotowi do walki z nowego typu zagrożeniami, które może przynieść niedaleka przyszłość.

Cryptocurrencies as collateral and surety

Abstract
This paper consists of two parts. The first one is of a general nature, introducing the “blockchain and cryptocurrencies” topic and touching upon such issues as the operating principles and legal status of digital currencies in Poland and abroad, and the actual share of digital currencies in the goods and services market. The focus is on bitcoin as the most popular and the first decentralized cryptocurrency with the highest level of capitalisation. Pros and cons of trade using digital money are discussed. Moreover, the IT environment of, and the philosophy behind the decentralised blockchain are described as they entail innovative solutions in the public administration and business, as well as absolutely new crime forms. The second part of the present text describes cryptocurrencies as collateral and surety. Addressing the disclosure of digital units and the methods for their seizure and storage for the purpose of proceedings, the considerations are mostly practical given that the investigative authorities will be increasingly more often using cryptocurrencies for the purpose of criminal proceedings. Final conclusions include general remarks, and signal the need for raising judges’ and prosecutors’ awareness of the blockchain and cryptocurrencies. 
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