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Nowy wymiar
bezpieczenstwa cyfrowego

Nowelizacja ustawy o krajowym systemie
cyberbezpieczehstwa



Wdrozenie dyrektywy NIS 2

Cele;

 skuteczniejsza ochrona przed cyberzagrozeniami

« zwiekszenie bezpieczenstwa ustug, z ktérych korzystajq obywatele
* lepsza ochrona danych
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Nowelizacja ustawy o krajowym
systemie cyberbezpieczenstwa (KSC)

« wzmochnione kompetencje organdw
* nowe podmioty objete KSC

« sektorowe zespoty CSIRT

« sprawniejsze zgtaszanie incydentow

- mozliwoS¢ identyfikacji dostawcdw wysokiego ryzyka

244 Ministerstwo Tut todé
MRS Cyfryzai u tworzymy przysztosc




Wzmochione kompetencje organéw

Organy wiasciwe

ds. cyberbezpieczenstwa

RN Cyfryzacji

ostrzezenia

monitoring realizacji obowiqzkow
przez podmioty kluczowe i wazne

nakazy - ocena bezpieczehstwa
systemu, audyt bezpieczenstwa

=z Ministerstwo

Minister Cyfryzacji

polecenia zabezpieczajqgce

identyfikacja dostawcow
wysokiego ryzyka

dziatania edukacyjne

rozwdj systemu S46

Petnomocnik Rzgdu

ds. Cyberbezpieczenstwa

rekomendacje
zgdanie informacji od organéw
zlecanie wykonania badan

zakup oprogramowania dla
uczestnikow posiedzeh PCOC

Tu tworzymy przysztosc




Cyberbezpieczenstwo bez luk:

nowe sektory ze wzmocnionq ochrong

Sektory kluczowe

« zbiorowe odprowadzanie Sciekéw
« zdrzqdzanie ustugami ICT
» przestrzeh kosmiczna

Ministerstwo

Sektory wazne

ustugi pocztowe

inwestycje energetyki jadrowe;

produkcja i dystrybucja chemikalidw oraz zywnosSci
produkcja — ogblnie

dostawcy ustug cyfrowych

badania naukowe

gospodarowanie odpadami

Tu tworzymy przysztosc

W Cyfryzacji




Podmioty kluczowe i wazne

nowe obowiqzki

« wzmocnione zarzqgdzanie ryzykiem dla bezpieczenstwa sieci i systemow IT
« odpowiedzialnoS¢ kierownika za cyberbezpieczenhstwo

« zgtaszanie incydentow za pomocq systemu $46 do zespotéw CSIRT
 rejestracja w wykazie

Ministerstwo ..
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Dostawcy wysokiego ryzyka

schemat postepowania

WSZCZECIE POSTEPOWANIA PRZEZ MINISTRA CYFRYZACJI 5 LA LRl b s et = _
l. | z urzedu lub na wniosek Przewodniczgcego Kolegium . w sprawie uznania danego dostawcy za dostawce wysokiego ryzyka
/ ds. Cyberbezpieczenstwa

6. MOZLIWOSE ZtOZENIA SKARGI DO SADU ADMINISTRACYJNEGO
2 ZAWIADOMIENIE STRON

/ oraz Prokuratora Generalnego

WYKONANIE DECYZJI
7 obowigzek wycofania z uzycia konkretnych typow sprzetu

3 STANOWISKA ORGANIZACJI SPOLECZNYCH | i oprogramowania wskazanych w decyzji — co do zasady

/ termin: 14 dni - wciqgu 7 lat
OPINIA KOLEGIUM DS. CYBERBEZPIECZENSTWA oLl L s bbb L
4, | termin: 3 miesigce 8. | monitorowanie wykonania decyzji przez organy

' witasciwe ds. cyberbezpieczefistwa

2 Ministerstwo ..
Cyfryzadji Tu tworzymy przysztosc
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Nowy wymiar
bezpieczenstwa cyfrowego

Nowelizacja ustawy o krajowym systemie
cyberbezpieczehstwa
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