OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Podniesienie poziomu bezpieczenstwa sieci teleinformatycznej
uzywanej w ramach Panstwowej Inspekcji Sanitarnej poprzez
rozbudowe rzgdowe;j sieci teletransmisyjnej GovNet

Whnioskodawca Minister Spraw Wewnetrznych i Administracji

Beneficjent Ministerstwo Spraw Wewnetrznych i Administraciji

Partnerzy Gtéwny Inspektorat Sanitarny

Zrédto finansowania Srodki UE: Program Operacyjny Polska Cyfrowa, O$ Priorytetowa

V (POPC REACT-EU)

Catkowity koszt projektu |60 000 000,00 zt

Planowany okres 05-2021 do 12-2023

realizacji projektu

Osoba kontaktowa Tomasz tomasz.swiatkowski@mswia 783934220
Swigtkowski .gov.pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

W zwigzku z dziataniami zwigzanymi z digitalizacjg GIS (doposazenie w laptopy i smartfony,
budowa SEPIS oraz uruchomienie ogélnokrajowej infolinii dla obywateli), w celu zapewnienia
bezpieczenstwa przyjetych rozwigzan konieczne jest podjecie dziatan w zakresie transmisji oraz
ochrony przesytanych i przetwarzanych danych. W ramach rozbudowy rzagdowej sieci GovNet, na
potrzeby stacji sanitarno-epidemiologicznych, wydzielona zostanie dedykowana sie¢ VPN/LAN.
W ramach projektu zakupione zostang telefony VolP oraz modut bezpieczenstwa dla ustug
dostepu do Internetu. Rezultatem rozbudowy sieci GovNet bedzie utworzenie nowych weztéw
szkieletowych (agregacyjnych) oraz powiatowych, pozwalajgcych w przysztosci na potgczenie
administracji rzgdowej oraz samorzgdowej za pomocg jednolitej sieci teletransmisyjnej opartej
na technologii MPLS. Kazdy nowoutworzony wezet sieci GovNet wyposazony zostanie w
urzgdzenia sieciowe (routery) a istniejgcych 8 weztéw zostanie doposazonych w sitownie
telekomunikacyjne wraz z bateriami. Wszystkie wezty potgczone zostang tgczami dostepowymi
o duzej przepustowosci (m. in. zwiekszona zostanie przepustowos¢ taczy w istniejgcych
weztach). W celu nadzoru nad siecig wdrozony zostanie dedykowany system do zarzadzania i
monitorowania sieci oraz system do paszportyzacji sieci. Ze wzgledu na krytyczny charakter
sieci oraz jej znaczenie dla bezpieczenstwa zarowno pod wzgledem infrastruktury, jak i
sSwiadczonych za jej posrednictwem ustug, przygotowane zostang plany ciggtosci dziatania sieci.
Po realizacji projektu do rozbudowanej sieci GovNet bedg mogty podtaczy¢ sie inne instytucje
rzgdowe, pozarzgdowe oraz samorzgdowe. Cate rozwigzanie ograniczy zagrozenia w
uzytkowaniu sieci, pozwoli wdrozy¢ nowoczesne mechanizmy bezpieczenstwa
teleinformatycznego, wdrozy wysokie SLA oraz zapewni dostep do szeregu ustug publicznych
swiadczonych za posrednictwem sieci GovNet (m. in. systemy Rejestréow Panstwowych, do
ktorych naleza: PESEL, RDO, RSC, RDK, SOP i CRS).

Interesariusz Zidentyfikowany problem Szacowana
wielko$¢ grupy

Gtéwny Inspektorat Brak jednej, bezpiecznej sieci Gtowny Inspektorat




przesytania danych w sposéb jednolity,
zapewniajgcy zachowanie ich integralnosci,
rozliczalnosci i poufnosci.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Sanitarny teletransmisyjnej tgczacej wszystkie jednostki | Sanitarny
GIS, dzieki ktdrej bytaby mozliwosc¢ 16 Wojewddzkich

Stacji Sanitarno -
Epidemiologicznych.
318 Powiatowych
Stacji Sanitarno -
Epiemiologicznych.
10 Granicznych Stacji
Sanitarno -
Epidemiologicznych.
tacznie blisko 17 000
pracownikow.

Administracja
rzgdowa

Brak jednej, dedykowanej, odseparowanej
sieci realizujgcej ustugi transmisji danych na
rzecz jednostek szczebla rzgdowego.

Rozwigzanie
horyzontalne dla catej
administracji
rzgdowej:

15 ministerstw,

16 urzedéw
wojewddzkich,

3084 jednostek
podlegtych.

Administracja
samorzadowa

Brak jednej, dedykowanej, odseparowanej
sieci realizujgcej ustugi transmisji danych na
rzecz jednostek szczebla samorzgdowego.

Rozwigzanie
horyzontalne dla catej
administraciji
samorzadowej w:
314 powiatach,

66 miastach na
prawach powiatow.

Obywatele RP

Utrudniony kontakt z Panstwowg Inspekcija
Sanitarng w sprawach obstugiwanych przez
stacje sanitarno-epidemiologiczne.

38 min

1.2. Opis stanu obecnego

Obecnie wykorzystywane w jednostkach PIS rozwigzanie w zakresie ustugi VoIP realizowane jest
w oparciu o technologie LTE. Rozwigzanie to zostato wdrozone w krotkim czasie na potrzeby
tgcznosci PSSE i WSSE z obywatelami w czasie trwajgcej pandemii COVID-19. Gtéwnym
zatozeniem wdrozonego rozwigzania byto usprawnienie komunikacji do skutecznej walki z
epidemig i jego wykorzystanie m.in. do przeprowadzania wywiadéw epidemiologicznych z
osobami zakazonymi wirusem, aby poprzez obejmowanie oséb z kontaktu kwarantanng
skutecznie przerwac tancuch zakazen. Obecnie brak jest centralizacji danych i wymiany
informacji pomiedzy stacjami sanitarno-epidemiologicznymi. Nie ma jednego miejsca dostepu
do biezgcych dokumentow, wytycznych, procedur, co powoduje rozbieznosci w podejsciu do
pracy. W celu ujednolicenia proceséw i oparcia ich o rozwigzania informatyczne niezbedna jest,
poza budowa scentralizowanego systemu informatycznego (SEPIS), rozbudowa wewnetrznej
sieci LAN oraz podtgczenie stacji sanitarno-epidemiologicznych do bezpiecznej sieci GovNet,
ktéra stworzy mozliwos¢ wymiany informacji, w codziennej pracy, w sposoéb jednolity. W chwili
obecnej rzagdowa sie¢ teletransmisyjna GovNet, ktéra w przysztosci zostanie wykorzystana do
poprawy bezpieczenstwa rozwigzan i ustug realizowanych przez Panstwowg Inspekcija




Sanitarng, obejmuje swoim zasiegiem aglomeracje warszawska (ministerstwa, stuzby, instytucje)
a takze wszystkie urzedy wojewdodzkie. tgcznie funkcjonuje 116 weztdw sieci GovNet na terenie
catej RP. W ramach sieci GovNet udostepniane sg kluczowe ustugi takie jak: SRP, CEPIK,
wideokonferencje, telefonia tradycyjna i VolP na rzecz administracji rzgdowej. Jednostki
administracji rzadowej oraz samorzadowej RP korzystajg z ustug réznych operatoréow
telekomunikacyjnych, a takze réznych mediéw transmisyjnych, co sprawia, ze pokrycie sieciowe
poszczegolnych resortow jest niespdjne i nieskalowalne, nieefektywne ekonomicznie oraz
zwieksza ryzyko zwigzane z bezpieczenstwem informacji.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Budowa sieci VPN/LAN dla stacji sanitarno-epidemiologicznych.

Cel Program Zintegrowanej Informatyzacji Panstwa:

strategiczny | Stworzenie spéjnego, logicznego i sprawnego systemu informacyjnego
panstwa, zapewniajgcego przejrzystos¢ funkcjonowania administraciji i
dostarczajgcego na poziomie wewnatrzkrajowym i europejskim ustugi
kluczowe dla obywateli i przedsiebiorcéw, w sposdb efektywny kosztowo i
jakosciowo oraz zapewnienie interoperacyjnosci istniejgcych oraz nowych
systemow teleinformatycznych administraciji.

Program Zintegrowanej Informatyzacji Pafistwa na lata 2014-2022

- Modernizacja administracji publicznej z wykorzystaniem technologii
cyfrowych nakierowana na potrzebe podniesienia sprawnosci panstwa i
poprawienie jakosci relacji administracji z obywatelami i innymi
interesariuszami

4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office)

4.2.3. Podniesienie poziomu kompetenciji cyfrowych obywateli, specjalistow
TIK oraz pracownikéw administracji publicznej

: 1. Wzrost poziomu bezpieczenstwa dziatania stacji sanitarno-
epidemiologicznych w zakresie m.in. transmisji danych i ochrony prywatnosci.
2. Minimalizacja zagrozen w uzytkowaniu wewnetrznej sieci Panstwowej
Inspekcji Sanitarne;j.

3. Wdrozenie nowoczesnych mechanizmdw bezpieczenstwa
teleinformatycznego.

4. Zapewnienie dostepu do szeregu kluczowych ustug publicznych
Swiadczonych za posrednictwem rzagdowej sieci teletransmisyjnej GovNet, w
tym Systemu Rejestrow Panstwowych, dzieki czemu uproszczona zostanie
obstuga procesow m. in. w Panstwowej Inspekcji Sanitarne;j.

5. Ograniczenie kosztéw ponoszonych przez PSSE z tytutu wykorzystywania
ustug VolP w technologii LTE.

(28
O~

Korzy

KPI: KPI 1: Liczba stacji sanitarno-epidemiologicznych wpietych w wewnetrzng
sie¢ VPN/LAN.

KPI 2: Liczba uzytkownikéw korzystajgcych ze zmodernizowanej w ramach
projektu telefonii VolP.

KPI 3: Liczba pracownikdw objetych szkoleniami w zakresie umiejetnosci
cyfrowych.

KPI 4: Liczba pracownikéw objetych szkoleniami w zakresie umiejetnosci
cyfrowych — kobiety.




KPI 5: Liczba pracownikdéw objetych szkoleniami w zakresie umiejetnosci
cyfrowych — mezczyzni.

KPI 6: Liczba oséb objetych wsparciem w zakresie zwalczania lub
przeciwdziatania skutkom pandemii COVID-19.

KPI 7: Liczba podmiotéw objetych wsparciem w zakresie zwalczania lub
przeciwdziatania skutkom pandemii COVID-19.

Wartosé
aktualnai
docelowa
KPI:

KPI 1: 0 jednostek Painstwowej Inspekcji Sanitarne;j
KPI 2: 0 uzytkownikow

KPI 3: 0 uzytkownikéw

KPI 4: 0 uzytkownikow

KPI 5: 0 uzytkownikéw

KPI 6: 0 uzytkownikéw

KPI 7: 0 jednostek Panstwowej Inspekcji Sanitarnej
KPI 1: 345 jednostek Panistwowej Inspekcji Sanitarnej
KPI 2: 8000 uzytkownikow

KPI 3: 4000 uzytkownikow

KPI 4: 2400 uzytkownikow

KPI 5: 1600 uzytkownikow

KPI 6: 8000 uzytkownikow

KPI 7: 345 jednostek Panstwowej Inspekcji Sanitarnej

Metoda
pomiaru KPI

1. Protokét odbioru etapu, rocznie.
2. Raport koncowy projektu, rocznie.
3. Protokot odbioru szkolenia, rocznie.

Cel -2

Zwiekszenie zasiegu kluczowych ustug, takich jak dostep Systemu Rejestrow
Panstwowych, CEPIK, wideokonferencje, telefonia tradycyjna i VolIP.

Cel
strategiczny

Program Zintegrowanej Informatyzacji Panistwa:

Stworzenie spojnego, logicznego i sprawnego systemu informacyjnego
panstwa, zapewniajgcego przejrzystos¢ funkcjonowania administraciji i
dostarczajgcego na poziomie wewnatrzkrajowym i europejskim ustugi
kluczowe dla obywateli i przedsiebiorcéw, w sposdb efektywny kosztowo i
jakosciowo oraz zapewnienie interoperacyjnosci istniejgcych oraz nowych
systemoéw teleinformatycznych administraciji.

Program Zintegrowanej Informatyzacji Pafistwa na lata 2014-2022

- Modernizacja administracji publicznej z wykorzystaniem technologii
cyfrowych nakierowana na potrzebe podniesienia sprawnosci panstwa i
poprawienie jakosci relacji administracji z obywatelami i innymi
interesariuszami

4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office)

4.2.3. Podniesienie poziomu kompetenciji cyfrowych obywateli, specjalistow
TIK oraz pracownikéw administracji publicznej

Dtugookresowa Strategia Rozwoju Kraju Polska 2030

- Cel 10 — Stworzenie sprawnego panstwa jako modelu dziatania administracji
publicznej

Korzysé: Zapewnienie dostepu do ustandaryzowanej infrastruktury komunikacyjnej,
umozliwiajgcej teletransmisje danych dla szerokiego grona odbiorcow
szczebla rzgdowego i samorzgdowego w ramach kluczowych ustug majgcych
wptyw na bezpieczenstwo Panstwa.

KPI: KPI 1: Liczba uruchomionych weztéw GovNet.

KPI 2: Liczba uruchomionych sitowni telekomunikacyjnych.




KPI 3: Wartosc¢ sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 (CV 4).

KPI 4: Wartos¢ sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 dla sektora ochrony zdrowia (CV 4b).

KPI 5: Wartos¢ wydatkéw kwalifikowalnych przeznaczonych na dziatania
zwigzane z pandemig COVID-19.

Wartosé KPI 1: 116 weztéw
aktualna i KPI 2: 11 sitowni telekomunikacyjnych
docelowa telekomunikacyjnych
KPI: KPI 3: 0,00 zt
KPI 4: 0,00 zt
KPI 5: 0,00 zt
KPI 1: 461 weztdéw
KPI 2: 19 sitowni telekomunikacyjnych
KPI 3:30.000.000,00 zt
KPI 4: 30.000.000,00 zt
KPI 5: 60.000.000,00 zt
Metoda 1. Protokét odbioru etapu, rocznie.
pomiaru KPl | 2. Raport koricowy projektu, rocznie.

3. Dokumenty potwierdzajgce zakup sprzetu i licencji, rocznie.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
System zarzgdzania i monitorowania sieci 05-2022
Telefony VolP dla GIS 08-2022
Zmodernizowane tgcza dostepowe w istniejgcych 17 weztach wojewddzkich | 09-2022
Sitownie telekomunikacyjne wraz z bateriami 10-2022
Urzadzenia sieciowe — routery 10-2022
System do paszportyzacji sieci 04-2023
Lacza dostepowe w nowych 345 lokalizacjach 10-2023




Nazwa produktu Planowana
data
wdrozenia
Wezty szkieletowe (agregacyjne) sieci GovNet w 17 lokalizacjach 10-2023
Wezty dostepowe sieci GovNet w nowych 345 lokalizacjach (powiatowe) 10-2023
Wewnetrzna sie¢ LAN dla GIS 11-2023
Modut bezpieczenstwa wraz z ustugg dostepu do sieci Internet 11-2023
Plany ciggtosci dziatania dla sieci GovNet 11-2023
Przeprowadzone szkolenia dla uzytkownikéw 11-2023
Przygotowane materiaty informacyjno - promocyjne 11-2023
Dokumentacja powykonawcza i eksploatacyjna 11-2023
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Przygotowany i zaakceptowany Projekt Techniczny rozbudowy sieci 2022-01-31
GovNet
Uruchomiony system zarzgdzania i monitorowania sieci 2022-05-31
Dostarczenie i konfiguracja urzgdzen sieciowych potwierdzona 2022-10-31
pozytywnym wynikiem testow akceptacyjnych
Dostarczenie i montaz sitowni telekomunikacyjnych wraz z bateriami 2022-10-31
potwierdzone protokotem odbioru bez zastrzezen
Uruchomione produkcyjnie wezty dostepowe w 115 wybranych 2023-02-28
jednostkach GIS (Etap | GIS)
Uruchomiony system do paszportyzacji sieci 2023-04-30
Uruchomione produkcyjnie wezty dostepowe w 115 wybranych 2023-07-31
jednostkach GIS (Etap Il GIS)
Uruchomione produkcyjnie wezty dostepowe w 115 wybranych 2023-10-31
jednostkach GIS (Etap Il GIS)
Uruchomione produkcyjnie wszystkie wezty szkieletowe i dostepowe, 2023-11-30

bedgce przedmiotem projektu

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 48 780 487,80 zt

projektu (netto oraz Brutto 60 000 000,00 zt

brutto), w tym

Procent 100%

dofinansowania ze

srodkow UE (brutto)

Procent srodkow z

budzetu panstwa

(brutto)

Podziat catkowitego | 2022 Netto 24 390 243,90 zi
kosztu projektu na Brutto 30 000 000,00 zt
poszczegdlna lata | 2023 Netto 24 390 243,90 zt
(netto oraz brutto) Brutto 30 000 000,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Koszty zakupu

4 500 000,00 zt

Zakup, konfiguracja i wdrozenie

telekomunikacyjneg
o oraz taczy
dostepowych i sieci
Internet.

gotowych systemu do zarzadzania i
rozwigzan monitorowania sieci, system do
informatycznych/ paszportyzacji sieci.
programistycznych,
koszty
oprogramowania
standardowego.

Infrastruktura Zakup sprzetu 46 000 000,00 zt | Zakupu sprzetu sieciowego,
sieciowego, telefonéw VolP (rozbudowa
sprzetu obecnie funkcjonujgcej w

jednostkach Panstwowe;j
Inspekcji Sanitarnej telefonii VolP
o dodatkowe telefony - 4.000
szt.), sitowni
telekomunikacyjnych oraz tgczy,
koniecznych do realizaciji
zatozonego celu projektu.

Koszty UX i grafiki

Bezpieczenstwo

Modut
bezpieczenstwa dla
ustugi Internet,
plany ciggtosci
dziatania i audyt
bezpieczenstwa.

2 500 000,00 zt

Zakup modutu bezpieczenstwa
dla sieci Internet, koniecznos¢
sporzgdzenia planéw ciggtosci
dziatania oraz przeprowadzenia
audytu bezpieczeristwa
wdrazanego rozwigzania.

Wydajnos¢
rozwigzan

Szkolenia

Koszty szkolen
zespotu

500 000,00 zt

Naktady niezbedne do
podniesienia kompetenciji




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

i wsparcia (w tym
wynagrodzenia

wspomagajgcego
realizacje projektu,

personelu koszty zespotu
wspomagajacego) | wykonujgcego
merytoryczne

zadania projektu,
analizy, nadzor
merytoryczny,
ustugi (zewnetrzne)
wspomagajace
realizacje projektu
(doradcze i
eksperckie). Koszty
osobowe bedg
dotyczy¢ zaréwno
pracownikow
MSWiIA, jak i GIS.

projektowego i pracownikow biorgcych udziat w
uzytkownikow realizacji zatozonych celow
koncowych projektu.
projektu.
Dziatania Koszty wszystkich | 500 000,00 zt Realizacja celéw projektu
informacyjno- dziatan wymaga wprowadzenia
promocyjne informacyjno- skutecznych dziatan
promocyjnych. informacyjnych i promocyjnych, w
szczegolnosci w jednostkach
administracji samorzgdowe;j.
Koszty zarzadzania | Koszty zespotu 6 000 000,00 zt | Pozycja kosztowa zawierajgca

wynagrodzenia, dodatki i nagrody
dla os6b zaangazowanych w
realizacje projektu po stronie
Beneficjenta i Partnera.
Realizacja projektu wymaga
wysokospecjalistycznej wiedzy w
zakresie sieci, telekomunikacji,
bezpieczenstwa. Na czas
realizacji projektu planowane jest
zatrudnienie specjalistow
posiadajgcych takg wiedze oraz
skorzystanie z ustug firm
zewnetrznych w zakresie
doradztwa i wsparcia. W okresie
utrzymania projektu, tj. od roku
2024 ewentualne wydatki
zwigzane z wynagrodzeniami
zostang sfinansowane w ramach
niezwiekszonego funduszu
wynagrodzen w cz. 42 (MSWiA)
oraz cz. 46 (GIS).

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

(8 274 796,75 zt netto)

Catkowity koszt 50 890 000,00 zt Zrédto finansowania
utrzymania

trwatosci projektu

(brutto)

Podziat catkowitego | 2024 |10 178 000,00 zt (brutto) krajowe $rodki

publiczne - budzet
panstwa

2025 10 178 000,00 zt (brutto)

(8 274 796,75 zt netto)

krajowe srodki
publiczne - budzet
panstwa




2026 | 10178 000,00 zt (brutto) krajowe $rodki
(8 274 796,75 zt netto) publiczne - budzet
panstwa
2027 10 178 000,00 zt (brutto) krajowe Srodki
(8 274 796,75 zt netto) publiczne - budzet
panstwa
2028 | 10178 000,00 zt (brutto) krajowe Srodki
(8274 796,75 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka

Utrudnienia w Duza Srednie Redukowanie: Przygotowany z
dostawach wyprzedzeniem harmonogram dostaw i
sprzetu, instalacji sprzetu. Przygotowanie
mozliwosci zamowienia publicznego z odpowiednim
wykonania wyprzedzeniem. Wczesne rozeznanie
instalacji w rynku w zakresie mozliwych terminéw
obiektach dostaw.
posadowienia
weztow.
Utrudnienia w Duza Srednie Redukowanie: Odpowiednie wczesne
pracach wystgpienie o stosowne zezwolenia.
budowlanych tacz Przygotowany i uzgodniony
dostepowych harmonogram prac. Scista wspétpraca z
(warunki wykonawcg. Dostosowanie
atmosferyczne, harmonogramu do przewidywanych
uzyskanie warunkow atmosferycznych.
stosownych
zezwolen).
Brak Srednia Srednie Redukowanie:
doswiadczenia i Pozyskanie kompetentnych os6b do
umiejetnosci w zespotu lub zapewnienie wsparcia przez




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

zakresie duzych zewnetrznych ekspertow. Przekazywanie
projektow miedzy pracownikami wiedzy
zwigzanych z merytorycznej umozliwiajgcej
rozbudowsq i zaspokojenie brakéw kadrowych.
wdrazaniem Korzystanie z doswiadczen podobnych
rozwigzan projektéw. Biezgce prowadzenie
sieciowych. dokumentac;ji projektowe;j.
Wzrost kosztéw | Srednia Niskie Unikanie:
realizacji projektu Zawarcie w umowie z wykonawca
wynikajacy z klauzul w zakresie zmiany
wahania kursu wynagrodzenia za realizacje przedmiotu
walut. zamowienia.
Przedtuzajgce sie | Srednia Srednie Redukowanie:
restrykcje Organizacja pracy zdalnej. Biezacy
zwigzane z monitoring sytuacji epidemiologicznej i

ograniczaniem
skutkow epidemii
COVID-19 w
zakresie
bezposrednich
kontaktow
miedzyludzkich
wptlywajace na
efektywnos¢ pracy
zespotow.

dostosowanie pracy w zespole
projektowym do stanu aktualnego.

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka

Brak zrozumienia | Mata Niskie Redukowanie:
zakresu projektu Promowanie wiedzy o projekcie i
oraz ptyngcych z korzysciach ptyngcych z jego realizaciji.
jego realizacji
korzysci.
Wzrost kosztow Srednia Niskie Unikanie:

utrzymania
trwatosci projektuy,
do ktérego moga
sie przyczyni¢ w
przysztosci
zmiany przepiséw
prawa polskiego i/

Wypracowanie aktu regulujgcego
funkcjonowanie rzgdowej sieci
teletransmisyjnej GovNet.




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

lub europejskiego.

Trudnosci w
utrzymywaniu
efektéw projektu
po uptywie okresu
gwarancyjnego
przez innego
przedsiebiorce niz
wykonawca
wytoniony
podczas realizacji
projektu.

Srednia Srednie

Unikanie:

Zawarcie w umowie z wykonawcg
klauzul gwarantujgcych przekazanie
dokumentacji oraz wszystkich
majgtkowych praw autorskich.

6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 14 marca 1985r. 0
Panstwowej Inspekcji Sanitarnej

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzaciji dziatalnosci podmiotéw
realizujgcych zadania publiczne

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow
teleinformatycznych

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikacji
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Obecnos¢ urzadzen sieci
na terenie danego powiatu
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Lista systeméw wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 nie dotyczy nie dotyczy | nie dotyczy Planowany nie dotyczy

Lista przeptywéw

Lp. [ System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych




Lp.| System System Zakres Sposéb
zrodtowy | docelowy | wymienianych| wymiany
danych danych

Typ
modyfikacji

Typ
interfejsu

1 nie dotyczy | nie dotyczy | nie dotyczy nie dotyczy nie dotyczy

nie dotyczy

7.2. Kluczowe komponenty architektury rozwigzania

17 gléwnych
wezldw

[——1G => 10G/100G—1

System do System
paszportyzacii  monitorowania
sieci izarzadzania

&/ &/ &

P

Administracja samorzadowa: 17 Administracja rzadowa:
314 powiatéw wezléw 15 ministerstw
66 miast na prawach powiatéw l¢—16—>] szkieletowych 3084 jednostek podleglych

345 nowych weztdw

w powiatach

Stacja

sanitarno-epidemiologiczna

@ & @” istriejacy
Stacjs dostepowa 1

Stacja dostepowa Telefon voIP

7.3. Przyjete zatozenia technologiczne




Lp. Obszar Zatozenie technologiczne

1. | Infrastruktura Urzadzenia Juniper (technologia MPLS) - urzadzenia bedgce w
chwili obecnej w gestii MSWIA wraz z systemem zarzadzania i
monitoringu (sie¢ GovNet jest siecig homogeniczng sprzetowo).
Urzadzenia telekomunikacyjne - technologia VolIP.

2. | Sie¢ibezpieczenstwo | GovNet - sie¢ wydzielona, zarzagdzana przez MSWIA poprzez
dedykowany system, szyfrowanie kanatéw komunikaciji.

3. | Standardy wymiany
danych

4. | Systemy operacyjne Linux, Windows Server.
serwerowe

Bazy danych

Serwery aplikacji

Portale

©(Njo |

Inne Junos Space.

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informacji:

- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktore bedg spetnione przez system zgodnie z wymogami KRI

Rozbudowa sieci teletransmisyjnej GovNet nie podlega wymogom KRI, poniewaz nie tworzy
zbioréw o charakterze rejestréw publicznych, ani nie przewiduje zasilania innych rejestrow
publicznych.

W Ministerstwie Spraw Wewnetrznych i Administracji wprowadzono System Zarzgdzania
Bezpieczenistwem Informaciji, zarzgdzeniem nr 7 Ministra Spraw Wewnetrznych i Administracji z
dnia 20 lutego 2017 r. w sprawie Systemu Zarzgdzania Bezpieczeristwem Informacji w
Ministerstwie Spraw Wewnetrznych i Administraciji.

Podejmowane dziatania z zakresu zarzadzania bezpieczenstwem informacji obejmujg m.in:
1. Zapewnianie aktualizacji regulacji wewnetrznych w przypadku zmian w otoczeniu.

2. Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania.

3. Stosowanie srodkéw organizacyjnych zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informaciji: 1/ posiadajg stosowne uprawnienia i uczestniczg w tym procesie w
stopniu adekwatnym do ich stanowiska i sprawowanych obowigzkow; 2/ majg zapewnione
szkolenia w zakresie zagrozen bezpieczenstwa informac;ji, skutkdw naruszenia zasad
bezpieczenstwa oraz stosowania srodkdw zapewniajgcych bezpieczenstwo informacji.

4. Zapewnienie ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami.



5. Zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie.

6. Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informaciji (takie zapisy znajdg sie w
umowach z dostawcami sprzetu i oprogramowania na potrzeby projektu).

7. Ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i sSrodkdéw przetwarzania informacji, w tym urzadzen mobilnych.

8. Okresowo zapewniony bedzie audyt wewnetrzny w zakresie bezpieczenstwa informacji, w tym
dotyczacy nowo wdrozonego systemu/sieci.




