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Streszczenie

Przedmiotem podjętych w artykule analiz są prawne i organizacyjne problemy zwalczania przestępczości gospodarczej oraz cyberprzestępczości. Scharakteryzowano zjawisko przestępczości gospodarczej i cyberprzestępczości, wskazując na najważniejsze ich cechy, a także wpływ rozwoju nowoczesnych technologii na przestępczość gospodarczą. Następnie omówiono zmiany organizacyjne w strukturach Prokuratury, związane z dążeniem do zwiększenia dynamiki i skuteczności postępowań przygotowawczych, zarówno w sprawach gospodarczych, jak również w sprawach z zakresu cyberprzestępczości. Przeprowadzone analizy prowadzą do pozytywnej weryfikacji hipotezy o celowości tworzenia wyspecjalizowanych komórek organizacyjnych do prowadzenia najpoważniejszych postępowań gospodarczych i dotyczących cyberprzestępczości, a także intensyfikacji działań koordynacyjnych oraz szkoleniowych. 
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1. Wstęp
Sposoby działania sprawców przestępstw gospodarczych oraz cyberprzestępstw charakteryzują się dużą adaptacyjnością do aktualnej sytuacji geopolitycznej, gospodarczej czy społecznej. Sprawcy wykorzystują luki w prawie, na bieżąco dostosowując modi operandi do zmian regulacyjnych. Korzystają z nowoczesnych rozwiązań technologicznych (ICT), pozwalających na zachowanie anionowości, sprawną komunikację oraz transfer środków pochodzących z przestępczego procederu. W celu ukrycia własnej tożsamości kreują nową tożsamość lub wykorzystują dane innych osób – w tym tzw. słupów, korzystają z usług i narzędzi technicznych utrudniających lub uniemożliwiających analizę ruchu sieciowego (TOR), ustalenie adresu IP jaki przydzielił im operator sieci telekomunikacyjnej (VPN, PROXY), szyfrują dane i ich nośniki oraz stosują metody anti-forensics
. 
Przestępstwa popełniane są przez nich indywidualnie, jak też w ramach wysoko wyspecjalizowanych i zorganizowanych grup przestępczych. Podkreślenia wymaga, że aktualnie sprawcy nie muszą mieć specjalistycznej wiedzy czy zaawansowanych umiejętności, aby skutecznie realizować „przestępczy model biznesowy”. W opracowaniach naukowych oraz raportach organizacji zajmujących się cyberbezpieczeństwem i cyberprzestępczością wskazuje się, że najczęstszym obserwowanym modelem jest tzw. model usługowy Cybercrime-as-a-Service
, w którym zapewniane są usługi umożliwiające lub ułatwiające popełnienie przestępstwa, co obniża tym samym tzw. „barierę wejścia” dla innych, mniej sprawnych technicznie sprawców
. Analogicznie do modelu przychodów z oprogramowania jako usługi (SaaS), na forach poświęconych cyberprzestępczości oferowane są usługi w modelu Malware-as-a-Service (MaaS) czy Ransomware-as-a-Service (RaaS), zapewniające dostęp do złośliwego oprogramowania oraz całodobowe wsparcie techniczne, umożliwiając szybkie i niedrogie rozpoczęcie działalności kolejnym osobom. Celem ataków coraz częściej staje się infrastruktura krytyczna i łańcuchy dostaw: energia, żywność, transport, usługi dla obywateli, opieka zdrowotna, co powoduje nie tylko znaczące straty, ale również wywołuje zagrożenie dla życia i zdrowia wielu osób. Atrybucja ataku oraz ustalenie tożsamości sprawców jest utrudniana przez transgraniczność przestępczości gospodarczej i cyberprzestępczości – skutkującą m.in. koniecznością gromadzenia materiału dowodowego w różnych jurysdykcjach. Polska jest obszarem działań zarówno lokalnych jak i globalnych graczy. Wśród sprawców zewnętrznych wyróżnia się zarówno sprawców instytucjonalnych (State Actors)
 oraz organizacje i grupy przestępcze (non-State Actors), przy czym podmioty te mogą występować jako grupy lub organizacje stanowiące zagrożenie ukierunkowane i zaawansowane (ang. APT – Advanced Persistent Threat)
. 
Dokonanie kompleksowej charakterystyki przestępczości gospodarczej oraz cyberprzestępczości to zadanie trudne i złożone, wykraczające poza ramy tego opracowania. Skoncentrowano się zatem na tych istotnych aspektach, które stawiają przed Prokuraturą nowe wyzwania. Przeprowadzone analizy mają na celu weryfikację hipotezy o celowości tworzenia wyspecjalizowanych komórek organizacyjnych do prowadzenia najpoważniejszych postępowań gospodarczych i dotyczących cyberprzestępczości oraz celowości podejmowania intensywnych działań koordynacyjnych w wybranych kategoriach spraw. Dokonane analizy mają również stanowić asumpt do dyskusji o niezbędności dalszego pogłębiania specjalizacji wśród prokuratorów oraz ukierunkowanego budowania ścieżek doskonalenia wiedzy, umiejętności i kompetencji zawodowych. 
2. Przestępczość gospodarcza – uwagi wprowadzające

Wśród różnych form przestępczości gospodarczej wyróżnić można przestępczość podatkową, której celem jest wyłudzenie nienależnego zwrotu podatku od towarów i usług lub dokonanie innych istotnych uszczupleń w tej daninie publicznej, czy też przestępczość popełnianą na rynkach: bankowym, kapitałowym oraz ubezpieczeniowym
. Zalicza się do niej również przestępczość związaną z zamówieniami publicznymi, dotyczącą nadużyć finansowych przy realizacji projektów finansowanych ze środków europejskich, przestępczość obejmującą przemyt, nielegalne wytwarzanie albo nielegalny obrót wyrobami tytoniowymi i suszem tytoniowym, a także wszystkie rodzaje przestępczości związanej z uzyskaniem korzyści majątkowych przy wykorzystaniu mechanizmów występujących w gospodarce rynkowej
.

Postępująca organizacja przestępczości, w tym szczególnie gospodarczej, łamie bariery jakie dotychczas oddzielały sprawców podziemia gospodarczego od kryjących się za pozorami legalnej działalności przestępców gospodarczych. Wpływ na to mają także inne czynniki. Postęp techniczny sprawia, że obecnie również tradycyjna przestępczość majątkowa wymaga tzw. intelektualnego wsparcia. Dla osiągnięcia znacznych łupów z rabunków, włamań, a także kradzieży potrzebna jest niejednokrotnie wiedza specjalistyczna z różnych dziedzin oraz racjonalny plan i sprawna organizacja współdziałania. Dysponujący takimi umiejętnościami współsprawcy, czy tylko pomocnicy, rekrutują się już z innych warstw. Włączenie ich do tego środowiska społecznego zmienia jego skład i wpływa na panujące w nim obyczaje. Przynależni do tzw. podziemia sprawcy, osiągający znaczne korzyści majątkowe z przestępstw, starają się nadawać im pozory legalności, w czym mogą im być pomocne osoby prowadzące działalność gospodarczą
. Znacznym utrudnieniem w zwalczaniu przestępczości gospodarczej jest jej częste powiązanie z legalną działalnością gospodarczą. Dlatego też niejednokrotnie utrudnione bywa określenie roli poszczególnych osób w przestępczym procederze, rodzaju i charakteru wykonanych przez sprawców czynności, czy roli każdego z nich w popełnianym przestępstwie. 
Zauważyć należy, iż przestępstwa gospodarcze mogą być popełnianie zarówno na terenie Polski, jak też tego rodzaju działalność może mieć charakter transgraniczny
. Powoduje to znaczne trudności w zakresie prowadzenia tego rodzaju postępowań, gdyż za każdym razem, należy badać różnice, jakie zachodzą w przepisach prawnych (podatkowo-akcyzowych) w poszczególnych krajach, w których dokonano ustalonego w sprawie przestępstwa gospodarczego. Również wykonywanie czynności procesowych, wiąże się z koniecznością ich synchronizacji między organami ścigania z różnych krajów, a następnie sporządzenia szeregu wniosków o międzynarodową pomoc prawną, czy też wydania europejskich nakazów dochodzeniowych stosownie do przepisów kodeksu postępowania karnego
.

Aktualnie coraz częściej dochodzi do sytuacji, gdy przestępstwa gospodarcze popełnianie są w cyberprzestrzeni. Sprawcy modyfikują sposób swojego działania, dostosowując go do zachodzących zmian w rozwoju nowoczesnych technologii i upowszechnienia się komunikacji elektronicznej. Ogólnoświatowy zasięg Internetu, ułatwia prowadzenie działalności przestępczej, w tym popełnianie przestępstw na terenie szeregu państw. 
3. Wybrane obszary przestępczości gospodarczej

Przestępczość związana z wyłudzeniami podatku od towarów i usług (VAT) stanowi poważne zagrożenie dla obrotu gospodarczego przez naruszenie zasad uczciwej konkurencji. Może bowiem prowadzić do wyparcia z rynku legalnie działających przedsiębiorców, którzy nie są w stanie sprostać nieuczciwym uczestnikom obrotu gospodarczego. Jednymi z najpoważniejszych przestępstw w naszym kraju, jak i na terenie całej Unii Europejskiej są „oszustwa karuzelowe” stanowiące zorganizowaną i hierarchicznie zbudowaną przestępczość na szeroką skalę, ukierunkowaną najczęściej na wyłudzenie podatku VAT (który w rzeczywistości nigdy wcześniej nie został zapłacony), bądź uniknięcie opodatkowania. Celem „oszustwa karuzelowego” może być ponadto wprowadzenie do obrotu towarów pochodzących z nielegalnych źródeł, np. z przemytu czy zalegalizowanie środków finansowych (pranie pieniędzy)
. Aby mechanizm przestępczy był opłacalny, podmioty uczestniczące w tzw. „łańcuchu transakcji” nie wpłacają należnego podatku VAT, a inne nienależnie występują o jego zwrot. W związku z tym w procederze uczestniczą „znikający podatnicy”, to jest osoby wystawiające faktury, które nie mają odzwierciedlenia w realnych transakcjach; niepłacące podatków, które wynikają z wystawionych dokumentów. Działalność ta pozwala również na obniżenie cen towarów tak, by zaoferować na rynku krajowym ceny konkurencyjne w stosunku do przedsiębiorców, sprzedających te same produkty, ale funkcjonujących legalnie. W przestępstwach związanych z wyłudzeniami podatku VAT najczęściej bierze udział grupa kilku lub kilkunastu podmiotów powiązanych ze sobą kapitałowo i personalnie, z terenu Polski lub Unii Europejskiej, które zawierają między sobą pozorne transakcje. Cechą charakterystyczną jest również to, iż podmiot wiodący w przestępczym procederze najczęściej nie ujawnia się w ewidencjach i rejestrach działalności gospodarczej
. 
W zakresie walki z przestępczością gospodarczą, istotnym elementem jest również podejmowanie działań w zakresie zwalczania skutków tzw. „odwróconego łańcucha dystrybucji leków”. Jest to wieloetapowy mechanizm, w który zaangażowane są m.in.: apteki odsprzedające hurtowniom leki przeznaczone do sprzedaży pacjentom na terenie kraju. Apteki pozyskują je z rynku detalicznego, aby następnie odsprzedać, kolejnym podmiotom, po to aby w końcowym etapie, zakupione produkty lecznicze zostały wywiezione za granicę. W proceder ten nierzadko zaangażowane pozostają również podmioty pośredniczące między hurtowniami, które pozyskały lek z rynku detalicznego, a tymi dokonującymi zbycia za granicę. Dotychczasowe rozwiązania prawne w ustawie z dnia 6 września 2001 r. Prawo farmaceutyczne
, opierały się, w głównej mierze, na penalizacji transakcji zbycia leku przez aptekę hurtowni lub innej aptece, natomiast obecnie wprowadzone zmiany doprowadziły do objęcia penalizacją wszystkich etapów i rodzajów podmiotów biorących udział w łańcuchu dystrybucji, co w znaczący sposób ułatwiło walkę z tego rodzaju przestępczością. W 2019 roku znowelizowano przepis art. 126b u.p.f. oraz wprowadzono nowy przepis – art. 126c u.p.f. Doprowadziło to do zmiany zasad penalizacji zachowań polegających na „odwróceniu klasycznego łańcucha dystrybucji leków”. Wraz ze zmianą art. 126b u.p.f. doszło również do zmiany art. 86a u.p.f. Zakaz administracyjny zastąpiono nakazem – regułą prawidłowego zachowania (art. 86a u.p.f.), polegającą na tym, że apteka, co do zasady, może zbyć produkty lecznicze wyłącznie w celu bezpośredniego zaopatrywania ludności oraz podmiotów wykonujących działalność leczniczą (art. 86a ust. 1 pkt 1–2 u.p.f.). Zbycie produktów wbrew tej regule jest jednocześnie naruszeniem nakazu i co za tym idzie powoduje wypełnienie znamion przestępstwa z art. 126b ust. 1 u.p.f.

Przestępstwa związane z wykorzystaniem środków pochodzących z funduszy europejskich mają charakter wieloczynowy, gdyż w ramach jednego postępowania mogą występować różne zachowania przestępcze objęte odmienną kwalifikacją prawną, zaś sprawy są często wielowątkowe i obejmują przestępstwa dotyczące kilku różnych projektów. Zasadniczo tę kategorię przestępstw można podzielić na cztery grupy: oszustwa kwalifikowane z art. 286 § 1 k.k. i art. 297 § 1 k.k., przestępstwa urzędnicze w rozumieniu art. 228 – 231 k.k., zmowy przetargowe w rozumieniu art. 305 k.k. oraz pozostałe. Działania sprawców tego rodzaju przestępstw, ukierunkowane są przede wszystkim na wykorzystanie uzyskanych środków dotacyjnych niezgodnie z ich przeznaczeniem lub uzyskanie dotacji z założeniem przysporzeń majątkowych dla samych siebie, jak też osób współpracujących – kontrahentów, którzy uczestniczyli w generowaniu fikcyjnych kosztów lub ich zawyżaniu, przez wystawianie faktur za usługi, które nie zostały w rzeczywistości wykonane. Mechanizmy przestępcze dotyczą zarówno niezgodnego z prawem pozyskania dotacji, jak i zachowań podjętych w trakcie realizacji projektu, polegających na wydatkowaniu środków niezgodnie z założeniem lub celem dotacji. 
Na przestępczość gospodarczą wpływ wywarła również pandemia COVID–19. W pierwszym jej etapie, dokonywano głównie oszustw polegających na doprowadzeniu lub usiłowaniu doprowadzenia do niekorzystanego rozporządzenia mieniem szeregu pokrzywdzonych, przy sprzedaży środków higienicznych czy dezynfekcyjnych
. Po wprowadzeniu programów pomocowych, m.in.: Tarczy Finansowych Polskiego Funduszu Rozwoju 1.0 i 2.0 dla Mikro, Małych i Średnich Firm, dochodziło do oszustw związanych z wyłudzeniem subwencji i dotacji, popełnianych na szkodę Polskiego Funduszu Rozwoju S.A. oraz innych instytucji, zajmujących się ich udzielaniem, m.in.: Urzędów Pracy, Zakładu Ubezpieczeń Społecznych, PARP, ARiMR i innych. W połowie 2021 r. pojawiła się przestępczość związana z posługiwaniem się oraz obrotem sfałszowanymi lub poświadczającymi nieprawdę certyfikatami o wykonanym szczepieniu przeciwko COVID–19. Dotychczas w toku prowadzonych postępowań ujawniono około 4.300 przypadków fałszywych certyfikatów.

4. Prokuratura w systemie zwalczania przestępczości gospodarczej

W 2016 r. przeprowadzono reformę prokuratury, w ramach której w znaczący sposób zmieniono jej wewnętrzną strukturę organizacyjną, co przełożyło się na skuteczność realizacji jej zadań w zakresie ścigania przestępstw
. Utworzono Prokuraturę Krajową, która zastąpiła Prokuraturę Generalną oraz zmieniono zakres jej zadań. W wyniku przeprowadzonej reformy ukształtowano na nowo strukturę jednostek organizacyjnych prokuratury, w zakresie walki z przestępczością gospodarczą, w sposób umożliwiający jej skuteczniejsze zwalczanie, zwłaszcza w sferze karnoskarbowej oraz w sferze przestępstw popełnianych z wykorzystaniem Internetu oraz zaawansowanych technologii i systemów informatycznych
.

Konsekwencją wprowadzonych zmian było utworzenie w Prokuraturze Krajowej Departamentu do Spraw Przestępczości Gospodarczej, zajmującego się nadzorowaniem i koordynacją ścigania przestępczości gospodarczej i finansowo – skarbowej, w szczególności dotyczącej wyłudzenia podatku od towarów i usług VAT oraz cyberprzestępczości. W Departamencie do Spraw Przestępczości Gospodarczej, zarządzeniem Prokuratora Krajowego z dnia 20 czerwca 2016 r. utworzono również Dział do Spraw Cyberprzestępczości, który zarządzeniem z dnia 28 grudnia 2021 r. został przekształcony w Wydział do Spraw Cyberprzestępczości. 
W związku z postulowaną od wielu lat specjalizacją prokuratorów w zakresie zwalczania najpoważniejszych przestępstw gospodarczych, które obecnie skupiają się wokół przestępstw dotyczących wyłudzeń podatku od towarów i usług oraz cyberprzestępczości, w prokuraturach regionalnych utworzono 11 wydziałów do spraw przestępczości gospodarczej, a w największych jednostkach takich jak m.in.: Warszawa, Katowice, Gdańsk, Poznań czy Kraków, dodatkowo 6 wydziałów do spraw przestępczości finansowo-skarbowej. We wszystkich 11 prokuraturach regionalnych powołano koordynatorów prowadzących i nadzorujących sprawy o przestępstwa z wykorzystaniem Internetu oraz zaawansowanych technologii i systemów informatycznych. W prokuraturach okręgowych utworzono wydziały do spraw przestępczości gospodarczej, a w niektórych również wydziały do spaw przestępczości finansowo-skarbowej. Ponadto, w prokuraturach okręgowych wyznaczono koordynatorów prowadzących i nadzorujących sprawy o przestępstwa z wykorzystaniem Internetu oraz zaawansowanych technologii i systemów informatycznych. W części prokuratur okręgowych w ramach wydziałów gospodarczych wyodrębniono działy do spraw cyberprzestępczości. Proces tworzenia kolejnych działów do spraw cyberprzestępczości trwa nadal – mają zostać one utworzone we wszystkich prokuraturach regionalnych oraz największych prokuraturach okręgowych. Dla porównania można wskazać, iż przed reformą z 2016 r. w ówczesnych prokuraturach apelacyjnych były jedynie 3 wydziały do spraw przestępczości gospodarczej oraz 11 wydziałów do spraw przestępczości zorganizowanej i korupcji, natomiast w prokuraturach okręgowych 19 wydziałów do spraw przestępczości gospodarczej, jak też wydziały śledcze w każdej jednostce. 
Nowa struktura organizacyjna Prokuratury Krajowej, w tym powstanie nowego Departamentu do Spraw Przestępczości Gospodarczej (dalej DPG PK), jak też nowa organizacja powszechnych jednostek prokuratury niższego szczebla, lepiej odpowiada zadaniom ustawowym stawianym przed prokuraturą, jak też nowym wyzwaniom związanym ze zwalczaniem przestępczości gospodarczej, która cały czas ewoluuje, w związku ze zmieniającą się sytuacją gospodarczą kraju, czy też postępem technologicznym. Ważnym aspektem działania DPG PK są czynności koordynacyjne, w ramach których analizowane są informacje i materiały dotyczące przestępczości finansowo – skarbowej i przeciwko obrotowi gospodarczemu, w celu ich lepszego ukierunkowania oraz opracowania na tej podstawie sprawozdań dotyczących kierunków i dynamiki tego rodzaju przestępczości. Aktualnie w DPG PK, objętych koordynacją jest 2278 spraw z niektórych kategorii przestępstw, w tym, w szczególności: 
· przestępczości, której celem jest wyłudzenie nienależnego zwrotu podatku od towarów i usług lub dokonanie innych istotnych uszczupleń w tej daninie publicznej, 
· przestępczości finansowej określonej w art. 171 ust. 1 ustawy z dnia 29 sierpnia 1997 r. – Prawo bankowe
 oraz szeroko rozumianej działalności parabankowej, związanej m.in. z funkcjonowaniem „piramid finansowych”, a także przestępczości ubezpieczeniowej i z zakresu polisolokat,

· nadużyć finansowych związanych z realizacją projektów finansowanych ze środków europejskich,

· przestępczości obejmującej przemyt, nielegalne wytwarzanie albo nielegalny obrót wyrobami tytoniowymi i suszem tytoniowym.

Do zadań DPG PK należy w szczególności nadzorowanie i koordynowanie postępowań przygotowawczych prowadzonych przez wydziały do spraw przestępczości finansowo-skarbowej w prokuraturach regionalnych oraz wydziały do spraw przestępczości gospodarczej w prokuraturach regionalnych i okręgowych, jak też sprawowanie zwierzchniego nadzoru służbowego nad wybranymi postępowaniami przygotowawczymi prowadzonymi przez wymienione jednostki. Obecnie działaniami nadzorczymi objętych jest ponad 960 postępowań, w większości prowadzonych w prokuraturach regionalnych. 
Pod nadzorem Prokuratury Krajowej prowadzone są także skomplikowane śledztwa gospodarcze o zasięgu ogólnokrajowym, których sprawcy wyrządzili szkody w wielkich rozmiarach, w mieniu zarówno Skarbu Państwa, jak również szeregu osób fizycznych. Wiele z takich postępowań prowadzonych jest przez zespoły śledcze powołane przez Prokuratora Krajowego, składające się z prokuratorów, funkcjonariuszy Policji, CBA czy też służb skarbowych, co przyczyniło się do poprawy skuteczności ścigania sprawców tego rodzaju przestępstw. 
Zauważyć należy, iż od 2016 r. wdrożono działania mające na celu profesjonalne przygotowanie prokuratorów do prowadzenia śledztw, w szczególności w zakresie zwalczania przestępczości gospodarczo – finansowej. Jednym z efektów tych działań było wydanie szeregu wytycznych dotyczących metodologii i algorytmów prowadzenia wybranych kategorii postępowań. Wydano m.in. wytyczne dotyczące zasad prowadzenia postępowań przygotowawczych w spawach o przestępstwa związane z procederem wyłudzenia nienależnego zwrotu podatku od towarów i usług (VAT) oraz innych uszczupleń oraz wytyczne w sprawie zasad prowadzenia postępowań przygotowawczych o przestępstwa finansowe popełniane na szkodę wielu pokrzywdzonych przy wykorzystaniu instrumentów finansowych oraz działalności bankowej. W 2018 r. powstało opracowanie „Metodyka zabezpieczeń majątkowych”, która zawierała odniesienie do wprowadzonych w 2017 r. zmian w przepisach dotyczących wprowadzenia konfiskaty rozszerzonej, nowego kształtu domniemań prawnych związanych z przemieszczeniem składników majątkowych, podmiotu zobowiązanego i przepadku przedsiębiorstwa oraz omawiała problematykę zabezpieczania kryptowalut
. 
Ponadto w ramach działań podjętych przez DPG PK przeszkolono ponad 2.200 prokuratorów w zakresie metodyki prowadzenia najpoważniejszych spraw gospodarczych, ze szczególnym uwzględnieniem algorytmu prowadzenia spraw w zakresie zwalczania przestępczości związanej z procederem wyłudzenia nienależnego zwrotu podatku od towarów i usług.

W związku z wywołanymi pandemią COVID–19 zmianami modus operandi sprawców oraz pojawieniem się nowych form przestępczości, przed prokuraturą stanęły nowe wyzwania. W celu przeciwdziałania tego rodzaju przestępczości, zarządzeniem Prokuratora Krajowego z dnia 16 marca 2020 r. został powołany zespół prokuratorów do koordynacji walki z przestępczością gospodarczą, w związku ze stanem zagrożenia epidemicznego, a następnie stanem epidemii. W ramach prac zespołu utworzono koordynację ogólną postępowań przygotowawczych związanych z przestępczością „pandemiczną”. Dotychczas efektem prac zespołu jest objęcie monitoringiem i koordynacją łącznie 414 postępowań.

W celu poprawienia dynamiki prowadzonych postępowań karnych, zarządzeniem z dnia 11 lipca 2018 r. utworzono również Instytut Ekspertyz Ekonomicznych i Finansowych w Łodzi
. Powstanie tej jednostki było zwieńczeniem wysuwanych od 2012 r. postulatów stworzenia placówki naukowej, w której zatrudnieni byliby specjaliści z szeregu dziedzin ekonomii w tym, prawa podatkowego, finansów, księgowości, obrotu instrumentami finansowymi, czy też funduszy inwestycyjnych. Instytut opracowuje ekspertyzy i wydaje opinie na zlecenie sądów, prokuratur oraz innych podmiotów uprawnionych do prowadzenia na podstawie ustaw postępowań, w toku których dopuszczany jest dowód z opinii biegłego. W Instytucie utworzono Zakład Rachunkowości i Finansów, Zakład Rynków Finansowych, Bankowości i Ubezpieczeń, Zakład Podatków i Ceł oraz Zakład Cyberprzestępczości Gospodarczej. 
5. Nowe wyzwania związane z cyberprzestępczością 
Rozwój nowoczesnych technologii informacyjno-komunikacyjnych, dostępność środków komunikowania się na odległość i związany z tym rozwój elektronicznych usług wpłynął na sposoby działania sprawców przestępstw skierowanych przeciwko różnym dobrom prawnie chronionym. Z ICT korzystają zarówno sprawcy naruszający dobra tradycyjnie znajdujące się pod ochroną prawa karnego, jak również ci, którzy przeprowadzają zamachy skierowane na systemy, przetwarzane i utrzymywane w nich dane. Ze względu na specyfikę cyberprzestrzeń cechuje się globalnym zasięgiem (działanie sprawców nie ogranicza się do konkretnego miejsca ani obszaru geograficznego), anonimowością (trudne jest zlokalizowanie źródła pochodzenia ataku, miejsca, w którym sprawca działał, dokonanie atrybucji czy ustalenia tożsamości sprawcy) czy w końcu łatwością uzyskania efektu asymetrii (dzięki łatwemu i taniemu dostępowi do zasobów informacyjnych oraz systemów przetwarzania danych, przy wykorzystaniu stosunkowo niedużych sił i środków możliwe jest wywołanie znacznych szkód)
. W prawie polskim wprowadzono wprawdzie definicję cyberprzestrzeni, jako przestrzeni przetwarzania i wymiany informacji tworzonej przez systemy teleinformatyczne, określone w art. 3 pkt 3 ustawy o informatyzacji
 wraz z powiązaniami między nimi oraz relacjami z użytkownikami
, brak jest jednak legalnej definicji „cyberprzestępczości”, „przestępczości komputerowej” czy „przestępczości internetowej”, jak i ustalonego, powszechnie akceptowalnego katalogu czynów uznawanych za cyberprzestępstwa w prawie krajowym czy międzynarodowym. Pojęcie cyberprzestępczości czy przestępczości komputerowej w literaturze jest odnoszone do szerokiego zakresu różnych działań przestępczych skierowanych przeciwko poufności, integralności i dostępności systemów informatycznych, sieci i danych, jak również nieprawidłowemu ich wykorzystywaniu. O przestępstwach komputerowych mówi się zarówno w aspekcie materialnoprawnym, jak i procesowym. W świetle przepisów prawa karnego materialnego wyodrębnia się te, w których systemy i sieci komputerowe są przedmiotem lub środowiskiem ataku, zaś zamach ukierunkowany jest na systemy, przetwarzane i utrzymywane w nich dane oraz programy komputerowe (np. ataki odmowy usługi: DoS, DDoS
, tworzenie i dystrybucja złośliwego oprogramowania). Do drugiej grupy zaliczane są te czyny, w których urządzenia umożliwiające automatyczne przetwarzanie danych i sieci nie są przedmiotem, lecz tylko narzędziem przestępstw (np. oszustwo, fałszerstwo dokumentu, uporczywe nękanie, podszywanie się, kierowanie gróźb karalnych). W ujęciu procesowym do przestępstw komputerowych w piśmiennictwie zaliczane są te czyny, których ściganie wymaga od organów ściągania i wymiaru sprawiedliwości uzyskania dostępu do informacji przetwarzanej w systemach komputerowych lub teleinformatycznych
. Proponowane są ujęcia wertykalne i horyzontalne cyberprzestępczości. W niektórych opracowaniach wyodrębnia się również tzw. cyber–dependent crimes (odpowiadające ujęciu wąskiemu czy wertykalnemu cyberprzestępczości), cyber-enabled crimes lub cyber-related crimes (odpowiadające ujęciu szerszemu, horyzontalnemu), a niekiedy również jako szczególną kategorię – wykorzystywanie seksualne dzieci (online child sexual exploitation and abuse)
. Zgodnie z Konwencją Rady Europy o cyberprzestępczości
, za przestępstwo uznać należy: działania przeciwko poufności, integralności i dostępności danych i systemów komputerowych, jak i przestępstwa ułatwiane przez komputery: fałszerstwo komputerowe (art. 7), oszustwo komputerowe (art. 8), a także niektóre z przestępstw związanych z treścią informacji. 
W Polsce obserwuje się zarówno ataki o globalnym, jak i lokalnym charakterze. Oprócz globalnych aktorów – zajmujących się dystrybucją złośliwego oprogramowania (Emotet, Cerberus, Anubis), atakami nakierowanymi na poufność danych, dezinformację czy atakami na łańcuchy dostaw
, istotnym zagrożeniem jest również działalność polskich cyberprzestępców, którzy w 2020 i 2021 r. wykorzystywali pandemię COVID–19 do popełniania oszustw, infekowania użytkowników Internetu złośliwym oprogramowaniem, przejmowania danych do logowania, jak również dokonywania kradzieży z włamaniem środków z rachunków bankowych
. W związku z atakiem Federacji Rosyjskiej na Republikę Ukrainy aktualnie są obserwowane zarówno ataki o hybrydowym charakterze, jak również wykorzystywanie przez polskich cyberprzestępców w scenariuszach socjotechnicznych wojny czy pomocy uchodźcom. Cechą specyficzną cyberprzestępczości jest jej transgraniczność, zorganizowany charakter, wykorzystywanie przez sprawców technologii informacyjno–komunikacyjnych, narzędzi anonimizujących, szyfrujących, czy stosowanie zaawansowanych modeli prania pieniędzy (z wykorzystaniem zakładanych w różnych jurysdykcjach rachunków bankowych, kryptowalut, czy nawet wirtualnych przedmiotów w grach komputerowych). Dla ustalenia i zatrzymania sprawców oraz odzyskania mienia pochodzącego z przestępczej działalności niezbędne są międzynarodowe instrumenty współpracy w sprawach z zakresu cyberprzestępczości. Dla zwiększenia efektywności i szybkości procesu zabezpieczania i pozyskiwania elektronicznego materiału dowodowego przechowywanego lub posiadanego przez usługodawców posiadających siedzibę w innej jurysdykcji w UE podejmowane są działania prawodawcze
. W toku pozostają również prace nad dyrektywą ustanawiającą zharmonizowane przepisy dotyczące mianowania przedstawicieli prawnych w celu gromadzenia dowodów na potrzeby postępowań karnych
. W pracach nad nowymi międzynarodowymi regulacjami aktywnie uczestniczyli również prokuratorzy wykonujący obowiązki w DPG PK – biorąc udział w przygotowaniu drugiego protokołu dodatkowego do Konwencji Rady Europy o Cyberprzestępczości
, nowej konwencji ONZ dotyczącej cyberprzestępczości w ramach powołanego Komitetu Ad Hoc
 czy uczestnicząc w obradach międzyrządowej grupy ekspertów do spraw cyberprzestępczości
. Wskazane powyżej regulacje będą uzupełniały lub w części zastępowały istniejące już instrumenty pozyskiwania danych takie jak europejski nakaz dochodzeniowy czy wynikające z Konwencji lub umów bilateralnych regulacje odnoszące się do realizacji wniosków o udzielenie międzynarodowej pomocy prawnej w sprawach karnych.

6. Prokuratura w systemie zwalczania cyberprzestępczości

Postępowania dotyczące cyberprzestępczości pozostają w szczególnym zainteresowaniu Departamentu do Spraw Przestępczości Gospodarczej Prokuratury Krajowej i są monitorowane lub nadzorowane przez prokuratorów Wydziału do Spraw Cyberprzestępczości. Identyfikowane są nowe sposoby popełniania przestępstw, a następnie podejmowane są adekwatne działania mające na celu skuteczne ich zwalczanie. W celu podniesienia skuteczności i dynamiki prowadzonych postępowań z zakresu cyberprzestępczości w DPG PK opracowano szereg wytycznych i zaleceń, zawierających algorytmy działań, które powinny zostać podjęte w wybranych kategoriach spraw. Dotychczas wydano i przekazano do wszystkich jednostek organizacyjnych prokuratury: 
· wytyczne, co do sposobu zabezpieczania mienia w postaci kryptowalut,

· wytyczne, co do sposobu prowadzenia postępowań z zakresu ataków odmowy usługi określanych jako DoS oraz DDoS, 
· zalecenia co do sposobu prowadzenia postępowań dotyczących kradzieży środków pieniężnych zdeponowanych na rachunkach bankowych, dokonanej po uprzednim wyłudzeniu duplikatu karty SIM dysponenta tego rachunku tzw. SIM SWAP,

· wytyczne, co do sposobu prowadzenia postępowań dotyczących tzw. kaskadowych alarmów bombowych, 

· zalecenia co do sposobu pozyskiwania oraz procesowego zabezpieczania nagłówków internetowych wiadomości elektronicznych, 
· wytyczne, co do sposobu prowadzenia postępowań dotyczących funkcjonowania platform inwestycyjnych, które pod pozorem prowadzenia działalności inwestycyjnej na rynku FOREX, doprowadzają do niekorzystnego rozporządzenia mieniem wiele osób, 
· wytyczne, co do sposobu prowadzenia postępowań dotyczących zmiany danych informatycznych przez ich zaszyfrowanie złośliwym oprogramowaniem ransomware,

· wytyczne, co do sposobu prowadzenia postępowań dotyczących fikcyjnych sklepów internetowych, 
· wytyczne, co do sposobu prowadzenia postępowań dotyczących fałszywych paneli płatności podszywających się pod agentów rozliczeniowych i banki,

· zalecenia, co do sposobu prowadzenia postępowań dotyczących spoofingu.

Z uwagi na rozwój nowoczesnych technologii i związane z nim pojawianie się nowych podatności, wektorów ataków, usług elektronicznych wykorzystywanych w przestępczym procederze, czy w końcu, nowych sposobów działania sprawców, niezbędne jest ustawiczne kształcenie zarówno kadr sądownictwa, prokuratury oraz policji. Prowadzenie lub nadzorowanie postępowań z tego zakresu wymaga nie tylko znajomości regulacji prawnych, ale również aspektów technicznych działania sieci i systemów informacyjnych, zabezpieczania informatycznych nośników danych, informatyki śledczej czy zasad obrotu kryptowalutami. Jest to niezbędne do właściwego ukierunkowania postępowania, prawidłowego zgromadzenia i zabezpieczenia materiału dowodowego, współpracy z biegłym z zakresu informatyki śledczej czy właściwej interpretacji i analizy zgromadzonego w toku postępowania materiału dowodowego. Dodatkowy problem stanowi krytycznie krótki czas na zabezpieczenie danych, aby nie doszło do ich usunięcia czy utraty. Brak regulacji retencji danych internetowych (np. logów połączeń do usług, danych przechowywanych na serwerach dostawców usług hostingowych) oraz krótki czas retencji danych telekomunikacyjnych sprawia, że wszelkie czynności zmierzające do ujawnienia i zabezpieczenia materiału dowodowego muszą być realizowane niezwykle dynamicznie, zaś zabezpieczane nośniki i dane muszą być niezwłocznie poddawane analizie, aby mogły stanowić podstawę dalszych ustaleń prowadzących do wykrycia i zatrzymania sprawców. 
Dla zapewnienia wysokiego poziomu merytorycznego prowadzonych postępowań oraz specjalistycznej wiedzy prokuratorom, DPG PK w 2022 roku zaplanował organizację szkoleń z zakresu cyberprzestępczości zarówno w formule online, jak i stacjonarnych. W przeprowadzonych w okresie od stycznia do kwietnia 2022 r. szkoleniach online, udział wzięło około 000 osób, co świadczy o tym, że tematyka ta odpowiada bieżącym potrzebom szkoleniowym prokuratorów powszechnych jednostek organizacyjnych prokuratury.

Prokuratorzy specjalizujący się w prowadzeniu i nadzorowaniu spraw z zakresu cyberprzestępczości z Prokuratury Krajowej, prokuratur regionalnych i okręgowych włączali się również aktywnie w kształcenie prokuratorów i sędziów z zakresu zwalczania cyberprzestępczości w ramach projektu „Szkolenia z zakresu cyberprzestępczości dla kadr sądownictwa i prokuratury”, realizowanego przez Krajową Szkołę Sądownictwa i Prokuratury w 2021 roku
. Praktyczne stacjonarne szkolenia, obejmujące zarówno sposoby działania sprawców cyberprzestępstw, metodyki prowadzenia poszczególnych kategorii postępowań, jak również techniczne problemy zabezpieczania elektronicznego materiału dowodowego, przyczyniły się do podniesienia kompetencji ponad 600 prokuratorów i sędziów. 
Specyfiką większości prowadzonych i nadzorowanych spraw z zakresu cyberprzestępczości jest wielość pokrzywdzonych tym samym czynem – dla przykładu kilkuset pokrzywdzonych działaniem tego samego sklepu internetowego składa zawiadomienia w jednostkach policji lub prokuratury najbliższych miejsca zamieszkania. Dla szybkiego ustalenia, że jednocześnie zainicjowanych zostało wiele postępowań dotyczących tego samego czynu, konieczne jest podjęcie działań koordynacyjnych i szybki dostęp do określonych informacji pozwalających na ocenę łączności przedmiotowej i podmiotowej zachodzącej między postępowaniami. Z uwagi na skalę problemu, skutkującą nie tylko przedłużaniem się postępowań, ale również wadliwą prawnokarną ocenę działania sprawców, dla zapewnienia skutecznej koordynacji, bieżącego monitorowania oraz łączenia postępowań dotyczących spraw z zakresu cyberprzestępczości, dzięki wdrożeniu systemu PROK–SYS, zapewniono automatyczne narzędzie koordynacji. Pozwala ono na szybkie i automatyczne wyszukanie aktualnych danych dotyczących innych postępowań, w których sprawca posłużył się określonym adresem poczty elektronicznej lub nazwą domenową, tym samym jest użyteczne nie tylko w sprawach cyberprzestępstw w wąskim tego słowa znaczeniu, ale również innych postępowań, w których wstępuje komponent „cyber” (np. dotyczących kierowania gróźb karalnych za pośrednictwem poczty elektronicznej). Koordynatorzy lub kierownicy działów do spraw cyberprzestępczości z prokuratur okręgowych i regionalnych zostali zobowiązani do bieżącego monitorowania, czy postępowania prowadzone o ten sam czyn (np. dotyczące tego samego kaskadowego alarmu bombowego, sklepu internetowego), podlegają łączeniu zgodnie z Regulaminem oraz weryfikowania, czy postępowania zbiorowe prowadzone w prokuraturach rejonowych powinny zostać przejęte do dalszego prowadzenia w prokuraturze okręgowej albo regionalnej z uwagi na skomplikowany stan faktyczny lub wysokość szkody. Dzięki działaniom koordynacyjnym możliwe jest uniknięcie dublowania się tych samych czynności podejmowanych przez różne jednostki organizacyjne prokuratury, ograniczenie kosztów postępowania przy jednoczesnym lepszym alokowaniu środków osobowych do prowadzenia skomplikowanych postępowań, przez powołanie zespołu prokuratorów, powierzenie śledztwa wyspecjalizowanej w zwalczaniu cyberprzestępczości jednostce policji czy bieżące zaangażowanie w analizę pozyskiwanych danych analityka kryminalnego. Analiza akt postępowań zbiorowych dotyczących cyberprzestępczości, w których powołane zostały zespoły i które zostały powierzone do prowadzenia CBŚP lub Wydziałom do Walki z Cyberprzestępczością Komend Wojewódzkich Policji, wskazuje na znaczny wzrost sprawności oraz osiąganie celów postępowania, w tym ustalenie sprawców czynów nimi objętych
, zabezpieczenie mienia, czy w sprawach dotyczących ransomware pozyskanie kluczy kryptograficznych pozwalających odszyfrować zaszyfrowane przez sprawców dane
.

7. Statystyczny wymiar przestępczości gospodarczej i cyberprzestępczości

Zagadnieniem nierozerwalnie związanym ze skutecznym ściganiem przestępczości gospodarczo-finansowej i cyberprzestępczości jest podejmowanie działań zmierzających do pozbawienia sprawców owoców ich przestępczej działalności. Na skuteczność działań prokuratury w tym zakresie składają się zmiany legislacyjne związane m.in. z wprowadzeniem do polskiego porządku prawnego przepisów dotyczących rozszerzonego przepadku mienia pochodzącego z przestępstwa lub służącego do jego popełnienia, tzw. konfiskata rozszerzona
, działania szkoleniowe, a także wydawane przez Prokuratora Krajowego wytyczne. Skuteczność podjętych działań znajduje odzwierciedlenie w kwotach dokonanych zabezpieczeń majątkowych, rośnie bowiem zarówno liczba wydawanych postanowień o zabezpieczeniu majątkowym, jak i udział mienia faktycznie zabezpieczonego. Podkreślenia wymaga fakt, iż w latach 2020–2021 we wszystkich postępowaniach prowadzonych w powszechnych jednostkach organizacyjnych prokuratury, zdołano zabezpieczyć mienie o łącznej wartości ponad 3,3 mld zł. Dla porównania wskazać można, iż w 2011 r. była to kwota ponad 159 mln zł, zaś w latach 2014–2015 zdołano zabezpieczyć mienie wartości ponad 1,5 mld zł. 
W ostatnim okresie liczba prowadzonych postępowań dotyczących najpoważniejszych przestępstw przeciwko interesom fiskalnym państwa, w wyniku których wystąpiło uszczuplenie lub narażenie na uszczuplenie podatku VAT o wartości powyżej 1 mln złotych, systematycznie ulega zwiększeniu: w 2015 r. zarejestrowano 352 postępowań, w 2019 r. – 187 postępowań, zaś w 2021 r. – 1586 postępowań z tego zakresu. 
Równocześnie zintensyfikowano działania zmierzające do finalizacji prowadzonych postępowań. Od 2015 r. obserwowany jest prawie czterokrotny wzrost liczby oskarżonych w najpoważniejszych sprawach związanych z wyłudzeniami podatku VAT. W 2015 r. skierowano 138 aktów oskarżenia w najpoważniejszych sprawach dotyczących uszczuplenia lub narażenia na uszczuplenie podatku VAT, w roku 2019 r. – 380, w 2020 r. – 547, natomiast w 2021 r. – 638. Podkreślenia wymaga, że sprawy te były niezwykle skomplikowane i wymagały czasochłonnych czynności procesowych. W efekcie tych działań systematycznie rośnie również liczba osób objętych aktami oskarżenia. W roku 2015 liczba ta wynosiła jedynie 329 osób, w 2019 było to 1294 osób, w roku 2020 było to 1507 osób zaś w roku 2021 r. – 1918 osób.

Jak wskazują prognozy rozwoju cyberprzestępczości, liczba cyberprzestępstw będzie się zwiększać
. Przeprowadzona analiza raportów dotyczących incydentów publikowanych przez CERT Polska (CSIRT NASK) oraz CSIRT GOV wskazuje na ich stały, wysoki wzrost. W 2020 r. CSIRT GOV zarejestrował 23.309 incydentów, co stanowiło wzrost o około 87,9% w stosunku do 2019 r., zaś CERT Polska zarejestrował 10.420 incydentów, co stanowiło wzrost o 60,7% w porównaniu z 2019 r. i o 178,7% w porównaniu z 2018 r. Zdecydowana większość z incydentów obsługiwanych przez krajowe zespoły CSIRT stanowi również czyny zabronione. 
W prokuraturze w 2020 r. o czyn art. 267 § 1 k.k. wszczęto 8490 postepowań, zaś w 2021 r. – 8841 postępowań. Niemalże podwoiła się liczba postępowań dotyczących oszustw komputerowych z 10.960 w 2020 r. do 2576 spraw w 2021 r. oraz liczba postępowań dotyczących kaskadowych alarmów bombowych z 2.489 spraw wszczętych w 2020 r. do 4.919 spraw wszczętych w 2021 r. Znacząco zwiększyła się również liczba postępowań wszczętych o czyn z art. 286 § 1–3 k.k. z 84.747 w 2020 r. do 111.900 w 2021 r. Zwiększyła się również liczba postępowań prowadzonych o czyn z art. 299 k.k. z 785 w 2020 r. do 037 w 2021 r. Na podstawie wskazanych powyżej kwalifikacji prawnych w 2021 roku skierowano w sumie 18.788 aktów oskarżenia. 
8. Podsumowanie
Przeprowadzone analizy prowadzą do pozytywnej weryfikacji hipotezy o celowości tworzenia wyspecjalizowanych komórek organizacyjnych do prowadzenia najpoważniejszych postępowań gospodarczych i dotyczących cyberprzestępczości. Tworzenie wyspecjalizowanych komórek organizacyjnych oraz ukierunkowane budowanie ścieżek doskonalenia wiedzy, umiejętności i kompetencji zawodowych prokuratorów jest konieczne, w związku z prowadzeniem skomplikowanych postępowań o transgranicznym charakterze, zabezpieczaniem danych i mienia w różnych jurysdykcjach, czy w końcu z interpretacją zgromadzonego materiału dowodowego obejmującego w sprawach gospodarczych dane finansowe i księgowe, zaś w sprawach, w których sprawcy wykorzystywali ICT również dane informatyczne.

Podejmowane przez Departament do Spraw Przestępczości Gospodarczej Prokuratury Krajowej oraz wyspecjalizowane wydziały i działy w prokuraturach regionalnych i okręgowych działania koordynacyjne, szkoleniowe oraz współpraca z wyspecjalizowanymi w zwalczaniu przestępczości gospodarczej i cyberprzestępczości jednostkami Policji, Europolem, Naukową i Akademicką Siecią Komputerową – Państwowym Instytutem Badawczym czy Komisją Nadzoru Finansowego przynosi wymierne efekty, w postaci podniesienia skuteczności i dynamiki prowadzonych postępowań. Pozwala również na międzyinstytucjonalną wymianę wiedzy i realizację wspólnych projektów szkoleniowych. 
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New challenges for the Prosecution Service in fighting economic crime and cybercrime

Abstract
This paper analyses legal and organizational issues pertaining to fighting economic crime and cybercrime. The phenomenon and essential features of economic crime and cybercrime as well as the impact of new technologies on economic crime are described. Organisational changes made to the prosecution structures to improve dynamics and effectiveness of preparatory proceedings involving economic crime or cybercrime are discussed. Following relevant analyses, the hypothesized purposefulness of creating specialised organisational units to handle most serious proceedings involving economic crime and cybercrime, and to intensify coordination and training activities is positively verified.
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