1. WSTEP

Projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa (UKSC)' w
projektowanym brzmieniu art. 45 ust. 3 daje ministrowi witasciwemu ds. informatyzacji
mozliwos¢ opublikowania zestawienia wymogdéw dokumentéw normalizacyjnych,
ktérych wykonywanie realizuje obowigzki wynikajgce z przepiséw ustawy oraz z
przepisow wydanych na podstawie fakultatywnego rozporzadzenia Rady Ministrow w
sprawie szczegdtowych wymagan dla systemu zarzadzania bezpieczeristwem
informacji (SZBI) dla okreslonych rodzajéw dziatalnosci wykonywanej przez podmioty
kluczowe lub wazne.

Zgodnie z ustawg o normalizacji’ (dalej jako UNorm) dokument normalizacyjny® to
dokument ustalajgcy zasady, wytyczne lub charakterystyki odnoszgce sie do réznych
rodzajéw dziatalnosci lub ich wynikdéw, niebedacy aktem prawnym; podstawowym
dokumentem normalizacyjnym jest norma*. Oznacza to, ze pojecie to obejmuje szerszy
katalog dokumentéw niz tylko normy®. Z tego wzgledu w tabelce zostato
uwzglednionych wiecej dokumentéw niz tylko te wprowadzone jako PN, PN-EN lub
podobne.

Tabela zawiera podziat dokumentéw normalizacyjnych na:
e Polskie Normy i Normy Miedzynarodowe;

e Specyfikacje Techniczne i Raporty Techniczne
e Pozostate rodzaje dokumentdw, w tym standardy, ramy, wytyczne instytucji
amerykanskich oraz unijnych.

Dodatkowo w punkcie 5. umieszczono wykaz aktualnych Narodowych Standardéw
Cyberbezpieczehstwa powstatych w oparciu o wytyczne i publikacje amerykanskiego
National Institute of Science and Technology (NIST) oraz przyporzgdkowane
obowigzujgcym w polskim systemie prawnym normom stosowanym w zarzgdzaniu

! Ostatnia dostepna publicznie to wersja z 18.11.2024 r., dostepna online:
https://legislacja.rcl.gov.pl/docs//2/12384504/13055217/13055218/dokument693213.pdf

% Ustawa z dnia 12 wrzeénia 2002 r. o normalizacji (t.j. Dz. U. z 2015 r. poz. 1483)

? Pojecie ,dokument normalizacyjny” wskazywane jest jako nieprawidtowe wobec tre$ci normy PN-EN
45020:2009 Normalizacja i dziedziny zwigzane - Terminologia 0og6lna, przyktadowo za:
https://bg.agh.edu.pl/jak-korzystac/co-i-gdzie-w-bibliotece/punkt-informacji-normalizacyjnej/normy-
definicje oraz M. Stanula, Normy i normalizacja w Polsce, Bibliotheca Nostra : $laski kwartalnik naukowy nr
4, 30-40, 2013. Jednak w zwigzku z tym, iz termin ,dokument normalizacyjny” dalej funkcjonuje jako
definicja legalna, tak w ustawie o normalizacji jak i projekcie ustawy o krajowym systemie
cyberbezpieczenstwa, to wtasnie on bedzie uzywany zamiennie z pojeciem ,,dokument normatywny”.

* Art. 2 pkt 3 UNorm

> Norma to dokument przyjety na zasadzie konsensu i zatwierdzony przez upowazniong jednostke
organizacyjng, ustalajacy - do powszechnego i wielokrotnego stosowania - zasady, wytyczne lub
charakterystyki odnoszace sie do réznych rodzajéw dziatalnosci lub ich wynikéw i zmierzajacy do uzyskania
optymalnego stopnia uporzadkowania w okreslonym zakresie, za: art. 2 pkt 4 UNorm



bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,
zgodnie z informacjami na stronie Kancelarii Prezesa Rady Ministrow.

W ponizszej tabeli uwzgledniono pod wzgledem tematycznym mozliwie szerokie
spektrum  dokumentéw  normalizacyjnych - od ogdélnych w  zakresie
cyberbezpieczenstwa oraz bezpieczenistwa informacji, jak réwniez skierowanych do
konkretnego sektora lub podsektora lub wrecz rodzajow wyrobow, systemow,
procesow lub ustug. Celem bylo przedstawienie jak najszerszego spektrum
potencjalnych dokumentéw, moggcych miec zastosowanie w procesie ewentualnego
mapowania obowigzkéw wynikajacych z koniecznosci wdrozenia SZBI na gruncie
projektu nowelizacji UKSC. SZBI na gruncie nowych przepisow ma by¢ bardziej
kompleksowy i szczeg6towy, a takze obejmowal wiecej sektoréw, podsektoréw i
podmiotéw o réznym stopniu dojrzatosci. Wymaga to szerszego spojrzenia na
wyzwania, ktére bedg staty przed zaréwno podmiotami KSC, jak i organami witadzy
publiczne;j.

Przedstawione ponizej dokumenty nie sg wyliczeniem enumeratywnym, takze wobec
tego ze procesu powstawania lub aktualizowania dokumentéw normalizacyjnych nie
mozna uznac¢ za zakohczony. Trwajg regularne prace nad powstawaniem nowych lub
dostosowywaniem dotychczasowych, a przyjmowane regulacje (tak europejskie,
miedzynarodowe, jak i krajowe) mogg na ten proces wptywac.

Przy ocenie typu normy wzieto pod uwage nastepujgce definicje:

e Norma podstawowa - obejmujgca szeroki zakres zagadnien lub zawierajgca
ogdlne postanowienia dotyczace jednej, okreslonej dziedziny. Norma
podstawowa moze by¢ normg do bezposredniego stosowania lub moze stuzyc
jako podstawa do opracowywania innych norm.

e Norma terminologiczna - dotyczy termindw, zawiera zwykle ich definicje oraz, w
niektorych przypadkach, ich objasnienia, ilustracje i przyktady.

e Norma wyrobu - okres$la wymagania, ktére powinny by¢ spetnione przez wyréb
lub grupe wyrobdéw w celu zapewnienia ich funkcjonalnosci.

e Norma badan - dotyczy metod badan. Moze zawierac takze postanowienia
dotyczgce badan, na przyktad pobierania prébek, wykorzystania metod
statystycznych, kolejnosci badan.

e Norma procesu - okresla wymagania, ktére powinny by¢ spetnione przez proces
w celu zapewnienia jego funkcjonalnosci.

e Norma ustugi - okresla wymagania, ktére powinny byc¢ spetnione przez ustuge w
celu zapewnienia jej funkcjonalnosci. Normy ustugi mogg by¢ opracowywane w
takich dziedzinach jak pralnictwo, hotelarstwo, transport, ustugi samochodowe,
telekomunikacja, ubezpieczenia, bankowos¢, handel.



e Norma interfejsu - okresla wymagania dotyczgce kompatybilnosci wyrobow lub
systemow w miejscach ich wzajemnego taczenia.

e Norma danych (do dostarczenia) - zawiera wykaz wiasciwosci, dla ktérych
powinny by¢ podane wartosci lub inne dane w celu doktadnego okreslenia
wyrobu, procesu lub ustugi.®

® https://bg.agh.edu.pl/jak-korzystac/co-i-gdzie-w-bibliotece/punkt-informacji-normalizacyjnej/normy-
definicje na podstawie PN-EN 45020:2009



2. TABELA DOKUMENTOW NORMALIZACYJNYCH - POLSKICH NORM, NORM
MIEDZYNARODOWYCH

KRA]J /
ORGA
NIZAC)

SEKTOR/Podsektor
(jesli dotyczy
specyficznego)

NAZWA DOKUMENTU

TYP NORMY ADNOTACJE/UWAGI

ZAGADNIENIA

NORMALIZACYJNEGO/NORMATYWNEG
(o)

RODZAJ NORMY

cyberbezpieczenstwo i
ochrona prywatnosci
-- Kryteria oceny
zabezpieczenh
informatycznych --
Czes¢ 2: Komponenty
funkcjonalne

wprowadzeniem norm
miedzynarodowych ISO/IEC

Wprowadza
e ENISO/IEC 15408-
2:2023

e ISO/IEC 15408-2:2022

PN-EN ISO/IEC 15408-1:2024-05 wersja Bezpieczeristwo ISO/ Polska Norma wprowadzajgca | Podstawowa Common Criteria -
angielska informacji, IEC normy europejskie bedace miedzynarodowy
cyberbezpieczenstwo i wprowadzeniem norm standard do oceny
ochrona prywatnosci miedzynarodowych ISO/IEC bezpieczenstwa
-- Kryteria oceny produktéw i
zabezpieczenh Wprowadza systemoéw IT
informatycznych -- e ENISO/IEC 15408-
Czesc¢ 1: 1:2023
Wprowadzenie i o ISO/IEC 15408-1:2022
model ogdélny Zastepuje
e PN-EN ISO/IEC
15408-1:2020-09
wersja angielska
e PN-ISO/IEC 15408-
1:2016-10 wersja
angielska
PN-EN ISO/IEC 15408-2:2024-05 wersja Bezpieczenstwo ISO/ Polska Norma wprowadzajgca | Wyrobu
angielska informacji, IEC normy europejskie bedace



https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-2%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-2%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-1%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-1%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction

PN-EN ISO/IEC 15408-4:2024-05 wersja

angielska

zabezpieczen

Bezpieczeristwo
informacji,
cyberbezpieczenstwo i
ochrona prywatnosci
-- Kryteria oceny
zabezpieczen
informatycznych --
Czes¢ 4: Ramy dla
okreslenia metod i
dziatan zwigzanych z

IS0/
IEC

Zastepuje
e PN-ENISO/IEC
15408-2:2020-09
wersja angielska
e  PN-ISO/IEC 15408-
2:2016-10 wersja
angielska

Polska Norma wprowadzajaca
normy europejskie bedace
wprowadzeniem norm
miedzynarodowych ISO/IEC

Wprowadza
e ENISO/IEC 15408-
4:2023

e ISO/IEC 15408-4:2022

Procesu



https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-4%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-4%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-3%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-3%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction

ISO/IEC 15816:2002

PN-EN ISO 22301:2020-04 wersja polska

oceng

Information
technology — Security
techniques — Security
information objects
for access control

Bezpieczenstwo i
odpornos¢ -- Systemy
zarzadzania ciggtoscia
dziatania --
Wymagania

ISO/
IEC

ISO

norma miedzynarodowa
ISO/IEC

Polska Norma wprowadzajaca
normy europejskie bedace
wprowadzeniem norm
miedzynarodowych ISO

Wprowadza
e ENISO 22301:2019
e IS0 22301:2019

Wyrobu

Podstawowa

BRAK PN



https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO+22301%3A2020-04P&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+19790%3A2020-09E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+19790%3A2020-09E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-5%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+15408-5%3A2024-05E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction

Zastepuje
e PN-ENISO
22301:2014-11 wersja
angielska

PN-EN ISO/IEC 27002:2023-01 wersja

angielska

Bezpieczenistwo
informacji,
cyberbezpieczenstwo i
ochrona prywatnosci
-- Zabezpieczanie
informacji

IS0/
IEC

Polska Norma wprowadzajaca
normy europejskie bedace
wprowadzeniem norm
miedzynarodowych ISO/IEC

Wprowadza
e ENISO/IEC
27002:2022

Terminologiczna/procesu



https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+27002%3A2023-01E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+27002%3A2023-01E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+27001%3A2023-08P&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO%2FIEC+27001%3A2023-08P&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction

e ISO/IEC 27002:2022

Zastepuje
e PN-EN ISO/IEC

27002:2017-06 wersja

polska
e PN-ENISO/IEC

27002:2017-06 wersja

angielska
e PN-ENISO/IEC

27002:2017-06/Ap1:2
019-12 wersja polska

techniques —
Information security
management for
inter-sector and inter-

IEC  ISO/IEC [SO/IEC[27005:2014.
01 wersia polskal

PN-EN ISO 27007:2022-06 wersja Bezpieczenstwo ISO Polska Norma Terminologiczna/badan/
angielska informacji, wprowadzajgca normy procesu

cyberbezpieczenstwo i europejskie bedace

ochrona prywatnosci wprowadzeniem norm

-- Wytyczne dotyczgce miedzynarodowych ISO

audytu systemoéw

zarzadzania Wprowadza

bezpieczenstwem e ENISO/IEC

informacji 27007:2022

e ISO/IEC 27007:2020

ISO/IEC 27010:2015 Information ISO/ Norma miedzynarodowa Procesu/terminologiczna BRAK PN

technology — Security | IEC ISO/IEC



https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO+27007%3A2022-06E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+ISO+27007%3A2022-06E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-ISO%2FIEC+27005%3A2014-01P&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=qQo0rK3L&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-ISO%2FIEC+27005%3A2014-01P&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
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organizational
communications

ISO/IEC 27031:2011(E)

Information
technology — Security
techniques —
Guidelines for
information and
communication
technology readiness
for business
continuity

ISO/
IEC

norma miedzynarodowa
ISO/IEC

Procesu/badan

BRAK PN

ISO/IEC 27032:2023

Cybersecurity—
Guidelines for
Internet security

ISO/
IEC

norma miedzynarodowa
ISO/IEC

Procesu/badan

BRAK PN

ISO/IEC 27035-1:2023

Information
technology —
Information security
incident management
Part 1: Principles and
process

ISO/
IEC

norma miedzynarodowa
ISO/IEC

Procesu/terminologiczna

BRAK PN

ISO/IEC 27035-2:2023

Information
technology —
Information security
incident management
Part 2: Guidelines to
plan and prepare for
incident response

ISO/
IEC

norma miedzynarodowa
ISO/IEC

Procesu/terminologiczna

BRAK PN

ISO/IEC 27036-1:2021

Cybersecurity —
Supplier relationships
— Part 1: Overview
and concepts

ISO/
IEC

norma miedzynarodowa
ISO/IEC

Terminologiczna/podstawowa

BRAK PN

ISO/IEC 27036-2:2022

Cybersecurity —
Supplier relationships
— Part 2:

ISO/
IEC

norma miedzynarodowa
ISO/IEC

Procesu

BRAK PN




Requirements

ISO/IEC 27036-3:2023 Cybersecurity — ISO/ norma miedzynarodowa Wyrobu/Procesu BRAK PN
Supplier relationships | IEC ISO/IEC
— Part 3: Guidelines
for hardware,
software, and services
supply chain security
ISO/IEC 27036-4:2016 Information ISO/ norma miedzynarodowa Wyrobu/ustugi BRAK PN
technology — Security | IEC ISO/IEC
techniques —
Information security
for supplier
relationships — Part
4: Guidelines for
security of cloud
services
PN-EN ISO/IEC 27037:2016-12 wersja Technika ISO/ Polska Norma wprowadzajgca | Procesu/badan/
polska informatyczna -- IEC normy europejskie bedace terminologiczna
Techniki wprowadzeniem norm
PN-EN ISO/IEC 27037:2016-12/Ap1:2017- | bezpieczehstwa -- miedzynarodowych ISO/IEC
10 wersja angielska Wytyczne dotyczace
identyfikowania, Wprowadza
gromadzenia, e ISO/IEC 27037:2012
przejmowania i e ENISO/IEC
przechowywania 27037:2016
cyfrowego materiatu
dowodowego
PN-EN ISO/IEC 27038:2016-12 wersja Technika ISO/ Polska Norma wprowadzajaca | Procesu/wyrobu
angielska informatyczna -- IEC normy europejskie bedace
Techniki wprowadzeniem norm

bezpieczenstwa --
Specyfikacja metod
cyfrowych trwatego
usuwania

miedzynarodowych ISO/IEC

Wprowadza
e ENISO/IEC
27038:2016

e ISO/IEC 27038:2014
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ISO/IEC 27039:2015 Information ISo/ norma miedzynarodowa Wyrobu/procesu BRAK PN
technology — Security | IEC ISO/IEC
techniques —

Selection, deployment
and operations of
intrusion detection
and prevention
systems (IDPS)

PN-EN ISO/IEC 27041:2016-12 wersja Technika ISO/ Polska Norma wprowadzajaca | Procesu/badan
angielska informatyczna -- IEC normy europejskie bedace

Techniki wprowadzeniem norm

bezpieczenstwa -- miedzynarodowych ISO/IEC

Wytyczne do

zapewnienia Wprowadza

stosownosci i e ENISO/IEC

adekwatnosci metody 27041:2016

dochodzeniowej w e ISO/IEC 27041:2015

zwigzku z incydentem
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cyfrowego $ladu

e ISO/IEC 27042:2015

dowodowego e ENISO/IEC
27042:2016
PN-EN ISO/IEC 27043:2016-12 wersja Technika IS0/ Polska Norma wprowadzajgca | Procesu/badan
angielska informatyczna -- IEC normy europejskie bedgce
Techniki wprowadzeniem norm
bezpieczenstwa -- miedzynarodowych ISO/IEC
Pryncypia i procesy w
dochodzeniach Wprowadza
zwigzanych z o ISO/IEC 27043:2015
incydentami e ENISO/IEC
27043:2016
ISO/IEC 27554:2024 Information security, ISO/ norma miedzynarodowa Procesu BRAK PN
cybersecurity and IEC ISO/IEC
privacy protection —
Application of ISO
31000 for assessment
of identity-related risk
ISO/IEC 27557:2022 Information security, ISso/ norma miedzynarodowa Procesu BRAK PN
cybersecurity and IEC ISO/IEC
privacy protection —
Application of ISO
31000:2018 for
organizational privacy
risk management
PN-EN ISO/IEC 29146:2023-09 wersja Technika ISO/ Polska Norma wprowadzajgca | Procesu/terminologiczna/
angielska informatyczna -- IEC normy europejskie bedace wyrobu
Techniki wprowadzeniem norm

[ISO/IEC 29146:2024]

bezpieczenstwa --
Ramy zarzgdzania
dostepem

miedzynarodowych ISO/IEC

Wprowadza
e ISO/IEC 29146:2016
e ENISO/IEC
29146:2023
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PN-EN ISO/IEC 29147:2020-11 wersja
polska

PN-EN ISO/IEC 29147:2020-11/Ap1:2021-
11 wersja angielska

PN-EN IEC 62443-2-4:2024-09 wersja
angielska

Technika
informatyczna --
Techniki
bezpieczenstwa --
Ujawnianie
podatnosci

Bezpieczenistwo w
automatyce
przemystowej i
systemach sterowania
-- Czesc¢ 2-4:
Wymagania dla
programu
bezpieczenstwa dla
dostawcéw ustug IACS

IS0/
IEC

IEC

Polska Norma wprowadzajaca
normy europejskie bedace
wprowadzeniem norm
miedzynarodowych ISO/IEC

Wprowadza
e ENISO/IEC
29147:2020

e ISO/IEC 29147:2018

Polska Norma
wprowadzajgca normy
europejskie bedace
wprowadzeniem norm
miedzynarodowych IEC

Wprowadza
e ENIEC 62443-2-
4:2024
o 1EC 62443-2-4:2023

Zastepuje

Wyrobu/procesu/badan

Wyrobu/procesu/ustugi
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PN-EN IEC 62443-3-3:2020-01 wersja
angielska

PN-EN IEC 62443-3-3:2020-01/AC:2020-

03 wersja angielska

Przemystowe sieci
komunikacyjne --
Bezpieczenstwo sieci i
systemow -- Cze$¢ 3-3:
Wymagania dla
systemu
bezpieczenistwa i
pozioméw
bezpieczeristwa

IEC

e PN-ENIEC 62443-2-
4:2019-12 wersja
angielska

e PN-ENIEC 62443-2-
4:2019-12/A1:2020-01
wersja angielska

Polska Norma
wprowadzajgca normy
europejskie bedgce
wprowadzeniem norm
miedzynarodowych IEC

Wprowadza
o IEC 62443-3-3:2013
e ENIEC 62443-3-

3:2019
Wprowadza
o [IEC
62443-3-3:2013/COR1
12014

e ENIEC 62443-3-
3:2019/AC:2019-10

Wyrobu
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PN-EN IEC 62443-4-1:2018-06 wersja Bezpieczenstwo w IEC Polska Norma Wyrobu
angielska systemach sterowania wprowadzajgca normy
i automatyki europejskie bedgce
przemystowej -- Czes¢ wprowadzeniem norm
4-1: Wymagania cyklu miedzynarodowych IEC
rozwoju dotyczace
tworzenia Wprowadza
bezpiecznego o 1EC 62443-4-1:2018
produktu e ENIEC 62443-4-
1:2018
PN-EN IEC 62443-4-2:2019-08 wersja Bezpieczenstwo w IEC Polska Norma Wyrobu
angielska systemach sterowania wprowadzajgca normy
i automatyki europejskie bedace
przemystowej -- Cze$¢ wprowadzeniem norm
4-2: Wymagania miedzynarodowych IEC
techniczne
bezpieczenstwa dla Wprowadza
komponentéw IACS e ENIEC 62443-4-
2:2019
o IEC 62443-4-2:2019
PN-EN ISO/IEC 27011:2020-11 wersja Technika ISO/ Polska Norma Procesu/badan SEKTOR
angielska informatyczna -- IEC wprowadzajgca normy TELEKOMUNIKACY]N
Techniki europejskie bedace Y
[ISO/IEC 27011:2024] bezpieczenstwa -- wprowadzeniem norm
Kodeks postepowania miedzynarodowych ISO/IEC
w zakresie kontroli
bezpieczenstwa Wprowadza
informacji oparty na e ISO/IEC 27011:2016
ISO/IEC 27002 dla e ENISO/IEC
organizacji 27011:2020
telekomunikacyjnych
IEC 62279:2015 Railway applications - | IEC Standard IEC Wyrobu Podsektor BRAK PN
Communication, transportu
signalling and kolejowego
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processing systems -
Software for railway
control and protection
systems

IEC 60571:2012 Railway applications - | IEC Standard IEC Wyrobu Podsektor BRAK PN
Electronic equipment transportu
used on rolling stock kolejowego

PN-EN IEC 63154:2021-12 wersja Urzadzenia i systemy | IEC Polska Norma Wyrobu/badan Podsektor

angielska nawigacji i wprowadzajgca normy transportu
radiokomunikacji europejskie bedace morskiego
morskiej -- wprowadzeniem norm
Cyberbezpieczenstwo miedzynarodowych IEC
-- Wymagania ogélne,
metody i wyniki Wprowadza
badania e ENIEC63154:2021

e IEC 63154:2021

PN-EN IEC 62645:2021-05 wersja Elektrownie jgdrowe -- | IEC Polska Norma Wyrobu Podsektor

angielska Systemy wprowadzajaca normy energetyki jgdrowej
opomiarowania, europejskie bedace
sterowania i zasilania wprowadzeniem norm
elektrycznego -- miedzynarodowych IEC
Wymagania
cyberbezpieczenstwa Wprowadza

e ENIEC 62645:2020
o IEC62645:2019
PN-EN IEC 62859:2021-06 wersja Elektrownie jadrowe -- | IEC Polska Norma Wyrobu/procesu Podsektor

angielska

Systemy
opomiarowania i
sterowania --
Wymagania dla
koordynacji
bezpieczenstwa i
cyberbezpieczenstwa

wprowadzajgca normy
europejskie bedace

wprowadzeniem norm
miedzynarodowych IEC

Wprowadza
e ENIEC62859:2020
o IEC 62859:2016

energetyki jgdrowej
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o [EC
62859:2016/AMD1:20
19

PN-EN 61508-1:2010 wersja polska

Bezpieczenstwo
funkcjonalne
elektrycznych/elektro
nicznych/programowa
Inych elektronicznych
systemoéw zwigzanych
z bezpieczenstwem --
Cze$¢ 1: Wymagania
ogdlne

Norma
Europe
jska;
IEC

Polska Norma wprowadzajaca
normy europejskie EN

Wprowadza
e EN61508-1:2010
o IEC61508-1:2010

Zastepuje
e PN-EN 61508-1:2004
wersja polska

Wyrobu

SEKTOR PRODUK(JI
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nicznych/programowa
Inych elektronicznych

systemoéw zwigzanych
z bezpieczenstwem

PN-EN 61508-3:2010 wersja angielska Bezpieczeristwo Norma |Polska Norma wprowadzajgca | Wyrobu SEKTOR PRODUK(JI
funkcjonalne Europe |[normy europejskie EN
elektrycznych/elektro | jska;
nicznych/programowa | IEC Wprowadza
Inych elektronicznych e EN61508-3:2010
systeméw zwigzanych e IEC61508-3:2010
z bezpieczehstwem --
Czes¢ 3: Wymagania Zastepuje
dotyczgce e PN-EN 61508-3:2004
oprogramowania wersja polska
PN-EN 61508-4:2010 wersja angielska Bezpieczenstwo Norma |Polska Norma wprowadzajgca | Terminologiczna SEKTOR PRODUKC(JI
funkcjonalne Europe |[normy europejskie EN
elektrycznych/elektro | jska;
nicznych/programowa | IEC Wprowadza
Inych elektronicznych e EN61508-4:2010
systeméw zwigzanych e IEC61508-4:2010
z bezpieczehstwem --
Czes$¢ 4: Definicje i Zastepuje
skrétowce e PN-EN 61508-4:2004
wersja polska
PN-EN 61508-5:2010 wersja angielska Bezpieczeristwo Norma |Polska Norma wprowadzajgca | Danych/procesu SEKTOR PRODUK(JI
funkcjonalne Europe |[normy europejskie EN
elektrycznych/elektro | jska;
nicznych/programowa | IEC Wprowadza

Inych elektronicznych
systeméw zwigzanych
z bezpieczehstwem --
Czes¢ 5: Przyktady
metod okreslania
poziomoéw
nienaruszalnosci
bezpieczenstwa

e EN61508-5:2010
e JEC61508-5:2010

Zastepuje
e PN-EN 61508-5:2005
wersja polska
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PN-EN 61508-6:2010 wersja angielska Bezpieczenstwo Norma |Polska Norma wprowadzajgca | Procesu/badan SEKTOR PRODUKC]I
funkcjonalne Europe |normy europejskie EN
elektrycznych/elektro | jska;
nicznych/programowa | IEC Wprowadza
Inych elektronicznych e IEC61508-6:2010
systemoéw zwigzanych e EN61508-6:2010
z bezpieczehstwem --
Czes¢ 6: Wytyczne do Zastepuje
stosowania IEC 61508- e PN-EN 61508-6:2007
2iIEC61508-3 wersja polska
PN-EN 61508-7:2010 wersja angielska Bezpieczenstwo Norma |Polska Norma wprowadzajgca | Danychb/badan SEKTOR PRODUK(JI
funkcjonalne Europe |[normy europejskie EN
elektrycznych/elektro | jska;
nicznych/programowa | IEC Wprowadza
Inych elektronicznych e IEC61508-7:2010
systeméw zwigzanych e EN61508-7:2010
z bezpieczehstwem --
Cze$¢ 7: Przeglad Zastepuje
technik i miar e PN-EN 61508-7:2003
wersja angielska
ISO/IEC 20243-1:2023 Information ISO/ norma miedzynarodowa Wyrobu SEKTOR PRODUKCJI | BRAK PN
technology - Open IEC ISO/IEC
Trusted Technology
ProviderTM Standard
(O-TTPS) - Part 1:
Requirements and
recommendations for
mitigating maliciously
tainted and
counterfeit products
ISO/IEC 20243-2:2023 Information ISo/ norma miedzynarodowa Procesu/ustug/wyrobu SEKTOR PRODUKCJI | BRAK PN
technology - Open IEC ISO/IEC

Trusted Technology
ProviderTM Standard
(O-TTPS) - Part 2:
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Assessment
procedures for the O-
TTPS

PN-EN IEC 80001-1:2022-06 wersja Zastosowanie IEC Polska Norma Wyrobu Podsektor produkcji
angielska zarzadzania ryzykiem wprowadzajaca normy wyroboéw

w sieciach IT europejskie bedace medycznych i

zawierajacych wyroby wprowadzeniem norm wyroboéw

medyczne -- Cze$¢ 1: miedzynarodowych IEC medycznych do

Bezpieczenistwo, diagnostyki in vitro

skutecznos¢ oraz Wprowadza

ochrona podczas e IEC80001-1:2021

wdrazania i e ENIEC80001-1:2021

stosowania w

przypadku Zastepuje

podtaczenia wyrobdéw e PN-EN 80001-1:2011

medycznych lub wersja angielska

oprogramowania

dotyczgcego zdrowia
Zatacznik 19 do Konwencji o Zarzadzanie ICAO Miedzynarodowe normy Podsektor
miedzynarodowym lotnictwie cywilnym bezpieczenstwem I zalecane metody transportu
Zarzadzanie bezpieczeristwem Lipiec postepowania Organizacji lotniczego
2016r. Miedzynarodowego Lotnictwa

Cywilnego (ICAO)

ZArACZNIK 10 do Konwencji o TOM III - SYSTEMY ICAO |Miedzynarodowe normy Podsektor
miedzynarodowym lotnictwie cywilnym EACZNOSCI CZESC 1 - I zalecane metody transportu
EACZNOSC LOTNICZA Lipiec 2007 CYFROWE SYSTEMY postepowania Organizacji lotniczego

TRANSMIS)I DANYCH
CZESCII - SYSTEMY
EACZNOSCI
GLOSOWE]J

Miedzynarodowego Lotnictwa
Cywilnego (ICAO)



https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=8RZVw2MD&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+IEC+80001-1%3A2022-06E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction
https://wiedza.pkn.pl/wyszukiwarka-norm?p_auth=8RZVw2MD&p_p_id=searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_standardNumber=PN-EN+IEC+80001-1%3A2022-06E&_searchstandards_WAR_p4scustomerpknzwnelsearchstandardsportlet_javax.portlet.action=showStandardDetailsAction

3. TABELA DOKUMENTOW NORMALIZACYJNYCH - SPECYFIKACJE TECHNICZNE, RAPORTY
TECHNICZNE

KRA]J /
TEMATY/CECHY DOKUMENTU R
ORGA NORMALIZACYJNEGO/ SEKTORIPodsek.tor (jesli
dotyczy specyficznego)

ADNOTACJE/UWAGI

NAZWA DOKUMENTU

NORMALIZACYJNEGO/NORMATYWNEG ZAGADNIENIA STATUS

o NIZAC)

ISO/IEC TS 27100:2020 Information technology — ISO/ Specyfikacje techniczne
Cybersecurity — Overview and | IEC ISO/IEC
concepts
ISO/IEC TR 27103:2018 Information technology — IS0/ Raport techniczny ISO/IEC
Security techniques — IEC
Cybersecurity and ISO and IEC
Standards
ISO/IEC TS 27110:2021 Information technology, ISO/ Specyfikacje techniczne
cybersecurity and privacy IEC ISO/IEC
protection — Cybersecurity
framework development
guidelines
ISO/IEC TS 30104:2015 Information Technology — IS0/ Specyfikacje techniczne
Security Techniques — IEC ISO/IEC
Physical Security Attacks,
Mitigation Techniques and
Security Requirements
CLC/TS 50701 Railway applications - Dokument wprowadzajacy Podsektor transportu
Cybersecurity specyfikacje techniczne kolejowego
CENELEC
IEC TR 80001-2-2:2012 Application of risk IEC Raport techniczny IEC Podsektor produkcji wyrobow

management for IT-networks
incorporating medical devices
- Part 2-2: Guidance for the
disclosure and communication
of medical device security

Zostanie zastgpiony przez
specyfikacje techniczne IEC/CD
TS 81001-2-2

medycznych i wyrobdw
medycznych do diagnostyki in
vitro




needs, risks and controls




4. TABELA DOKUMENTOW NORMALIZACYJNYCH - POZOSTALE RODZAJE DOKUMENTOW

KRAJ /
ORGA
NIZAC)

NAZWA DOKUMENTU TEMATY/CECHY DOKUMENTU

NORMALIZACYJNEGO/ SEKTOR/Podsektor (jesli dotyczy

specyficznego)

NORMALIZACYJNEGO/NORMATYWNEG
o ADNOTACJE/UWAGI

ZAGADNIENIA STATUS

NIST CSF 2.0 (Cybersecurity
Framework 2.0)

Wytyczne dla przemystu,
agencji rzagdowych i innych
organizacji w zakresie
zarzadzania

ryzykiem zwigzanym z
cyberbezpieczeristwem

USA

Framework/ramy dziatania
amerykanskiej instytucji

800)

NIST Special Publication 800-series (SP

Guidelines,
recommendations,
technical specifications,
and annual reports of
NIST's cybersecurity
activities

USA

Seria specjalnych publikacji
amerykanskiej instytucji

e SP 800-221 (11.2023)

Enterprise Impact of
Information and
Communications
Technology Risk:
Governing and Managing
ICT Risk Programs Within
an Enterprise Risk Portfolio

USA

Seria specjalnych publikacji
amerykanskiej instytucji

e SP 800-221A (11.2023)

Information and
Communications
Technology (ICT) Risk
Outcomes: Integrating ICT
Risk Management
Programs with the
Enterprise Risk Portfolio

USA

Seria specjalnych publikacji
amerykanskiej instytucji

e SP 800-218 (2.2022)

Secure Software
Development Framework
(SSDF) Version 1.1:

USA

Seria specjalnych publikacji
amerykanskiej instytucji




Recommendations for
Mitigating the Risk of
Software Vulnerabilities

e SP800-216 (5.2023) Recommendations for USA Seria specjalnych publikacji
Federal Vulnerability amerykanskiej instytucji
Disclosure Guidelines
e SP 800-210 (7.2020) [element General Access Control USA Seria specjalnych publikacji
Narodowych Standardéw Guidance for Cloud amerykanskiej instytucji
Cyberbezpieczenstwa jako Systems
NSC 800-210 z 12.2022)
e SP 800-209 (10.2020) Security Guidelines for USA Seria specjalnych publikacji
Storage Infrastructure amerykanskiej instytucji
e SP 800-207 (8.2020) Zero Trust Architecture USA Seria specjalnych publikacji
amerykanskiej instytucji
e SP800-192(6.2017) Verification and Test USA Seria specjalnych publikacji
Methods for Access Control amerykanskiej instytucji
Policies/Models
NIST Risk Management Framework USA Framework/ramy dziatania
amerykanskiej instytucji
NIST SP 1314 IST Risk Management USA Seria specjalnych publikacji
Framework (RMF) Small amerykanskiej instytucji
Enterprise Quick Start
Guide: A Comprehensive,
Flexible, Risk-Based
Approach to Managing
Information Security and
Privacy Risk
NIST Cybersecurity and Privacy Security and Privacy USA Framework/ramy dziatania
Reference Tool Controls for Information amerykanskiej instytucji
Systems and
Organizations, 5.1.1
Framework Guideline on sector- Przygotowany w 2021 r. UE/ Framework/ramy dziatania SEKTOR ENERGETYKI
specific rules for cybersecurity przez unijng agencje ACER: | agencj
aspects of crossborder electricity LINK a UE
flows ACER



https://acer.europa.eu/sites/default/files/documents/Official_documents/Acts_of_the_Agency/Framework_Guidelines/Framework%20Guidelines/Framework%20Guideline%20on%20Sector-Specific%20Rules%20for%20Cybersecurity%20Aspects%20of%20Cross-Border%20Electricity%20Flows_210722.pdf
https://csrc.nist.gov/projects/cprt/catalog#/cprt/framework/version/SP_800_53_5_1_1/home
https://csrc.nist.gov/projects/cprt/catalog#/cprt/framework/version/SP_800_53_5_1_1/home
https://csrc.nist.gov/projects/cprt/catalog#/cprt/framework/version/SP_800_53_5_1_1/home

NIST SP 1800-10 (03.2022) Protecting Information and | USA Seria specjalnych publikacji SEKTOR PRODUK(JI
System Integrity in amerykanskiej instytucji
Industrial Control System
Environments:
Cybersecurity for the
Manufacturing Sector

NIST SP 800-82 Rev. 2 Guide to Industrial Control | USA Seria specjalnych publikacji SEKTOR PRODUK(JI
Systems (ICS) Security amerykanskiej instytucji



https://405d.hhs.gov/Documents/405d-occi-checklist-2024.pdf
https://405d.hhs.gov/Documents/405d-occi-checklist-2024.pdf
https://405d.hhs.gov/Documents/tech-vol2-508.pdf
https://405d.hhs.gov/Documents/tech-vol2-508.pdf
https://405d.hhs.gov/Documents/tech-vol1-508.pdf
https://405d.hhs.gov/Documents/HICP-Main-508.pdf
https://405d.hhs.gov/Documents/HICP-Main-508.pdf
https://405d.hhs.gov/
https://405d.hhs.gov/
https://405d.hhs.gov/




5. NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NARODOWY STANDARD

CYBERBEZPIECZENSTWA

ZAGADNIENIA

NSC 199 Standardy kategoryzacji bezpieczenstwa | 10.03.2023 - NSC 199, Standardy kategoryzacji bezpieczeristwa (wer.
1.1)

NSC 200 Minimalne wymagania bezpieczenstwa | 10.03.2023 - NSC 200, Minimalne wymagania bezpieczeristwa
informacji i systeméw informacyjnych informacji i systemow informacyjnych podmiotéw publicznych (wer.
podmiotéw publicznych 2.1)

NSC 800-12 Bezpieczenstwo 04.08.2023 - NSC 800-12, Bezpieczenstwo informacji - wprowadzenie
informacji - wprowadzenie (wer. 1.0)

NSC 800-18 Przewodnik do opracowywania planéw | 10.03.2023 - NSC 800-18, Przewodnik do opracowywania planéw
bezpieczenstwa systemow bezpieczeristwa systemdéw informacyjnych w podmiotach publicznych
informacyjnych w podmiotach (wer. 1.1)
publicznych

NSC 800-30 Przewodnik dotyczgcy postepowaniaw | 30.03.2023 - NSC 800-30, Przewodnik dotyczgcy postepowania w
zakresie szacowania ryzyka w zakresie szacowania ryzyka w podmiotach realizujgcych zadania
podmiotach realizujgcych zadania publiczne (wer. 1.1)
publiczne

NSC 800-34 Poradnik Planowania Awaryjnego 10.09.2021 - NSC 800-34, Poradnik Planowania Awaryjnego (wer.

1.0) - zip



https://www.gov.pl/attachment/016f2266-28ec-4b7f-8822-5b8a546fa5bd
https://www.gov.pl/attachment/016f2266-28ec-4b7f-8822-5b8a546fa5bd
https://www.gov.pl/attachment/7c1839f3-e93d-48f4-9ee2-9036910ff7d4
https://www.gov.pl/attachment/7c1839f3-e93d-48f4-9ee2-9036910ff7d4
https://www.gov.pl/attachment/7c1839f3-e93d-48f4-9ee2-9036910ff7d4
https://www.gov.pl/attachment/08a9cb15-bc2a-44c6-8745-0a50a432fb97
https://www.gov.pl/attachment/08a9cb15-bc2a-44c6-8745-0a50a432fb97
https://www.gov.pl/attachment/08a9cb15-bc2a-44c6-8745-0a50a432fb97
https://www.gov.pl/attachment/4b31f0bc-b5ab-4382-883a-2624bc2e54d6
https://www.gov.pl/attachment/4b31f0bc-b5ab-4382-883a-2624bc2e54d6
https://www.gov.pl/attachment/f561b58d-c915-4d88-8af3-0d3f71f14095
https://www.gov.pl/attachment/f561b58d-c915-4d88-8af3-0d3f71f14095
https://www.gov.pl/attachment/f561b58d-c915-4d88-8af3-0d3f71f14095
https://www.gov.pl/attachment/0eebafd0-89de-4261-a6ba-63eb2e721d32
https://www.gov.pl/attachment/0eebafd0-89de-4261-a6ba-63eb2e721d32

NSC 800-37 Ramy zarzadzania ryzykiem w 01.09.2021 - NSC 800-37, Ramy zarzgdzania ryzykiem w organizacjach
organizacjach i systemach [ systemach informacyjnych. Bezpieczenstwo i ochrona prywatnosci w
informacyjnych. Bezpieczenstwo i cyklu Zycia systemu (wer. 1.0)
ochrona prywatnosci w cyklu zycia
systemu

NSC 800-39 Zarzadzanie ryzykiem bezpieczenstwa 01.04.2022 - NSC 800-39, Zarzgdzanie ryzykiem bezpieczeristwa
informacji informacji (wer. 1.0)

NSC 800-46 Przewodnik po telepracy w podmiocie 01.09.2021 - NSC 800-46, Przewodnik po telepracy w podmiocie
publicznym publicznym (wer. 1.0)

NSC 800-52 Wskazowki dotyczace 01.12.2023 - NSC 800-52, Wskazdowki dotyczgce wyboru,
wyboru, konfigurowania i konfigurowania i wykorzystania implementacji TLS (wer. 1.0)
wykorzystania implementacji TLS
(Transport Layer Security)

NSC 800-53 Zabezpieczenia i ochrona prywatnosci 01.09.2021- NSC 800-53, Zabezpieczenia i ochrona prywatnosci
systeméw informacyjnych oraz systemow informacyjnych oraz organizacji (wer. 2.0)
organizacji

NSC 800 53A Ocenianie srodkéw bezpieczenstwa i 30.10.2023 NSC 800-53A Czes¢ 1, Ocenianie Srodkow

ochrony prywatnosci w systemach
informacyjnych i organizacjach.
Tworzenie skutecznych planéw oceny

bezpieczenstwa i ochrony prywatnosci w systemach informacyjnych
oraz organizacjach (wer. 2.0)

30.10.2023 NSC 800-53A Czes$¢ 2, Ocenianie Srodkdéw
bezpieczenstwa i ochrony prywatnosci w systemach informacyjnych
oraz organizacjach (wer. 2.0)

30.10.2023 NSC 800-53A Czes$¢ 3, Ocenianie Srodkéw



https://www.gov.pl/attachment/33115e61-377c-4b46-afb7-a49fc718cee8
https://www.gov.pl/attachment/ea561d75-8f7b-4f68-ab0d-b1e1f629c409
https://www.gov.pl/attachment/ea561d75-8f7b-4f68-ab0d-b1e1f629c409
https://www.gov.pl/attachment/ea561d75-8f7b-4f68-ab0d-b1e1f629c409
https://www.gov.pl/attachment/03e07e6d-4581-43fa-a033-a7e72147d9ad
https://www.gov.pl/attachment/03e07e6d-4581-43fa-a033-a7e72147d9ad
https://www.gov.pl/attachment/03e07e6d-4581-43fa-a033-a7e72147d9ad
https://www.gov.pl/attachment/459869e4-cbbf-4829-8ecd-02993e00c765
https://www.gov.pl/attachment/08a9cb15-bc2a-44c6-8745-0a50a432fb97
https://www.gov.pl/attachment/459869e4-cbbf-4829-8ecd-02993e00c765
https://www.gov.pl/attachment/459869e4-cbbf-4829-8ecd-02993e00c765
https://www.gov.pl/attachment/e3804a73-2d3e-4232-bc6d-9bbb4ba697bb
https://www.gov.pl/attachment/e3804a73-2d3e-4232-bc6d-9bbb4ba697bb
https://www.gov.pl/attachment/b1b9a607-ee18-46b9-acac-a6edcae978f7
https://www.gov.pl/attachment/b1b9a607-ee18-46b9-acac-a6edcae978f7
https://www.gov.pl/attachment/db661e89-b009-4094-a537-8b0ec79bcfd3
https://www.gov.pl/attachment/db661e89-b009-4094-a537-8b0ec79bcfd3
https://www.gov.pl/attachment/97ce6e56-1f16-495a-8b34-1f437058a68e
https://www.gov.pl/attachment/97ce6e56-1f16-495a-8b34-1f437058a68e
https://www.gov.pl/attachment/08a9cb15-bc2a-44c6-8745-0a50a432fb97
https://www.gov.pl/attachment/97ce6e56-1f16-495a-8b34-1f437058a68e
https://www.gov.pl/attachment/97ce6e56-1f16-495a-8b34-1f437058a68e

bezpieczenstwa i ochrony prywatnosci w systemach informacyjnych

oraz organizacjach (wer. 2.0)

NSC 800-53B

Zabezpieczenia bazowe systemoéw
informacyjnych oraz organizacji

01.07.2021 - NSC 800-53B, Zabezpieczenia bazowe
systemow informacyjnych oraz organizacji (wer. 1.0)

NSC 800-53 MAP

Mapowanie srodkéw bezpieczenstwa

15.07.2021 - NSC 800-53 MAP, Mapowanie srodkéw
bezpieczenstwa: NSC 800-53 wer. 2 - PN-ISO/IEC 27001:2013;
PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2 (wer. 1.0)

NSC 800-60 cz. 1
NSC 800-60 cz. 2

Wytyczne w zakresie okreslania
kategorii bezpieczenstwa informacji i
kategorii bezpieczenstwa

systemu informacyjnego

01.09.2021 - NSC 800-60 cz. 1, Wytyczne w zakresie okreslania
kateqorii bezpieczenstwa informacji i kategorii bezpieczenstwa
systemu _informacyjneqo czes¢ I (wer. 1.0)

01.09.2021 - NSC 800-60 cz. 2, Wytyczne w zakresie okreslania
kateqorii bezpieczenistwa informacji i kateqorii bezpieczeristwa systemu
informacyjneqo czesc¢ II (wer. 1.0)

NSC 800-61 Podrecznik postepowania z incydentami | 14.10.2021 - NSC 800-61, Podrecznik postepowania z incydentami
naruszenia bezpieczenstwa naruszenia bezpieczeristwa komputerowego (wer.1.0)
komputerowego

NSC 800-82 Przewodnik w zakresie bezpieczefAstwa | 21.12.2022 - NSC 800-82, Przewodnik w zakresie bezpieczerstwa
systemow sterowania przemystowego systemow sterowania przemystowego (wer. 1.0)

NSC 800-100 Podrecznik bezpieczehstwa informacji. 04.08.2023 - NSC 800-100, Podrecznik bezpieczenstwa informacji.

Przewodnik dla zarzgdzajgcych

Przewodnik dla zarzqgdzajgcych (wer. 1.0)



https://www.gov.pl/attachment/46675bf9-3ca4-4249-aa79-c627e987e53e
https://www.gov.pl/attachment/46675bf9-3ca4-4249-aa79-c627e987e53e
https://www.gov.pl/attachment/a04ba311-603a-49b0-a1d5-8336019907aa
https://www.gov.pl/attachment/a04ba311-603a-49b0-a1d5-8336019907aa
https://www.gov.pl/attachment/c38e6fd7-c561-4c97-945b-57a72a4a100f
https://www.gov.pl/attachment/c38e6fd7-c561-4c97-945b-57a72a4a100f
https://www.gov.pl/attachment/1aaca106-fb4f-4831-989a-1e75da59d42d
https://www.gov.pl/attachment/1aaca106-fb4f-4831-989a-1e75da59d42d
https://www.gov.pl/attachment/1aaca106-fb4f-4831-989a-1e75da59d42d
https://www.gov.pl/attachment/271cebb7-8bf6-41c7-b9eb-f634179676f8
https://www.gov.pl/attachment/1aaca106-fb4f-4831-989a-1e75da59d42d
https://www.gov.pl/attachment/271cebb7-8bf6-41c7-b9eb-f634179676f8
https://www.gov.pl/attachment/271cebb7-8bf6-41c7-b9eb-f634179676f8
https://www.gov.pl/attachment/271cebb7-8bf6-41c7-b9eb-f634179676f8
https://www.gov.pl/attachment/12dcb2b9-19e6-48a5-9743-1bb7ae0741ab
https://www.gov.pl/attachment/12dcb2b9-19e6-48a5-9743-1bb7ae0741ab
https://www.gov.pl/attachment/12dcb2b9-19e6-48a5-9743-1bb7ae0741ab
https://www.gov.pl/attachment/58470308-2f15-4efc-9c05-206ba4f2eccf
https://www.gov.pl/attachment/08a9cb15-bc2a-44c6-8745-0a50a432fb97
https://www.gov.pl/attachment/58470308-2f15-4efc-9c05-206ba4f2eccf
https://www.gov.pl/attachment/58470308-2f15-4efc-9c05-206ba4f2eccf
https://www.gov.pl/attachment/33115e61-377c-4b46-afb7-a49fc718cee8
https://www.gov.pl/attachment/33115e61-377c-4b46-afb7-a49fc718cee8

NSC 800-114 Poradnik bezpieczeristwa w zakresie 05.04.2023 - NSC 800-114, Poradnik bezpieczeristwa w zakresie
telepracy/pracy zdalnej i uzywania telepracy/pracy zdalnej i uzywania prywatnych urzgdzen - BYOD
prywatnych urzgdzen (BYOD) (wer. 1.0)

NSC 800-137 Strategia ciggtego monitorowania 17.05.2024, NSC 800-137, Strategia ciggtego monitorowania
bezpieczenstwa informacji (ISCM) bezpieczenstwa informacji (ISCM) systemdw informacyjnych i
systemow informacyjnych i organizacji organizacji (wer. 1.0)

NSC 800-144 Wytyczne dotyczgce bezpieczenstwa i 21.12.2022 - NSC 800-144, Wytyczne dotyczgce bezpieczeristwa i
prywatnosci w chmurze publicznej prywatnosci w chmurze publicznej (wer. 1.0)

NSC 800-189 Odpornos¢ wymiany ruchu 30.10.2023 - NSC 800-189, Integralnosc¢ danych - wykrywanie i
migdzydomenowego -bezpieczenstwo reagowanie na oprogramowanie ransomware i inne zdarzenia
BGPi ograniczanie DDoS destrukcyine (wer. 1.0)

NSC 800-207 Architektura bezpieczeAstwa systeméw | 07.09.2021 - NSC 800-207, Architektura bezpieczenstwa systemoéw
informacyjnych w modelu ,Zero informacyjnych w modelu ,Zero zaufania” (wer. 1.0)
zaufania”

NSC 800-209 Rekomendacje w zakresie 04.08.2023 - NSC 800-209, Rekomendacje w zakresie
bezpieczenstwa infrastruktury pamieci | bezpieczenstwa infrastruktury pamieci masowych (wer. 1.0)
masowych

NSC 800-210 Ogodlne wytyczne dotyczace kontroli 21.12.2022 - NSC 800-210, Ogdlne wytyczne dotyczgce kontroli
dostepu do systemow chmury dostepu do systeméw chmury obliczeniowej (wer. 1.0)
obliczeniowej

NSC 500-325 Model konceptualny przetwarzania we | 21.12.2022 - NSC 500-325, Model konceptualny przetwarzania we



https://www.gov.pl/attachment/977e6aab-89da-41cd-86ce-e1a3091ff1c0
https://www.gov.pl/attachment/be27b733-9e6d-4275-b5c4-f1a1eb111b73
https://www.gov.pl/attachment/be27b733-9e6d-4275-b5c4-f1a1eb111b73
https://www.gov.pl/attachment/b6b80f4a-f44b-456b-a782-02307c4482da
https://www.gov.pl/attachment/b6b80f4a-f44b-456b-a782-02307c4482da
https://www.gov.pl/attachment/8659d8de-6a83-4860-bcd1-d0648fbe9ead
https://www.gov.pl/attachment/8659d8de-6a83-4860-bcd1-d0648fbe9ead
https://www.gov.pl/attachment/f457f88a-68fa-454c-954a-332ea55636fe
https://www.gov.pl/attachment/f457f88a-68fa-454c-954a-332ea55636fe
https://www.gov.pl/attachment/f457f88a-68fa-454c-954a-332ea55636fe
https://www.gov.pl/attachment/f24aecca-8e81-4b30-becd-77da94a6b71c
https://www.gov.pl/attachment/f24aecca-8e81-4b30-becd-77da94a6b71c
https://www.gov.pl/attachment/7d2be3fa-510e-4825-a3f8-83b8fef227c0
https://www.gov.pl/attachment/7d2be3fa-510e-4825-a3f8-83b8fef227c0
https://www.gov.pl/attachment/7d2be3fa-510e-4825-a3f8-83b8fef227c0
https://www.gov.pl/attachment/8b3dc704-d1ee-4211-83e4-9f0f761627d2
https://www.gov.pl/attachment/8b3dc704-d1ee-4211-83e4-9f0f761627d2
https://www.gov.pl/attachment/8b3dc704-d1ee-4211-83e4-9f0f761627d2

mgle mgle (wer. 1.0)

NSC 7298 Stownik kluczowych pojec z zakresu 01.09.2021 - NSC 7298, Stownik kluczowych pojec z zakresu
cyberbezpieczenstwa cyberbezpieczeristwa (wer. 1.0)



https://www.gov.pl/attachment/1cbd8caf-6df2-4c9e-bfa5-a5745f43f076
https://www.gov.pl/attachment/1cbd8caf-6df2-4c9e-bfa5-a5745f43f076
https://www.gov.pl/attachment/6719a20b-0992-481f-9627-4615463823b9
https://www.gov.pl/attachment/6719a20b-0992-481f-9627-4615463823b9
https://www.gov.pl/attachment/8ade540a-7195-4908-b326-b656472e08b0
https://chmura.gov.pl/informacje/scco
https://chmura.gov.pl/informacje/scco
https://chmura.gov.pl/informacje/scco
https://www.gov.pl/attachment/48226cb6-29d4-49f9-860f-acd703072e60
https://www.gov.pl/attachment/48226cb6-29d4-49f9-860f-acd703072e60
https://www.gov.pl/attachment/f1ff63fe-7e10-4086-975b-3d582ddadaab
https://www.gov.pl/attachment/f1ff63fe-7e10-4086-975b-3d582ddadaab
https://www.gov.pl/attachment/f1ff63fe-7e10-4086-975b-3d582ddadaab
https://www.gov.pl/attachment/977e6aab-89da-41cd-86ce-e1a3091ff1c0
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