NCEBR»

Marodowa Cenirnam Badan | Rozwoi
Zatacznik do Zapytania o wyceng¢ szacunkowg
Szczegélowy Opis Przedmiotu Zamowienia
1. WSTEP
1.1. Kontekst

NCBR (Narodowe Centrum Badan i Rozwoju) jest agencjg wykonawcza tworzaca ekosystem
wiedzy i informacji o innowacyjnych rozwigzaniach technologicznych i spotecznych w Polsce i
dystrybuujaca srodki finansowe na rzecz tych innowacji, pochodzace w réznych perspektyw
finansowych z roznych zrodet finansowania. Dystrybucja $rodkéw obywa si¢ poprzez
dofinansowywanie innowacyjnych projektow, ktorych lista jest wylaniana w drodze konkurséw
w ramach naborow poszczegdlnych programow.

Réznorodnos¢ programéw, konkursé6w 1 naboré6w wymaga ciggltego dostosowywania narzedzi
informatycznych do ich obstugi, a takze — specjalizacji tych narzedzi (np. obsluga wnioskow
konkursowych, obstuga ekspertow, obstuga umow z beneficjentami). Zintegrowanie w jednym
miejscu (repozytorium) danych z tych narzedzi, z pamigtaniem historii powstawania i zmian
danych oraz powigzan mi¢dzy danymi (wykraczajac poza perspektywe dziatows i ujednolicajac
je), a nastepnie — ich bezpieczne udostepnienie poszczegdlnym komorkom organizacyjnym, ma
znaczgco wspomoc efektywnos¢ i1 skutecznos¢ ich funkcjonowania, a takze zwigkszy¢
dostepnos¢ kompleksowych informacji zarzadczych dla Kierownictwa NCBR. Takg role ma
petni¢ nHD (nowa Hurtownia Danych) NCBR.

nHD ma by¢ centralnym zrédtem w ktorym beda zgromadzone, w uporzadkowany sposob,
najbardziej wiarygodne i rzetelne dane i informacje jakimi NCBR aktualnie dysponuje (w
konteksécie podejmowanych przez organizacj¢ najlepszych staran aby takie dane i informacje
pozyskac), o dziatalnosci NCBR, udost¢pniajacym upowaznionym osobom wiarygodne
informacje, wykorzystywane w procesach decyzyjnych i dzialalnosci operacyjnej (np. analiza
trendow w konkursach, ewaluacje przekrojowe wnioskdéw beneficjentoéw w réznych programach,
wykrywanie konfliktow interesow ekspertow, monitorowanie wykonania budzetéw konkursow,
itp.). Bezpieczne i efektywne zgromadzenie przydatnych biznesowo danych, a nastgpnie ich
bezpieczne 1 wygodne udostepnienie jest podstawowym celem nHD NCBR.

NCBR przeprowadzit szczegétowa analize swoich potrzeb, w wyniku ktorej powstata Analiza
przedwdrozeniowa nHD NCBR wraz z zalacznikami, ktora zostanie udostepniona Wykonawcy
Przedmiotu Zamowienia. Analiza ta obejmuje:

1.1.1. Aspekt biznesowo-analityczny:
1.1.1.1.  Zidentyfikowano interesariuszy projektu.
1.1.1.2. Zgromadzono wymagania biznesowe.
1.1.1.3.  Zidentyfikowano obszary tematyczne danych.

1.1.1.4. Zidentyfikowano kluczowe byty biznesowe (encje), ich kluczowe atrybuty
biznesowe oraz powigzania (relacje) migdzy bytami (encjami).

1.1.1.5. Przeprowadzono analiz¢ procesow biznesowych 1 opracowano mape
interesariuszy i przypadkow uzycia nHD.

1.1.1.6.  Przeprowadzono analize systemow informatycznych — zroédet danych.

1.1.1.7. Przenalizowano uzywane dane slownikowe w celu ich ujednolicenia i
wykorzystania jako wspolnych wymiaréw w obszarze analitycznym.

1.1.1.8.  Przeprowadzono analiz¢ raportow z nHD.

1.1.1.9. Przeanalizowano infrastrukturg sprzetowa przygotowang pod nHD.
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1.1.2.  Aspekt projektowania
1.1.2.1.  Opracowano logiczng i fizyczng architektur¢ nHD.

1.1.2.2.  Okre$lono wymagania pozafunkcjonalne (techniczne, bezpieczenstwa) wraz z
rekomendacjami ich implementacji.

1.1.2.3. Zamodelowano raportowanie w obszarach tematycznych (tworzenie raportow
w uktadzie faktow i wymiaréw)

1.1.2.4. Zaproponowano metod¢ budowy i rozwoju nHD, organizacji prac, sktad
zespotu 1 produkty posrednie i koncowe.

1.1.2.5. Przedstawiono analizg standardow jakosci danych i rekomendowane dziatania
w tym zakresie.

2. DEFINICJE:

2.1.
2.2.

2.3.
2.4.
2.5.
2.6.

2.7.
2.8.

2.9.

2.10.

2.11

2.12.

2.13.
2.14.

2.15

2.17.

DAMA DMBOK, ISO 8000 — standardy zarzadzania jako$cig danych;

Data Catalog / Business Glossary — narzedzia i dokumenty do zarzadzania stownikami poje¢ i
metadanymi;

Data Lineage — $ledzenie pochodzenia danych i ich transformacji;
Data Steward — osoba odpowiedzialna za operacyjne zarzadzanie jakoscig danych;
Disaster Recovery (DR) — procedury odtwarzania systemu po awarii;

ETL / ELT — procesy przetwarzania danych (Extract, Transform, Load / Extract, Load,
Transform);

High Availability (HA) — rozwigzania zapewniajgce ciagto$¢ dzialania systemu;

Lakehouse — architektura taczaca cechy Data Lake i Data Warehouse, umozliwiajaca
przechowywanie danych w réznych formatach i ich przetwarzanie w warstwach Bronze, Silver,
Gold;

Mechanizm - skrypty w jezyku programowania i pliki konfiguracyjne, oferujace okreslone
funkcjonalnosci lub dokonujace okreslonego przetwarzania danych i sterujgce nimi.

Metadane — dane opisujace strukture, reguty i pochodzenie danych;

. Narzedzia - gotowe oprogramowanie wspotdzialajagce z baza danych hurtowni danych i

umozliwiajgce stosowanie Mechanizmow.

nHD (nowa Hurtownia Danych) — centralne repozytorium danych NCBR, stuzace do
konsolidacji, analizy i raportowania;

Power BI Report Server — platforma do publikacji raportéw BI w Srodowisku on-premise;
Przyrost hurtowni danych rozumiany jako:
2.14.1. wdrozenie kolejnego zakresu danych obszaru tematycznego hurtowni danych,

2.14.2. inng grupe zadan ujgta przez Zamawiajacego w Umowie i rozumiang przez niego jako
zamknigta cato$¢.

. RBAC (Role-Based Access Control) — model kontroli dostgpu oparty na rolach;
2.16.

RLS / CLS (Row-Level Security / Column-Level Security) — mechanizmy ograniczania dostgpu
do danych na poziomie wierszy i kolumn;

Scenariusz testowy - dokument, ktory zawiera zestaw przypadkow testowych, ktore sg potrzebne
do sprawdzenia poprawno$ci dziatania systemu w okre§lonym zakresie. Celem scenariusza
testowego jest wyspecyfikowanie krokow do uruchomienia zestawu przypadkow testowych, aby
sprawdzi¢ zbidr funkcji systemu.
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2.18. SCRUM - metodyka zwinna zarzadzania projektem, oparta na iteracjach (sprintach);

2.19. SIEM - system do monitorowania i analizy zdarzen bezpieczenstwa;

2.20. SSIS (SQL Server Integration Services) — narzedzie Microsoft do procesow ETL;

2.21. SSAS Tabular — komponent SQL Server do analizy danych w modelu tabularnym;

2.22. Warstwy Bronze / Silver / Gold — poziomy przetwarzania danych: Bronze — dane surowe, Silver
— dane oczyszczone i ustrukturyzowane, Gold — dane przygotowane do raportowania i analiz.

3. PRZEDMIOT ZAMOWIENIA

3.1. Przedmiot zaméwienia realizowany bedzie w podziale na cztery Fazy:

3.1.1. Faza 1 - Budowa nHD wraz z 24-miesi¢czng Gwarancja;

3.1.2. Faza 2 — Opcjonalne utrzymanie pogwarancyjne nHD;

3.1.3. Faza 3 — Opcjonalny przyrost hurtowni danych o kolejne obszary tematyczne;

3.1.4. Faza 4 — Opcjonalny rozwo6j nHD.

Pogladowe diagramy dla 3 przykladowych obszarow tematycznych obrazujacych skale

skomplikowania relacji oraz model danych nHD NCBR zostaty zamieszczone w zalaczniku nr 1 do

SOPZ.

3.2. Faza 1 - Budowa nHD wraz z 24-miesi¢czna Gwarancja:

3.2.1. Etap 1: Projekt koncepcyjny i decyzje architektoniczne:

3.2.1.1.

3.2.1.2.

3.2.1.3.

3.2.14.

Model danych i architektura nHD:

e Wykonawca przy udziale Zamawiajacego przygotuje rekomendacj¢ wyboru
podejscia Bronze/Silver/Gold, zasad historyzacji (SCD, snapshoty), kluczy,
stownikéw referencyjnych, standardow nazewnictwa, partycjonowania,
retencji, archiwizacji;

Bezpieczenstwo i dostep:

e Wykonawca przy udziale Zamawiajacego przygotuje rekomendacj¢ wyboru
integracji AD/SSO/MFA, polityki RLS/CLS/OLS dla raportéw i modeli,
polityki audytu logéw, zasady ,,least privilege” i 161 (RBAC);

Data governance:

e Wykonawca przy udziale Zamawiajacego opracuje zasady katalogu danych,
data lineage, rejestr domen/pojec biznesowych reguly jakosci danych (DQ)
— kategorie, mierniki, traktowanie blgdow, wersjonowanie artefaktow
(ETL/SQL/raporty);

Zespot jakosci danych:

e Wykonawca przygotuje propozycje zestawu wskaznikow jakosci danych
(Data Quality KPIs), wraz z:

o definicjami wskaznikow,
o metodami pomiaru,
o progami akceptacji,
O sposobem raportowania,

o dashboardem jako$ci danych;
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Wykonawca przygotuje propozycje Procedury zarzadzania jako$cig danych,
zawierajacg co najmniej:

o cel,

o zakres,

o role i odpowiedzialnosci,

o kroki procesu,

o wymagane dane wejsciowe i wyjSciowe,
o wskazniki efektywnosci,

O powigzania z innymi procesami;

3.2.2. ETAP 2: Zbudowanie fundamentu technologicznego hurtowni danych:

3.2.2.1. Konfiguracja infrastruktury systemowej bedacej w posiadaniu i
udostgpnianych na potrzeby projektu przez Zamawiajacego (w tym —
konfiguracji Microsoft SQL Server 2022 i Microsoft Power Bl Report Server
W wersji on premise):

instalacja 1 konfiguracja MS SQL Server 2022 (instancje, bazy,
uprawnienia) z komponentem Analysis Services w trybie Tabular,

instalacja i konfiguracja Power BI Report Server (on-prem, integracja z
AD),

Microsoft Visual Studio z odpowiednimi rozszerzeniami do Analysis
Services - do projektowania modeli analitycznych (kostek) wymagane jest
narzedzie,

magazyn, parametry do konfiguracji kopii zapasowej, szyfrowanie,
certyfikaty/TLS,

utworzenie repozytoridow Git, runnerow/pipeline’é6w CI/CD, standardow
katalogow;

3.2.2.2. Dostarczenie i odebranie Narzedzi i Mechanizméw wykorzystywanych do
realizacji procesow ETL/ELT (Extract, Transform, Load/ Extract, Load,
Transform) w tym — na potrzeby kontroli i raportowania jakosci danych w
zrodtach danych:

dostarczenie Narzedzi Centralnego Katalogu Danych, ETL/ELT i
Monitoringu ETL/ELT,

wdrozenie narzgdzi ETL/ELT: zestaw komponentéw, parametryzacja
przeplywow, schedulacja,

wdrozenie katalogu danych: import metadanych, slowniki biznesowe,
powigzania techniczne«>biznesowe,

wdrozenie monitoringu ETL/ELT (metadane operacyjne): dashboardy,
alarmy, notyfikacje (e-mail/komunikator),

reguly DQ: profilowanie, mierniki, raporty jakosSci.

3.2.3. ETAP 3: Opracowanie, dostarczenie i wdrozenie, dla obszaru tematycznego ,,Programy",
»Wnioski”, ,,Umowy i projekty”, ,,Rozliczenia i ptatnosci”, ,,Wnioskodawcy” oraz
,Beneficjenci”:
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3.24.

WO

3.23.1.

3.2.3.2.

3.2.33.

Schemat danych warstw Bronze, Silver i Gold z uwzglednieniem wtasciwych
mechanizméw  historyzacji oraz zdefiniowanych 1 wypetnionych
podstawowych stownikow danych:

e projekt schematow Bronze/Silver/Gold,
e przygotowanie stownikéw danych i mapowanie poje¢ biznesowych,

e reguly transformacji, agregacji, filtrow oraz kluczy technicznych;

Pilotowa realizacja procesow ETL/ELT (w tym — kontroli i raportowania
jakosci danych w zrodtach danych) z wykorzystaniem dostarczonych Narzedzi
i Mechanizmow:

e ckstrakcja z uzgodnionych zrédet (np. RDBMS/pliki), tadowanie do
Bronze,

e transformacje do Silver (oczyszczanie, deduplikacja, standaryzacja),
e przygotowanie Gold (model raportowy/KPI), publikacja datasetow,

e wykonanie pelnego tadowania pilota (initial load) + ewentualny CDC dla
wybranych tabel,

e walidacje jakosci (DQ) i testy integralnosci mi¢dzy warstwami,
e akceptacja danych i logiki przez Zamawiajacego;

e Zestaw raportow Power BI korzystajacych ze zgromadzonych danych,
umozliwiajacych weryfikacje poprawnos$ci dzialania struktur warstwy Gold
oraz jakosci wprowadzonych danych;

Propozycj¢ zestawu raportow jakosci danych dostepnych:
e w formie dashboardéw BI,

e w formie eksportow (CSV, XLSX, PDF),

e 7z mozliwoscig filtrowania i drill down,

e a nastepnie ja wdrozy.

ETAP 4: Dokumentacja:

Wykonawca zobowigzany jest do opracowania i przekazania kompletnej dokumentacji
operacyjnej umozliwiajacej samodzielne funkcjonowanie systemu po zakonczeniu
wdrozenia.

3.24.1.

3.2.4.2.

Dokumentacja architektury rozwigzania:

Zakres:

e Architektura logiczna i fizyczna (warstwy Bronze/Silver/Gold, komponenty
ETL, Power BI Report Server),

e Kluczowe decyzje: model danych, historyzacja, retencja, RLS/CLS, polityki
bezpieczenstwa,

e Srodowiska DEV/TEST/PROD, parametry RTO/RPO, backup/DR,
e Integracje z AD/SSO, CI/CD;

Plan zarzadzania konfiguracja:

Zakres:
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e Repozytoria kodu (ETL, SQL, raporty), zasady wersjonowania i tagowania,

e Procedury release’ow i rollback;
3.2.4.3. Specyfikacja strumieni ETL/ELT:
Zakres:

e Zrédta danych, reguly transformacji Bronze—Silver—Gold,

e Harmonogram tadowan, parametry, retry, monitoring;
3.2.4.4. Model danych i stownik poje¢ biznesowych:

Zakres:

e Schematy tabel warstw B/S/G, klucze, relacje,

e Stowniki i definicje poje¢ biznesowych;
3.2.4.5. Plan testow + Raport z testow:

Zakres:

e Zakres testow integralnosci danych, DQ, bezpieczenstwa (RLS/CLS),
e Wyniki testow i decyzja ,,go/no-go”’;
3.2.4.6. Podrecznik administratora:

Zakres:
e Instalacja i konfiguracja SQL Server, Power BI RS,

e Procedury backup/restore, DR, monitorowanie ETL, reagowanie na
incydenty;

3.2.4.7. Podrecznik uzytkownika:
Zakres:

e Obstuga raportéw Power BI, filtry, eksport, RLS/CLS;
3.2.4.8. Dokumentacja Zespotu jakosci danych:
Zakres:

e zadania Zespotu jakosci danych,

e zadania Data Stewarda,

e zestaw procedur jakosci danych,

e zestaw wskaznikow jakosci danych,

e zestaw raportow jakosci danych,

e instrukcje obstugi narzedzi Data Quality, Data Catalog i lineage,

e Data Governance.
3.2.5. ETAP 5: Szkolenia:

Szkolenia muszg by¢ prowadzone w formie warsztatowej. Kazde szkolenie musi
zawiera¢ ¢wiczenia praktyczne. Wykonawca dostarczy materialy szkoleniowe w formie
elektronicznej oraz przeprowadzi test wiedzy po szkoleniu. Po zakonczeniu szkolen
Wykonawca przygotuje certyfikat ukonczenia szkolenia.
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3.2.5.1.

3.2.5.2.

Szkolenie 1: Kluczowi uzytkownicy biznesowi (Power Bl + raportowanie)

Zakres merytoryczny:

e wprowadzenie do hurtowni danych

e struktura warstw Bronze—Silver—Gold (w prostym ujgciu)

e jak dane trafiaja do raportow (rola ETL, model semantyczny)
e Power BI Report Server — podstawy

e logowanie, role i uprawnienia (RLS/CLS)

e nawigacja po raportach, foldery, wersje

e praca z raportami

e filtrowanie, sortowanie, eksport danych

e zapisywanie wlasnych widokéw (Bookmarks)

e interpretacja KPI i miar

e jak czyta¢ wskazniki (np. skuteczno$¢ naboru, realizacja umow)
e 7rodta danych i ograniczenia (np. opdznienia w aktualizacji)
e zglaszanie potrzeb i bledow

e jak zglasza¢ nowe wymagania (backlog)

e jak raportowaé problemy z danymi (kanaty komunikacji)

® bezpieczenstwo i RODO

e co wolno eksportowac, jak chroni¢ dane wrazliwe

Forma: warsztat on-line + ¢wiczenia na przyktadowych raportach
Czas: 2 dni szkoleniowe — razem ok. 12 godzin

Szkolenie 2: Zespo6t jakosci danych

Zakres merytoryczny:

e Podstawy Data Governance.

e Rola Data Stewarda.

e Modele danych w NCBR.

e Reguly jakosci danych i ich definiowanie.

e Klasyfikacja danych i retencja.

e Zarzadzanie stownikami i definicjami danych.
e Zarzadzanie incydentami jakosci danych.

e Analiza bledow jakosci danych.

e Wskazniki jakosci danych i ich interpretacja.
e Obsluga modutu Data Quality.

e Obstuga katalogu danych (Data Catalog).
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e Obstuga modutu lineage.
e Obstuga dashboarddéw jakosci danych.

e Obstuga narzedzi do zglaszania incydentéw danych
Forma: warsztat on-line + ¢wiczenia na przyktadowych raportach
Czas: 3 dni szkoleniowe — razem ok 18 godzin

3.2.5.3. Szkolenie 3: Administratorzy techniczni (utrzymanie i rozw6j nHD)

Zakres merytoryczny:

e architektura rozwigzania

e warstwy B/S/G, komponenty ETL, Power BI RS

e s$rodowiska DEV/TEST/PROD, CI/CD

e administracja SQL Server i Power BI RS

e konfiguracja instancji, backup/restore, harmonogramy
e zarzadzanie uprawnieniami (RBAC, RLS/CLS)

e procesy ETL/ELT

e harmonogramy tadowan, parametryzacja

e monitoring metadanych operacyjnych, dashboardy
e obsluga bledow i retry

e Data Quality i katalog danych

e reguly jakosci, raporty DQ

e aktualizacja stownikow i lineage

® bezpieczenstwo i zgodnosé

e polityki retencji, pseudonimizacja

e audyt logow, procedury incydentow

e procedury awaryjne

e Disaster Recovery (RTO/RPO)

e testy odtworzeniowe, plan fallback

® rozwoj i zmiany

e jak wdraza¢ nowe zrddta danych (specyfikacja ETL)

e repozytoria kodu, wersjonowanie, release’y
Forma: prezentacja on-line + ¢wiczenia w srodowisku testowym
Czas: 4 dni szkoleniowe — razem ok. 24 godziny

3.2.6. ETAP 6: 3-miesigczna asysta powdrozeniowa:

Asysta powdrozeniowa ma na celu zapewnienie stabilnego funkcjonowania wdrozonej
wersji hurtowni danych, wsparcie Zamawiajacego w biezacej eksploatacji rozwigzania.

3.2.6.1. Wsparcie eksploatacyjne proceséw ETL/ELT:
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3.2.6.2.

3.2.6.3.

monitorowanie dziatania pilotowych procesow ETL/ELT w warstwach
Bronze, Silver i Gold;

identyfikacja, analiza i usuwanie bledow w procesach:

o ekstrakcji danych ze zrodet,

o tadowania do warstwy Bronze,

o transformacji i oczyszczania danych w warstwie Silver,

O agregacji 1 przygotowania danych raportowych w warstwie Gold;

korekta i optymalizacja regut transformacji, filtréw, agregacji oraz kluczy
technicznych;

wsparcie w obstudze mechanizméw historyzacji (np. SCD) oraz
mechanizméw CDC dla wybranych tabel;

doradztwo w zakresie harmonograméw tadowan oraz obstugi pelnych i
przyrostowych fadowan danych.

Wsparcie jako$ci danych i walidacji:

analiza wynikow kontroli jakosci danych (DQ) w zrodtach oraz pomiedzy
warstwami Bronze/Silver/Gold;

wsparcie w interpretacji raportow jakosci danych i testow integralnosci;

wprowadzanie korekt regul walidacyjnych i mechanizméw kontroli jakosci
danych;

udzial w procesie akceptacji danych i logiki biznesowej przez
Zamawiajacego;

wsparcie w obshudze zgloszen dotyczacych niezgodnosci danych
raportowych z systemami zrodlowymi.

Wsparcie raportowe i Power BI:

biezace wsparcie w uzytkowaniu zestawu pilotowych raportow
(demonstrujgce implementacj¢ danego obszaru i zawarto§¢ danych) Power
BI;

analiza zgloszen dotyczacych:

o nieprawidtowych warto$ci KPI,

O niespojnosci danych pomig¢dzy raportami,
o probleméw wydajnosciowych modeli;

korekty modeli semantycznych Power BI wynikajace z ustalen
powdrozeniowych;

wsparcie w konfiguracji i weryfikacji mechanizmow bezpieczenstwa:
o RLS (Row Level Security),

o CLS (Column Level Security),

o OLS (Object Level Security);

wsparcie w publikacji, wersjonowaniu i aktualizacji raportdéw na Power Bl
Report Server.
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3.2.6.4. Wsparcie uzytkownikéw i administratoréw

e biezace wsparcie merytoryczne dla zespotu Zamawiajacego (helpdesk II
linii):
o analiza zgtoszen,

o rekomendacje rozwigzan,

o konsultacje techniczne i analityczne;

e wyjasnianie dziatania zaimplementowanych schematow danych, stownikow
1 mapowan poje¢ biznesowych;

e wsparcie w interpretacji danych w obszarach:
O Programy,
o Whnioski,
o Umowy i projekty,
o Rozliczenia i ptatnosci,
o Wnioskodawcy,
o Beneficjenci.

3.2.6.5. Stabilizacja i optymalizacja rozwigzania

e identyfikacja potencjalnych ryzyk technicznych i jakosciowych po
wdrozeniu pilota;

e rekomendacje usprawnien architektonicznych i wydajnosciowych;

e drobne modyfikacje i dostosowania rozwigzania wynikajace z eksploatacji
pilota (bez rozbudowy zakresu funkcjonalnego);

e wsparcie w przygotowaniu $rodowiska do dalszego rozwoju hurtowni
danych.

3.2.7. ETAP 7: 24-miesigczna Gwarancja:

Usunigcie awarii i bledu nHD oraz skutkéw awarii nHD, a takze wszelkich negatywnych
skutkéw spowodowanych korzystaniem z btednie dziatajacych wersji nHD Wykonawca
realizuje zdalnie.

Dla naprawy danych w bazie danych lub modyfikacji bazy danych Wykonawca
przygotowuje skrypty naprawcze wraz z odpowiednimi procedurami, ktoére wykonuje
Zamawiajacy, z zastrzezeniem, ze Zamawiajacy moze wskaza¢ Wykonawce do realizacji
tych prac.

Wykonawca zobowigzany jest do realizacji Gwarancji dla nHD zgodnie z zasadami
okreslonymi ponizej:

3.2.7.1. Rozpoznawanie przyczyn i usuwanie bledow oraz skutkéw bledow,
rozpoznawanie skutkéw awarii, a takze wszelkich negatywnych skutkow
spowodowanych korzystaniem z blednie dziatajacych zmodyfikowanych
wersji nHD, majace na celu przywrodcenie petnej funkcjonalnosci i wydajnosci
nHD obejmuje:

e analize szczegdtowa Zgloszenia i diagnoze przyczyn wystapienia problemu,

e opracowanie zmiany w oprogramowaniu polegajacej na przygotowaniu
poprawki usuwajacej zgloszony btad;
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e przeprowadzenie testow jednostkowych przygotowanej poprawki/zmiany
na $rodowisku pomocniczym i po pozytywnym wyniku przekazanie
poprawki wraz z raportem z testow;

e przekazanie zmiany w oprogramowaniu w postaci kodéw zrodtowych wraz
z opisem zmiany i dodatkowymi informacjami dot. specyfiki danej
modyfikacji oraz instrukcja jej instalacji.

3.2.7.2. Kategorie Bledow i czas realizacji Zgloszen:

Kategoria Opis Priorytet Czas realizacji

Awaria Stan nHD powodujacy brak Krytyczny do 8 godzin
mozliwosci uruchomienia lub zegarowych od
catkowite unieruchomienie nHD Zgloszenia przez
lub brak dostepu uzytkownikow Zamawiajacego lub
do nHD. Uzytkownika albo

stwierdzenia Awarii
przez Wykonawcg,
liczonych w oknie
8:00-16:00 w Dni
Robocze

Blad Stan nHD, w ktoérym czgsé¢ nHD Wysoki do 16 godzin

krytyczny nie funkcjonuje zgodnie z zegarowych od
Dokumentacjg aktualnie Zgloszenia przez
eksploatowanej wersji lub wedtug Zamawiajacego lub
wymagan do funkcjonalnosci Uzytkownika albo
nHD, mogacy skutkowac¢ lub stwierdzenia Btgdu
skutkujacy uniemozliwieniem lub krytycznego przez
istotnym ograniczeniem Wykonawcg,
wykorzystania nHD lub jego liczonych w oknie
istotnej funkcjonalnosci do 8.00-16.00 w Dni
realizacji procesow biznesowych, Robocze
w tym mogacy powodowac lub
powodujacy utrate danych,
uszkodzenie danych lub utrate ich
spojnosci.

Jako btad krytyczny nalezy
rozumie¢ rowniez btad mogacy
powodowac lub powodujacy
przelamanie zabezpieczen
zwigzanych z poufnoscia,
integralnoscig i dostgpnoscia nHD
i danych.

Po udostepnieniu rozwigzania
czasowego pozwalajacego na
realizacj¢ blednie dziatajacej
ustugi (wdrozeniu obejscia) Btad
krytyczny staje si¢ Btedem
zwyklym.

Blad zwyktly Stan nHD, w ktérym czg$¢ nHD Sredni do 10 dni roboczych
nie funkcjonuje zgodnie z od Zgloszenia przez
Dokumentacjg aktualnie Zamawiajacego lub
eksploatowanej wersji nHD lub Uzytkownika albo
wedlug wymagan do stwierdzenia Bledu
funkcjonalnoséci nHD, ktory zwyklego przez
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prowadzi do: Wykonawce
- braku mozliwosci przetwarzania
lub rejestracji danych w nHD, lub
- blednego dziatania
funkcjonalnosci nHD lub

- powolnej pracy nHD lub

- innego bledu,

co wptywa na wyniki pracy
uzytkownikow nHD.

Jako btad zwykly nalezy rozumie¢
réwniez brak prawidtowego
dziatania $rodowisk innych niz

produkcyjne.

Btad drobny Stan nHD, w ktérym czgs¢ nHD Niski do 20 dni roboczych
nie funkcjonuje zgodnie z od Zgloszenia przez
Dokumentacja aktualnie Zamawiajacego lub
eksploatowanej wersji nHD lub Uzytkownika albo
wedlug wymagan do stwierdzenia Bledu
funkcjonalnosci nHD, skutkiem drobnego przez
czego zostaty ujawnione bledy, Wykonawce

ktore prowadza do:

- nieergonomicznej pracy (np.
format pol, brak walidacji,
literowki, btedne nazwy,
koniecznos$¢ zbgdnych
,.kliknig¢”), utrudniajgce
uzyskanie pozadanego efektu
przez uzytkownikow, itp., lub

- inne btgdy nieujete w niniejszej

tabeli.

3.2.7.3. Zamawiajacy realizuje zgloszenia potrzeby usuniecia Bledu i Awarii, a
Wykonawca je realizuje, zgodnie z procedurg opisang w pkt. 3.3.7.3 - 3.3.7.5

3.2.7.4. Wykonawca zobowiazuje si¢:

dostarczac Zamawiajagcemu odpowiednie pliki, zawierajace
Oprogramowanie dedykowane, najpoézniej w dniu rozwigzania Zgloszenia,
w formie wprowadzenia zmian na §rodowisku testowym nHD, a nastepnie,
na zyczenie Zamawiajacego, rowniez na srodowisku produkcyjnym nHD.
Wykonawca jest zobowigzany do aktualizacji, w trakcie trwania Umowy, w
repozytorium Zamawiajacego, opisanego kodu zrodtowego nHD,

do $wiadczenia Gwarancji w sposOb zapobiegajacy utracie danych
Zamawiajacego, w tym takze tych, do ktérych bedzie miat dostep w trakcie
wykonywania ustugi. W przypadku gdy wykonanie danej czynno$ci przez
Wykonawce lub przez Zamawiajagcego w oparciu o rekomendacje
Wykonawcy wiaze si¢ z ryzykiem utraty danych, Wykonawca zobowiazany
jest poinformowaé o tym Zamawiajagcego przed przystgpieniem do
wykonania takiej czynnosci lub z chwilg przekazania takiej rekomendacji
Zamawiajacemu,

zapewni¢ Zamawiajgcemu nieprzerwany w trakcie trwania Umowy, dostep
do systemu Service Desk Wykonawcy shuzacego do obstugi Zgtoszen,
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e do dostarczenia zaktualizowanej wersji Dokumentacji do nHD w postaci
elektronicznej, w terminie 14 dni od dnia dostarczenia, w ramach
Zgloszenia, wydania poprawki/aktualizacji/nowej wersji nHD na adres
mailowy wskazany w Umowie, jesli poprawka wplywa na zawarto$¢
Dokumentacji.

3.2.7.5. Monitorowanie koniecznos$ci zainstalowania poprawek i nowych wersji na
potrzeby nHD, na poszczegdlnych elementach nHD, takich jak:

e oprogramowanie systemow operacyjnych,
e oprogramowanie aplikacyjne,
e oprogramowanie bazodanowe,

e oprogramowanie do prezentacji tresci,

oraz pozostalego oprogramowania technologicznego i narzedziowego
wykorzystywanego w obszarze nHD.

Wykonawca zobowigzany jest do wskazania czy rekomenduje koniecznosé
zainstalowania poprawek i nowych wersji.

3.3. Faza 2 — Opcjonalne utrzymanie pogwarancyjne nHD:

Swiadczenie przez Wykonawce na rzecz Zamawiajacego Utrzymania nHD, na ponizszych
zasadach:

3.3.1.

3.3.2.

3.3.3.

3.34.

3.3.5.

3.3.6.

Wykonawca bedzie realizowat ustuge Utrzymania nHD przez okres 24 miesiecy liczony
od zakonczenia $wiadczenia przez Wykonawcg Gwarancji dla produktow Fazy 1
przedmiotu Umowy, z zastrzezeniem ze rozpoczecie $wiadczenia ustugi zostato
poprzedzone przez Zamawiajacego ztozeniem Wykonawcy o$wiadczenia woli w formie
pisemnej lub elektronicznej, w ktorym Zamawiajacy okreslit zakres uruchamianej Opcji.

Wykonawca zobowiazuje si¢ dostarcza¢ Zamawiajagcemu odpowiednie pliki, zawierajace
Oprogramowanie dedykowane, najpoézniej w dniu rozwigzania Zgloszenia, w formie
wprowadzenia zmian na S$rodowisku testowym nHD, a nastgpnie, na Zzyczenie
Zamawiajgcego, rowniez na Srodowisku produkcyjnym nHD. Wykonawca jest
zobowigzany do aktualizacji, w trakcie trwania Umowy, Ww repozytorium
Zamawiajgcego, opisanego kodu zrodtowego nHD.

Wykonawca zobowigzuje si¢ do $wiadczenia ushugi Utrzymania nHD w sposob
zapobiegajacy utracie danych Zamawiajacego, w tym takze tych, do ktorych bedzie miat
dostep w trakcie wykonywania ustugi. W przypadku gdy wykonanie danej czynnos$ci
przez Wykonawce lub przez Zamawiajacego w oparciu o rekomendacje Wykonawcy
wigze si¢ z ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowac o tym
Zamawiajacego przed przystgpieniem do wykonania takiej czynno$ci lub z chwilg
przekazania takiej rekomendacji Zamawiajacemu.

W zakresie jakichkolwiek utwordéw dostarczonych przez Wykonawce w ramach
realizacji ustugi Utrzymania nHD maja zastosowanie postanowienia Umowy regulujace
prawa wiasnosci intelektualne;.

Zamawiajacy zastrzega sobie prawo do wykonywania, w tym takze przez podmioty
trzecie, analiz 1 testow.

Wykonawca zobowigzany jest do monitorowania konieczno$ci zainstalowania poprawek
i nowych wersji na potrzeby nHD, na poszczegodlnych elementach nHD, takich jak
oprogramowanie systemow operacyjnych, oprogramowanie aplikacyjne;
oprogramowanie bazodanowe, oprogramowanie do prezentacji tresci, oraz pozostatego
oprogramowania technologicznego i narzedziowego wykorzystywanego w obszarze
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nHD. Wykonawca zobowigzany jest do wskazania czy rekomenduje koniecznosé
zainstalowania poprawek i nowych wersji.

Wykonawca zobowiazuje si¢ do dostarczenia zaktualizowanej wersji Dokumentacji do
nHD w postaci elektronicznej, w terminie 14 dni od dnia dostarczenia, w ramach
Zgloszenia, wydania poprawki/aktualizacji/nowej wersji nHD na adres mailowy
wskazany w Umowie, jesli poprawka wptywa na zawarto$¢ Dokumentac;ji.

Wykonawca jest zobowigzany do zapewnienia Zamawiajgcemu nieprzerwanego w
trakcie trwania Umowy, dostepu do systemu Service Desk Wykonawcy shuzacego do
obshugi Zgloszen.

Wykonawca zobowigzany jest do realizacji ustugi Utrzymania nHD zgodnie z zasadami
okreslonymi ponizej:

3.3.9.1.

3.3.9.2.

Wykonawca zobowigzany jest do rozpoznawania przyczyn i usuwanie btedow
oraz skutkéw bledow, rozpoznawanie skutkéw awarii, a takze wszelkich
negatywnych skutkow spowodowanych korzystaniem z bl¢dnie dziatajacych
zmodyfikowanych wersji nHD, majace na celu przywrocenie pelnej
funkcjonalnosci i wydajnosci nHD zgodnie z pkt 3.2.7.1 uwzgledniaja
kategorie Bledow i czas realizacji Zgloszen zgodnie z pkt 3.2.7.2.

Zgtaszanie potrzeby usuni¢cia Btedu i Awarii:

Zamawiajacy zgtasza Wykonawcy Awari¢ lub Blad za posrednictwem
jednego z kanatéw komunikacji:

O poczty elektronicznej .................... (rejestracja Zgloszenia w systemie
Service Desk po stronie Wykonawcy),

o aplikacji Service Desk, wudostgpnionej przez Wykonawce, za
posrednictwem formatki ekranowej Zgloszenia.

Za skuteczne zgtoszenie uznaje si¢ odpowiednio otrzymanie komunikatu
potwierdzajacego przestanie zgloszenia na wskazany w powyzej adres
poczty elektronicznej albo wprowadzenie zgloszenia za posrednictwem
aplikacji Service Desk.

Zamawiajacy zgtasza Wykonawcy btedy w Dni Robocze w godzinach 08:00
—16:00. Zgloszenie przestane przez Zamawiajacego po godz. 16:00 w dniu
roboczym Wykonawca przyjmuje do realizacji nastgpnego dnia roboczego
0 godz. 08:00.

Wykonawca informuje z zachowaniem formy pisemnej lub elektroniczne;j
na biezagco Zamawiajacego o wszelkich zmianach adresu poczty
elektronicznej dedykowanego wytgcznie do obstugi Zgloszen, co najmniej
14 dni roboczych przed zmiang. Zmiana danych, o ktorym mowa powyzej,
nie wymaga zmiany Umowy.

Zamawiajacy okresla domys$lny kanat komunikacji do zglaszania ustugi
oraz bedzie miat mozliwo$¢ zmiany kanatu komunikacji po wcze$niejszym
7 dniowym uprzedzeniu Wykonawcy. Zamawiajacy ma mozliwo$¢ zmiany
formatki ekranowej nie wigcej niz raz na kwartal.

W przypadku kanatu:

o poczty elektronicznej Wykonawca potwierdza w 1 dzien roboczy
przyjecie Zgloszenia,
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3.3.9.3.

3.3.94.

3.3.95.

o w przypadku kanatu Service Desk wskazanie Wykonawcy do realizacji
Zgloszenia jest rownowazne z potwierdzeniem przez Wykonawce
przyjecia Zgloszenia do realizacji.

Procedura realizacji ustugi i ich odbior:

Zamawiajacy kategoryzuje Zgloszenia na formularzu Zgloszenia wskazujac
rodzaj Btedu lub Awari¢ zgodnie z kwalifikacja okreslong w tabeli —
Kategorie Btedow i Czas Zgloszen.

W przypadku zgloszenia dokonanego poczta elektroniczng Wykonawca
potwierdza przyjecie Zgloszenia do realizacji, przesylajac zwrotnie
potwierdzenie przyjecia Zgloszenia tym samym kanalem komunikac;ji.

W przypadku zgloszenia w aplikacji Service Desk, godzina (HH:MM)
przekazania zlecenia Wykonawcy traktowana jest jako godzina przyjecia
Zgloszenia do realizacji.

Po wykonaniu naprawy Wykonawca zglasza gotowos¢ do odbioru
przesytajac  odpowiednia informacje do Zamawiajacego poczta
elektroniczna lub w systemie Service Desk. Data przekazania (yyyy-mm-dd
hh:mm) jest uznawana za zakonczenie Zgloszenia pod warunkiem
potwierdzenia realizacji Zgloszenia przez zgtaszajacego ushuge.

W przypadku zgloszenia przez Wykonawce prosby o uszczegodtowienie
Zgloszenia, czas dostarczenia dodatkowej informacji przez Zamawiajacego
nie wlicza si¢ do czasu realizacji zgtoszenia.

Ewidencja Zgloszen awarii i bledow - Wykonawca prowadzi w systemie
Service Desk ewidencje Zgloszen zawierajacg minimum:

identyfikator awarii lub btgdu,

date i godzing zgloszenia w formacie yyyy-mm-dd hh:mm, gdzie: yyyy-
okresla rok, mm- okresla miesigc, dd- okresla dzien miesigca, hh- okresl
godzing w danym dniu, mm- okresla minut¢ w godzinie,

date 1 godzing przyje¢cia zgloszenia przez Wykonawce (yyyy-mm-dd
hh:mm),

rodzaj Btedu lub Awarig,

okreslenie zglaszajacego wraz z numerem telefonu kontaktowego i poczty
elektronicznej,

nazwe komponentu lub funkcjonalnosci nHD ktorego dotyczy problem,
opis awarii lub btedu (tres¢ merytoryczna zgloszenia),

imi¢ i nazwisko osoby rozwigzujacej zgloszenie,

dat¢ 1 godzing rozwigzania zgloszenia (w formacie yyyy-mm-dd hh:mm),
sposob rozwiazania Zgloszenia,

opis wprowadzonych zmian,

aktualizacje dokumentacji nHD, o ile ulegta zmianie,

ewentualne uwagi.

Miejsce realizacji:
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e Usunigcie awarii 1 blgdu nHD oraz skutkow awarii nHD, a takze wszelkich
negatywnych skutkéw spowodowanych korzystaniem z blednie
dziatajacych wersji nHD Wykonawca realizuje zdalnie.

e Dla naprawy danych w bazie danych lub modyfikacji bazy danych
Wykonawca przygotowuje skrypty naprawcze wraz z odpowiednimi
procedurami, ktore wykonuje Zamawiajacy, z zastrzezeniem, ze
Zamawiajacy moze wskaza¢ Wykonawce do realizacji tych prac.

3.4. Faza 3 — Opcjonalny przyrost hurtowni danych o kolejne obszary tematyczne:

3.5.

Przyrost hurtowni bedzie realizowany maksymalnie w nastepujacych obszarach, z zastrzezeniem
ze rozpoczecie Swiadczenia ustugi zostalo poprzedzone przez Zamawiajacego ztozeniem
Wykonawcy oswiadczenia woli w formie pisemnej lub elektronicznej, w ktorym Zamawiajacy
okreslit zakres uruchamianej Opcji:

3.4.1. Obszar 1: Eksperci zewnetrzni i ich nabory;
3.4.2. Obszar 2: Eksperci wewngtrzni;

3.4.3. Obszar 3: Oceny wnioskow;

3.4.4. Obszar 4: Protesty i odwolania;

3.4.5. Obszar 5: Raporty i kontrole;

3.4.6. Obszar 6: Projekty wewnetrzne;

3.4.7. Obszar 7: Sprawozdania finansowe;

3.4.8. Obszar 8: Ankiety;

3.4.9. Obszar 9: Szkolenia i edukacja;

3.4.10. Obszar 10: Kontrahenci 1 Zamowienia Publiczne;
3.4.11. Obszar 11: Ryzyka.

Powyzsze prace zostang wykonane wraz z dostarczeniem Zamawiajacemu kodoéw zrodtowych
(nieskompilowanych) i kodow wynikowych nHD oraz wykonaniem i dostarczeniem
Zamawiajacemu Dokumentacji wytworzonych funkcjonalnosci, oraz przygotowaniem
dokumentoéw analitycznych i projektéw zmian w nHD.

Faza 4 — Opcjonalny rozwéj nHD:

Rozwdéj nHD w wymiarze maksymalnie 6000 (stownie: sze$¢ tysigcy) roboczogodzin, wraz z
dostarczeniem Zamawiajacemu kodow zrodtowych (nieskompilowanych) 1 kodéw wynikowych
nHD oraz wykonaniem i dostarczeniem Zamawiajagcemu Dokumentacji wytworzonych
funkcjonalnosci, oraz przygotowaniem dokumentoéw analitycznych i projektow zmian w nHD
obejmuje swoim zakresem:

3.5.1.1. modyfikacje oprogramowania nHD (w tym zmiana architektury i
oprogramowania nHD);

3.5.1.2. przeprowadzenie analiz i przygotowanie dokumentoéw analitycznych i innych
dokumentoéw oraz projektow zmian w nHD;

3.5.1.3. przygotowanie procedur, instrukcji, standardéw, wytycznych w zakresie
procesow funkcjonujacych w nHD;

3.5.1.4. wykonanie wraz z Zamawiajacym testow akceptacyjnych, ktorych celem
bedzie potwierdzenie wykonywania w sposob prawidlowy wszystkich
funkcjonalnosci nHD,
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3.5.15.

3.5.1.6.

3.5.1.7.

3.5.1.8.

3.5.1.9.

opracowanie techniczne w dziedzinie zastosowan technologii lub modyfikacji
srodowisk, w ktorym jest ono zastosowane, w zakresie uzgodnionym mig¢dzy
Stronami;

doradztwo techniczne, implementacja rozwigzan technicznych, wsparcie
merytoryczne;

wykonywanie otwartych interfejsow oraz rozwigzan w oparciu o narzedzia /
oprogramowanie udostepniane przez Zamawiajacego oraz dostosowywanie
oraz konfiguracja interfejsow;

aktualizacje wytworzonych w ramach warsztatéw wewngtrznych materialow
dydaktycznych,

dostarczenia niezbednego do uruchomienia nHD oprogramowania gotowego,

z zastrzezeniem, ze rozpoczgcie S$wiadczenia ushugi zostalo poprzedzone przez
Zamawiajacego ztozeniem Wykonawcy os$wiadczenia woli w formie pisemnej lub
elektronicznej, w ktorym Zamawiajacy okreslit zakres uruchamianej Opcji.

3.5.2. Zasady przeprowadzenia testow akceptacyjnych:

3.5.2.1.

3.5.2.2.

3.5.23.

3.5.2.4.

3.5.2.5.

3.5.2.6.

3.5.2.7.

Testy akceptacyjne zostana przeprowadzone na podstawie scenariuszy
testowych przygotowanych przez Wykonawce przed przeprowadzeniem
testow akceptacyjnych i zatwierdzonych przez Zamawiajacego.

Scenariusze testowe stuza do okre§lenia zadan wykonywanych przez
uzytkownikéw nHD.

Kazdy scenariusz testowy powinien by¢ odzwierciedleniem doktadnie
okreslonej funkcjonalnosci nHD.

Zamawiajacy oceni prawidtowos¢ dziatania nHD stosujac 3 kategorie bledow:
e Btlad krytyczny;

e Btlad zwykty;

e Blad drobny;

ktorych znaczenie jest identyczne jak dla ushugi Utrzymania nHD.

Znajdowane w trakcie testow bledy w nHD beda dokumentowane na
przygotowanych przez Wykonawce do tego celu formularzach, ktore oprocz
danych zawierajacych: date wykrycia bledu, wersje oprogramowania, w ktore;
zostal wykryty, nazwiska osoby, ktéra go znalazta beda zawieraty kategorie
btedu wraz ze zwigztym opisem istoty btedu i opisem czynnosci wykonanych
przez osobg testujaca. Zamawiajacy dopuszcza mozliwos¢ elektronicznego
dokumentowania procesu testowania.

Testy akceptacyjne zostang zakonczone, gdy wszystkie scenariusze testowe
zostang zakonczone wynikiem pozytywnym.

Przygotowanie dokumentacji w trakcie realizacji zadan zwigzanych ze
$wiadczeniem zmian nHD obejmuje wykonanie dokumentacji tych zmian.
Wykonawca ma obowigzek wykona¢ i1 dostarczy¢ zaktualizowang wersje
dokumentacji wraz z kazdg nowa wersja nHD. Aktualizacja dokumentacji jest
realizowana jednocze$nie przy kazdej zmianie w nHD, jesli zmiana tego
wymaga i obejmuje swoim zakresem.

4. SPOSOB REALIZACJI
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4.1.

WO

Faza 1 (Budowa nHD), Faza 3 (Opcjonalny przyrost hurtowni danych o kolejne obszary
tematyczne) oraz Faza 4 (Opcjonalny rozwo6j nHD) beda odbywac sig¢ iteracyjne/przyrostowe, co
polega¢ bedzie na stopniowym budowaniu i ulepszaniu nHD w kolejnych krokach relatywnie
fatwych do kontroli, , zamiast realizacji duzego projektu ,,na raz”.

Okreslenie szczegolow implementacyjnych nastepowaé powinno zgodnie z metodykag SCRUM.

4.1.1.

Iteracyjnos¢/przyrostowos¢ pozwala na:

4.1.1.1. szybsze uzyskanie warto$ci biznesowe;j (tzw. ,,quick wins”),

4.1.1.2. lepsze dopasowanie do zmieniajacych si¢ potrzeb,

4.1.1.3. rozwdj nHD zgodnie z realiami organizacji (technicznie i biznesowo),
4.1.1.4. ograniczenie ryzyka projektowego (mniejsze etapy = mniejsze ryzyko btedu).

Pierwsza iteracja/przyrost obejmuje zbudowanie fundamentu technologicznego w
postaci infrastruktury sprzetowo-programowej oraz utworzenie pierwszej wersji
schematu danych warstwy Silver z uwzglednieniem wlasciwych mechanizméw
historyzacji oraz zdefiniowanych podstawowych stownikéw danych.

Kroki wykonywane w kazdej kolejnej iteracji/przyroscie to:

4.1.2.1. Okreslenie celow iteracji. Najczgsciej jest to wybor obszaru tematycznego i
jego zakresu danych do objecia procesem tadowania do nHD, cho¢
niewykluczone sg iteracje $cisle techniczne, sluzace optymalizacji dziatania
nHD czy eliminacji dtugu technologicznego.

4.1.2.2. Doprecyzowanie i/lub potwierdzenie wymagan biznesowych.
4.1.2.3. Weryfikacja/doprecyzowanie dostgpnos$ci wymaganych danych zrodtowych.
4.1.2.4. Zaprojektowanie i przetestowanie procesow ETL/ELT.

4.1.2.5. Wdrozenie procesow ETL/ELT (wlacznie z weryfikacja jakosci nowych
danych w nHD - raporty kontrolne) i opublikowanie informacji o dostepnosci
nowych danych w nHD.

4.1.2.6. Uzyskanie informacji zwrotnej od uzytkownikow i ewentualne dziatania
korekcyjne.

Zakonczenie kazdej iteracji/przyrostu jest kamieniem milowym projektu. W ramach
iteracji wigkszo§¢ zadan moze by¢ w znacznej czg$ci zrownoleglona, przy czym
uzyskiwanie informacji zwrotnej oraz wynikajace z tego doskonalenie/korekta moze by¢
rozciagnigte w czasie i naktadac si¢ z kolejnymi iteracjami.

Kierunki ekspansji pokrycia potrzeb na dane w kolejnych przyrostach/iteracjach powinny
by¢ planowane w nastgpujacej kolejnosci:

4.1.3.1. Dodawanie do nHD kolejnych zrodet danych.

4.1.3.2. Dodawanie do nHD podstawowych bytow biznesowych (encji) i ich
najwazniejszych atrybutow.

4.1.3.3. Dodawanie nowych atrybutow do juz istniejacych w nHD bytéw biznesowych
(encji) oraz dodawanie nowych bytow biznesowych (encji).

4.1.3.4. Dodawanie do nHD danych z coraz wczesniejszego horyzontu czasowego
(zaczynajac od biezacego).

4.2. Podzial zadan

Ponizej przedstawiono podziat zadan pomig¢dzy dziaty biznesowe i IT na kazdym etapie projektu
oraz towarzyszace temu produkty.
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4.2.1.

4.2.2.

WO

Iteracja/przyrost ,,Fundament technologiczny”

4.2.1.1.

4.2.1.2.

4.2.13.

Zadania IT NCBR:

e Zapewnienie infrastruktury technologiczne;:
O serwery,
o data storage,
o srodowisko programistyczne, repozytoria kodu,

o narzedzia 1 mechanizmy do realizacji procesow ETL/ELT,
wykorzystywane we wszystkich kolejnych przyrostach, wymagania na
ktore wskazane sg w ust. 6.3.2.

Zadania Wykonawcy:
e [mplementacja ram bezpieczenstwa i zarzadzania dostepem.

e Utworzenie srodowisk (DEV/TEST/PROD).
Produkty:

e Srodowisko technologiczne (platforma, narzedzia integracyjne i raportowe).

e Wdrozone zasady bezpieczenstwa danych.

Iteracje/przyrosty kolejne zakresy tematyczne

4.2.2.1.

42.2.2.

4.2.2.3.

4.2.24.

Zadania dzialow biznesowych NCBR:

Udziat w okreslaniu zakresu przyrostu nHD — priorytety biznesowe.

Udzial w doprecyzowaniu i (re)priorytetyzacji wymagan dla wybranego
obszaru tematycznego.

Udziat w testach akceptacyjnych.

Odbior raportow i walidacja poprawnosci danych.
Zadania Wykonawcy:

e Udziat w okre$laniu zakresu przyrostu nHD — ograniczenia technologiczne
1 zasobowe.

e Podlagczenie nowych zrédet danych: aplikacje dziedzinowe, pliki, API
(jezeli wymagane).

e Weryfikacja i uzupetlianie modelu danych w warstwach Bronze, Silver,
Gold, w tym — dalsze uzupelienie i uzgodnienie stownikow danych
(wymiarow).

e Implementacja procesow ETL/ELT oraz regut jakos$ci danych.

e Rozwdj warstwy raportowej i publikacja dashboardéw/raportow w Power
BL

Zadania IT NCBR:

e Testy techniczne i wydajnosciowe.

Produkty:

e Dokumentacja zweryfikowanych wymagan szczegotowych 1 logiki
biznesowej dla danego obszaru.

Strona 19 z 49

K1-Informacja Opublikowana (Public)



NCEBR»

Marndrwa Cenirum Badan | Rog

WO

Nowe tabele i modele danych w nHD i w repozytorium projektu.

Procesy integracyjne i harmonogramy fadowania danych.

Raporty i dashboardy Power BI dostepne dla uzytkownikow biznesowych.

Zaktualizowana  dokumentacja  hurtowni  danych  (repozytorium
projektowe).

e Opublikowany katalog dostgpnych danych.

4.3. Uzgodnienie zakresu zadan realizowanych w ramach Fazy 4 (Rozw6j nHD) wykonane zostanie
zgodnie z ponizszymi zasadami:

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

Zamawiajacy wysyta Wykonawcy w formie elektronicznej na adres [do uzupetnienia
przed podpisaniem Umowy] informacj¢ zawierajaca co najmniej:

4.3.1.1. Opis prac i Produktow, jakie Zamawiajacy chce zaméwic;

4.3.1.2. Okreslenie oczekiwan Zamawiajacego, co do prac i Produktéw oraz sposobu
ich wykonania i prowadzenia;

4.3.1.3. Termin na wykonanie prac i Produktow.

Wykonawca zobowigzany jest niezwtocznie, jednak nie p6zniej niz w terminie 3 Dni
roboczych od dnia ztozenia zapytania, do udzielenia odpowiedzi na zapytanie w formie
pisemnej lub elektronicznej, w tym ewentualnie przedstawienie wlasnej propozycji
rozwigzan, zawierajacej, m.in. zakres i sposob realizacji prac i Produktéw, harmonogram
realizacji prac i Produktéw wraz z terminem ich wykonania oraz maksymalng
czasochtonnos¢ (liczbe roboczogodzin do rozliczenia).

Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do wyjasnien
uszczegOlowienia opisu wszystkich elementdw odpowiedzi na zapytanie, jak réwniez
przedstawienia do akceptacji harmonogramu realizacji prac i Produktow, jakie
Wykonawca zamierza wykona¢, w terminie 5 Dni roboczych od otrzymania odpowiedzi
na zapytanie. W takim przypadku Wykonawca zobowigzany jest udzieli¢ dodatkowych
wyjasnien w terminie 2 Dni roboczych od dnia otrzymania wezwania.

W terminie do 5 Dni roboczych od otrzymania odpowiedzi na zapytanie lub wyjasnien,
Zamawiajacy moze zlozy¢ na adres wskazany w pkt. 5.1.1, Zlecenie Rozwoju nHD
sporzadzone zgodnie ze wzorem zawartym w Zatacznikunr ...... do Umowy zawierajace
w szczegolnoscei:

4.3.4.1. opis prac i Produktéw do wykonania,

4.3.4.2. oczekiwania Zamawiajacego, co do prac i Produktow oraz sposobu ich
wykonania i prowadzenia,

4.3.43. termin wykonania prac i Produktow,
4.3.4.4. szacowang przez Wykonawce liczbe godzin do rozliczenia.

ZYozone przez Zamawiajacego Zlecenie Rozwoju nHD jest wigzace dla Wykonawcy. W
przypadku ztozenia przez Zamawiajgcego Zlecenia Rozwoju nHD prace rozpoczng si¢
niezwlocznie, nie pdzniej niz w terminie 3 Dni roboczych od daty jego ztozenia. W
uzasadnionych przypadkach Strony moga podja¢ decyzje o wydluzeniu terminu
rozpoczecia prac. Zmiana terminu rozpoczgcia prac wymaga zgody obu Stron wyrazone;j
w formie pisemnej lub elektronicznej. Wykonawca zobowigzany jest powierzy¢
wykonanie prac osobom wymienionym w Wykazie os6b wskazanym w ofercie.
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4.4.

4.3.6.

4.3.7.

4.3.8.

4.3.9.

WO

W przypadku zlozenia przez Zamawiajacego Zlecenia Rozwoju nHD prace musza by¢
wykonane w terminie przewidzianym w Zleceniu Rozwoju nHD. Zmiana tego terminu
wymaga zgody obu Stron wyrazonej w formie pisemnej lub elektroniczne;.

Wykonawca zobowigzuje si¢ kazdorazowo do przestania do Zamawiajgcego droga
elektroniczng na adres skrzynki mailowej: [do uzupetienia przed podpisaniem Umowy]
lub w inny uzgodniony sposob, potwierdzenia wptywu zapytania, Zlecenia Rozwoju
nHD i wezwania do ztozenia dodatkowych informacji najpdzniej w ciggu 24 godzin od
momentu otrzymania zapytania/zlecenia/wezwania do ztozenia dodatkowych informacji.

Brak ztozenia przez Zamawiajacego Zlecenia Rozwoju nHD w ciggu 5 Dni Roboczych
od daty przedlozenia odpowiedzi na zapytanie lub wyjasnien, oznacza odrzucenie
propozycji Wykonawcy przez Zamawiajacego.

Liczba roboczogodzin przeznaczona na realizacj¢ prac przedstawiona przez Wykonawce
w odpowiedzi na zapytanie nie moze ulec zwiekszeniu, ale moze ulec zmniejszeniu w
czasie realizacji prac. W takim przypadku platno$¢ na rzecz Wykonawcy zostanie
pomniejszona proporcjonalnie.

Odbiory prac zostang zrealizowane zgodnie z ponizszymi zasadami:

4.4.1.

4.42.

4.4.3.

4.4.4.

445.

Przedstawienie wykonanych prac do odbioru nast¢gpuje poprzez wystanie do
Zamawiajacego wiadomosci na adresy email wskazane w Umowie o zrealizowaniu
Przedmiotu Umowy w zakresie Zlecenia Rozwoju nHD. W dniu przekazania powyzszej
wiadomosci Wykonawca zobowigzany jest przekaza¢ Zamawiajagcemu odpowiednio
opisane kody zrodlowe i wynikowe oraz Dokumentacje, jak dla wymagan okreslonych
przy Budowie nHD.

Zamawiajacy dokona weryfikacji przedstawionych do odbioru prac i przekaze
Wykonawcy oswiadczenie o ich akceptacji albo zglosi zastrzezenia do zrealizowanych
prac w terminie 5 Dni roboczych od dnia przedstawienia prac do odbioru przez
Wykonawce. W przypadku zgloszenia przez Zamawiajacego zastrzezen do wykonanych
prac, Wykonawca w terminie wskazanym przez Zamawiajgcego, ale nie krotszym niz 3
Dni robocze od dnia otrzymania zastrzezen usunie wady w wykonanych pracach.
Nieusunigcie przez Wykonawce wad we wskazanym terminie skutkuje uznaniem
Przedmiotu Zlecenia Rozwoju nHD, ktorego zastrzezenia dotycza za niewykonany.

W przypadku braku Bledow Krytycznych w przekazanym przez Wykonawce
oprogramowaniu bedagcym wynikiem Zlecenia Rozwoju nHD i Dokumentacji do niego,
Zamawiajacy moze dokona¢ odbioru wykonanego Przedmiotu Umowy, wskazujac
jednoczesnie zastrzezenia i wyznaczajac termin na usuni¢cie wad w wykonanych
pracach.

Do ponownego przedstawienia do odbioru wykonanych przez Wykonawce prac,
powyzszg procedure stosuje si¢ odpowiednio.

Potwierdzeniem odbioru wykonanych prac, przekazania kodow zrodtowych
i wynikowych wraz z opisem, bibliotekami i instrukcja instalacji, Dokumentacji bgda:
Protokét Odbioru podpisany przez Zamawiajacego. Wzor Protokotu Odbioru stanowi
Zatacznik do Umowy. Zamawiajacy nie dopuszcza jednostronnych Protokotow Odbioru
wystawionych przez Wykonawceg.

5. WYMAGANIA:

5.1.

Wymagania biznesowe

W ponizszej tabeli zebrane zostaly wymagania biznesowe. Wymagania te wskazuja kilka
strategicznych kierunkow:

5.1.1.

Konsolidacja kluczowych danych, ujednolicanie struktury ich gromadzenia oraz poprawa
ich jakosci,
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5.2.

5.1.2. Uzupehienie zakresow danych w nHD. Kierunek ten dotyczy zaréwno uzupehienia
danych z systemow, ktore juz dzisiaj dostarczaja dane do nHD jak i zidentyfikowane
zostaly wymagania podtaczenia do nHD dodatkowych systemow (np. QNT, Jira),

5.1.3. Wymagania dotyczace plaszczyzny organizacyjnej zarzadzania danymi oraz nHD (np.
wymaganie dotyczace testowania danych, wymaganie dotyczace przejecia przez
przedstawicieli Dziatéw biznesowych roli eksperckiej w raportowaniu, wymagania
dotyczace organizacji statego podnoszenia i utrzymywania jako$ci danych),

5.1.4. Wymagania wychodzace poza obszar nHD jak np. pobieranie danych z dokumentow
zeskanowanych (pdf), weryfikacje podobienstw Wnioskow, weryfikacje konfliktow
interesow.

Ponizsze wymagania biznesowe stanowig doprecyzowanie wymagan Zamawiajacego w

stosunku

do Wymagan biznesowych przedstawionych w  dokumencie Analiza

przedwdrozeniowa nHD, zastepuja je i sa wiazace dla Wykonawcy.

Nr

Wymaganie

WB001

1) nHD powinna zapewnia¢ integracj¢ danych pochodzacych z réznych systeméow
zrodlowych (wewngtrznych i zewnetrznych) tak aby dane byty potaczone (opisane)
unikalng zmienng identyfikujaca taka jak: a) w przypadku podmiotow- NIP i/lub REGON,
b) w przypadku osob -PESEL, c¢) w przypadku wniosku - nr wniosku, d) w przypadku
umowy - nr umowy. Przyporzadkowanie zmiennej identyfikujacej/integrujacej do danych
zawartych w roznych zrodlach/ systemach zasilajagcych nHD powinno umozliwi¢ w
znacznym zakresie samodzielne taczenie danych i tworzenie zestawien dla potrzeb
zarzadczych i biznesowych przez analitykow z dzialow biznesowych (bez konieczno$ci
angazowania kazdorazowo specjalistow IT do tworzenia predefiniowanych raportow lub
dashboardow).

2) Dla kazdego zrodta danych - dane muszg zosta¢ szczegdtowo opisane - stworzone
powinny by¢ stowniki zawierajagce m.in. definicje poszczegolnych kategorii danych i opis
precyzujacy a) co konkretna kategoria danych przedstawia, b) w jakich jednostkach
podawane sg wartosci c) jakiego okresu (przedziatu czasu) dotyczy, d) z jakiego systemu
zroédtowego pochodzi;

pkt 1 oraz pkt 2 - powinien by¢ rygorystycznie przestrzegany przy zasilaniu nHD danymi
biezagcymi oraz danymi historycznymi (niezaleznie od systemu) aby zapewnic
wiarygodnos¢, kompletnosé, a takze uzyteczno$¢ danych w kontekscie zroznicowanych
potrzeb informacyjnych réznych grup biznesowych

Nalezy zapewni¢ w ramach uzgodnionego zakresu nHD zgromadzenie jak najwickszej
ilosci rzetelnych danych, istotnych zarowno z punktu widzenia wsparcia procesow
zarzadczych jak i realizacji codziennych zadan pracownikéw NCBR.

WB002

nHD powinna gromadzi¢ szczegoétowe dane obrazujace przebieg procesu skladania
wnioskéw w naborach, w tym w szczegdlnosci w koncowym okresie naboru (ostatnie dni
i godziny) i udostepniac je jak najszybciej osobom odpowiedzialnym za przebieg naboru
wnioskow, najlepiej w trybie near real time. W ramach uzgodnionego zakresu projektu
nalezy przygotowa¢ dashboardy dla kierownictwa aktualizujace si¢ automatycznie w
czasie rzeczywistym i prezentujace w ramach opisu statusu naboru wnioskow: liczbe
ztozonych wnioskow/ liczb¢ wnioskdéw w opracowaniu, podziat wnioskéw na zakresy
tematyczne, wnioskowane taczne kwoty dofinansowania zawarte w ztozonych wnioskach,
taczne kwoty dofinansowania zawarte we wnioskach pozostajgcych na etapie opracowania
- w odniesieniu do og6lnej kwoty alokacji srodkéw finansowych planowanych w danym
konkursie itp... (Cel: $ledzenie potencjalu konkursu do wykorzystania alokowanych
srodkéw finansowych oraz wstepne szacowanie zapotrzebowania na ekspertéw - liczbe
potrzebnych ekspertow z podzialem na dziedziny/specjalizacje)

WB003

W zakresie danych gromadzonych w nHD wysoki priorytet nalezy przypisa¢ danym
dotyczacym Programow wymagajacych biezacej obslugi (obecnie: FERS, FENG,
Programy krajowe (duzo recznej pracy), biezace Programy obronnosciowe, KPO,
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programy mig¢dzynarodowe w tym norweskie i szwajcarskie). Nowa SOWA i CST 2021
(w tym SM EFS) powinny zasila¢ hurtowni¢ w zakresie nie mniejszym niz obecnie
realizowany tj. w zakresie danych raportowanych do SZOB i Jira.

WB004

nHD powinna gromadzi¢ dane historyczne zard6wno narastajgco (od momentu
uruchomienia nHD) jak i wstecznie - za okres ostatnich 10 lat w odniesieniu programow
finansowanych lub wspotfinansowanych ze srodkow krajowych oraz za okres biezacej
(2021-2027) oraz poprzedniej (2014-2020) perspektywy finansowej w odniesieniu do
programoéw finansowanych z funduszy UE.

WBO006

nHD powinna zapewni¢ opcjonalng mozliwo$¢ samodzielnego (przez pracownikow z
dzialow biznesowych posiadajacych odpowiednie uprawnienia) konfigurowania zestawien
danych znajdujacych si¢ w nHD na potrzeby przygotowania jednorazowych analiz,
zestawien, danych analitycznych.

WBO007

nHD powinna umozliwia¢ gromadzenie 1 udostgpnianie istotnych informacji
charakteryzujacych wnioskodawcéw oraz beneficjentow identyfikowanych przez
unikatowg zmienng - rekomendowane zmienne to: NIP i/lub REGON lub PESEL, jesli
wnioskodawca lub beneficjent jest osobg prywatng (np. naukowiec w programie LIDER),
Dotyczy to rowniez informacji historycznych do wstecznego uzupetnienia z dostepnych
zrodet. nHD powinna umozliwia¢ wyszukiwanie przekrojowe np. wskazanie numeru NIP
i sprawdzenie czy w catej dostgpnej historii wszystkich grup Programow podmiot o takim
numerze NIP byl Wnioskodawca lub Beneficjentem.

WBO008

nHD powinna zapewni¢ mozliwos$¢ ekstrakcji informacji z plikow *.pdf, w tym w
szczegolnosci zawartosci tabel i umieszczanie tych danych w hurtowni danych.
Ekstrahowane dane powinny by¢ przeksztatlcane do postaci plikow, ktoére moga byé
wykorzystane do zasilania hurtowni ze wskazaniem ktoérego programu/ projektu te dane
dotycza.

WBO011

nHD powinna zapewni¢ mozliwo§¢ wyszukiwania po unikatowym numerze NIP (ew.
PESEL) wszystkich ztozonych przez dany podmiot wnioskéw w konkursach NCBR co ma
umozliwi¢ przygotowanie odpowiednich zestawien dot. tych wnioskow obejmujacych, dla
kazdego ztozonego wniosku, informacje takie jak: zakres, cel wniosku, streszczenie,
Zestawienie takie moze zosta¢ nastgpnie wykorzystane dla wstepnej weryfikacji
unikatowosci tresci wnioskéw ztozonych przez dany podmiot.

WB012

nHD powinna umozliwi¢ wyszukiwanie Beneficjentoéw zaréwno w ztozonych Wnioskach
jak 1 w opisie realizowanych juz przedsiewzi¢¢. Wyszukiwanie powinno uwzglednia¢ ew.
zmiany nazw 1 NIP Beneficjentow a takze ew. konsolidacje¢ Beneficjentow i pozwala¢ na
wyszukiwanie rowniez po starej nazwie lub poprzednio uzywanym NIP-ie a nie tylko po
aktualnej nazwie czy aktualnym NIP-ie.

WBO013

nHD powinna gromadzi¢ dane umozliwiajace wykrywanie potencjalnych konfliktow
interesOw, w szczegolnosci dotyczacych Ekspertow.

WB014

W ramach projektu powinien zosta¢ przygotowany dedykowany dashboard zarzadczy dla
DC i kierownictwa NCBR ( koncepcja zakresu informacji dla takiego dashbordu zostanie
zaproponowana przez DZS-SED we wspotpracy z DSI i ew. zrealizowana w ramach puli
dodatkowych roboczogodzin).

WBO015

nHD powinna gromadzi¢ dane o wskaznikach (produktu, rezultatu, wptywu) przypisanych
do konkretnego projektu (identyfikowanego przez unikalng zmienng -nr umowy) z
uwzglednianiem corocznego lub okresowego (w zaleznosci od czestotliwosci sktadanych
przez Beneficjenta raportow) przyrostu danych o warto$ciach wskaznikow osiagnigtych w
danym roku oraz warto$ci osiggnietych narastajaco od poczatku okresu realizacji projektu.
Dane musza by¢ gromadzone systematycznie przez caly okres realizacji projektu oraz okres
trwalo$ci, w ktérym dane o wskaznikach sg raportowane do NCBR. Powinny zosta¢
uwzglednione roznice w sposobie zbierania danych o wskaznikach w zaleznos$ci .od
programu finansowania oraz etapu realizacji projektu: zaktadane wartosci docelowe
wskaznikow sa we WoD; wartosci wskaznikow w okresie realizacji projektow /sg w
raportach rocznych (lub okresowych), warto$ci wskaznikéw w okresie trwalo$ci w
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raportach z wykorzystania wynikdw i raportach ex post Iub rocznych o§wiadczeniach.

WBO016

nHD powinna gromadzi¢ i udostgpnia¢ dane ze sprawozdania PNT 01 (PNT Ol to
sprawozdanie o dziatalno$ci badawczo rozwojowej, raportowane do GUS za zamkniety rok
w terminie do 30 marca nastepnego roku, stanowigce obowigzkowy zatacznik do wnioskow
o dofinasowanie (WoD) dla kazdego podmiotu wchodzacego w sklad konsorcjum
projektowego, o ile podmiot podlega obowiazkowi raportowania tego sprawozdania do
GUS). Dane ze sprawozdan powinny zosta¢ potaczone z danymi unikalnymi
identyfikujgcymi podmiot-wnioskodawce ( NIP/ REGON) i1 gromadzone narastajagco za
kolejne lata dla kazdego podmiotu - tak, Zeby miec ciag / szereg czasowy danych za kolejne
kilka lat, w ktérych podmiot jest zobowigzany do sktadania sprawozdania do NCBR. W
kolejnych latach realizacji projektu beneficjent i konsorcjanci sa zobowigzani do
przesytania sprawozdania do NCBR corocznie- niezwtocznie po przekazaniu go do GUS.
W wigkszo$ci programow wystepuje wymog przesytania sprawozdania rowniez w okresie
trwatosci. Sprawozdania za kolejne lata przekazywane sg na dedykowany adres mail - w
formacie pliku xml. Cz¢$¢ danych historycznych ze sprawozdan znajduje si¢ w raporcie
SSRS w obecnie wykorzystywanej przez Centrum wersji HD.

WBO017

nHD powinna gromadzi¢ i udostgpnia¢ Informacje o wydatkowaniu s$rodkow dla
Beneficjentéw programdéw finansowanych przez NCBR a takze o wydatkowaniu srodkow
finansowych w projektach, w, ktorych beneficjentem jest NCBR. Potrzebne sg dane o tym
Ile srodkow byto wydatkowanych w danym okresie, ile sSrodkéw zwrdcono, jaki jest stan
wykonania (wykorzystania §rodkow) narastajaco dla danego programu/konkursu/projektu.
Aktualizacja danych powinna odbywac si¢ nie rzadziej niz raz dziennie.

WBO018

nHD powinna gromadzi¢ i udostepnia¢ dane z systemu finansowo-ksiggowego dotyczace
kosztow poniesionych przez NCBR na obshuge realizacji
programéw/konkurséw/projektow (Pomoc Techniczna, Dotacja podmiotowa, Koszty
zarzadzania, Koszty posrednie). Informacje o kosztach obstugi kazdego z Programow
powinny uwzglednia¢ podziat na typy kosztow w podziale na koszty ksiegowe/pozycje
planu finansowego.

WBO019

nHD powinna gromadzi¢ i udostgpnia¢ dane historyczne dot. realizowanych
Programow/Konkursow/Projektow, ktore nie sa zawarte w aktualnie wykorzystywanych
(aktywnych) systemach NCBR. Dane takie powinny by¢ pozyskiwane i wprowadzane do
nHD z dostepnych opracowanych wczesniej dokumentéw wewngetrznych: planow,
sprawozdan, raportow, zestawien.

WB020

nHD powinna zapewnia¢ mozliwo$¢ oznaczania statusu projektow w procesie windykacji
(jesli dotyczy to danego projektu) oraz notowania statusu dziatan windykacyjnych (w
szczegolnosci informacji o tym, ktory dzial zajmuje si¢ dang umowa w konteksScie
windykacji DWB->DP->DK ).

WB021

W ramach projektu nHD powinno zosta¢ zapewnione pobieranie danych z Raportow
okresowych, koncowych i pokontrolnych, w tym z zatacznikow do ww. dokumentow —
przy czym najwazniejsze jest pozyskanie danych z Raportéw koncowych oraz z raportow
dotyczacych postepow finansowych.

WB022

nHD powinna gromadzi¢ i udostepnia¢ podstawowe/syntetyczne informacje (pochodzace
z informacji pokontrolnych oraz z systemu CST- z p6l informacyjnych zawierajacych
teksty nie obstugiwane przez raporty *.xls).

WB023

wymaganie wykre§lone

WB024

e nHD powinna gromadzi¢ i udostepnia¢ podstawowe informacje na temat Protestow i
Odwotan., w tym co najmniej nastepujgce: liczba Protestéw i Odwotan, liczba Protestéw i
Odwotan rozpatrzonych pozytywnie, ile Protestow i Odwotan zostato skierowanych do
wtasciwego etapu, kwoty rekomendowanych Protestéw i Odwotan (Krajowka).
Dodatkowo réwniez informacje dotyczgce wycofanych protestéw i odwotan w ramach
wszystkich obejmowanych konkursow, a takze konkretne statusy wnioskow w trakcie
obstugi procesu protestow.
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WBO025

e 7 kazdego Whniosku i kazdej Umowy ponizsze informacje powinny by¢ przekazywane do
hurtowni danych: - Wartos¢ dofinansowania, Wartos¢ Projektu, Wartos¢ kosztéow
kwalifikowalnych, termin realizacji Projektu. Dodatkowo nalezy pozyskiwaé wszystkie
mozliwe do wyraportowania dane z uméw i wnioskéw, z raportow okresowych oraz z pdf
whnioskdéw, takie jak np.: dane beneficjenta, wskazniki, limity, dane finansowe, opis, cele,
opisy pol z wniosku o dofinansowanie.

WBO026

nHD powinna zapewnia¢ agregacje¢ danych o wszystkich podpisanych umowach z r6znych
systemow dziatajagcych w Centrum wraz z danymi, minimum takimi jak w "Superbazie".
Dane powinny w szczeg6lnosci umozliwiaé przygotowanie rocznych statystyk
dotyczacych Umow podpisanych i realizowanych - aktualizowane codziennie.

WB027

nHD powinna gromadzi¢ i udostgpnia¢ informacje o liczbie wnioskéw o dofinansowanie-
>liczbie rekomendowanych wnioskow->liczbie podpisanych uméw oraz danych z nimi
zwigzanych. Dotyczy to rowniez informacji o liczbie wnioskow o ptatnos¢ obejmujacych
dane dot. Programu/Konkursu/Projektu->liczby zatwierdzonych wnioskéw o platnosé w
poszczegblnych okresach, kwoty wnioskéw. Dane powinny obejmowac wszystkie systemy
zroédlowe oraz wszystkie realizowane programy i umozliwia¢ generowanie raportow dot.
poszczegdlnych projektow/konkursow/programow.

WB028

nHD powinna gromadzi¢ i udostgpnia¢ dane na temat Ankiet Beneficjentow oraz dane
pozyskiwane od Beneficjentow/Wnioskodawcow w ankietyzacjach za posrednictwem
LIME Survey. Ustrukturyzowane dane (strukture¢ wyznacza struktura kwestionariusza
ankiety) badan realizowanych wewnetrznie, dotycza przede wszystkim corocznej ankiety
satysfakcji beneficjenta. Operat badania cyklicznego satysfakcji beneficjenta stanowi
populacja beneficjentow NCBR, identyfikowany m.in przez zmienne: NIP i numer umowy.
Operaty w innych badaniach zawierajg zmienne pozwalajace na identyfikacje respondenta
- najczesciej przez NIP lub nr wniosku lub nr umowy; najczesciej jest to celowo wybrana
grupa wnioskodawcéw lub beneficjentow (nie cata populacja). Badania ankietowe
realizowane sg za pomoca narzedzia do ankietyzacji dostepnego w NCBR -Lime survey.
Mozliwe sg potencjalnie dwie opcje wlaczenia danych z badan ankietowych do HD- 1)
zautomatyzowane pobieranie przez HD danych z programy Lime survey; 2) dolaczanie
danych w formacie tabel Excel lub csv pobranych z systemu Lime survey.

WBO029

nHD powinna zapewni¢ gromadzenie i udostepnianie: 1) danych identyfikujacych
konsorcjantow w projektach konsorcyjnych - minimum to NIP, nazwa konsorcjanta,
adres,mail, dane kontaktowe, (dane zaro6wno na podstawie informacji z wnioskow o
dofinasowanie jak i z umoéw z beneficjentami) - kazda dana jako osobna zmienna, 2)
informacji o cztonkach zespotow projektowych - kazda dana jako osobna zmienna: imie,
nazwisko, pesel, orcid, pte¢, afiliacja, stopien/tytut naukowy, mail, adres, rola w projekcie
(dane zaréwno na podstawie informacji z wnioskéw o dofinasowanie jak i z umow z
beneficjentami), 3) informacji o beneficjentach ostatecznych/ uzytkownikach/
uczestnikach projektow, w ktorych wystgpuje tzw. dofinasowanie kaskadowe i
beneficjentem jest podmiot (np. akcelerator albo fundusz kapitalowy), ktory
rozdysponowuje $§rodki do ostatecznych uzytkownikéw (przyktady takich podejs¢ to
programy Bridge, e-Pionier, Uczelnie Przyszto$ci) - minimum zmiennych to NIP, nazwa,
mail, adres lub w przypadku osob: imi¢, nazwisko, pesel, orcid, pte¢, afiliacja, stopien/tytut
naukowy, mail, adres

WBO030

nHD powinna zapewni¢ gromadzenie 1 udostepnianie informacji o uczestnikach ewaluacji
(projektow badawczych) -poprzez dotaczenie zmiennej dot. udzialu m.in. w badaniach
ankietowych realizowanych w ramach ewaluacji, projektow badawczych - tak, zeby moc
weryfikowac, ktore podmioty biorg udzial w tych badaniach, a ktore nie (zgodnie z umowa
podmioty sg zobowigzane do udzielania informacji na potrzeby ewaluacji, ale cze$¢ si¢
uchyla) lub zeby ograniczy¢ liczbe wysytanych ankiet do tych samych podmiotow w
przypadku spietrzenia badan.

WB031

nHD powinna zapewni¢ gromadzenie i udostgpnianie danych na temat aktualizacji
Whnioskow i Uméw w zakresie finansowym oraz harmonogramu wydatkéw. Powinna by¢
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zapewniona mozliwo§¢ przejrzenia historii danej umowy w zakresie zmian
wprowadzonych w okresie realizacji projektu: liczba podpisywanych anekséw, zmiany w
umowie w zakresie wysoko$ci finansowania, okresu realizacji projektu, kadry realizujacej
projekt itd. Powinna by¢ zapewniona mozliwos¢ pozyskiwania danych na temat
aktualizacji Wnioskow i Umow w zakresie finansowym (zmniejszenie/zwigkszenie
dofinansowania) oraz harmonogramoéw wydatkéw (w rozumieniu dofinansowania czyli
ptatnosci dla Beneficjenta). Obecnie istnieje taki raport wewnetrzny aktualizowany
automatycznie na bazie minibazy https://quant.ncbr-local.lan/MSSQLSERVER-SSRS-
Manager/report/reports/Warehouse/Raporty SAE/AneksyZumowMB

WB033

Zapewnienie w nHD gromadzenia i udostepniania (w razie potrzeby w formie
zanonimizowanej) danych dot. Ekspertow zewngtrznych i ich Naborow — obszar rozliczen,
warto$¢ zamowien, wartosci z umow podpisanych przez Ekspertow. Dotyczy to danych
ekspertow, ktorzy dokonywali oceny wnioskéw o dofinansowanie, raportow z realizacji
projektow itp. w potaczeniu z numerami wnioskow/umoéw oraz danymi o kosztach
poniesionych przez NCBR na wynagrodzenia tych ekspertow w podziale na
Program/Konkurs/Projekt (umowa).

WBO037

nHD powinna gromadzi¢ i udostepnia¢ dane dot. liczby projektow w okresie trwato$ci oraz
dane o liczbie ztozonych raportéw okresowych, wskaznikach dot. rezultatéw projektow i
innych danych przekazywanych przez beneficjentéw - dot. okresu trwatosci.

WB040

nHD powinna zapewnia¢ mozliwos¢ gromadzenia i udostgpniania danych z bazy ryzyk na
confluence (zatwierdzone raporty kwartalne i roczne oraz rejestry ryzyk kwartalne i roczne,
Zestawienia celow 1 gldownych dziatan podlegajacych zarzadzaniu ryzykiem). Powinna by¢
zapewniona mozliwos$¢ wyszukiwania po stowach kluczach np. po nazwie programu i/lub
roku lub nazwie komorki organizacyjnej] NCBR wszystkich ryzyk w podziale na lata.

WB044

Zapewnienie gromadzenia i udostepniania danych wspierajacych zarzadzanie srodkami
pienigznymi (Plan roczny) — planowanie rezerw finansowych na podstawie
harmonograméw ptatnosci przewidywanych przez Projekty. Zapewnienie dla wszystkich
realizowanych projektow harmonogramoéw platnosci rozpisanych w rocznych okresach
realizacji projektow, celem zapewnienia mozliwosci planowania wydatkowania §rodkow
finansowych na lata kolejne.

WB046

nHD powinna gromadzi¢ i udostgpnia¢ dane, ktére zapewnia mozliwo$¢ potaczenie
informacji/danych o wniosku i wnioskodawcy z danymi o umowach i beneficjentach - tzn.
- ile 1 ktore wnioski konczg si¢ podpisaniem umowy, ktoére wnioski odpadaja na ktorym
etapie oceny oraz analogicznie -ktorzy wnioskodawcy stali si¢ beneficjentami, a ktorzy
odpadli i na ktorym etapie oceny. Dane powinny zapewni¢ mozliwos¢ wyliczania danych
statystycznych dotyczacych: Umow, Wnioskow o dofinansowanie, Wnioskoéw o ptatnosé,
wnioskoéw o zmiang, korespondencji, harmonogramoéw ptatnosci.

WB047

nHD powinna gromadzi¢ i udostgpnia¢ dane o wnioskodawcach/beneficjentach i ich
historii w ramach projektow dofinansowywanych przez NCBR w celu sprawdzania na
potrzeby instytucji zewne¢trznych np. CBA, GUS itp. nHD powinna umozliwia¢
raportowanie danych o Wnioskodawcach (dane teleadresowe) i Beneficjentach (dane
teleadresowe) w tym raportowanie historii sktadanych Wnioskéw (wszystkie wersje) i
uzyskanych finansowan. Uwzglednienie Rodzaju Podmiotow (wg roznych cech np.: forma
prawna, forma wlasno$ci).

WB048

nHD powinna gromadzi¢ i udost¢pnia¢ dane dot. Wnioskodawcow zawarte w systemach
LSIO01, LSIO2 z uwzglednieniem catej historii zmian tych danych poczawszy od etapu
rozpoczgcia wypelniania wniosku w systemach LSI 1.0 LSI 2.0 (dotyczy to kazdego
rodzaju wniosku: jednomodulowy, wielomodulowy oraz konkursu: konkursy POIR,
konkursy krajowe, konkursy KPO, konkursy IPCEI, konkursy FENG, konkursy STEP)
poprzez kolejne etapy: rozpoczecia procesu oceny formalnej. Dane powinny by¢
pozyskiwane z poszczegdlnych wersji wniosku (jezeli dostepne s3 stosowne dane w
zbiorach zrodlowych).

WB049

nHD powinna gromadzi¢ i udostepnia¢ dane dotyczace wykonanych przez ekspertow z
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Bazy ekspertow NCBR (pozostajacej we wiasciwosciach DWE,) zaméwien/zlecen we
wszystkich realizowanych konkursach/programach (niezaleznie od zrodta finansowania)
wraz z informacjami o charakterze zrealizowanego/realizowanego zaméwienia/zlecenia
(np. ocena wniosku o dofinansowanie, raportu okresowego, wniosku o zmiany, kontrola,
protest/odwotanie itd.), czy dane zamoéwienie zostato przerwane/wycofane/zrealizowane,
oceng jakosci pracy eksperta (jesli byla); wynikami przeprowadzonej oceny
(rekomendowany/nierekomendowany, pozytywna/negatywna itp.) z réznych systeméw
informatycznych (nie tylko LSI 1.0, 2.0, IE czy CE, ale rowniez CST lub SL i innych
dostepnych/wykorzystywanych w NCBR, jak rowniez danych gromadzonych przez inne
KO w plikach, ktorych dane bgda zaciggane do nHD) wraz z podstawowymi informacjami
dotyczacymi ocenianego wniosku o dofinansowanie/projektu, w szczegdlnosci: nazwa
programu, numer konkursu/naboru, numer wniosku o dofinasowanie/projektu, nazwa
Whioskodawcy/Wnioskodawcow (w przypadku zmiany nazwy réwniez dane historyczne),
numer NIP Wnioskodawcy/Wnioskodawcédw, dacie ztozenia wniosku, okresie realizacji,
warto$ci projektu, kosztach kwalifikowalnych, kwocie dofinansowania, czasie realizacji
zamoOwienia/zlecenia (od momentu przyjecia zamowienia do zakonczenia - od ztozeniu
oswiadczenia o bezstronnosci i poufnosci do momentu zakonczenia oceny - ostatecznej
akceptacji realizacji zamodwienia), a w przypadku wnioskdow o dofinansowanie
rekomendowanych do dofinansowania oraz zamodwien/zlecen realizowanych na etapie
umowy o dofinansowanie réwniez informacji o zawartej umowie o dofinansowanie (m.in.
numer umowy, dacie jej zawarcia, kwocie przyznanego dofinasowania, datach aktualizacji
umowy, dacie rozwigzania umowy, faktycznych datach realizacji projektu, czy umowa
zrealizowana - rozliczona czy w trakcie realizacji)

WBO051

nHD powinna gromadzi¢ i udostgpnia¢ dane potrzebne do planowania finansowego - m.in.
potrzebne sg informacje o planowanych przysztych zdarzeniach: Programach, Konkursach,
planowanych naktadach w poszczegolnych latach, kiedy beda ogloszone i rozstrzygane.
Potrzebne jest to przy planowaniu finansowym do tworzenia prognozy przysztych obcigzen
finansowych oraz zapewnienia niezbednych zasobow.

WBO052

nHD powinna zapewni¢ gromadzenie i udostgpnianie kompletnych i catoSciowych
informacji o tym jakich NCBR ma kontrahentéw (kontrahenci maja nadane
numery/identyfikatory), jakie umowy z nimi i jakie jest aktualne zaawansowanie
finansowania w tych umowach w podziale na Zzrodta $§rodkéw. Obejmuje to zacigganie
danych do nHD z systemu ksiggowego w zakresie kontrahentow a z systemu kadrowego
danych o umowach zlecenia i o dzieto.

WBO053

nHD powinna zapewni¢ mozliwos¢ wychwytywania danych zduplikowanych i
nieprawidlowych (np. nie spehiajacych regut walidacji). Powinna by¢ stosowana co
najmniej podwdjna weryfikacja danych np. po NIP, nazwie beneficjenta, konsorcjantow
itp. zeby system wychwytywal automatycznie ew. bledy wprowadzone w systemach
zroédlowych.

WB054

nHD powinna gromadzi¢ i udostgpnia¢ dane umozliwiajagce generowanie raportow z
systemow finansowo-ksiggowych dot. zaangazowanych $rodkéw w podziale na zrodia
finansowania dot. poszczegdlnych umow i wnioskow "QNT.

WBO055

nHD powinna gromadzi¢ i udostepnia¢ dane z systemu finansowo-ksiggowego dotyczace
tego ile srodkoéw z danego zrodla finansowania dla planowanych wydatkow Centrum, w
tym ile zostalo wykorzystanych w danym roku i jaki jest/byl plan ->zaangazowanie-
>wydatkowanie we wnioskach i umowach QNT w tym zakresie na poszczegélne lata od
poczatku dla zawartych i planowanych umoéw.

WBO056

nHD powinna zapewnia¢ mozliwo$¢ gromadzenia i udost¢pniania w odniesieniu do PO
FERS, FENG, KPO danych dotyczacych wnioskdw o ptatno$¢ obejmujgcych wszystkie ich
wersje, wszystkie dane z WNP w weryfikacji oraz w certyfikacji mozliwe do uzyskania‘z
systemu CST.

WBO057

nHD powinna zapewnia¢ mozliwo$¢ gromadzenia i udost¢pniania w odniesieniu do PO
FERS, FENG, KPO danych dotyczacych korespondencji z Beneficjentami, w tym danych
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Beneficjenta, dat, odczytan, kategorii i innych , ktére dadzg si¢ wyekstrahowa¢ z CST.

WBO058

nHD powinna zapewnia¢ mozliwo$¢ gromadzenia i udostepniania w odniesieniu do PO
FERS, FENG, KPO danych dotyczacych wnioskow o zmiang: m.in. data zlozenia, data
zaakceptowania, dane projektu, tytut wniosku oraz inne istotne dane, ktore dadza si¢
wyekstrahowac¢ z CST oraz Jira.

WBO059

nHD powinna zapewnia¢ mozliwo$¢ gromadzenia i udost¢pniania (w odniesieniu do
finansowanych przez NCBR programow m.in. FERS, FENG oraz projektow) danych
niezb¢dnych do przygotowania zapotrzebowania na ptatnos¢ i przekazania go do komorki
finansowej] NCBR w tym w szczegdlnosci: danych Beneficjenta, danych projektu
(szczegdlnie numeru rachunku), wartosci wyptaty.

WB060

nHD powinna zapewnia¢ mozliwo$¢ gromadzenia i udostgpniania w odniesieniu do PO
FERS, FENG, KPO danych dotyczacych kontroli, w tym danych, ktore dadzg si¢ aktualnie
wyekstrahowa¢ z CST.

WB061

nHD powinna gromadzi¢ i udostepnia¢ dane z systemu finansowo-ksiggowego dotyczace
tego ile srodkéw z danego zrédta finansowania dla planowanych wydatkéw DWE zostato
wykorzystanych w danym roku w podziale na bezosobowe i ustugi obce (FV), jaki jest/byt
plan ->wydatkowanie we wnioskach QNT, rowniez w odniesieniu do poprzednich lat (jako
DWP-SWE, DZE-SWE, DWE/DWP jezeli takie dane sg gromadzone) oraz w obszarze
danego zrodta w podziale na poszczegdlnych ekspertow (wyznacznikiem nr umowy oraz
PESEL)

WB062

nHD powinna gromadzi¢ i udostgpnia¢ dane z prowadzonej Bazy ekspertow NCBR
pozostajacej we wiasciwosciach DWE prowadzonej w InfoExprcie (w systemie LSI 1.0),
docelowo w CyfrowymEkspercie (CE) z modulu "eksperci' w zakresie obecnie
przygotowywanych raportow w hurtowni danych m.in.: dane ekspertow profil NCBR FRE
prod, profil FENG, badania mozliwosci (w zakresie przeprowadzonych badan w IE,
dodatkowo z CE (obecnie tam obslugiwany proces, zawierajace nie tylko dane liczbowe
jak obecnie, ale rowniez dane dotyczace konkursow/naborow), publikacji, patentow oraz
projektow realizowanych przez ekspertow, szkolen odbytych przez ekspertow (nie tylko z
profilu FRE, ale rowniez FENG, wraz z informacjami o dacie ukonczenia i przyznanej
punktacji) oraz zgody na e-learnig. Analogiczne dane powinny by¢ gromadzone dla kont
ekspertow zarchiwizowanych - dane ekspertow profil NCBR FRE prod, profil FENG -
zaktadka 'eksperci-archiwum' w IE (analogiczna bedzie w CE)

WB063

nHD powinna gromadzi¢ i udostgpnia¢ dane z prowadzonej Bazy ekspertow NCBR
pozostajacej we wlasciwosciach DWE dotyczace spetniania przez ekspertow okreslonych
kryteriow na wejsciu do Bazy (w podziale na typ profilu, osobny dla FRE i FENG), w
szczegolnosci wskazywania niespetnienia kryterium w przypadku okreslonych ram
czasowych w danym kryterium, np. dla publikacji i do§wiadczenia zawodowego

5.3. Standardy i zarzadzanie jakoScig danych

Wykonawca odpowiada za poprawnos$¢ wdrozonych regut jakosci danych oraz ich zgodno$¢ z
uzgodnionymi wymaganiami biznesowymi.

Analiza standardow jakosci danych dla nHD stanowi mape odniesienia do oceny danych, jak i
podstawe do wdrozenia mechanizmoéw kontroli jakosci w nHD i poza nia.

5.3.1. Podstawowe wymiary jakos$ci danych, okreslone w dokumentach referencyjnych
dotyczacych jakosci danych (DAMA DMBOK, ISO 8000), to:

5.3.1.1. Doktadnos¢ (Accuracy): czy dane odzwierciedlajg rzeczywistos¢?

5.3.1.2.  Kompletnos¢ (Completeness): czy wszystkie wymagane pola sag wypelnione?

5.3.1.3.  Spojnos¢ (Consistency): czy dane sg zgodne pomigdzy réoznymi systemami i

tabelami?
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5.3.2.

5.3.3.

5.34.

5.3.5.

WO

5.3.1.4. Unikalno$¢ (Uniqueness): czy brak duplikatow rekordéw? (deduplikacja jest
szczegblnie wazna w przypadku danych glownych, takich jak wnioskodawcy,
beneficjenci czy osoby fizyczne)

5.3.1.5. Aktualno$¢ (Timeliness): czy dane sg dostarczane i aktualizowane na czas?

5.3.1.6. Prawidlowos$¢ (Validity): czy dane mieszczg si¢ w ustalonych regutach
biznesowych (np. formaty NIP, pocztowych kodéw adresowych, itp.)?

5.3.1.7. Integralno$¢ (Integrity): czy relacje pomiedzy tabelami sg zachowane?
Dla tych wymiaréw nalezy ustali¢:

5.3.2.1. Reguly jakosci: zdefiniowane testy (np. pole NIP musi by¢ niepuste, kod
pocztowy musi mie¢ 5 cyfr, dane z wczoraj powinny by¢ dostepne dzisiaj od
godz. 7:00, nie powinno by¢ dwoch podmiotdéw z takim samym NIP, itp).

5.3.2.2. Profilowanie danych — statystyki, analiza rozktadéw, wykrywanie anomalii.
5.3.2.3. Kontrole ETL/ELT — walidacja danych podczas tadowania do nHD.
5.3.2.4. Raporty jako$ci danych — cykliczne generowanie wskaznikow jakos$ci.
Opisy wskaznikow jakosci danych powinny zawierac:

5.3.3.1. Definicje wskaznika (np. procent duplikatow, procent brakow w
obowigzkowych polach, procent rekordéw zgodnych ze stownikami)

5.3.3.2.  Okreslenie poziomow tolerancji powigzanych wymiaréw jakosci danych (np.
kompletno$¢ > 95%, unikalnos¢ =100%).

Bardzo waznym zadaniem jest okres$lenie odpowiedzialnosci w zakresie jakosci danych:

5.3.4.1. Kto odpowiada za jako$¢ danych zrédtowych i za jakos¢ danych w nHD (tzw.
wiasciciel danych — zwykle jest to kierownik komorki organizacyjnej w
najwickszym stopniu odpowiadajacy za wprowadzanie danych do aplikacji
dziedzinowej)

5.3.4.2. Kto monitoruje jako$¢ i wprowadza korekty (tzw. opiekun danych — ang. data
steward, zwykle jest to osoba/osoby wyznaczone przez wymienionego wyzej
kierownika komorki organizacyjnej, operacyjnie realizujace nadzor nad
jakos$cig danych)

5.3.4.3. Jakie sg procedury obstugi bledow — kto i jak reaguje na wykryte problemy
(samodzielnie badZ we wspotpracy z IT).

Nalezy podkresli¢, ze najlepiej jest zadba¢ o jako$¢ danych u zrodta ich powstawania,

czyli w aplikacjach dziedzinowych. Dbanie w nich o jako$¢ danych powinno wykracza¢

poza interesy dzialow, gdyz dane ,,plyna” przez cala organizacje, a nie stuzg jedynie do

realizacji zadan pojedynczego dziatu.

Dodatkowo, poprawa danych u zrédla eliminuje propagacj¢ bledow w procesach
uzywajacych tych danych i jest zwykle znaczaco tansza niz naprawa ich skutkow w tych
procesach (np. obsluga reklamacji beneficjenta).

W poprawie jakosci danych znaczaco mogg pomoc:

5.3.5.1. Zestandaryzowane dane slownikowe, bgdace wymiarami analitycznymi w
nHD, ktéore powinny zosta¢ spropagowane wstecznie do aplikacji
dziedzinowych.

5.3.5.2. Zewngtrzne zrodla referencyjne, takie jak np. baza REGON z informacjami o
podmiotach gospodarki narodowej (https://wyszukiwarkaregon.stat.gov.pl).
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5.3.6.

WO

5.3.5.3. Edukacja uzytkownikéw na temat znaczenia jakosci danych, udostepnianie
instrukcji i najlepszych praktyk.

5.3.5.4. Narzedzia do zarzadzania jakos$cia danych.

Szczegblng uwage nalezy poswigcic jakosci tzw. danych gtownych. Sg to dane o bytach
biznesowych nadajacych kontekst faktom i stanom. Przyktadami danych gtéwnych sa
nabory i wnioskodawcy. Nadajg one kontekst nastepujacemu przyktadowemu faktowi
,wnioskodawca W zlozyt 25.03.2025 r. w naborze N wniosek o dofinansowanie w
kwocie 100.000 PLN".

Zwykle dane gléwne sa uzywane przez calg organizacje, a nie pojedynczy dziat i sa
przetwarzane przez rézne aplikacje dziedzinowe. Przykltadowo, dane o
przedsigbiorstwie-wnioskodawcy/beneficjencie sa wykorzystywane na etapie wyboru
projektu, wsparcia beneficjenta w jego realizacji oraz rozliczen i platnosci. Stad wlasnie
wynika szczegdlne znaczenie ich wysokiej jakosci.

Dane glowne zwykle sa opisywane w slowniku pojg¢ biznesowych (ang. Business
Glossary), ktory jest udostgpniany pracownikom. Dzigki temu uzyskujemy ich wspdlne
zrozumienie w organizacji, co rowniez wplywa pozytywnie na jakos$¢ danych.

Niewskazane jest rowniez, aby zrdédlem danych dla nHD, =z ktérego
systematycznie/cyklicznie pobierane sg dane, byly arkusze MS Excel. Arkusze $wietnie
nadajg si¢ do szybkiego zaprototypowania przetwarzania i raportowania wymaganego
zestawu danych (mozliwa jest szybka zmiana struktury, dodawanie/usuwanie
kolumn/pdl, itp.), ale potencjalnie czgsta zmiana struktury arkusza i podatnos¢ bledy
ludzkie powoduja konieczno$¢ rownie czestej modyfikacji procesow ETL/ELT. Zaleca
si¢ wiec, po ustabilizowaniu zestawu przetwarzanych danych i zwiazanego z nimi
procesu, zaimplementowac to przetwarzanie w systemie informatycznym, nawet bardzo
prostym, o stabilnej strukturze bazy danych.

Wymagania w zakresie jakosci danych
5.3.6.1. Wymagania dotyczace wskaznikow i miernikéw jakosci danych.
Wskazniki i mierniki jakos$ci danych muszg obejmowac co najmniej:
e kompletno$¢ danych - procent brakujacych wartosci w kluczowych polach,
e poprawno$¢ danych - zgodno$¢ danych z regutami biznesowymi,
® spojnos¢ danych - zgodnos¢ danych miedzy systemami i tabelami,
e unikatowo$¢ danych - brak duplikatow,
e aktualno$¢ danych - zgodno$¢ danych z wymaganym czasem od$wiezania,

e zgodno$¢ =ze stownikami 1 referencjami - poprawno$¢ wartosci
stownikowych,

e 7godno$¢ z formatami technicznymi - poprawnos¢ typow danych,
e jakos$¢ transformacji - poprawnos¢ wynikow procesow ETL/ELT,
e stabilnos¢ procesow - liczba bledow w procesach ingest i transformacii,

e zgodno$¢ z politykami retencji - poprawno$¢ usuwania/anonimizacji
danych.

5.3.6.2.  Wymagania dotyczace procedur jakosci danych.

Procedura zarzadzania jakoscia danych musi obejmowaé co najmniej zasady:
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definiowania i zatwierdzania regut jakosci danych,
monitorowania jakosci danych,
obstugi btedow jakosci danych (Data Quality Incident Management),

dziatan naprawczych i zapobiegawczych (Corrective & Preventive
Actions),

klasyfikacji danych,

zarzadzania stownikami i definicjami danych,
przegladow jakosci danych (np. comiesiecznych),
raportowania jako$ci danych,

nadzoru nad retencja danych,

eskalacji problemow jakosci danych.

5.3.6.3. Wymagania dotyczace raportow jakosci danych.

Zestaw raportdOw jako$ci danych musi obejmowaé co najmnie;j:

raport kompletnosci danych,

raport poprawnos$ci danych,

raport spojnosci danych,

raport duplikatow,

raport btgdow walidacji,

raport jako$ci transformacji,

raport incydentow jako$ci danych,

raport trendow jakosci danych (miesigczny),
raport zgodno$ci z politykami retencji,

raport zgodnosci ze stownikami.

5.3.6.4. Wymagania dotyczace wspotpracy Zespotu jakosci danych z Wykonawca:

Wykonawca zapewni wsparcie merytoryczne dla SJD w okresie wdrozenia.

Przedstawiciel Wykonawcy bedzie uczestniczyt w cyklicznych spotkaniach
Zespotu jakosci danych.

Wykonawca bedzie wspieral Zespodt jakosci danych w definiowaniu regut
jakosci danych.

Wykonawca bedzie wspieral Zespdt jakosci danych w analizie btedow
jakosci danych.

Wykonawca bedzie wspieral Zespol jakosci Danych w przygotowaniu
procedur i dokumentacji.

5.4. Wymagania funkcjonalne
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5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

54.6.

5.4.7.

54.38.

5.4.9.

5.4.10.

54.11.

5.4.12.

5.4.13.

5.4.14.

System powinien umozliwia¢ realizacje¢ audytu uprawnien réwniez w zakresie modutéw
funkcjonalnych nHD, takich jak procesy DBMS, procesy ETL, repozytoria danych, Data
Marty, narzedzie raportowo-analityczne.

System powinien informowa¢ uzytkownika o automatycznym wylogowaniu z powodu
bezczynnosci Uzytkownika.

Oprocz standardowo zapewnianego S$ledzenia operacji w systemie, administrator
powinien mie¢ mozliwo$¢ samodzielnego zdefiniowania, jakie zdarzenia chce $ledzi¢ w
bazie (zdefiniowa¢ jakie zdarzenia / operacje na bazie beda rejestrowane).

Narzgdzie raportowo-analityczne powinno umozliwi¢ zapis raportu do pliku w formacie
zgodnym z HTML, PDF.

Narzedzie raportowo-analityczne, w ramach standardowej pracy uzytkownika z
raportem, powinno umozliwia¢ wykonanie nastgpujacych czynnosci:

5.4.5.1. rozwijanie/drazenie danych wedlug zdefiniowanych hierarchii (drill down),

5.4.5.2. rozwijanie/drazenie danych wedhug $ciezki wybranej przez uzytkownika (drill
across),

5.4.53. zmiana wygladu m.in. zmiana koloréw, zmiana czcionki, zmiana pozycji
nagtowkow,

5.4.5.4. transpozycja raportu tabelarycznego (zamiana wierszy z kolumnami).

Narzedzie raportowo-analityczne powinno zapewnia¢ mozliwo$¢ tworzenia
powigzanych raportow. Wybranie konkretnej wartoSci w raporcie powinno dawac
mozliwo$¢ przekierowania do innego raportu, prezentujacego wybrane dane w innym
ujeciu (np. pierwszy raport prezentuje dane zagregowane, a drugi raport powigzany
prezentuje dane detaliczne dla wybranego przeciecia).

Narzedzie raportowo-analityczne powinno umozliwia¢ tworzenie kokpitow
managerskich pozwalajacych na graficzng i tabelaryczng prezentacje¢ wielu wskaznikow
na jednym ekranie uzytkownika, z mozliwoscia drazenia do danych szczegétowych i na
odwrot (drill down i drill up) . Drazenie moze réwniez polega¢ na uruchamianiu
szczegotowych raportow po kliknigciu na warto§¢ wybranego wskaznika lub by¢
zrealizowane bezposrednio w ramach kokpitu.

Narzedzie raportowo-analityczne powinno takze umozliwia¢ prezentacje wynikéw na
wykresie powierzchniowym.

Narzedzie raportowo-analityczne powinno takze umozliwia¢ prezentacje wynikow na
wykresie pierscieniowym.

Narzedzie raportowo-analityczne powinno takze umozliwia¢ prezentacje wynikéw na
wykresie radarowym.

Narzedzie raportowo-analityczne powinno takze umozliwia¢ prezentacje wynikéw na
wykresie bagbelkowym.

Narzedzie raportowo-analityczne powinno takze umozliwia¢ prezentacje wynikow na
wykresie konturowym.

Narzgdzie raportowo-analityczne powinno umozliwia¢ tworzenie wykresow mieszanych
z zachowaniem logiki taczenia typoéw (np. punktowo-liniowy, kolumnowo-liniowy,
kotowo-radarowy itp.).

Narzgdzie raportowo-analityczne powinno rowniez posiada¢ inne funkcjonalnosci w
zakresie realizacji i prezentacji na wynikach analiz statystycznych:
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5.5.

54.14.1.

5.4.14.2.

obliczanie kwantyli rzedu p, gdzie p jest parametrem wpisywanym przez
uzytkownika,

wyswietlanie wykresu dystrybuanty i gestosci prawdopodobienstwa.

5.4.15. System HD musi posiada¢ graficzne narzedzia administracji, obejmujace, co najmniej:

54.15.1.
5.4.15.2.
5.4.15.3.
54.15.4.
5.4.15.5.

zarzadzanie uzytkownikami,

definiowanie proceséw zasilania i transformacji danych,
zarzadzanie uruchomieniem procesow przetwarzania danych,
definiowanie i projektowanie raportow,

zarzadzanie metadanymi.

5.4.16. nHD musi udostepnia¢ Administratorowi biezgcg informacj¢ o stanie i kompletnos$ci
zasilenia komponentéw nHD danymi wraz ze szczegdtowymi informacjami o
ewentualnych bigdach i niekompletnosciach proceséw zasilania. Musi by¢ mozliwa
analiza historii uruchomien proces6w wraz z mozliwoscig porownania ich parametrow i
wynikow oraz mozliwoscig przegladania dziennika proceséw uruchamianych
historycznie.

5.4.17. nHD musi kontrolowa¢ oraz informowaé¢ Administratora o kompletnos$ci pobranych
danych zrédtowych oraz musi by¢ odporny na:

54.17.1.
5.4.17.2.
5.4.17.3.
5.4.17.4.

przypadkowe wczytanie tych samych danych kilkukrotnie,
przestanie pustego zbioru danych,
przestanie uszkodzonego zbioru danych,

przestanie danych w innym formacie, niz oczekiwany.

Wymagania formalne

5.5.1. Oprogramowanie musi spelnia¢ wymagania opisane w:

5.5.1.1.

5.5.1.2.

5.5.1.3.

5.5.14.

5.5.1.5.

5.5.1.6.

5.5.1.7.

5.5.1.8.

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn.
zm.);

Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019
r. poz. 1781, z pézn. zm.);

Ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2026 r. poz. 20, z p6zn. zm.);

Rozporzadzeniu Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2024 r. poz. 773, z p6zn. zm.);

Dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2) (Dz.
Urz. UE L 333 2 27.12.2022, str. 80);

Ustawie z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U.
72022 r. poz. 902, z pézn. zm.);

Ustawie z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego (Dz.U. z 2023 r. poz. 1524,
z poézn. zm.);

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2022/868 (Data
Governance Act) (Dz. Urz. UE L 152 z 03.06.2022, str. 1).
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5.6. Wymagania techniczne

5.6.1.
5.6.2.

5.6.3.

5.6.4.

5.6.5.

5.6.6.

5.6.7.

5.6.8.

5.6.9.

5.6.10.

5.6.11.

5.6.12.

5.6.13.

5.6.14.

5.6.15.

5.6.16.

Narzedzia i oprogramowanie powinny dziata¢ na infrastrukturze NCBR on-premise.

Preferowanym stos technologiczny jest platforma Microsoft SQL Server i Microsoft
Power BI Server.

System musi by¢ zintegrowany z systemem kontroli wersji (np. Git), umozliwiajacym
centralne zarzadzanie kodem i konfiguracjami. W potaczeniu z mechanizmami
automatyzacji wdrozen (CI/CD) integracja ta musi zapewnia¢ pelne $Sledzenie zmian,
wspoélbiezng pracg zespotu, przywracanie wczesniejszych wersji oraz szybkie i
bezpieczne publikowanie poprawek i nowych funkcjonalnosci w Srodowisku
produkcyjnym i developerskim.

Serwery/maszyny wirtualne systemu nie mogg udostepnia¢ innych ustug i zasobdw
systemowych niz te, ktore sag wykorzystywane przez nHD.

System musi udostepnia¢ administratorowi biezaca informacje o stanie i kompletnosci
zasilenia komponentow nHD wraz ze szczegdtowymi informacjami o ewentualnych
btedach i nickompletnosciach procesow zasilania. Powinna by¢ mozliwa analiza historii
uruchomien proces6w wraz z porownaniem ich parametréw i wynikow oraz mozliwoscia
przegladania dziennika proceséw uruchamianych historycznie.

System musi kontrolowa¢ oraz informowaé¢ administratora o kompletnosci pobranych
danych Zrodlowych oraz musi by¢ odporny na: przypadkowe wczytanie tych samych
danych kilkukrotnie, przestanie pustego zbioru danych, przestanie uszkodzonego zbioru
danych, przestanie danych w innym formacie niz oczekiwany.

System musi rejestrowaé wszelkie awarie, usterki lub btedy w oprogramowaniu co
najmniej w postaci logdw, z mozliwoscia integracji (odczytu) z systemem klasy SIEM i
Zabbix, tj. z opisang strukturg zapisu logow.

System umozliwia wylaczenie mozliwo$ci wprowadzania danych nadmiarowych,

ktorych przetwarzanie nie jest uzasadnione z punktu widzenia celu przetwarzania
(minimalizacja danych).

Aplikacje nie sg dostgpne spoza sieci wewngtrznej LAN.

System posiada dodatkowe zabezpieczenia autoryzujace dostep (poza loginem i hastem),
np. dostep tylko dla okreslonych adresow IP.

System informuje o stanie klawisza CapsLock, NumLock oraz typie ustawiongj
klawiatury.

Log systemowy lub rekord danych zawiera peing informacj¢ o dokonywanych zmianach
w rekordzie (kto, kiedy i jakie warto$ci zmienil; zakres logowanych zmian nie musi
obejmowac wszystkich atrybutow, a tylko newralgiczne).

Log systemowy zawiera podstawowe informacje (data, czas, identyfikator, operacja) o
wykonywanych operacjach przetwarzania -przegladanie, edytowanie, tworzenie,
kasowanie, indywidualne wydruki, eksportowanie danych, itp.

Log systemowy zawiera szczegolowe informacje (data, czas, identyfikator, operacja,
zakres, [uzasadnienie]) o wykonywanych operacjach przetwarzania - przegladanie,
edytowanie, tworzenie, kasowanie, indywidualne wydruki, eksportowanie danych, itp.

Wszystkie dane przechowywane w zasobie informacyjnym IT (baza danych, pliki, ...) sa
szyfrowane z wykorzystaniem algorytmoéw, ktorych skuteczno$¢ w czasie ich
zastosowania jest powszechnie uznawana.

Opis zagadnien zwigzanych z logowaniem aplikacji

Strona 34 z 49

K1-Informacja Opublikowana (Public)



NCEBR»

Marndrwa Cenirum Badan | Rog

5.6.17.

WO

NCBR wykorzystuje wtasng domene Active Directory (AD). Uzytkownik loguje si¢ do
odpowiedniej domeny, dzieje si¢ to poza nHD. Uzytkownik loguje si¢ do AD bez
zadnych komponentow dodatkowych - po zalogowaniu ma dostegp do aplikacji nHD.

Podtaczenie nHD do ustugi Active Directory bedzie si¢ odbywaé poprzez podtaczenie do
domeny na standardowych ustawieniach i bibliotekach. Dodatkowo nHD musi
obshugiwa¢ mozliwo$¢ logowania lokalnego do aplikacji, z nastepujacych powodow:

5.6.16.1. domena moze by¢ czasowo niedostepna (nHD musi by¢ niezalezna od tego
typu awarii),

5.6.16.2. niektorzy uzytkownicy moga nie posiada¢ konta w ustudze Active Directory.

Poszczegolne grupy Uzytkownikéw bedg miaty dostgp na poziomie poszczegdlnych
obszarow tematycznych w hurtowni i zakresow danych (wybranych podzbiorow wierszy
i kolumn w tych obszarach.

5.7. Wymagania bezpieczenstwa

5.7.1.

Wymagania ochrony danych osobowych

Co do zasady hurtownia danych stuzy do gromadzenia danych oraz tworzenia i
udostepniania raportéw przekrojowych 1 analitycznych, dlatego nie potrzebuje
jednoznacznej identyfikacji opartej o dane osobowe. W NCBR pojawity si¢ jednak
wymagania biznesowe, ktore wymagaja rejestrowania w nHD danych osobowych. W
logicznym modelu danych nHD zaproponowano encj¢ (tabelg) przechowujaca dane
osobowe 0s6b fizycznych, a mianowicie encje¢ ,,Osoba”. Przechowuje ona dane takie jak
imi¢, nazwisko, stopien i tytul naukowy, ple¢ oraz dane adresowo-kontaktowe. W
szczegolnosci przechowywane dane dotycza osob petnigcych zdefiniowane role w
przedsiewzigciach bedacych przedmiotem dziatalnosci NCBR (wnioskach o
dofinansowanie, umowach, projektach, itp) i obejmujg wnioskodawcow, beneficjentow,
partneréw (podwykonawcow), ekspertow zewnetrznych oceniajacych wnioski oraz
pracownikow NCBR.

Z tego powodu nalezy zapewni¢ nastepujagce mechanizmy zarzadzania danymi:

5.7.1.1. minimalizacja danych — przechowywanie wylacznie niezb¢dnych informacji
osobowych (w procesie ETL/ELT odrzucanie kolumn, ktére nie sa wymagane
do raportowania);

5.7.1.2. flagowanie pol danych osobowych w rekordzie — utatwia to zar6wno kontrole,
raportowanie zgodnosci z RODO oraz identyfikacje, w ktorych tabelach i
kolumnach wystepuja dane wrazliwe (wdrozenie systemu katalogowania
danych, w ktérym kazda kolumna w tabeli ma atrybut is personal data =
TRUE/FALSE); pseudonimizacja 1 anonimizacja — zastepowanie
identyfikatorow  technicznymi  tokenami  lub  usuwanie  danych
identyfikujacych (zamiana PESEL lub email na losowy identyfikator UUID);

5.7.1.3. separacja danych wrazliwych — oddzielenie danych osobowych od innych
danych analitycznych (przechowywanie tabel z danymi osobowymi w
oddzielnym schemacie z ograniczonym dostepem);

5.7.1.4. kontrola dostepu i audyt — role, uprawnienia, logowanie dostepu, zasada need-
to-know (wdrozenie polityk Row-Level Security i Column-Level Security);

5.7.1.5. retencja i usuwanie — przechowywanie danych tylko przez okres wymagany
prawem lub celem biznesowym (wdrozenie automatycznych skryptow
usuwajacych dane po uptywie okreslonego okresu);
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5.7.1.6. bezpieczne srodowiska testowe — stosowanie danych syntetycznych lub
zanonimizowanych (generowanie danych syntetycznych w oparciu o rozklady
statystyczne);

5.7.1.7. zgodno$¢ z regulacjami — zapewnienie zgodnos$ci z RODO, przepisami
sektorowymi, wewngtrznymi przepisami zwigzanymi z ochrong danych
osobowych, regularne audyty bezpieczenstwa (regularne audyty wewnetrzne i
dokumentacja procesOw przetwarzania);

5.7.1.8. oprogramowanie musi zapewnia¢ mozliwos¢ realizacji wszystkich praw oséb,
ktérych dane osobowe beda przetwarzane w systemach i by¢ zgodne z
wymaganiami prawa w zakresie wymaganych zgod, obowiazkoéw
informacyjnych zar6wno w zakresie tresci jak i formy.

Szczegotowe wymagania bezpieczenstwa

Ponizsza tabela zawiera szczegdtowe wymagania bezpieczenstwa. Kazde wymagania
posiada identyfikator shuzgcy tatwemu odwotywaniu si¢ do wymagania. W ponizszym
zestawieniu ,aplikacja” to kazde oprogramowanie, ktérym mozemy podiaczy¢ si¢ do

bazy danych lub serwera raportow, poprzez ktore uzyskujemy dostep do danych nHD.

Opis

B002

System umozliwia wylaczenie mozliwosci wprowadzania danych nadmiarowych,
ktorych przetwarzanie nie jest uzasadnione z punktu widzenia celu przetwarzania
(minimalizacja danych).

B003

Aplikacje i raporty dostepne sa wylacznie w sieci wewnetrznej LAN, co ogranicza
ryzyko nieautoryzowanego dostepu z zewnatrz. Dla Power BI Report Server, ktory jest
dostepny dla szerokiego grona uzytkownikéw, jest to dodatkowa warstwa
bezpieczenstwa chronigca dane osobowe.

B004

Log systemowy rejestruje operacje przetwarzania danych (data, czas, identyfikator,
uzytkownik, operacja). Logi musza by¢ chronione przed nieuprawniong modyfikacja.
W przypadku Report Server pozwala to monitorowac szeroka grupe uzytkownikow,
zwickszajgc bezpieczenstwo danych osobowych.

B00S5

Log systemowy zawiera podstawowe informacje (data, czas, identyfikator, uzytkownik,
operacja). Logi musza by¢ chronione przed nieuprawniong modyfikacja.

B006

Nadawanie i egzekwowanie uprawnien uzytkownikéw powinno by¢ zgodne z modelem
RBAC (Role-Based Access Control). Zakres uprawnien powinien by¢ réznicowany co
najmniej na poziomach: odczyt, zapis i usuwanie danych. System musi umozliwiac
przyznawanie uprawnien zgodnie z zasadg minimalnych uprawnien (least privilege).

B007

Unikalny identyfikator uzytkownika moze by¢ przydzielony tylko jednemu
uzytkownikowi.

B009

Dziatania uzytkownika w systemie s3 mu przypisywane na podstawie unikalnego
identyfikatora (domenowego lub loginu do aplikacji).

B010

Log systemowy zawiera informacje¢ o kazdym uruchomieniu aplikacji przez
uzytkownika.

BO11

Log systemowy zawiera informacje o kazdym zakonczeniu pracy - wylogowaniu si¢ z
aplikacji przez uzytkownika.

B012

Rekord danych zawiera pola techniczne z informacja o czasie jego utworzenia (dodanie
nowego rekordu).

B013

Rekord danych zawiera kolumny techniczne z identyfikatorem uzytkownika, ktory
utworzyt nowy rekord.

B014

Rekord danych zawiera kolumny techniczne z informacja o czasie ostatniego zapisania
rekordu.
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BO15

Rekord danych zawiera kolumny techniczne z identyfikatorem uzytkownika, ktory
ostatni zapisal rekord.

B016

System posiada mechanizm eksportu logow systemowych na wskazany zasob dyskowy.

B017

W przypadku gdy rozne zakresy danych przetwarzane sa w oparciu o rézne zrodta ich
pozyskania (od osoby / z innych zrddet) system jest tego swiadomy i potrafi przypisaé
konkretne dziatania/zgdania/konsekwencje zrealizowanych zadan do konkretnego
zakresu danych wg zrodta pochodzenia.

BO18

Wymagany protokét HTTPS z odpowiedniej klasy certyfikatem. Komunikacja z
systemem musi by¢ realizowana wylgcznie z wykorzystaniem protokotu HTTPS z
certyfikatem TLS wydanym przez zaufane centrum certyfikacji. Minimalna dozwolona
wersja protokotu to TLS 1.2, przy czym zalecane jest stosowanie TLS 1.3. Konfiguracja
serwera musi ograniczac si¢ do bezpiecznych zestawow szyfrow, rekomendowany AES
(128/256) w trybie GCM oraz mechanizmy wymiany kluczy oparte na ECDHE (np.
TLS ECDHE RSA WITH AES 128 GCM_SHAZ256,

TLS ECDHE RSA WITH AES 256 GCM_SHA384). Zabronione jest stosowanie
przez system przestarzatych lub podatnych protokotdow i szyfrow (np. SSLv3, TLS
1.0/1.1, RC4, 3DES).

5.7.3. Dodatkowe wymagania bezpieczenstwa:

5.7.3.1.

5.7.3.2.

5.7.3.3.

5.7.3.4.

5.7.3.5.

5.7.3.6.

5.7.3.7.

5.7.3.8.

5.7.3.9.

Warstwa komunikacyjna nHD musi umozliwia¢ zachowanie bezpieczenstwa
komunikacji tzn. poufnosci, integralnosci i niezaprzeczalnosci.

Skuteczno$¢ mechanizmoéw bezpieczenstwa zostanie potwierdzona testami
penetracyjnymi, a wszelkie ujawnione luki w Systemie musza zostac
wyeliminowane przez Wykonawce.

Wykorzystane komponenty i konfiguracja nHD musza umozliwia¢ wykonanie
spojnego backupu catego systemu z uzyciem narzedzi Commvault, dostgpnych
w ramach systemu backupu Zamawiajacego.

Wykonawca przedstawi wytyczne do procedur wykonania kopii zapasowej
nHD i odtworzenia z kopii zapasowej nHD z wykorzystaniem posiadanego
przez Zamawiajacego systemu backupu, zapewniajace w przypadku Awarii
mozliwo$¢ odtworzenia stanu nHD sprzed Awarii. Zasady i procedury
przywracania musza by¢ opisane i dostarczone Zamawiajacemu w stosownej
dokumentacji.

Sposab i tryb wykonywania backupu oraz odtwarzania Systemu Wykonawca
uzgodni z Zamawiajacym.

Dostarczony System nie moze posiada¢ zapisanych na twardo (hardcoding)
hasel, kluczy, tokenow i danych logowania w kodzie, repozytoriach,
konfiguracji, narzgdziach CI/CD oraz artefaktach.

Dopuszcza si¢ dynamiczne wstrzykiwanie sekretow ,,w locie” (np. jako
zmienne $rodowiskowe) wylacznie z uzyciem bezpiecznych, wbudowanych
mechanizméw CI/CD (np. Secrets / Masked Variables). Sekrety te muszg by¢
bezwzglednie maskowane w logach.

Dostarczony System nie moze zawiera¢ zadnych znanych podatnosci
bezpieczenstwa o ocenie ryzyka rownej lub wyzszej niz CVSS v3.0 >=3.0 w
jakimkolwiek komponencie.

Wymagana jest Scista separacja srodowisk nieprodukcyjnych (DEV/TEST) od
produkcyjnego (PROD). Zabezpieczenie to musi gwarantowac¢ odrebne
pipeline-y wdrozeniowe, osobne zestawy poswiadczen dla kazdego z tych
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srodowisk oraz blokad¢ mozliwosci wdrozen na srodowisko PROD z poziomu
pipeline-6w DEV/TEST.

5.8. Role Uzytkownikéw

5.8.1.

5.8.2.

Zarzadzanie uzytkownikami

Na serwerze nHD praca ma odbywac si¢ w oparciu o role:

5.8.1.1. Uzytkownik Raportéw (Uzytkownik Standardowy) — uzytkownik posiadajacy
mozliwos$¢ pracy z predefiniowanymi raportami i analizami wynikajacymi z
danych, do ktorych Uzytkownik ma nadany dost¢p. Minimalnie wymagana
jest funkcjonalno$¢ dostepu do wspotdzielonego repozytorium raportow,
otwarcia predefiniowanego raportu, od$wiezenia danych w raporcie wraz z
podaniem wartosci parametrow, sortowanie, filtrowanie danych na raporcie
(przy uzyciu funkcjonalnosci narzedzia raportowo-analitycznego) i
posiadajagcy mozliwo$¢ zapisania od$wiezonego raportu w narzedziu
raportowo-analitycznym.

5.8.1.2.  Autor Raportow (Uzytkownik Zaawansowany) — uzytkownik tworzacy nowe
raporty oraz wykonujacy interaktywne analizy wielowymiarowe na podstawie
wszystkich danych przechowywanych w nHD (w zakresie posiadanych praw
dostepu). Ma réwniez dostgp do pelnej funkcjonalnosci dostgpnej
Uzytkownikom Standardowym.

5.8.1.3. Analityk (Uzytkownik Kluczowy) — uzytkownik modyfikujacy i rozwijajacy
metadane biznesowe narzgdzia raportowo-analitycznego. Uczestniczy w
rozwoju struktury danych i proceséw ETL/ELT nHD od strony biznesowe;.
Ma rowniez dostep do pelnej funkcjonalnosci dostepnej Uzytkownikom
Zaawansowanym.

5.8.1.4.  Administrator — bardzo istotna rola funkcyjna zwiagzana z zarzadzaniem
funkcjonowaniem i bezpieczenstwem nHD oraz zarzagdzaniem bazami danych
nHD. Administrator zarzadza i rozwija struktury nHD oraz zasilajace ja
procesy ETL/ELT.

Kazda z opisanych ro6l nalezy podzieli¢ z punktu widzenia dostepu do poszczegdlnych

obszaréw biznesowych i zakresow danych (powstaje np. grupa ,,Uzytkownik Raportow

— Whnioski”).

Uzytkownicy lokalni oraz domenowi przypisywani sa do tych grup, zgodnie z

przystugujacymi im uprawnieniami. Grupy rejestrowane sg natomiast w poszczegolnych

komponentach nHD i do nich przydzielane sg okre§lone uprawnienia.

Zarzadzanie uzytkownikami w Microsoft Power BI Report Server

Na platformie raportowej funkcjonuja systemowe uprawnienia

5.8.2.1. Browser Role — rola podstawowa do przegladania i korzystania z raportow

5.8.2.2.  Report Builder Role — pozwala tworzy¢ raporty

5.8.2.3. Publisher — pozwala umieszcza¢ raporty w ustudze Report Server

5.8.2.4. Content Manager — pozwala zarzadza¢ raportami i katalogami (usuwac,
przenosic)

Sa one przydzielane do grup lokalnych zgodnie z ponizszg tabela:

Uzytkownik nHD Power BI Report Server
Uzytkownik Raportow Browser Role
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Autor Raportow Browser Role, Report Builder Role

Analityk Browser Role, Report Builder Role, Publisher,

Browser Role, Report Builder Role, Publisher,

Administrat
ministrator Content Manager

W efekcie uprawnienia poszczegoélnych grup przypisane sa zgodnie z ponizszym
zestawieniem:

Uzytkownik nHD Power BI Report Server

Uzytkownik Raportow —

Whnioski Browser Role

Autor Raportow — Wnioski | Browser Role, Report Builder Role

Browser Role, Report Builder Role, Publisher,

Analityk — Wnioski Content Manager

Administrator - Wnioski Wszystkie

Proces nadawania uprawnien do katalogow w Power BI Report Server stanowi jeden z
kluczowych elementéw zarzadzania bezpieczenstwem i organizacja pracy w tym
srodowisku. Uzytkownikow przyporzadkowuje si¢ do okreslonych rél, ktore definiujg
zestaw mozliwos$ci w ramach serwera raportowego. Dzi¢ki temu podej$ciu zarzadzanie
dostepem jest bardziej przejrzyste, a jednoczesnie latwiejsze do kontrolowania i
audytowania.

W celu okre$lenia uprawnien do wybranego katalogu administrator powinien przej$¢ do
tego katalogu, czyli folderu, w ktérym przechowywane sg raporty lub inne obiekty i w
jego menu wybrac¢ opcje zarzadzania. Szczegodlnie istotna jest zakltadka ,,Security”, w
ktorej widoczny jest biezacy model dziedziczenia uprawnien. Zdarza si¢ bowiem, ze
folder dziedziczy zasady bezpieczenstwa po katalogu nadrzgdnym — woéwczas, jesli
chcemy nadac¢ specyficzne uprawnienia tylko dla tego jednego katalogu, nalezy przerwac
dziedziczenie i przejs¢ do trybu niestandardowego. Dopiero wtedy mozliwe jest
przypisanie nowego uzytkownika lub grupy.

Warto podkresli¢, ze uprawnienia w Power BI Report Server nie dotycza wylacznie
samych raportow. Rownie wazne jest zabezpieczenie zrodet danych, ktore przechowuja
dane logowania i definiuja sposob, w jaki raporty tacza si¢ z bazami. Dlatego zarzadzanie
bezpieczenstwem powinno obejmowac nie tylko katalogi z raportami, ale tez wszystkie
wspoldzielone zrodta danych.

5.8.3. Zarzadzanie uzytkownikami w Bazie danych
Podobnie jak na platformie raportowej grupy lokalne nalezy zarejestrowacé na serwerze
bazodanowym nHD.
Uzytkownicy sg przypisani do grupy lokalnej, ktéra po zarejestrowaniu w bazie danych
ma przypisane okreslone, uzgodnione uprawnienia. W zadnym z komponentow
uzytkownicy nie powinni mie¢ przypisanych uprawnien bezposrednio, tylko zawsze
poprzez stworzone grupy lokalne.
5.8.4. Zarzadzanie uzytkownikami w kostce analitycznej
W kostce analitycznej np. ,,Wnioski cube” dostgpne sa trzy role, ktore powinny by¢
zmapowane na grupy lokalne, do ktorych przypisywani sg uzytkownicy.
Rola Uczestnik roli Uprawnienia
Uzytkownik Standardowy Uzytkownik Raportéw - Wnioski Read
Uzytkownik Zaawansowany Autor Raportow - Wnioski Read and Process
Uzytkownik Kluczowy Analityk — Wnioski Administrator
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5.9.

Uwaga! Uprawnienia o nazwie "Administrator”, dotyczace Uzytkownika Kluczowego,
oznaczaja w tym przypadku tylko uprawnienia administrowania kostka Wnioski cube i nie maja
nic wspolnego z rolg Administratora nHD.

Dane w kostce Wnioski_cube sg zrodtem dla raportow Power BI.

Mechanizmy Row-Level Security (RLS) i Column-Level Security (CLS)

5.9.1.

5.9.2.

W bazie SQL Server
Row-Level Security (RLS)

RLS w SQL Server stuzy do ograniczania widocznosci wierszy w tabeli w zaleznosci od
kontekstu uzytkownika. Tworzy si¢ funkcje predykatowa (Inline Table-Valued
Function), ktéra zwraca 1/0 w zaleznos$ci od tego, czy uzytkownik moze zobaczy¢ dany
wiersz, a nastepnie przypisuje si¢ ja do tabeli w Security Policy.

Przyktad:

CREATE FUNCTION dbo.fn_securitypredicate(@Region AS sysname)
RETURNS TABLE

WITH SCHEMABINDING

AS

RETURN SELECT 1 AS fn_securitypredicate_result

WHERE @Region = USER_NAME();

GO

CREATE SECURITY POLICY SalesFilter
ADD FILTER PREDICATE dbo.fn_securitypredicate(Region)
ON dbo.Sales;

Column-Level Security (CLS)

W SQL Server CLS nie jest natywng funkcja. Mozna go zrealizowaé poprzez nadanie
uprawnien SELECT tylko do konkretnych kolumn lub stworzenie widokow
ograniczajacych dostep do danych.

Przyktad:

CREATE VIEW dbo.Sales_Public

AS

SELECT OrderID, ProductName, Quantity

FROM dbo.Sales;

GRANT SELECT ON dbo.Sales_Public TO AnalystRole;
DENY SELECT ON dbo.Sales TO AnalystRole;

W raportach Power BI
Row-Level Security (RLS)

Mechanizm definiowany jest w modelu danych Power BI poprzez role z regutami
filtrowania (DAX filter expressions). Po opublikowaniu do Power BI Service przypisuje
si¢ uzytkownikéw lub grupy do rol.

Przyktad reguly DAX:

[Region] = USERPRINCIPALNAME()

Strona 40 z 49

K1-Informacja Opublikowana (Public)



NCEBR»

Marndrwa Cenirum Badan | Rog

5.9.3.

WO

Column-Level Security (CLS)

Uzyskanie CLS jest mozliwe poprzez uzycie widokéw w modelu Tabular, oddzielnych
tabel lub kolumn ukrytych w raporcie, a takze maskowania danych poprzez DAX.

W SQL Server Analysis Services Tabular (SSAS Tabular)
Row-Level Security (RLS)

Podobnie jak w Power BI — role i filtry w DAX ograniczaja widoczno$¢ danych. Dziata
to na poziomie modelu Tabular, niezaleznie od narzedzia podtaczonego do kostki.

Przyktad reguly DAX:

[Region] = USERNAME()

Column-Level Security (CLS) / Object-Level Security (OLS)

SSAS Tabular od wersji SQL Server 2017 wspiera Object-Level Security (OLS),
umozliwiajgce ukrycie catych tabel.

6. ARCHITEKTURA
6.1. Architektura logiczna nHD

6.1.1.

Proponowane architektura Lakehouse stanowi hybryde klasycznego Data Warehouse
(DWH) i Data Lake. Laczy:

6.1.1.1. skalowalno$¢ i elastyczno$¢ przechowywania surowych danych z data lake,

6.1.1.2. zarzadzanie struktura, jakoscig i dostgpem do danych znane z hurtowni
danych.

Architektura Lakehouse w podejsciu medalionowym taczy zalety hurtowni danych i data
lake, eliminujac jednoczesnie ich gldwne ograniczenia. Ponizej znajduje si¢ porownanie
najwazniejszych cech trzech podejsé:

6.1.2.1. Elastycznos¢ danych:

e klasyczne hurtownie danych obstuguja gtdéwnie dane ustrukturyzowane i
wymagaja $cistego modelowania danych z géry (niska elastyczno$c).

e Data Lake pozwala przechowywa¢ dane w dowolnym formacie (np. CSV,
JSON, XML), co zapewnia bardzo wysoka elastyczno$¢, ale bez struktury i
walidacji.

e [akehouse zachowuje t¢ elastycznos¢ (dane moga pochodzi¢ z wielu zrodet
i mie¢ réozne formaty), ale dzigki warstwom przetwarzania zapewnia
kontrolowang strukture danych.

6.1.2.2. Jako$¢ danych:

e w klasycznym DWH jakos¢ danych jest wymuszana przez narzucona
strukturg tabel i relacji.

e w Data Lake nie ma walidacji — dane trafiaja do storage'u w stanie
surowym, co moze prowadzi¢ do chaosu.
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6.1.2.3.

6.1.2.4.

6.1.2.5.

6.1.2.6.

e w Lakehouse jako$¢ danych jest systematycznie poprawiana w kolejnych
warstwach (Bronze, Silver, Gold), zapewniajac spojno$¢ i poprawnos¢ przy
zachowaniu elastycznosci zrodet.

Historia i lineage (pochodzenie danych):

e w klasycznym DWH historia danych jest czesto ograniczona do logow
ETL/ELT lub snapshotow tabel.

e w Data Lake najcz¢$ciej nie ma mechanizméw §ledzenia pochodzenia ani
wersjonowania.

e Lakehouse w uktadzie medalionowym pozwala $ledzi¢ petna lini¢ danych:
od zrédta (warstwa Bronze), przez transformacje (Silver), az do koncowego
modelu (Gold).

Skalowalno$¢:

e klasyczne DWH czesto maja ograniczenia zwigzane z kosztami i
mozliwosciami skalowania (szczegdlnie w modelu on-premise).

e Data Lake jest bardzo skalowalny — mozna przechowywaé bardzo duze
zbiory danych niskim kosztem.

e Lakehouse bazuje na podobnej idei jak Data Lake, ale przetwarza dane tak,
by byly zdatne do raportowania — skalowalno$¢ jest zachowana, a
jednoczesnie zwigksza si¢ uzytecznos$¢ danych.

Koszt przetwarzania:

e klasyczne hurtownie wigzg si¢ z wysokimi kosztami: drogie storage (np.
SSD w serwerach DWH)), licencje, ztozone ETL/ELT.

e Data Lake jest tani — wystarczy dysk + struktura katalogow.

e [akehouse pozwala zoptymalizowaé¢ koszty — dane s3 tanie w
przechowywaniu w warstwie Bronze, a tylko potrzebne zestawy sa
oczyszczane i przygotowywane do analizy w Gold.

Gotowos¢ do Bl 1 ML:

e DWH s3 $wietnie dostosowane do BI, ale ograniczone do danych
ustrukturyzowanych — nie nadaja si¢ do machine learningu.

e Data Lake zawiera wszystko, ale nie nadaje si¢ bezposrednio do
raportowania (dane nieprzygotowane, niespojne).

e [akehouse umozliwia zardbwno wykorzystanie danych w BI (Gold), jak i ich
przetwarzanie przez modele ML (Silver, Bronze) — pelne spektrum
zastosowan.

6.1.3. W procesic budowania procesow ETL/ELT rekomendujemy podejscie oparte o
konfigurowalne bloki programowe sterowane metadanymi, ktore jest obecnie jedng z
najlepszych praktyk przy budowie takich procesow transformacji danych w hurtowniach.
Gtowne elementy takiego podejscia to:

6.1.3.1.

Separacja logiki biznesowej od implementacji technicznej

e Zamiast kodowa¢ kazda transformacje ,,na sztywno”, definiujemy zestaw
regul i konfiguracji w metadanych (np. stownik pdl, mapowania, reguty
jakosci danych).
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e Dzigki temu dodanie nowego zrodta czy obszaru wymaga gléwnie
uzupetienia metadanych, a nie pisania nowego kodu.

6.1.3.2. Bloki programowe jako moduty wielokrotnego uzytku

e Kazdy blok odpowiada za typowy krok transformacji (np. ekstrakcja
danych, mapowanie pol, walidacja jako$ci, agregacja, tadowanie do
faktow/wymiarow).

e Bloki powinny by¢ parametryzowalne (np. wskazanie tabeli Zrodlowej,
definicji kluczy, regut walidacji).

6.1.3.3. Rejestr metadanych jako centralne repozytorium

e Metadane przechowywane w ujednoliconym modelu (np. w tabelach bazy
hurtowni).

e Kluczowe typy metadanych:
o definicje zrodet danych (adresy, formaty, schematy),
O mapowania pol (zrodto — cel),
o reguty transformacji i jako$ci danych,
o informacje o dziedziczeniu i wersjonowaniu.

W architekturze medalionowej, dane przechodza przez trzy gléwne poziomy
przetwarzania. Kazda warstwa realizuje konkretny cel projektowy i oddziela
odpowiedzialnosci ETL/ELT.

6.1.4.1. Warstwa Bronze — dane surowe

6.1.42. Warstwa Silver — dane oczyszczone i ustrukturyzowane
6.1.4.3. Warstwa Gold — dane semantyczne / analityczne
Walidacja i spojnos¢ danych w architekturze lakehouse

Architektura data lakehouse taczy w sobie elastyczno$¢ hurtowni danych w jeziorze (data
lake) z uporzadkowang strukturg klasycznego data warehouse. Z tego powodu
zapewnienie spojnosci i jakosci danych, ktore naplywaja z wielu zrodet (systemow
transakcyjnych, aplikacji SaaS, plikow, API czy sensoréw loT) jest bardzo duzym
wyzwaniem. Roéznorodno$¢ formatéw, brak standaryzacji oraz zmiennos$¢ zrodet
sprawiaja, ze walidacja danych nie moze by¢ jednorazowym procesem, ale powinna by¢
traktowana jako integralny element catego cyklu zycia danych.

W tym kontek$cie szczegolnie bardzo uzyteczne jest proponowane przez nas podejscie
medalionowe (bronze—silver—gold), ktore nadaje walidacji warstwowy i systematyczny
charakter. Kazda warstwa pehi inng funkcje, a reguty spdjnosci i kontroli jakosci danych
stopniowo zyskuja na sile wraz z przechodzeniem od brudnych, surowych danych do w
pelni zaufanego i biznesowo warto$ciowego zestawu informacji.

6.1.5.1. Spojnos¢ danych w poszczegdlnych warstwach
e Bronze — zachowanie wiernosci zroédtu

Warstwa bronze jest punktem wejscia do lakehouse. Tutaj dane sa
przechwytywane w takiej formie, w jakiej pochodza z baz zrédtowych.
Moga zawiera¢ bledy, duplikaty, niezgodnosci czy niekompletne rekordy.
W tym etapie nie naktada si¢ kluczy glownych, obcych ani constraintow,
poniewaz ich zastosowanie mogloby doprowadzi¢ do utraty informacji.
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6.1.5.2.

Celem bronze nie jest czysto$¢, lecz kompletno$¢ i zachowanie pelnego
obrazu stanu zrodta — nawet jesli ten obraz jest nieidealny.

Walidacja w tej warstwie ma charakter wytacznie techniczny: sprawdza sie,
czy pliki daja si¢ wezytac, czy rekordy nie sa uszkodzone, czy format JSON
czy CSV jest poprawny. Mozna mowi¢ raczej o ,.kontroli dostgpu” do
dalszych warstw niz o faktycznej jako$ci. Bronze jest archiwum i
fundamentem, do ktérego zawsze mozna wrdci¢, gdyby na pdzniejszych
etapach konieczne bylo ponowne przetworzenie danych.

e Silver — oczyszczenie i standaryzacja

W warstwie silver rozpoczyna si¢ wlasciwa walidacja spojnosci 1 jakosci.
Dane s3 tu standaryzowane, laczone ze soba i wstepnie oczyszczane.
Pojawia si¢ miejsce na symulacje constraintéw: wymagamy unikalnosci w
ramach jednej tabeli (np. brak duplikatéw podmiot_id), sprawdza¢ istnienie
powiazan (czy kazdy wniosek ma odpowiadajacy rekord w tabeli nabor)
oraz stosowa¢ proste reguly biznesowe (np. amount >= 0).

W silver nie wszystkie reguly musza by¢ bezwzglednie egzekwowane.
Czesto stosuje si¢ podejscie soft constraints — dane niespeiajace
wymogow sa oznaczane, przenoszone do tabel bledow albo flagowane,
zamiast od razu odrzucane. Dzigki temu proces ETL/ELT nie zatrzymuje
si¢, ale jednoczesnie zachowujemy $wiadomos$¢ jakosci przetwarzanych
danych. W tej warstwie zaczyna si¢ rowniez deduplikacja oraz
przypisywanie technicznych kluczy zastepczych (surrogate keys), ktore
ulatwiaja integracje danych pochodzacych z réznych zrodet.

e Gold — semantyczny obraz danych

Najwyzsza warstwa, gold, jest przygotowana z mysla o raportowaniu,
analizach i modelach machine learningowych. Dane s3 tu nie tylko
oczyszczone, ale takze biznesowo zharmonizowane. Oznacza to, ze w tej
warstwie constrainty i klucze odgrywaja rolg bardzo zblizong do tej, ktora
znamy z klasycznych hurtowni danych.

W gold stosuje si¢ hard constraints — pola kluczowe muszg by¢ wypetnione
(NOT NULL), wartosci musza spetlnia¢ konkretne reguty (CHECK), a
identyfikatory musza by¢ unikalne (PRIMARY KEY). Relacje master—
detail moga by¢ wymuszane logicznie (np. w procesach ETL/ELT) lub —
jesli technologia lakehouse na to pozwala — deklaratywnie w postaci
constraintow. W tej warstwie kazda encja (podmiot, program, wniosek)
posiada jednoznaczny identyfikator, a dane sa gotowe do udostepniania w
postaci martow analitycznych czy interfejsow API dla aplikacji
biznesowych.

Wspolne standardy i automatyzacja

Niezaleznie od warstwy kluczowe jest, aby walidacja nie byta rozproszona i
przypadkowa. Potrzebny jest centralny katalog regul — zbior testow jakosci,
ktore mozna ponownie wykorzystywaé. Standaryzacja jest tu niezbedna: te
same reguty walidacji schematu, kompletno$ci czy unikalno$ci powinny by¢
stosowane zaro6wno do danych z CSV, jak i do danych przychodzacych z API
czy z systemow relacyjnych.

Rekomendujemy by do automatyzacji tej walidacji zastosowac narzedzia klasy
DQM. Takie narzgdzia pozwalaja opisywaé reguty w sposob deklaratywny
(np. w YAML albo SQL) i automatycznie raportowaé¢ wyniki walidacji w
formie dashboardow i alertow.

Strona 44 z 49

K1-Informacja Opublikowana (Public)



NCEBR»

Marndrwa Cenirum Badan | Rog

WO

6.1.5.3.

Metadane, monitoring i spojnos$¢ miedzy zrodtami

Prawidlowa kontrola jako$ci danych wymaga zastosowania ujednoliconego
zarzadzania metadanymi. Narzedzia klasy Data Catalog pozwalaja definiowac
wspolne stowniki i standardy, np. format kodu kraju czy walut. Dzigki temu
r6zne zrodta opisujg dane w ten sam sposob.

Drugim filarem procesu zarzadzania jakoscia jest monitoring i audyt. Dane
powinny by¢ profilowane — regularnie wyliczane sa statystyki rozktadu
wartos$ci, liczby nulli czy zakreséw. Na tej podstawie mozna ustawia¢ alerty
jako$ciowe, np. ostrzezenie, gdy nagle wzrosnie odsetek pustych adresow e-
mail. Waznym elementem jest takze Sledzenie data lineage — pochodzenia
danych — ktore pozwala zrozumie¢, z ktérego zrodta pochodzi biad i jak
rozprzestrzenit si¢ w kolejnych warstwach. Warto tez stosowaé walidacje
krzyzowe miedzy zrodtami danych oraz nHD.

6.2. Architektura fizyczna nHD

6.2.1. Srodowisko produkcyjne:

6.2.2.

6.2.3.

6.2.1.1.
6.2.1.2.
6.2.1.3.
6.2.1.4.
6.2.1.5.
6.2.1.6.
6.2.1.7.
6.2.1.8.

Bazy danych dla warstw Bronze, Silver i Gold
Power BI Report Server

SQL Server

Analysis Services (SSAS) Tabular

SQL Server Integration Services (SSIS)
Produkcyjne systemy zrédtowe - nierelacyjne
Produkcyjne systemy zrodlowe - relacyjne

Visual Studio

Srodowiska Developerskie i Testowe:

Srodowisko DevTest jako serwer on-premise.

6.2.2.1.
6.2.2.2.
6.2.2.3.
6.2.24.
6.2.2.5.
6.2.2.6.
6.2.2.7.
6.2.2.8.
6.2.2.9.

Bazy danych dla warstw Bronze, Silver i Gold
Power BI Desktop

Power BI Report Server

SQL Server Analysis Services (SSAS) Tabular
SQL Server Integration Services (SSIS)

SQL Server management studio

Testowe systemy zrodlowe - nierelacyjne
Testowe systemy zrodtowe - relacyjne

Visual Studio

Zasoby infrastrukturalne przeznaczone przez Zamawiajacego dla projektu:

6.2.3.1.

Srodowisko Produkcyjne:
e Wirtualizacja: Vmware,

e CPU: 8 vCPU - klasy Intel Xeon lub AMD EPYC (x64) z wysoka
czestotliwoscia taktowania (>2 GHz) oraz duza pamigcig podreczna,

e RAM: 128 GB,
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6.2.3.2.

6.3. Narzedzia

6.3.1.

e Storage: Dyski SSD/NVMe, minimum ok. 128 GB na system, 1 TB na dane
1200 GB na logi,

e SO: Windows Serwer 2025,

e Baza danych: Microsoft SQL Server 2025 Enterprise Edition wraz z ustuga
Software Assurance — licencja na 8 core,

e Oprogramowanie: Microsoft Visual Studio z odpowiednimi rozszerzeniami
do Analysis Services.

Srodowiska Developerskie i Testowe:
e Wirtualizacja: Vmware lub Hyper-V,

e 2 x CPU: 4 vCPU - klasy Intel Xeon lub AMD EPYC (x64) z wysoka
czestotliwoscig taktowania (>2 GHz) oraz duza pamiecig podreczna,

e 2 x RAM: 64 GB,

e 2 x Storage: Dyski SSD/NVMe, minimum ok. 128 GB na system, 0,5 TB
na dane i 100 GB na logi,

e SO: Windows Serwer 2025,

e Baza danych: Microsoft SQL Server 2025 Standard wraz z uslugg Software
Assurance — licencja na 2 x 4 core

e Oprogramowanie: Microsoft Visual Studio z odpowiednimi rozszerzeniami
do Analysis Services.

Narzedzie Centralnego Katalogu Danych

nHD musi posiada¢ Narzedzie Centralnego Katalogu Danych, ktére stuzy do zarzadzania
metadanymi i zasobami danych. Rolg katalogu danych jest zbudowanie indeksu zasobow
informacyjnych, wilascicielstwa, jako$ci danych, znaczenia biznesowego, inne zadania
zarzadcze oraz zapewnienie szczegotowej kontroli nad tym, ktdrzy uzytkownicy moga
wykonywa¢ okreslone zadania, poprzez definiowanie rél uzytkownikow i uprawnien.
Wymagane funkcjonalnosci katalogu danych:

6.3.1.1.

6.3.1.2.

6.3.1.3.

6.3.1.4.

6.3.1.5.

Automatyczne i reczne importowanie metadanych z systemow zrodtowych, z
opcja harmonogramowania wykonania oraz cyklicznos$ci.

Automatyczne profilowanie danych, formatow, zbieranie statystyk i
rozktadow wartosci oraz mierzenie jakosci danych, np. system sprawdza
zgodno$¢ daty ztozenia wniosku o dofinansowanie z harmonogramem
konkursu.

Automatyczna i reczna klasyfikacja danych w oparciu o logike zdefiniowana
metodami takimi jak: regex, lista warto$ci, zbior referencyjny, nazwa
kolumny.

Zarzadzanie slownikami poje¢ biznesowych 1 mozliwo$¢ wigzania
automatycznego lub recznego obiektow technicznych z pojeciami

biznesowymi na poziomie kolumn. Automatyczne wigzanie nastgpuje na
podstawie klasyfikacji oraz nazewnictwa kolumny/atrybutu.

Mozliwos¢  zaimportowania do katalogu wzorcowego slownictwa
biznesowego z zakresu dzialalnosci organizacji, pomagajace w budowie
struktury bazy danych, wymagan raportowych, efektywnego przechowywania
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i odnajdywania, wsparcia dla jeszcze nieznanych wymagan. Stuzy jako
centralna baza wiedzy. Wprowadza kontekst biznesowy oraz wspdlne
zrozumienie.

6.3.1.6. Mozliwos¢ wyszukiwania danych przy uzyciu stownictwa technicznego, jak i
biznesowego.

6.3.1.7. Definiowanie r6l okreslajacych uprawnienia do dostepu do danych i do
operacji na danych. Obstuga danych relacyjnych i nieustrukturyzowanych.

6.3.1.8. Tworzenie regut kontroli jakosci danych bez potrzeby kodowania - w
interfejsie GUI, przy uzyciu kreatora lub gotowego kodu SQL.

6.3.1.9. Definiowanie regut SLA i akcji powigzanych z tymi regutami.

6.3.1.10. Gromadzenie informacji nt. Data Lineage oraz wy$wietlanie tej informacji na
poziomie zaktadki skatalogowanego obiektu.

6.3.1.11. Wyswietlanie metadanych oraz przykladowej zawartosci danych.

6.3.1.12. Mozliwo$¢ komentowania i oceny obiektu oraz dzielenia si¢ ta wiedza z
innymi.

6.3.1.13. Definiowanie niestandardowych atrybutéw oraz relacji pomiedzy obiektami.

6.3.1.14. Wyswietlanie relacji pomiedzy obicktami w sposob tekstowy, jak i graficzny.

6.3.1.15. Przechowywanie i wySwietlanie historii zmian dotyczacej poje¢ biznesowych.

6.3.1.16. Automatyczne generowanie poje¢ biznesowych na podstawie zawartosci
danych w celu skrocenia czasu potrzebnego do prawidlowego dostarczenia
stownika poje¢ biznesowych.

6.3.1.17. Automatyczne generowanie regut Data Quality (DQ - kontroli jako$ci danych)
na podstawie zawarto$ci danych - wynikéw profilowania.

Narzedzie ETL/ELT

Stuzy¢ ma do wspierania przeksztalcania surowych danych w dane gotowe do analiz i
raportow, we wszystkich trzech warstwach hurtowni. Funkcjonalno$¢ Narzegdzia do
przeksztatcania danych powinna spetnia¢ co najmniej ponizsze wymagania:

6.3.2.1.

6.3.2.2.

6.3.2.3.

6.3.2.4.

6.3.2.5.

6.3.2.6.

6.3.2.7.

By¢ skalowalnym Mechanizmem ETL/ELT z definiowaniem logiki w
srodowisku graficznym i w trybie low code.

Udostepnia¢ jeden wspolny interfejs uzytkownika do projektowania i
wykonywania procesOw podnoszenia jakosci danych, jak 1 proceséw
ETL/ELT.

By¢ zintegrowane z katalogiem danych poprzez wspolny interfejs
uzytkownika, w celu wyszukiwania, przegladania oraz zapoznawania si¢ z
zawartos$cig danych podlegajacych procesowaniu ETL/ELT.

Mie¢ mozliwo$¢ sparametryzowania przeptywu ETL/ELT, za pomoca zestawu
parametrow.

Mie¢ mozliwo$¢ tworzenia zbiorow parametréw, z mozliwoscig
wykorzystania ich przez rézne przeplywy ETL/ELT (zestaw dla §rodowiska
DEV/TEST i PROD).

Mie¢ mozliwos$¢ tworzenia komponentow wielokrotnego uzytku takich jak,
funkcje, zbiory parametrow, wspotdzielone moduty.

Mie¢ mozliwos$¢ pisania wlasnych przeksztatcen.
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6.3.3.

WO

6.3.2.8.

6.3.2.9.

6.3.2.10.

6.3.2.11.

6.3.2.12.

6.3.2.13.

6.3.2.14.

6.3.2.15.

6.3.2.16.

6.3.2.17.

6.3.2.18.

Mie¢ zdefiniowang biblioteke przeksztatcen danych gotowych do uzycia out-
of-the-box, w tym do czytania i pisania, tgczenia, lookup, deduplikacji,
filtrowania, sortowania, funkcji okienkowych, wplatania w przeplyw
istniejgcego kodu.

Posiada¢  funkcjonalno$¢ generowania kodu SQL, na podstawie
zaprojektowanego graficznie przeptywu, taki kod nastepnie jest przez
Narzedzie przesytany do wykonania, a wyniki i status dziatania mozemy
obserwowa¢ w Narzgdziu ETL/ELT, ktory jest silnikiem zlecajagcym. Kod
SQL musi by¢ generowany dla catosci lub cze¢sci logiki zdefiniowanej w
przeplywie.

Mie¢ mozliwos¢ tworzenia sekwencji wywotan elementarnych przeptywéow
ETL/ELT.

Mie¢ mozliwos¢ importu metadanych bezposrednio do repozytorium
metadanych/katalogu i mozliwo$¢ korzystania z nich, bez koniecznosci
podtaczenia do systemu zrodtowego, z ktorych one pochodza.

Posiada¢ wbudowany zestaw gotowych do uzycia operacji do odkrywania,
oczyszczania i przeksztatcania danych, pozwalajacy na standaryzacj¢ oraz
podnoszenie jako$ci danych.

Dostarcza¢ w interfejsie GUI wykresy oraz statystyki do analizy zawarto$ci i
jakosci skatalogowanych danych, ktore sg zrodlem dla procesow ETL/ELT.

Umozliwia¢ harmonogramowanie przeptywow danych oraz uruchamianie ich
na zadanie z konsoli uzytkownika oraz poprzez REST API.

By¢ natywnie zintegrowane z ustugami katalogu danych tj. daje mozliwos¢
projektowania i zarzgdzania procesami ETL/ELT w tym samym interfejsie i w
ramach tej samej platformy co m.in. katalog danych, bez potrzeby przetaczania
pomigdzy narzedziami i platformami oraz administrowaniu i nadawania
uprawnien dla wielu narzedzi.

Wspiera¢ dynamiczne dostosowywanie zasobéw w zaleznosci od obcigzenia
(elastycznos¢ i skalowalno$¢ dynamiczng).

Wspiera¢ integracje z narzedziami CI/CD na poziomie projektu, w ktorym
tworzone i grupowane sg m.in. procesy ETL/ELT.

Licencjonowanie Narzedzia musi by¢ niezalezne od technologii oraz mocy
systemow zrodlowych oraz docelowych.

Narzedzie Monitoringu ETL/ELT (metadane operacyjne)

Oferowane rozwigzanie powinno posiada¢ Narzedzie do monitoringu metadanych
operacyjnych procesow ETL/ELT Funkcjonalno$ci Narzedzia ETL/ELT muszg spetnia¢
ponizsze wymagania:

6.3.3.1.

6.3.3.2.

6.3.3.3.

6.3.34.
6.3.3.5.

Monitorowanie potokow danych, wykrywanie brakujacych operacji, zadan
zakonczonych niepowodzeniem, czasoOw przetwarzania.

Reagowanie na odchylenia od normy z ustawieniami procentowymi i
liczbowymi.

Monitorowanie jako$ci danych: zmiany formatu, dodanie, usunigcie
kolumny/pola.

Monitorowanie czasdw przetwarzania, czasu startu, czasu zakonczenia.

Wykrywanie nieoczekiwanych zmiany dla kolumny, puste rekordy.
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6.3.3.6. Definiowanie regut SLA / notyfikacyjnych.
6.3.3.7. Mozliwo$¢ integracji z komunikatorem oraz powiadomien email.

6.3.3.8.  Monitoring: Wys$wietlanie pulpitéw (dashboardéw) prezentujacych widok
operacyjny petlnego cyklu przetwarzania danych.

6.3.4. Narzedzia dla Zespolu jakosSci danych
System musi zapewniac:
6.3.4.1. Modut Data Quality z mozliwoscia definiowania regul.
6.3.4.2. Dashboardy jakos$ci danych.
6.3.4.3. Modut Data Catalog.
6.3.4.4. Modut lineage.
6.3.4.5. Modut zarzadzania stownikami.
6.3.4.6. Modut zarzagdzania incydentami danych.
6.3.4.7. Modut raportowania jakos$ci danych.
6.3.4.8. Mechanizmy powiadomien o btedach jakosci danych.
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