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Warszawa, 10 czerwca 2026 .

Ministerstwo Cyfryzacji
konsultacje_cyber@cyfra.gov.pl

Dotyczy: konsultacji projektu zestawienia wymagan dokumentéw normalizacyjnych

Szanowni Panstwo,

Stowarzyszenie Women Go Cyber, w odpowiedzi na zaproszenie do konsultacji publicznych
dotyczacych zestawienia wymagan dokumentow normalizacyjnych wspierajgcych realizacje przez
podmioty kluczowe i wazne obowigzkéw wynikajgcych z UKSC, przekazuje ponizsze uwagi i
rekomendacje.

Uwagi og6ine

i

Zestawienie bedgce przedmiotem konsultacji koncentruje sie na normach wspierajgcych
budowe systemu zarzgdzania bezpieczenstwem informacji. W naszej ocenie warto rozwazy¢
szersze uwzglednienie dokumentoéw odnoszgcych sie do wybranych obszaréw operacyjnego
cyberbezpieczenstwa (m.in. reagowanie na incydenty, Threat Intelligence, bezpieczenstwo
srodowisk chmurowych, bezpieczenhstwo tancucha dostaw oprogramowania, bezpieczenstwo
systemow Al,).

Normy ujete w zestawieniu zostaty wskazane w konkretnych wydaniach (np. ISO/IEC
27001:2022), co spowoduje koniecznos¢ aktualizacji wykazu przy kazdej zmianie edycji
normy oraz ryzyko przejsciowej niezgodnosci. Z tego wzgledu rekomendujemy odwotanie sie
do ,aktualnego wydania normy” lub dodanie klauzuli dopuszczajgcej stosowanie nowszych
wersji standardow.

Ustawa definiuje podmioty kluczowe i podmioty wazne, w zwigzku z tym zestawienie powinno
réwniez odzwierciedla¢ ten podziat w zakresie oczekiwanego poziomu wdrozenia wymagan
zgodnie z zasadg proporcjonalnosci. Naktadanie obowigzku petnego wdrozenia
rozbudowanych norm i frameworkéw na mniejsze organizacje moze by¢ niewspotmierne do
skali dziatalnosci i poziomu ryzyka. Postulujemy, aby dla podmiotdw waznych o nizszym
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profilu ryzyka, przewidzie¢ katalog podstawowych wymagan, a petne frameworki zarzgdzania
ryzykiem pozostawi¢ dla podmiotéw kluczowych i infrastruktury krytycznej.

Postulujemy, aby Ministerstwo Cyfryzacji przygotowato wytyczne dotyczgce stosowania
zestawienia wzorowane na Q&A do UKSC oraz doprecyzowato zakres i sposéb stosowania
poszczegélnych norm w kontekscie wykazania zgodno$ci z ustawg co pomoze unikng¢
nadmiarowych lub nieproporcjonalnych wdrozen.

Ministerstwo Cyfryzacji powinno jednoznacznie dopusci¢ korzystanie z bezptatnych,
powszechnie uznawanych frameworkdw oraz wytycznych, takich jak np. NIST CSF 2.0 -
dokument ten zostat co prawda uwzgledniony w zestawieniu, jednak brakuje wyraZznego
rozréznienia oraz wskazania, w jakim zakresie i dla ktérych kategorii podmiotow jego
stosowanie moze zostaC uznane za wystarczajgce dla wykazania zgodnosci z ustawg.

Uwagi szczeg6towe

1

Zarzadzanie bezpieczernstwem faricucha dostaw.

Rekomendujemy uzupeinienie zestawienia o wyspecjalizowane wytyczne dotyczace
bezpieczenstwa tancucha dostaw, takie jak NIST SP 800-161 czy normy z rodziny ISO/IEC
28000. W obecnym zestawieniu brakuje dostatecznej precyzji w zakresie oczekiwan wobec
dostawcow, co w praktyce moze prowadzi¢ do nadmiernych i wzajemnie powielajgcych sie
dziatan weryfikacyjnych.

Ponadto w obszarze bezpieczenstwa dostawcéw ICT i oprogramowania rekomendujemy
uwzglednienie SLSA (Supply-chain Levels for Software Artifacts) oraz Software Bill of
Materials (SBOM). Wymienione wyzej frameworki istotnie zwiekszajg przejrzystos¢ tancucha
dostaw oprogramowania oraz wspierajg szybkg identyfikacje podatnych komponentéw
wykorzystywanych przez organizacje.

Bezpieczenstwo dla systeméw sztucznej inteligenc;ji.

Rekomendujemy wigczenie do zestawienia normy ISO/IEC 23894, ktéra zawiera wytyczne
dotyczagce zarzgdzania ryzykiem specyficznym dla systeméw sztucznej inteligenciji.
Dodatkowo wskazujemy na zasadno$¢ uwzglednienia normy ISO/IEC 27090 po zakohczeniu
procesu jej opracowania i publikacji, poniewaz bedzie ona odnosi¢ sie bezposrednio do
zagadnien cyberbezpieczenstwa systemow sztucznej inteligencji oraz specyficznych dla nich
zagrozen.

Aktualnie, w obszarze sztucznej inteligencji zestawienie odwotuje sie wytgcznie do normy
ISO/IEC 42001, ktéra koncentruje sie na systemie zarzadzania Al. W naszej ocenie, z punktu
widzenia cyberbezpieczenstwa, jest to niewystarczajgce i wymaga uzupetnienia o standardy
odnoszace sie bezposrednio do bezpieczenstwa systemdéw sztucznej inteligencji oraz
specyficznych dla nich zagrozen.

3. Bezpieczenstwo srodowisk chmurowych.
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Rekomendujemy uwzglednienie w zestawieniu norm ISO/IEC 27017, 27018 i CSA Cloud

Controls Matrix (CCM), a takze rozwazenie uwzglednienia Standardéw Cyberbezpieczenstwa
Chmur Obliczeniowych (SCCO) jako krajowego zbioru dobrych praktyk.

W dobie rozwijajgcej sie technologii i powszechnego korzystania z ustug chmurowych
dokumenty te wspierajg realizacje wymagan dotyczgcych zarzgdzania ryzykiem,
bezpieczehstwa dostawcéw ICT, ochrony danych oraz bezpieczenstwa systemoéw
funkcjonujgcych w modelach chmurowych.

4. Zarzadzanie podatno$ciami.

Rekomendujemy uwzgledni¢ w zestawieniu NIST SP 800-40 - wytyczne dotyczace
zarzagdzania podatnosciami i aktualizacjami bezpieczenstwa, ktore sg kluczowym elementem
zarzadzania ryzykiem cyberbezpieczenstwa.

5. Threat Intelligence

Rekomendujemy rozwazenie uwzglednienia uznanych wytycznych i frameworkéw
wspierajgcych budowe zdolnosci w zakresie Cyber Threat Intelligence (CTl), w szczegdlnosci
NIST SP 800-150, MITRE ATT&CK oraz CTI-CMM. Dokumenty te stanowig powszechnie
stosowane zrédio dobrych praktyk w zakresie identyfikacji, analizy i wymiany informacji o
zagrozeniach oraz wspierajg budowe operacyjnych zdolnosci cyberbezpieczenstwa.

Mamy nadzieje, ze przedstawione uwagi i rekomendacje okazg sie pomocne w pracach nad
przygotowaniem finalnej wersji zestawienia oraz dotyczgcych go wytycznych.

W naszej ocenie doprecyzowanie zakresu stosowania wskazanych dokumentéw oraz uzupetnienie
katalogu o wybrane standardy operacyjne znaczgco zwiekszy praktyczng uzyteczno$¢ wykazu dla
podmiotéw objetych UKSC.

Z wyrazami szacunku

Prezeska Stowarzyszenia Women Go Cyber

W imieniu Stowarzyszenia Women Go Cyber uwagi i rekomendacje przygotowaty ekspertki:
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