Zarzadzanie uprawnieniami w aplikacji WOD2021

1. Wstep

Aplikacja WOD2021 posiada elastyczny i przejrzysty system zarzadzania
uprawnieniami. Pozwala on na dostosowanie dziatania aplikacji do specyficznych
potrzeb tak, aby role uzytkownikéw aplikacji odzwierciedlaty organizacje pracy w

instytucji systemu wdrazania lub w podmiocie wnioskujgcym o wsparcie.

Celem tego materiatu jest przedstawienie, w jaki sposdb tworzy sie i nadaje
uprawnienia do pracy w aplikacji. Materiat zbiera w jednym miejscu, podsumowuije i
dodatkowo objasnia funkcjonalnosci dotyczace rél i uprawnien opisane w
dokumentacji WOD oraz w instrukcjach uzytkownika (czesci ogdlnej, instrukcji

whnioskodawcy oraz instrukcji pracownika instytucji).

2. Proces rejestracji uzytkownika i organizacji

W aplikacji WOD2021 unikalng cechg identyfikujgca uzytkownika jest adres email.
Uzytkownik tworzy wtasne konto przy pomocy formularza rejestracji, ktéry zawiera
m.in. pole na login oraz pole na adres email. Wartosci podane w tych polach musza by¢

unikalne. Do jednego adresu email moze by¢ przypisane tylko jedno konto.

Po utworzeniu konta w WOD, system proponuje uzytkownikowi utworzenie
organizacji. Jesli uzytkownik zdecyduje sie zarejestrowacd organizacje, automatycznie
uzyska w niej role administratora. W ten sposéb rejestruje sie organizacje bedace

whnioskodawcami.

Uzytkownik nie bedacy administratorem zaktada konto i nie wprowadza danych o
organizacji. Aby mégt pracowaé w ramach danego podmiotu (instytucji lub organizaciji)
administrator tego podmiotu musi nastepnie zatozy¢ mu w tym podmiocie profil, ktéry

przydziela role zawierajacg okreslone uprawnienia.

Jesli uzytkownik ma pracowac dla kilku podmiotéw, w kazdym z tych podmiotow

administrator przypisuje do jego konta profil adekwatny do wykonywanych zadan.
Aby administrator moégt przypisa¢ profil, musi zna¢ email zarejestrowanego
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uzytkownika. Informacja o tym emailu musi zosta¢ administratorowi przekazana poza

aplikacja.

3. Administrator

Administrator to uzytkownik mogacy zarzadzac uprawnieniami, rolami i profilami
innych uzytkownikéw w ramach swojej organizacji lub instytucji.

)

Dla instytucji systemu wdrazania pierwsze konto z profilem administratora jest ,z géry’

wprowadzone do aplikacji - uzytkownik nie tworzy go sam.

Dla wnioskodawcéw uzytkownik, ktéry jako pierwszy wprowadza dane dotyczace
danej organizacji w aplikacji WOD, automatycznie otrzymuje w niej role

administratora.

Przydzielajac uprawnienia w ramach organizacji pierwszy administrator moze stworzy¢
kolejnych administratoréw. Mogg oni posiadac taki sam jak on lub wezszy zakres

uprawnien.

4. Uprawnienie

Uprawnienie to mozliwos$¢ wykonania w aplikacji pewnego waskiego zakresu
czynnosci. Uprawnienia sg ,wbudowane” w aplikacje - zaden uzytkownik ich nie

tworzy.

Administrator nadaje uprawnienia uzytkownikowi tworzac dla niego w danej
organizacji profil poprzez przydzielenie jednej wiecej rél (bedacych grupami

uprawnien).

Administrator widzi zakresy uprawnien, gdy przeglada, tworzy lub edytuje role. Kazde
uprawnienie posiada krotki opis, jakiej czynnosci w pracy w aplikacji WOD dotyczy.
Administrator tworzac lub edytujac role okresla, czy dane uprawnienie (czynno$é) ma

by¢ mozliwe do realizacji w ramach danej roli.

Zatem, zarzadzanie uprawnieniami dotyczacymi obstugi wnioskéw o dofinansowanie

realizowane w aplikacji WOD2021 lezy w gestii Administratora.



5. Profil
Profil jest powigzaniem konkretnego uzytkownika z konkretnym podmiotem.

Przed rozpoczeciem przez uzytkownika (nie bedgcego administratorem) pracy w
aplikacji, profil musi zosta¢ stworzony oraz aktywowany przez administratora. Aby
administrator moégt stworzy¢ profil, musi znac i wprowadzi¢ adres email uzytkownika.
Aplikacja pozwoli utworzy¢ profil tylko wtedy, gdy istnieje konto uzytkownika z takim

przypisanym adresem email.

Uzytkownik moze mie¢ wiecej niz jeden profil - zaréwno w tej samej, jak i w réznych
organizacjach. W ramach jednego profilu moze miec¢ przypisanych kilka rél.
Administrator moze utworzy¢ profil jezeli dysponuje co najmniej jedna rolg (domysing
lub stworzong przez siebie lub innego administratora w danym podmiocie), ktorg

mogtby przypisac.

Uzytkownik moze w kazdym momencie pracy w aplikacji, bez koniecznos$ci ponownego
logowania, przetaczyc sie na inny profil w ramach tej samej lub innej organizacji. Dzieki

temu moze nie tylko w réznych organizacjach petni¢ rézne role, ale takze w ramach tej

samej organizacji roznicowac sobie kontekst pracy zaleznie od tego, czy wystepuje na

przyktad jako opiekun naboru czy oceniajagcy ztozone wnioski.

6. Role oraz role domysine
Rola to grupa uprawnien.

Rola domysIna to taka, ktéra z punktu widzenia administratora jest ,wbudowana” -
administrator nie tworzy jej ani nie moze modyfikowaé, natomiast moze ja
wykorzystywaé w tworzonych przez siebie profilach. W przypadku pierwszych
administratoréw, ich profile automatycznie zawieraja role domyslng administratora.
We wszystkich innych przypadkach, rola domys$ina musi zostaé recznie wtaczona do

profilu przez administratora.

Zalecane jest, aby tworzac profile Administratorzy korzystali z istniejagcych roél
domyslnych. Pozwoli to unikng¢ dodatkowego naktadu pracy oraz potencjalnych
btedéw.

W razie stwierdzenia przez instytucje systemu wdrazania potrzeby dodania lub
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modyfikacji rél domysinych, prosimy o przestanie do Instytucji Koordynujacej

propozycji zmian, pamietajac o koniecznosci zachowania ogdélnego charakteru tych rél.

Nalezy zachowac szczegolng ostroznos¢ przy taczeniu réznych rél w ramach jednego
profilu, poniewaz moga w taki sytuacjach wystapic konflikty wynikajace z
zastosowania w réznych rolach réznych tzw. ,polityk” okreslajagcych widocznos$é
whnioskow o dofinansowanie (dostepnos¢ wszystkich wnioskow czy tylko przypisanych
do danego uzytkownika). W sytuacjach petnienia przez jedng osobe réznych funkcji w
ramach jednej instytucji, lepszym rozwigzaniem niz taczenie kilku rél w profilu moze

by¢ stworzenie kilku profili z odrebnymi rolami.

Role domyslne sg tworzone osobno dla réznych rodzajow podmiotéw. Rola domys$ina
stworzona dla jednego rodzaju podmiotu (np. wnioskodawcy) jest widoczna dla

wszystkich podmiotéw tego rodzaju (np. dla wszystkich wnioskodawcéw).

Role domyslne u Wnioskodawcy

« Administrator: peten zakres czynnosci administracyjnych i merytorycznych

mozliwych do realizacji przez wnioskodawce,

« Zarzadzajacy wszystkimi wnioskami: moze wykonywaé wszystkie czynnosci na
wszystkich wnioskach danego podmiotu. Od roli Administratora rézni sie brakiem
uprawnien do zarzadzania rolami i profilami uzytkownikéw w ramach danej

organizacji,
« Zarzadzajacy wtasnymi wnioskami: moze wykonywaé wszystkie czynnosci na
whnioskach przez siebie utworzonych,

« Edytor wszystkich wnioskéw: moze tworzy¢ i edytowac wszystkie wnioski danego

podmiotu. Nie moze ich usuwac ani przesta¢ do instytucji prowadzacej nabér,

« Edytor wtasnych wnioskéw: moze tworzy¢ i edytowac wnioski, ktére sam utworzyt.

Nie moze ich usuwac ani przesta¢ do instytucji prowadzacej nabér,

Mozliwe jest stworzenie rél umozliwiajacych dostep tylko do wybranych czesci

wniosku - np. Edytor zakresu rzeczowego, Edytor zakresu finansowego. Z uwagi na



rézne sposoby podziatu pracy w organizacjach, zaproponowane role domyslne nie
uwzgledniaja tej mozliwosci. Administrator chcacy jg wykorzysta¢ powinien sam
utworzy¢ odpowiednie role na poziomie swojego podmiotu, a nastepnie wykorzystac

je w profilach przypisywanych pracownikom.



