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1. Informacje wstepne

1.1 Podstawa opracowania dokumentu

Niniejsza ekspertyza jest efektem realizacji umowy o dotacje celowq, zawartej miedzy Mi-
nistrem Cyfryzacji a IL - PIB, z 26 kwietnia 2016r oraz Aneksu nr 2 do tej umowy, Zadanie
4, podzadanie 12.

1.2 Zakres przedmiotu

Ekspertyza zawiera oméwienie stanu normalizacji miedzynarodowej, europejskiej i polskiej
w obszarach bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego w kontekscie
przyjetych w UE w ostatnim czasie aktéw prawnych.

1.3 Cel dokumentu

Podstawg wdrazania nowych legislacji sq normy traktowane jako powszechnie stosowane
praktyki, zapewniajace interoperacyjnosc i transparentnos¢ rozwigzan technicznych. Aktu-
alny stan normalizacji z punktu widzenia potrzeb polskich podmiotow jest podstawg do
sformutowania rekomendacji dla systemu Polskich Norm i pozadanych dziatan MC w kie-
runku spefnienia tych potrzeb.

1.4 Odbiorcy dokumentu

Ekspertyza jest przeznaczona dla Ministerstwa Cyfryzacji.

1.5 Uktad dokumentu
Rozdziat 1 (niniejszy) zawiera ogdlng charakterystyke dokumentu.

W rozdziale 2 omowiono podstawy legislacyjne i stan normalizacji w obszarze cyberbez-
pieczenstwa.

W rozdziale 3 przedstawiono potrzeby normalizacyjne i aktualny stan w obszarze ochrony
danych osobowych i prywatnosci.

W rozdziale 4 zaprezentowano niezbedny zakres normalizacji z punktu widzenia potrzeb
certyfikacji bezpieczenstwa produktéw i ustug teleinformatycznych.

W rozdziale 5, stanowigcym podsumowanie, zebrano wszystkie szczegétowe zalecenia oraz
sformutowano ogdlne rekomendacje dla Ministerstwa Cyfryzacji w odniesieniu do dziatan
w systemie Polskich Norm.

Normy jako podstawa do opracowywania i wdrazania standarddw bezpieczenstwa teleinforma- str. 3
tycznego (..)
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2. Normy dotyczace cyberbezpieczenstwa

2.1 Stan regulacji UE w odniesieniu do normalizacji

Dziatania legislacyjne Unii Europejskiej wynikajg z celow okreslonych w Agendzie Cyfrowej
2020! (filar III: Zaufanie i Bezpieczenstwo) oraz wpisuje sie w szereg plandéw dziatan tam
opisanych i dotyczacych ochrony cyberprzestrzeni, w tym:

a) Ochrony infrastruktury krytycznej z punktu widzenia ryzyk zwigzanych z cyber-
bezpieczenstwem,

b) Ochrony ustug komunikacji elektronicznej, jako srodka wykorzystania cyberprze-
strzeni do realizacji potrzeb spotecznych, gospodarczych i kulturowych,

c) Zagadnien relacji miedzy bezpieczenstwem a prywatnoscig, w tym ochrony praw
podstawowych.

W 2013 roku Komisja Europejska opublikowata dokument strategii EU w zakresie cyber-
bezpieczenstwa? . W dokumencie tym okresélono m.in.:

» Pryncypia ochrony cyberprzestrzeni: ochrona praw podstawowych, powszechny
dostep do cyberprzestrzeni, nadzér demokratyczny uwzgledniajacy interesy wielu
podmiotdéw, podziat odpowiedzialnosci za zapewnienie bezpieczenstwa,

» Strategiczne priorytety i dziatania, takie, jak:

o Zwiekszenie odpornosci na ataki

o Zdecydowane obnizenie poziomu cyberprzestepczosci

o Okreslenie zasad ochrony cyberprzestrzeni oraz wspotpracy w tym zakresie

o Zidentyfikowanie i wykorzystanie istniejgcych zasobdw, publicznych i pry-
watnych, w celu stworzenia struktur cyberbezpieczenstwa,

o Opracowanie i wdrozenie spdjnej polityki na poziomie europejskim, stuza-
cej ochronie wartosci EU.

> Rozdzielenie roél i odpowiedzialnos$ci za bezpieczenstwo cyberprzestrzeni, z
uwzglednieniem koniecznosci wspdtpracy wielu podmiotéw - administracji rzado-
wej, samorzgdowej, przedsiebiorcéw oraz organizacji branzowych zrzeszajacych
przedsiebiorcéw, organizacji pozarzadowych, organizacji miedzynarodowych,

> Zasady wspotpracy i wsparcia ze strony organdw Komisji Europejskiej w wypadku
powaznych incydentdw w cyberprzestrzeni.

W przyjeto lipcu 2016 przyjeto Dyrektywe 2016/1148/WE3 (zwang dalej Dyrektywg NIS)
regulujaca podstawowe zasady cyberbezpieczenstwa w krajach UE. W Dyrektywie NIS pod-
kreslono znaczenie normalizacji miedzynarodowej, wskazujac na:

» koniecznos$¢ wdrazania srodkéw technicznych i organizacyjnych w celu zarzadzania
ryzykami, na jakie narazone sg sieci i systemy informatyczne, przy uwzglednieniu
takich elementéw, jak zgodnos$¢ z normami miedzynarodowymi (art. 16 ust. 1),

1 https://ec.europa.eu/digital-agenda/en/digital-agenda-europe-2020-strategy

2 Joint Communication to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions Cybersecurity Strategy of the European Union: An
Open, Safe and Secure Cyberspace, JOIN(2013) 1 final, http://www.europarl.europa.eu/meet-
docs/2014_2019/docu-
ments/join/com_join%282013%290001_/com_join%282013%290001_pl.pdf

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkdw na rzecz wyso-
kiego wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016L1148&from=EN

Normy jako podstawa do opracowywania i wdrazania standardéw bezpieczenstwa teleinforma- str. 4
tycznego (..)
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» stosowanie europejskich lub uznanych miedzynarodowo norm i specyfikacji maja-
cych znaczenie dla bezpieczenstwa sieci i systemoéw informatycznych jako czynnika
zapewniajgcego spdjne wdrazanie zapiséw dyrektywy w obszarze okreslania wy-
magan bezpieczenstwa i zgtaszania incydentéw naruszenia bezpieczenstwa (art. 19
ust. 1)

Komisja Europejskiej rozwaza zainicjowanie i koordynowanie procesu opracowania zhar-
monizowanych norm dla wymagan bezpieczenstwa, czego nalezy dokona¢ zgodnie z roz-
porzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1025/2012%,

Zgodnie z planem normalizacyjnym EU na rok 2016°, zagadnieniami normalizacji w ob-
szarze cyberbezpieczenstwa zajmuje sie specjalnie powotana potgczona grupa koordyna-
cyjna CEN-CENELEC Focus Group on Cybersecurity®, Efektem jej dziatan w 2016 roku byto
uznanie 8 norm miedzynarodowych ISO/IEC z obszaru informatyki $ledczej jako norm eu-
ropejskich (EN)’. Ponadto, w planie normalizacji na 2017 rok znajduje sie przyjecie kolej-
nych 3 norm miedzynarodowych?® jako norm europejskich (zob. tez ponizej).

2.2 Normy przyjete do systemu PN w 2016 roku

W ponizszej tabeli zestawiono 8 norm miedzynarodowych, przyjetych jako normy europej-
skie, zostato rowniez wprowadzonych, metodg uznania®, do systemu Polskich Norm (sys-
tem PN).

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012
r. w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz
dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje Rady 87/95/EWG i
decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12).

5 https://ec.europa.eu/digital-agenda/en/rolling-plan-ict-standardisation

6 http://www.cencenelec.eu/standards/Sectors/DefenceSecurityPrivacy/Security/Pages/Cybersecu-
rity.aspx
7 https://stan-
dards.cen.eu/dyn/www/f?p=204:32:0::::FSP_ORG_ID,FSP_LANG_ID:6322,25&cs=1A52DC546C1F
62EB47FBE6298107B9A9F
8 https://stan-
dards.cen.eu/dyn/www/f?p=204:22:0::::FSP_ORG_ID,FSP_LANG_ID:6322,25&cs=1A52DC546C1F
62EB47FBE6298107B9A9F

® Metoda uznania przez PKN Normy Europejskiej za Polska Norme polega na opublikowaniu jej w
oryginalnej wersji jezykowej z dotgczonymi stronicami krajowymi, zawierajgcymi: stronice tytutowg,
PN, przedmowe krajowa i zataczniki krajowe (jesli majg zastosowanie)

Normy jako podstawa do opracowywania i wdrazania standarddw bezpieczenstwa teleinforma- str. 5
tycznego (..)
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Tytut normy

Zakres normy

Rekomendowane dziata-
nie w systemie PN

PN-EN ISO/IEC
27037:2016-12

Technika informatyczna —
Techniki bezpieczenstwa —
Wytyczne do identyfikacji,
gromadzenia, pozyskiwania
i zachowania cyfrowych sla-
doéw dowodowych

Niniejszy dokument zawiera wytyczne do specyficznych dziatan w ramach postepowania z cyfro-
wymi $ladami dowodowymi; do tych dziatan naleza: identyfikacja, gromadzenie, pozyskiwanie i
utrwalanie cyfrowych $ladéw dowodowych, ktére mogg mie¢ warto$¢ dowodowa.

Niniejszy dokument zawiera wskazowki dla oséb fizycznych w odniesieniu do typowych sytuacjach
spotykanych w catym procesie postepowania z cyfrowymi sladami dowodowymi i pomaga orga-
nizacjom w ich procedurach dyscyplinarnych i
w utatwianiu wymiany potencjalnych cyfrowych sladéw dowodowych pomiedzy réznymi syste-
mami prawnymi.

Niniejszy dokument zawiera wytyczne dla nizej wymienionych urzadzen i/lub funkcjonalnosci,
ktore sg stosowane w réznych sytuacjach:

e nosniki danych cyfrowych stosowane w standardowych komputerach, takie jak dyski
twarde, dyskietki, dyski optyczne i magnetooptyczne, oraz urzadzenia do przechowywa-
nia danych o podobnych funkcjach,

e Telefony komdrkowe, palmtopy (Personal Digital Assistants - PDA), osobiste urzadzenia
elektroniczne (Personal Electronic Devices - PED), karty pamieci,

e Mobilne urzadzenia do nawigacji

e Cyfrowe aparaty fotograficzne i kamery wideo (w tym monitoring wizyjny - CCTV),

e Typowe komputery podtgczone do sieci,

e Sieci oparte na protokole TCP / IP i innych protokotach cyfrowej transmisji danych i

e Urzadzenia o funkcjach podobnych do wyzej wymienionych.

UWAGA 1 Powyzsza lista urzagdzen ma charakter orientacyjny i nie jest wyczerpujaca.
Uwaga 2 Urzadzenia z powyzszej listy mogg wystepowac w réznych formach.. Na przyktad, system

samochodowy moze zawieraé: system nawigacji mobilnej, system przechowywania danych i sys-
tem czujnikow.

obecnie - metoda uzna-
nia, docelowo -ttumacze-
nie

PN-EN 1SO/IEC
27038:2016-12

Technika informatyczna —
Techniki bezpieczenstwa —

W niniejszej Normie Miedzynarodowej przedstawiono opisy technik przeprowadzania trwatego
usuwania w dokumentach cyfrowych. W niniejszej Normie Miedzynarodowej okreslono réwniez

pozostawienie w formie
uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Numer normy

Tytut normy

Zakres normy

Rekomendowane dziata-
nie w systemie PN

Specyfikacja metod cyfro-
wych trwatego usuwania

wymagania dotyczace narzedzi programowych do trwatego usuwania i metod testowania bez-
piecznego zakonczenia trwatego usuniecia.

Niniejsza Norma Miedzynarodowa nie obejmuje trwatego usuwania z baz danych.

PN-EN ISO/IEC
27040: 2016~
12

Technika informatyczna —
Techniki bezpieczenstwa —
Bezpieczeistwo  pamieci
masowych

W niniejszej Normie Miedzynarodowej zamieszczono szczegétowe techniczne wytyczne, dzieki
ktorym organizacje mogga okresli¢c odpowiedni poziom ograniczania ryzyka, dzieki zastosowaniu
sprawdzonego i spdjnego podejscia do planowania, projektowania, dokumentowania i realizacji
bezpieczeistwa pamieci masowych. Bezpieczernstwo pamieci masowych stosuje sie do ochrony
(bezpieczenstwa) informacji, tam gdzie jest przechowywana i do bezpieczenstwo informacji prze-
sytanych przez potgczenia komunikacyjne zwigzane z pamieciami masowymi. Bezpieczenstwo pa-
mieci masowych obejmuje bezpieczenstwo urzadzen i nosnikdw, bezpieczenstwo czynnosci zwia-
zanych z zarzadzaniem urzgdzeniami i mediami, bezpieczenstwo aplikacji i ustug oraz bezpieczen-
stwo istotne dla uzytkownikdéw koricowych w okresie i po zakoriczeniu eksploatacji urzagdzen i no-
Snikow.

Bezpieczenistwo pamieci masowych jest istotne dla oséb zaangazowanych w posiadanie, eksploa-
tacje, lub uzywanie urzadzen, nosnikéw i sieci pamieci masowych. Dotyczy to wyzszego kierow-
nictwa, nabywcow produktéw i ustug pamieci masowych oraz innych nietechnicznych menadze-
row lubi uzytkownikéw, dodatkowo do menadzeréw i administratorow, ktérzy majg okreslone
obowigzki w zakresie bezpieczeristwa informacji lub bezpieczenstwa przechowywania, eksploata-
cji pamieci masowych lub ktérzy sg odpowiedzialni za program ogdlnego bezpieczerstwa organi-
zacji oraz rozwijanie polityki bezpieczenstwa. Jest to réwniez istotne dla oséb zaangazowanych w
planowanie, projektowanie i wdrazanie aspektow architektury bezpieczenstwa sieci pamieci ma-
sowych.

Niniejsza Norma Miedzynarodowa zawiera przeglad koncepcji bezpieczeristwa pamieci masowych
i pokrewnych definicji. Obejmuje ona wytyczne dotyczgce zagrozen, projektowania i aspektow
zabezpieczenia zwigzanych z typowymi scenariuszami wykorzystania i technologicznymi obsza-
rami pamieci masowych. Ponadto, zawiera odniesienia do innych Norm Miedzynarodowych i Ra-
portéw Technicznych, dotyczacych istniejgcych praktyk i technik, ktére mogg by¢ stosowane w
odniesieniu do bezpieczeristwa pamieci masowych.

pozostawienie w formie
uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Numer normy

Tytut normy

Zakres normy

Rekomendowane dziata-
nie w systemie PN

PN-EN 1SO/IEC
27041:2016-12

Technika informatyczna —
Techniki bezpieczenstwa —
Wytyczne do zapewnienia
stosownosci i adekwatno-
$ci metody dochodzenio-
wej w zwigzku z incyden-
tem

W niniejszej Normie Miedzynarodowej zawarto wytyczne do mechanizméw zapewniania, ze me-
tody i procesy uzywane w dochodzeniu w zwigzku z incydentami bezpieczenstwa informacji ,,pa-
sujg do potrzeby”. W Normie wskazano najlepsze praktyki okreslania wymagan, opisywania me-
tod oraz zapewniania, ze mozna wykaza¢ spetnienie wymagan przez wdrozenie tych metod.
Norma zawiera rozwazania dotyczgce sposobu, w jaki mozna uzywac testowania wykonywanego
przez dostawce lub strone trzecig do wsparcia tego procesu uzasadnionej pewnosci.

Niniejszy dokument ma na celu:

— zapewnienie wytycznych do przechwytywania i analizy wymagan funkcjonalnych i nie-
funkcjonalnych odnoszacych sie do dochodzenia w zwigzku z incydentem bezpieczen-
stwa informacji (1S),

— podanie wytycznych do uzycia walidacji jako sSrodkéw zapewnienia odpowiedniosci pro-
cesow, ktore sktadajg sie na dochodzenie,

— zapewnienie wytycznych do oszacowania wymaganych pozioméw walidacji oraz wyma-
ganej ewidencji wynikajgcej z testu walidacyjnego,

podanie wytycznych, w jaki sposéb zewnetrzne testowanie i dokumentowanie moze zostac¢ wita-
czone w proces walidacji.

obecnie - metodg uzna-
nia, docelowo -ttumacze-
nie

PN-EN ISO/IEC
27042:2016-12

Technika informatyczna —
Techniki bezpieczeAstwa —
Wytyczne do analizy i inter-
pretacji cyfrowego s$ladu
dowodowego

W niniejszej Normie Miedzynarodowej zawarto wytyczne do analizy i interpretacji cyfrowego
$ladu dowodowego w sposdb umozliwiajgcy zachowanie ciggtosci, waznosci, odtwarzalnosci i po-
wtarzalnosci. Zawiera najlepsze praktyki odnoszace sie do wyboru, projektowania i wdrazania pro-
cesow analizy oraz rejestrowania informacji w ilosci wystarczajacej do poddania tych proceséw
niezaleznemu badaniu, jesli sg takie wymagania. Zawiera wytyczne do odpowiednich mechani-
zméw umozliwiajgcych przedstawienie biegtosci i umiejetnosci zespotu dochodzeniowego.

Analiza i interpretacja cyfrowego Sladu dowodowego moze by¢ ztozonym procesem. W pewnych
okolicznosciach istnieje wiele metod, ktére mozna zastosowa¢, zatem do cztonkéw zespotu do-
chodzeniowego moze zosta¢ sformutowane wymaganie uzasadnienia ich wyboru okreslonego
procesu i wykazania jego rownowaznosci w odniesieniu do innego procesu uzywanego przez in-
nych specjalistdw dochodzeniowych. W innych okolicznosciach, specjalisci dochodzeniowi moga
by¢ zmuszeni do zaprojektowania nowych metod sprawdzenia cyfrowego Sladu dowodowego,
ktore wczesniej nie byty rozwazane i udowodnienia, ze wytworzona metoda ,,pasuje do potrzeby”.

obecnie - metoda uzna-
nia, docelowo -ttumacze-
nie

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Numer normy @ Tytut normy Zakres normy Rekomendowane dziata-

nie w systemie PN

Zastosowanie okreslonej metody moze wptywac na interpretacje cyfrowego sladu dowodowego
przetwarzanego za pomoca tej metody. Dostepny cyfrowy slad dowodowy moze wptywac na wy-
bor metod do dalszej analizy tego juz pozyskanego cyfrowego sladu dowodowego.

W niniejszej Normie Miedzynarodowej przedstawiono wspdlng strukture analitycznych oraz in-
terpretacyjnych elementéw obstugi incydentdw zwigzanych z bezpieczenstwem systeméw, ktdre
moga by¢ uzyte jako wsparcie we wdrazaniu nowych metod oraz zawarto minimalny wspdlny
standard dla cyfrowego sladu dowodowego wytworzonego na skutek tych dziatan.

PN-EN ISO/IEC | Technika informatyczna — | W niniejszej Normie Miedzynarodowej zawarto wytyczne, wykorzystujgce modele teoretyczne, | obecnie - metoda uzna-
27043:2016-12 | Techniki bezpieczenstwa — | do proceséw dochodzeniowych obejmujgcych wykorzystanie cyfrowych sladéw dowodowych , | nia, docelowo -ttumacze-
Pryncypia i procesy w do- | dlaincydentow réznego typu. Wytyczne te obejmujg, zaréwno procesy - od przygotowania przed | nie

chodzeniach zwigzanych z | incydentem do zamkniecia dochodzenia, jak i ogdlne wskazowki i zastrzezenia odnoszace sie do
incydentami tych proceséw. W wytycznych opisano procesy i pryncypia majace zastosowanie do dochodzen
réznego rodzaju, w tym, nie ograniczajac jednakze, do: nieuprawnionego dostepu, naruszenia bez-
pieczenistwa danych, awarii systemu lub korporacyjnych naruszen bezpieczenstwa informacji, a
takze do jakichkolwiek innych dochodzen informatycznych.

Podsumowujac, w niniejszej Normie Miedzynarodowej zawarto ogdlny opis wszystkich pryncy-
pidw i proceséw stosowanych w dochodzeniach zwigzanych z incydentami, jednakze bez omawia-
nia kazdego tych proceséw lub pryncypiow. Bardziej szczegétowe informacje dotyczgce okreslo-
nych pryncypiéw i proceséw dochodzeniowych zawarto w wielu innych odnosnych Normach Mie-
dzynarodowych.

PN-EN ISO/IEC | Technika informatyczna — | W niniejszej Normie Miedzynarodowej zamieszczono strukture przeznaczong dla organdéw nadzo- | pozostawienie w formie
30121:2016-12 | Nadzor nad strukturg ry- | rujgcych w organizacjach (w tym wtascicieli, cztonkéw rad nadzorczych, dyrektoréw, partneréw, | uznania

zyka zwigzanego z informa- | najwyzszego kierownictwa, lub podobnych ciat), stuzgcg do wyboru najlepszego sposobu przygo-
tyka $ledczg towania organizacji do dochodzen informatycznych, nim one sie zdarza. Niniejsza Norma Miedzy-
narodowa ma zastosowanie do rozwoju strategicznych procesow (i decyzji) zwigzanych z przecho-
wywaniem, dostepnoscig, dostepem, optacalnoscig i ujawnianiem cyfrowych $ladéw dowodo-
wych. Niniejsza Norma Miedzynarodowa jest przeznaczone do stosowania w organizacji kazdego
rodzaju i wielkosci .

Tab. 1 Polskie Normy z zakresu cyberbezpieczenstwa

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..) str. 9



Ji INSTYTUT LACZNOSCI

;" PANSTWOWY INSTYTUT BADAWCZY

Z wysokim prawdopodobienstwem© nalezy przypuszcza¢, ze w 2017 roku zostang przyjete
jako normy europejskie 3 normy miedzynarodowe w obszaru cyberbezpieczenstwa tzn.
ISO/IEC 27000:2016, ISO/IEC 27001:2013 oraz ISO/IEC 27002:2013.

Poniewaz normy te sq juz w systemie PN! i funkcjonujq jako:

> PN ISO/IEC 27000:2014-11 Technika informatyczna -- Techniki bezpieczenstwa --
Systemy zarzadzania bezpieczenstwem informacji -- Przeglad i terminologia

> PN ISO/IEC 27001:2014-12 Technika informatyczna -- Techniki bezpieczenstwa --
Systemy zarzadzania bezpieczenstwem informacji -- Wymagania

> PN ISO/IEC 27002:2014-12 Technika informatyczna -- Techniki bezpieczenstwa --
Praktyczne zasady zabezpieczania informacji

nie sg przewidywane dziatania normalizacyjne w celu wprowadzenia tych norm do systemu
PN.

10 Zgodnie z decyzjg Zarzadow CEN oraz CENELEC, normy miedzynarodowe ISO/IEC sg przyjmowane
- bez modyfikacji - w procedurze jednokrotnego gtosowania Krajéw Cztonkowskich. Gtosowanie po-
zytywne powoduje automatyczng publikacje dokumentu jako normy europejskiej, glosowanie nega-
tywne - automatyczne odrzucenie dokumentu. Z uwagi na powszechng akceptacje wskazanych
norm, i w Europie i na catym swiecie, ich odrzucenie raczej nie wchodzi w rachube.

11 PN-ISO/IEC 27000:2014-12 jest ttumaczeniem wersji przedostatniej odpowiedniej normy miedzy-
narodowej

Normy jako podstawa do opracowywania i wdrazania standardéw bezpieczenstwa teleinforma- str. 10
tycznego (..)
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3. Normy z zakresu ochrony danych osobowych i prywatnosci

3.1 Stan regulacji UE w odniesieniu do normalizacji

Nowe regulacje prawne dotyczace ochrony danych osobowych wskazujg normy techniczne
jako zrodto mechanizmdw ochrony tych danych. Zgodnie z nowym Rozporzadzeniem?'?, w
krétkim czasie Komisja Europejska wskaze odpowiednie normy techniczne odnoszgce sie
do rozwigzan dla systemow przetwarzania danych osobowych, co zapowiada art. 43 ww.
Rozporzadzenia:

Art. 43, ust. 9.” Komisja moze przyjaé¢ akty wykonawcze okreslajace techniczne standardy
mechanizmow certyfikacji oraz znakdw jakosci i oznaczen w dziedzinie ochrony danych, a
takze sposoby upowszechniania i uznawania tych mechanizmdw certyfikacji oraz znakéw
jakosci i oznaczen. (..)”.

3.2 Normy miedzynarodowe z punktu widzenia potrzeb normalizacji eu-
ropejskiej

Analiza dotyczaca potrzeb normalizacyjnych jako wsparcia dla mechanizméw ochrony da-
nych osobowych w trakcie ich automatycznego przetwarzania, zawarta w Rocznym Planie
Normalizacyjnym na 2016 rok, wskazuje na kilka zrédet norm miedzynarodowych z kt6-
rych najwazniejsze to normy oznaczane prefiksem ISO/IEC.

Wytacznym zrodtem normalizacji w zakresie technologii bezpieczenstwa w obszarze nor-
malizacji ISO/IEC jest podkomitet techniczny SC27 ,IT Security Techniques”, a w kontek-
$cie ochrony danych osobowych - prace Grupy Roboczej 5 (Identity and Privacy Technolo-
gies).

Na Rys. 1 przedstawiono poglgdowo zakres prac normalizacyjnych tej Grupy.

12 REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation),

Normy jako podstawa do opracowywania i wdrazania standardéw bezpieczenstwa teleinforma- str. 11
tycznego (..)
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Rys. 1 Normy miedzynarodowe w zakresie prac 1ISO/IEC JTC1/SC27/WGS5 (kolorem z6ttym zaznaczono szczegdlnie wazne normy, w tym normy przywotane w Rocznym Planie Normalizacyj-

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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W ponizszej tabeli zawarto zestawienie norm wskazanych na Rys. 1 wraz z krotka charakterystyka.

Numer normy Tytut normy Zakres normy

Rekomendowany
tryb przyjecia do

ISO/IEC 29100:2011 Privacy framework/ Ramy pry- W
watnosci —

normie okreslono ramy prywatnosci, ktore obejmuja:
okreslenie wspolnej terminologii dotyczacej prywatnosci;
zdefiniowanie aktoréw i ich rol w przetwarzaniu danych
opis uwarunkowan dotyczacych zabezpieczen prywatnosci;

zapewnienie technologiom informatycznym odniesier do znanych pryncypiow prywatnosci

Norma ma zastosowanie do 0séb fizycznych oraz organizacji uczestniczacych w definiowaniu,
zamawianiu, projektowaniu, opracowywaniu, testowaniu, utrzymaniu, administrowaniu i eks-
ploatowaniu systemoéw teleinformatycznych lub ustug, ktére wymagajq zabezpieczen prywat-
nosci przy przetwarzaniu PII.

ISO/IEC 29101: 2013 Privacy architecture frame- W
work/ Ramy architektury pry- —
watnosci —

normie okreslono ramy architektury prywatnosci, ktore:
odnoszg sie do zagadnien systemdéw teleinformatycznych przetwarzajacych PIl;
wskazuja komponenty do wdrozenia takich systemow; oraz

opisujg widoki architektury zapewniajacych osadzenie w kontekscie tych komponentéw.

Norma ma zastosowanie u podmiotdéw uczestniczgcych w definiowaniu, zamawianiu, projekto-
waniu, opracowywaniu, testowaniu, utrzymaniu, administrowaniu i eksploatowaniu systemow
teleinformatycznych przetwarzajgcych Pll. W pierwszym rzedzie norma koncentruje sie na sys-
temach zapewniajacych interakcje z wtascicielem PII.

systemu PN
ttumaczenie

ttumaczenie

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Numer normy

Tytut normy

Zakres normy

Rekomendowany
tryb przyjecia do

ISO/IEC 29115:2013

ISO/IEC 29134*

ISO/IEC 29151*

Entity authentication assu-
rance framework / Ramy uza-
sadnionej pewnosci poziomow
uwierzytalnienia

Privacy impact Assessment -
Methodology/ Metodyka sza-
cowania skutkéw dla prywat-
nosci

Code of practice for Pll protec-
tion/ Praktyczne zasady
ochrony PII

W normie okreslono ramy zarzgdzania uzasadniong pewnoscig uwierzytelnienia podmiotu w
okreslonym kontekscie. W szczegdlnosci, norma ta:— okresla cztery poziomy uzasadnionej pew-
nosci uwierzytelnienia podmiotu;— okresla kryteria i wytyczne do osiagniecia kazdego z czterech
poziomdw uzasadnionej pewnosci uwierzytelnienia podmiotu;— zapewnia wytyczne do odwzo-
rowania innych schematéw uzasadnionej pewnosci uwierzytelnienia na cztery zdefiniowane po-
ziomy;— zapewnia wytyczne do wymiany wynikéw uwierzytelnienia, ktore wykorzystujg koncep-
cje czterech poziomdw; oraz — zapewnia wytyczne w odniesieniu do zabezpieczen, ktore s3 za-
lecane w celu zmniejszenia zagrozen zwigzanych z uwierzytelnianiem.

W normie przedstawiono wytyczne do:
— procesu szacowania skutkéw dla prywatnosci; oraz
— struktury i zawartosci raportu PIA (Privacy Impact Assessment).

Norma ma zastosowanie do organizacji wszystkich typow i wielkosci.

Norma odnosi sie do podmiotdw, ktdre uczestniczg w projektach opracowywania lub wdraza-
nia, w tym podmioty eksploatujgce systemy i ustugi przetwarzania danych, ktére obejmuja
przetwarzania PIl.

W normie ustanowiono cele stosowania zabezpieczen, zabezpieczenia i wytyczne do wdrazania
zabezpieczen, tak aby spetni¢ wymagania zidentyfikowane w wyniku przeprowadzenia szacowa-
nia ryzyka oraz skutkéw w odniesieniu do ochrony danych identyfikujgcych osobe (Personally
Identifiable Information (PII)).

W szczegolnosci, norma okresla wytyczne na podstawie
ISO/IEC 27002, biorgc pod uwage wymagania wynikajgce z przetwarzania Pll, ktére moga miec¢
zastosowanie w kontekscie ryzyka zwigzanego z bezpieczenstwem informacji.

Norma ma zastosowanie do organizacji wszystkich typdw i wielkosci, dziatajgcych(zgodnie z de-
finicjg zawartg w ISO/IEC 29100) jako podmioty kontrolujgce Pll, przetwarzajac PII.

systemu PN
ttumaczenie

ttumaczenie

ttumaczenie

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Numer normy Tytut normy Zakres normy Rekomendowany
tryb przyjecia do
systemu PN

ISO/IEC 29190:2015 Privacy capability assessment Norma zawiera ogdlne wytyczne do sposobu, w jaki organizacja moze oceni¢ swojg zdolnos¢ do ttumaczenie

model / Model oceny zdolnos$ci zarzgdzania procesami zwigzanymi z prywatnoscig. W szczegdlnosci, w normie:— opisano kolejne
do prywatnosci kroki procesu oceny w celu wyznaczenia poziomu zdolnosci w odniesieniu do prywatnosci; —

okreslono zbidr poziomdw oceny zdolnosci do prywatnosci;— sformutowano wytyczne do kluczo-
wych obszaréw proceséw, dla ktérych przeprowadza sie ocene zdolnosci do prywatnosci;— sfor-
mufowano wytyczne co do sposobu wdrozenia procesu oceny;— sformutowano wytyczne, w jaki
sposob integrowad prywatnos¢ [w procesach biznesowych].

ISO/IEC 27018:2014 Code of practice for Pll protec- W normie wskazano powszechnie uznawane cele stosowania zabezpieczen, zabezpieczenia oraz ttumaczenie

tion in public clouds acting as wytyczne do wdrazania srodkdw ochrony danych identyfikujgcych osobe (PII - Personally Identi-

PIl processors / Praktyczne za- fiable Information) zgodnie z pryncypiami zdefiniowanymi w normie ISO/IEC 29000, dla $rodo-

sady ochrony PIl w chmurach wiska przetwarzania w chmurze.

publicznych dziatajacych jako

przetwarzajgcy PlI Wytyczne zawarte w normie zostaty zaprezentowane w uktadzie normy ISO/IEC 27002, przy
uwzglednieniu wymagan Regulatora co do ochrony PIl, ktére mogg miec¢ zastosowanie w kon-
tekscie Srodowisk ryzyka zwigzanego z bezpieczenstwem informacji dostawcy ustugi chmury pu-
bliczne;j.

ISO/IEC 27018 jest przeznaczona dla organizacji wszystkich typéw i wielkosci, ktore swiadczg na
rzecz innych organizacji ustugi przetwarzania informacji jako przetwarzajacy Pll w postaci
chmury.

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..) str. 15



I3 INSTYTUT LACZNOSCI

g" PANSTWOWY INSTYTUT BADAWCZY

Numer normy Tytut normy Zakres normy Rekomendowany

tryb przyjecia do
systemu PN
ISO/IEC TS 19608** Guidance for developing secu- Specyfikacja techniczna zapewnia wytyczne do:— opracowywania wymagan funkcjonalnych od- metodga uznania
rity and privacy functional re- noszacych sie do prywatnosci jako rozszerzonych komponentéw majacych za podstawe pryncy-
quirements based on ISO/IEC pia okreslone w ISO/IEC 29100 oraz paradygmat opisany w ISO/IEC 15408-2;— wyboru i definio-
15408 wania wymagan funkcjonalnych odnoszacych sie do bezpieczenstwa (Security Functional Requi-
rements (SFRs) ) z ISO/IEC 15408-2 w celu ochrony danych identyfikujgcych osobe (Personally
Identifiable Information (PIl);— procedury definiowania, w skoordynowany sposéb, wymagan
funkcjonalnych odnoszgcych sie do bezpieczenstwa i prywatnosci.Zamierzonymi odbiorcami tej
specyfikacji sg:— projektanci wdrazajacy produkty lub systemy ,w ktérych sg przetwarzane PlII,
pragnacy poddac te produkty ocenie bezpieczeristwa z uzyciem ISO/IEC 15408. Znajdg oni wy-
tyczne, jak wybiera¢ wymagania funkcjonalne dotyczace bezpieczeristwa do Przedmiotu [oceny]
bezpieczenstwa (Security Target) dla swoich produktow lub systemdéw odwzorowane na pryncy-
pia prywatnosci zdefiniowane w ISO/IEC 29100;- ewaluatorzy, uzywajgcy ISO/IEC 15408 i
ISO/IEC 18045 do oceny bezpieczenistwa; — autorzy Profili Ochrony (Protection Profiles), ktére
odnoszg sie do ochrony Pll;Specyfikacja Techniczna jest w zamierzeniu w petni spdjna z ISO/IEC
15408; jednakze, w wypadku jakiejkolwiek niespdjnosci miedzy Specyfikacja Techniczng a
ISO/IEC 15408, ta ostatnia, jako norma referencyjna przewaza.

* Normy w koncowej fazie prac; spodziewany termin publikacji: koniec 2016 lub poczatek 2017 roku
** Spodziewany termin publikacji: 2017 rok

Tab. 2 Rekomendacje dla przyjecia norm miedzynarodowych z zakresy ochrony danych osobowych i prywatnosci do systemu PN

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..) str. 16
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4. Normy dotyczace oceny bezpieczenstwa produktow i
ustug teleinformatycznych

4.1 Stan regulacji UE w odniesieniu do normalizacji

Dziatania na poziomie UE wynikajg z identycznych przestanek prawnych, jak te, ktore
opisano w Rozdziatach 2.1 oraz 3.1. a takze z Rozporzadzenia 910/2014'3 (zwanego
dalej Rozporzadzeniem eIDAS).

W szczegdblnosci, w Rozporzadzeniu eIDAS, wskazano normy jako zrédto:

a) wymagan akredytacji dla jednostek oceniajacych zgodnos$¢ oraz zasad audytu
oceny zgodnosci kwalifikowanych dostawcéw ustug zaufania,

b) oceny zgodnosci dla wiarygodnych produktow i ustug stosowanych przez kwa-
lifikowanego dostawce ustug zaufania,

c) oceny zgodnosci dla zaawansowanych podpiséw elektronicznych,

d) oceny zgodnosci dla kwalifikowanych certyfikatéw podpiséw elektronicznych/
pieczeci elektronicznej,

e) wymagan dla kwalifikowanych urzadzen do skifadania podpiséw elektronicz-
nych/pieczeci elektronicznej

f) wymagan certyfikacji dla kwalifikowanych urzadzen do skfadania podpisow
elektronicznych/pieczeci elektronicznej,

g) wymagan dla kwalifikowanej ustugi walidacji kwalifikowanych podpiséw elek-
tronicznych/pieczeci elektronicznej,

h) wymagan dla kwalifikowanej ustugi konserwacji kwalifikowanych podpiséw
elektronicznych/pieczeci elektronicznej,

i) wymagan dla kwalifikowanej ustugi uwierzytelnienia witryny internetowej.

Przeglad normalizacji europejskiej dla wszystkich powyzszych zagadnien zawiera ra-
port ETSI TR 119 000 V1.1.1 (2015-09)'4. W zakresie niniejszej ekspertyzy pozostaje
zagadnienie certyfikacji urzadzen do sktadania podpiséw elektronicznych/ pieczeci
elektronicznej oraz innych urzadzen bedacych elementami mechanizmoéw identyfika-
cji elektronicznej lub uwierzytelniania w ustugach on-line.

W dokumencie COM (2016) 410 final!> wskazano kierunki dziatan wynikajace z ko-
niecznosci wdrozenia Dyrektywy NIS. Jednym z obszaréw wymagajacych pilnego ure-
gulowania jest certyfikacja bezpieczenstwa produktéw i ustug informatycznych. Za-
gadnienie to jest postrzegano jako czynnik mogacy stanowic¢ zagrozenie dla Jednoli-
tego Rynku UE. Fragmentacja rynku moze stac sie faktem, jesli zostang wprowa-
dzone rézne wymagania bezpieczenstwa w réznych krajach UE jako wymogi certyfi-
kacji bezpieczenstwa produktéw i ustug teleinformatycznych.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 w sprawie identyfika-
cji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku we-
wnetrznym oraz uchylajace dyrektywe 1999/93/WE, http://eur-lex.europa.eu/legal-con-
tent/PL/TXT/?uri=CELEX%3A32014R0910

14 Electronic Signatures and Infrastructures (ESI); The framework for standardization of sig-
natures: overview, http://www.etsi.org/de-
liver/etsi_tr/119000_119099/119000/01.01.01_60/tr_119000v010101p.pdf

15 Communication from the Commission to the European Parliament, the Council, the Euro-
pean Economic and Social Committee and the Committee of the Regions, Strengthening Eu-
rope's Cyber Resilience System and Fostering a Competitive and Innovative Cybersecurity
Industry, https://ec.europa.eu/digital-single-market/en/news/communication-strenghtening-
europes-cyber-resilience-system-and-fostering-competitive-and

Normy jako podstawa do opracowywania i wdrazania standardéw bezpieczenstwa teleinfor- str. 17
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Z powyzszego wzgledu sg prowadzone na poziomie UE prace nad przyjeciem planu
dziatan dla ogdlnoeuropejskich ram certyfikacji bezpieczenstwa. Komisja Europejska
zaproponowata nastepujacy plan dziatan:

» Publiczne konsultacje zostang przeprowadzone w 1. kwartale 2017r. W trak-
cie tych konsultacji Komisja bedzie oczekiwac stanowiska wszystkich zainte-
resowanych (np. producentéw komponentéw i urzadzen ,operatoréw infra-
struktury krytycznej oraz uzytkownikéw z sektora prywatnego i publicznego,
krajow cztonkowskich, organizacji spotecznych);

» Ocena skutkéw - planowana na 2. kwartat 2017r., wymagana w sytuacji gdy
Komisja zamierza rozpoznac¢ wariant regulacyjny w celu harmonizacji rynku
za posrednictwem ogdlnoeuropejskich ram certyfikacji;

» Propozycja Komisji oczekiwana w 4. kwartale 2017r.

Jedng z zasad uzgodnionych na spotkaniach eksperckich organizowanych przez Ko-
misje Europejska w odniesieniu do certyfikacji bezpieczenstwa produktéw i ustug te-
leinformatycznych jest przyjecie jako podstawy ram certyfikacji bezpieczenstwa po-
wszechnie uznawanych norm.

W tym kontekscie nalezy wykaza¢ dwie réwnolegte inicjatywy w postaci przyjmowa-
nia norm miedzynarodowych (ogélne zasady, metody i techniki oceny bezpieczen-
stwa produktow i ustug teleinformatycznych oraz norm europejskich (normy specy-
ficzne, w odniesieniu do produktéw zwigzanych z wdrozeniem Rozporzadzenia el-
DAS).

4.2 Normy miedzynarodowe w zakresie oceny bezpieczenstwa pro-
duktow i ustug teleinformatycznych

W ponizszej tabeli zestawiono normy, ktére majg znaczenie dla europejskich ram
certyfikacji bezpieczenstwa produktow i ustug teleinformatycznych, o ktérych mowa
w rozdziale 2.3 wspomnianego powyzej dokumentu COM (2016) 410 final.

Normy jako podstawa do opracowywania i wdrazania standardéw bezpieczenstwa teleinfor- str. 18
matycznego (..)
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Zakres Rekomendowany
tryb przyjecia do

systemu PN

Ocena bezpieczenstwa zgodnie z ISO/IEC 15408 oraz ISO/IEC 18045

PN-ISO/IEC 15408- ISO/IEC 15408-1 Technika informatyczna — Techniki W tej czesci ISO/IEC 15408 ustanowiono ogdlne koncepcje i pryn-  obecnie - metodg
1:2016-10 pieczenstwa — Kryteria oceny zabezpieczen informa-  cypia oceny bezpieczeristwa informatycznego oraz zdefiniowano uznania, doce-
znych -- Czes$¢ 1: Wprowadzenie i model ogdlny 0gdlny model oceny zgodnie z réznymi czesciami tej Normy Mie- lowo - ttumacze-
dzynarodowej, ktorg nalezy uzywac w catosci jako podstawy do nie

oceny wtasciwosci bezpieczenstwa produktéw informatycznych.
Niniejszy dokument zawiera przeglad wszystkich czesci ISO/IEC
15408. Opisano w nim rdézne czesci normy; zdefiniowano terminy
ora skréty uzywane we wszystkich czesciach Normy Miedzynarodo-
wej; ustanowiono podstawowg koncepcje Przedmiotu Oceny (TOE
— Target of Evaluation); kontekst oceny; oraz wskazano odbiorcow,
do ktérych kryteria oceny sg kierowane. Zawarto w nim wprowa-
dzenie do podstawowych koncepcji bezpieczernstwa koniecznych
do oceny produktéw informatycznych.

W niniejszym dokumencie zdefiniowano rézne dziatania, dzieki kto-
rym komponenty: funkcjonalne oraz uzasadnionego zaufania, opi-
sane w ISO/IEC 15408-2 i ISO/IEC 15408-3, mogg by¢ dostosowane
na zasadzie dozwolonych operacji. Opisano w nim kluczowa kon-
cepcje profili zabezpieczen (PP — protection profiles), a takze zagad-
nienie zgodnosci oraz konsekwencje oceny i wynikdw oceny. W ni-
niejszej czesci ISO/IEC 15408 zawarto wytyczne do definiowania za-
dania zabezpieczen (ST - Security Targets) oraz opisano organizacje
komponentéw w catym modelu. Przedstawiono informacje ogdlne
o metodyce oceny opisanej w ISO/IEC TR 18045 i zakres schematow
oceny.

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..) str. 19
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Zakres

Rekomendowany
tryb przyjecia do

systemu PN

PN-ISO/IEC 15408-
2:2016-10

PN-ISO/IEC 15408-
3:2016-10

PN-ISO/IEC
18045:2016-10

ISO/IEC 15408-1 Technika informatyczna — Techniki
bezpieczeristwa — Kryteria oceny zabezpieczen infor-
matycznych -- Cze$¢ 2: Komponenty funkcjonalne za-
bezpieczen

Technika informatyczna -- Techniki bezpieczenstwa --
Kryteria oceny zabezpieczen informatycznych -- Czes¢
3: Komponenty uzasadnienia zaufania do zabezpie-
czen

Technika informatyczna -- Techniki bezpieczenstwa --
Metodyka oceny zabezpieczen informatycznych

W niniejszej czesci ISO/IEC 15408 zdefiniowano wymagang struk-
ture oraz zawartos¢ komponentéw funkcjonalnych zabezpieczen w
celu wykonywania ocen zabezpieczen. Zawiera katalog komponen-
tow funkcjonalnych spetniajgcych wymagania funkcjonalne bezpie-
czenstwa wspodlne dla wielu produktow IT

W niniejszej czesci ISO/IEC 15408 zdefiniowano wymagania uzasad-
nienia zaufania ISO/IEC 15408. Zawiera poziomy uzasadnienia zau-
fania (EALs - evaluation assurance levels), ktore okreslajg skale po-
miaru uzasadnienia zaufania do elementéw TOE, ztozone pakiety
uzasadnienia zaufania (CAP — composed assurance packages), okre-
$lajace skale pomiaru uzasadnienia zaufania do ztozonych TOE, in-
dywidualne komponenty uzasadnienia zaufania, z ktérych s3 zto-
zone poziomy uzasadnienia zaufania i pakiety oraz kryteria oceny
PP i ST.

Niniejsza Norma Miedzynarodowa jest dokumentem towarzysza-
cym dla kryteriéw oceny zabezpieczen informatycznych zdefiniowa-
nych w ISO/IEC 15408. W tym dokumencie okreslono minimalne
dziatania, ktére oceniajagcy majg wykonac¢ w celu przeprowadzenia
oceny zgodnie z ISO/IEC 15408, z uzyciem kryteriéw oraz dokumen-
tacji oceny, okreslonych w ISO/IEC 15408.

W niniejszej Normie Miedzynarodowej nie okreslono dziatan oce-
niajacych w obszarze specyficznych komponentéw ISO/IEC 15408 o
wysokim poziomie uzasadnienia zaufania, co do ktdrych do tej pory
nie wypracowano ogélnie uzgodnionych wytycznych.

pozostawienie w
formie uznania

pozostawienie w
formie uznania

pozostawienie w
formie uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Zakres

Rekomendowany
tryb przyjecia do

systemu PN

ISO/IEC TR
15443:2012

ISO/IEC TR
15446:2009

ISO/IEC 19608*

ISO/IEC TR
20004:2015

ISO/IEC TS 30104:2015

A framework for IT security assurance/ Ramy dla uza-
sadnionego zaufania do bezpieczenstwa informatycz-
nego

Guide for the production of Protection Profiles and
Security Targets/ Przewodnik do tworzenia profili za-
bezpieczen oraz przedmiotéw oceny

Guidance for developing security and privacy func-
tional requirements based on ISO/IEC 15408

Refining software vulnerability analysis under ISO/IEC
15408 and ISO/IEC 18045/ Doprecyzowanie analizy
podatnos$ci oprogramowania zgodnie z ISO/IEC 15408
oraz ISO/IEC 18045

Physical security attacks, mitigation techniques and
security requirements/ Ataki na bezpieczenstwo fi-
zyczne. Techniki ograniczania oraz wymagania bezpie-
czenstwa

Niniejszy dokument zawiera wytyczne dla profesjonalistow bezpie-
czenstwa informatycznego odnosnie do wyboru wtasciwej metody
uzasadnienia zaufania przy okreslaniu, wyborze, lub wdrazaniu
ustugi, produktu lub elementu srodowiskowego, takiego jak organi-
zacja lub personel.

Niniejszy dokument zawiera wytyczne odnoszace sie do budowania
profili zabezpieczen ( Protection Profiles (PPs)) oraz przedmiotéw
oceny (Security Targets (STs)), ktére w zamierzeniu maja by¢
zgodne z ISO/IEC 15408 (3 wyd.).

Niniejsza specyfikacja techniczna zawiera wytyczne do opracowy-
wania wymagan funkcjonalnych dla prywatnosci jako rozszerzone
komponenty, na podstawie pryncypidow prywatnosci zdefiniowa-
nych w ISO/IEC 29100, w paradygmacie opisanym w ISO/IEC
15408-2.

W tym raporcie technicznym doprecyzowano dziatania rodziny
AVA_VAN w odniesieniu do identyfikowania, wyboru i oceny odpo-
wiednich potencjalnych podatnosci w celu przeprowadzenia oceny
programowego przedmiotu oceny zgodnie z ISO/IEC 15408.

W tym raporcie technicznym omdwiono, w jaki sposéb okresli¢ uza-
sadnienie zaufania do bezpieczenistwa w odniesieniu do produk-
tow, dla ktérych srodowiskowe ryzyko bezpieczeristwa wymaga
stosowania mechanizmow ochrony fizycznej.

Wymagania bezpieczenistwa dla modutéw kryptograficznych i metody testowania

metodg uznania

ttumaczenie

ttumaczenie

metoda uznania

metodg uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Zakres

Rekomendowany
tryb przyjecia do

systemu PN

ISO/IEC 19790:2012

ISO/IEC 19792:2009

ISO/IEC 17825:2016

ISO/IEC 18367:2016

ISO/IEC 24759:2015

Pozostate
ISO/IEC 29128:2011

Security requirements for cryptographic modules/
Wymagania bezpieczenstwa dla modutéw kryptogra-
ficznych

Security evaluation of biometrics/ Ocena bezpieczen-
stwa dla biometrii

Testing methods for the mitigation of non-invasive at-
tack classes against cryptographic modules/ Metody
testowania w celu ograniczenia klas nieinwazyjnych
atakow na moduty kryptograficzne

Cryptographic algorithms and security conformance
testing/ Algorytmy kryptograficzne i testowanie zgod-
nosci bezpieczenstwa

Test requirements for cryptographic modules/ Wyma-
gania testowania dla modutéw kryptograficznych

Verification of cryptographic protocols/ Weryfikacja
protokotéw kryptograficznych

W niniejszej normie miedzynarodowej okreslono wymagania bez-
pieczenstwa dla modutéw kryptograficznych wykorzystywanych w
systemach bezpieczenstwa chronigcych wrazliwe informacje w sys-
temach komputerowych i telekomunikacyjnych.

W niniejszym dokumencie opisano zagadnienia, do ktérych nalezy
odniesc sie podczas oceny bezpieczenstwa systemu biometrycz-
nego.

W niniejszej normie okreslono metryki testdow ograniczajacych nie-
inwazyjne ataki w celu okreslenia zgodnosci z wymaganiami wska-
zanymiw ISO/IEC 19790:2012 dla poziomow bezpieczenstwa 3 i
4,

Dokument zawiera opis metod testowania zgodnosci algorytmow
kryptograficznych oraz mechanizmow zabezpieczen wdrozonych w
module kryptograficznym .

W niniejszej normie miedzynarodowej okreslono metody, ktére
majg by¢ stosowane przez laboratoria dokonujace oceny w celu
przetestowania, czy dany modut kryptograficzny jest zgodny z wy-
maganiami wskazanymi w ISO/IEC 19790:2012.

Niniejszy dokument stanowi podstawe techniczng dla przeprowa-
dzenia dowodu bezpieczenstwa specyfikacji protokotow kryptogra-
ficznych.

metodg uznania

metoda uznania

metoda uznania

metoda uznania

metoda uznania

metodg uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Zakres Rekomendowany
tryb przyjecia do

systemu PN

ISO/IEC 29147:2014 Vulnerability Disclosure/ Ujawnienie podatnosci Niniejszy dokument zawiera wytyczne do ujawniania potencjalnych metoda uznania
podatnosci w produktach oraz ustugach on-line.

ISO/IEC 30111:2011 Vulnerability handling processes/ Procesy postepowa- Niniejsza norma zawiera wytyczne, w jaki sposdb postepowad zin- metoda uznania
nia z podatnosciami formacjami o potencjalnych podatnosciach w produktach lub ustu-
gach on-line.

* bedzie dostepna w potowie 2017 roku

Tab. 3 Rekomendacje dla przyjecia norm miedzynarodowych z zakresy certyfikacji bezpieczernstwa do systemu PN

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..) str. 23
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4.3 Normy europejskie w systemie PN, zawierajace profile zabezpieczen

Profile zabezpieczen sg przyjeta w normie ISO/IEC 5408 metodg opisu wymagan bezpieczenstwa dla konkretnej klasy produktow jako
podzbioru wszystkich wymagan opisanych w tej normie. Przygotowanie produktu zgodnie z profilem zabezpieczen utatwia i skraca okres
badan i testow stuzacych do oceny, a nastepnie certyfikacji bezpieczenstwa. Taka metoda zostata przyjeta jako podstawa dla certyfikacji
produktéw z obszaru Rozporzadzenie eIDAS, a opracowane profile zabezpieczen wydano jako normy europejskie. Te normy zostaty nastep-
nie przyjete do systemu PN metodq uznania, co przedstawiono w ponizszej tabeli.

Tytut

Rekomendowany
tryb przyjecia do
systemu PN

PN-EN 419211-1:2014 Profile zabezpieczen dla bezpiecznego

urzadzenia do sktadania podpisu. Czes¢ 1:

Przeglad

PN-EN 419211-2:2014 Profile zabezpieczen dla bezpiecznego

urzadzenia do sktadania podpisu. Czes¢ 2:

Urzadzenie z generowaniem kluczy

PN-EN 419211-3:2014 Profile zabezpieczen dla bezpiecznego

urzadzenia do sktadania podpisu. Czes¢ 3:

Urzadzenie z importem kluczy

PN-EN 419211-4:2014 Profile zabezpieczen dla bezpiecznego

urzadzenia do sktadania podpisu. Czes¢ 4:

Rozszerzenie dla urzagdzenia z generowa-
niem kluczy i bezpiecznym kanatem z
aplikacjg generujgca certyfikaty

W niniejszej normie europejskie;j:

— zdefiniowano terminy uzywane w okreslonych profilach zabezpieczen dla bez-
piecznych urzadzen do sktadania podpiséw,

— okreslono wymagania funkcjonalne i operacyjne dla bezpiecznych urzadzen
do sktadania podpiséw,

— opisano cele oceny dla tych profili zabezpieczen.

W niniejszej normie europejskiej okreslono profil zabezpieczen dla bezpiecznego
urzadzenia do sktadania podpiséw, ktére moze wewnetrznie generowac klucze
podpisujace (secure signature creation device with key generation (SSCD KG)).

okreslono profil zabezpieczen dla bezpiecznego urzadzenia do sktadania podpi-
sow, z mozliwoscig importu kluczy (secure signature creation device with signing
keys import possibility: SSCD with key import (SSCD Kl)).

W niniejszej normie europejskiej okreslono profil zabezpieczen dla bezpiecznego
urzadzenia do sktadania podpiséw, ktore moze wewnetrznie generowac klucze
podpisujace oraz eksportowac w bezpieczny sposdb klucz publiczny (secure sig-
nature creation device with key generation and trusted communication with
trusted channel certificate generation application (SSCD KG TCCGA)).

pozostawienie w
formie uznania

pozostawienie w
formie uznania

pozostawienie w
formie uznania

pozostawienie w
formie uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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Zakres

Rekomendowany
tryb przyjecia do

systemu PN

PN-EN 419211-5:2014

PN-EN 419211-6:2014

PN-EN 419212-1:2015

Profile zabezpieczen dla bezpiecznego
urzadzenia do sktadania podpisu Czesc 5:
Rozszerzenie dla urzagdzenia z generowa-
niem kluczy i bezpiecznym kanatem z
aplikacjg podpisujaca

Profile zabezpieczen dla bezpiecznego

urzadzenia do sktadania podpisu. Czes¢ 6:

Rozszerzenie dla urzgdzenia z importem
kluczy i bezpiecznym kanatem z aplikacja
podpisujaca

Interfejs aplikacyjny dla kart elektronicz-
nych stosowanych jako bezpieczne urza-
dzenia do sktadania podpisu elektronicz-
nego. Czesc¢ 1: Ustugi podstawowe

W niniejszej normie europejskiej okreslono profil zabezpieczen dla bezpiecznego
urzadzenia do sktadania podpiséw, ktére moze wewnetrznie generowac klucze
podpisujace oraz komunikowac sie w bezpieczny sposdb z aplikacjg do sktadania
podpiséw (secure signature creation device with key generation and trusted
communication with signature creation application (SSCD KG TCSCA)).

W niniejszej normie europejskiej okreslono profil zabezpieczen dla bezpiecznego
urzadzenia do sktadania podpiséw, ktére moze importowac klucze podpisujgce
oraz komunikowac sie w bezpieczny sposéb z aplikacjg do sktadania podpiséw
(secure signature creation device with key import and trusted communication
with signature creation application (SSCD Kl TCSCA)).

W niniejszej normie europejskiej okreslono mechanizmy zainstalowane na kar-
tach elektronicznych wykorzystywanych jako bezpieczne urzadzenia do sktadania
podpiséw, obejmujac:

® tworzenie podpisow;

o weryfikacje uzytkownika;

e uwierzytelnienie na podstawie hasta;

e uwierzytelnienie urzadzenia;

eustanowienie bezpiecznego kanatu.

Zdefiniowane mechanizmy sg przydatne do innych celéw, takich jak ustugi w
kontekscie identyfikacji, uwierzytelniania i podpiséw cyfrowych.

pozostawienie w
formie uznania

pozostawienie w
formie uznania

pozostawienie w
formie uznania
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Zakres

Rekomendowany
tryb przyjecia do

PN-EN 419212-2:2015

PN-EN 419251-1:2013

PN-EN 419251-2:2013

PN-EN 419251-:2013

Interfejs aplikacyjny dla kart elektronicz-
nych stosowanych jako bezpieczne urza-
dzenia do sktadania podpisu elektronicz-
nego. Czes¢ 2: Ustugi dodatkowe

Wymagania bezpieczenstwa dla urzadze-
nia do uwierzytelniania. Czesc¢ 1: Profil za-
bezpieczen dla funkcjonalnosci
podstawowej

Wymagania bezpieczenstwa dla urzadze-
nia do uwierzytelniania. Czesc¢ 2: Profil za-
bezpieczen dla rozszerzenia o wiarygodny
kanat komunikacyjny z aplikacjg generu-
jaca certyfikaty

Wymagania bezpieczenstwa dla urzadze-
nia do uwierzytelniania. Czes¢ 3: Dodat-
kowa funkcjonalnos¢ dla zadan zabezpie-
czen*

Niniejsza norma miedzynarodowa zawiera opisy ustug identyfikacji, uwierzytel-
niania i podpiséw cyfrowych (IAS) jako dodatkowych w stosunku do mechani-
zmow SSCD opisanych juz w EN 419212-1 w celu umozliwienia interoperacyjno-
Sci i wykorzystania ustug IAS na poziomie krajowym lub europejskim. Ponadto
opisano w niej dodatkowe mechanizmy, takie jak odszyfrowywanie klucz, uwie-
rzytelnianie klient - serwer, zarzgdzanie tozsamoscig oraz ustugi zwigzane z pry-
watnoscia.

Niniejsza norma miedzynarodowa zawiera profil zabezpieczen, ktory okresla wy-
magania bezpieczenstwa dla urzadzenia stuzgcego do uwierzytelnienia.

Niniejsza norma miedzynarodowa zawiera profil zabezpieczen, ktory okresla wy-
magania bezpieczenstwa dla urzadzenia stuzgcego do uwierzytelnienia.

Niniejsza norma miedzynarodowa zawiera pakiety, ktory okreslajg wymagania
bezpieczenstwa dla urzadzenia stuzgcego do uwierzytelnienia. W czesci 1 i 2 za-
warto opisy profili zabezpieczen, (PP), ktérych podstawa s3 pakiety zdefiniowane
w niniejszym dokumencie. Pakiety zawarte w tym dokumencie mogg by¢ dodane
do celu bezpieczenstwa (ST), spetnianego przez PP z czesci 1 lub 2.

Tab. 4 Normy europejskie z zakresu certyfikacji bezpieczeristwa w obszarze Rozporzadzenia eIDAS w systemie PN

systemu PN

pozostawienie w
formie uznania

pozostawienie w
formie uznania

pozostawienie w
formie uznania

pozostawienie w
formie uznania

Normy jako podstawa do opracowywania i wdrazania standardoéw bezpieczenstwa teleinformatycznego (..)
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5. Podsumowanie - rekomendacje do dziatan MC

Normalizacja jest postrzegana przez Unie Europejska jako bardzo wazny czynnik
zwiekszenia konkurencyjnosci przedsiebiorstw, utatwiajac w szczegdlnosci swobodny
przeptyw towarow i ustug, interoperacyjnosc sieci, funkcjonowanie srodkéow komuni-
kacji, rozwdj technologiczny i innowacyjnos¢. Normy sg podstawg do przeprowadze-
nia oceny lub domniemania zgodnosci produktow lub ustug z wymaganiami wskaza-
nymi w prawodawstwie Unii. Normy zawierajace szczego6towe specyfikacje techniczne
daja producentom lub dostawcom pewnos¢, ze nie dokonujg btednych interpretacji
ogolnych wymagan zawartych w przepisach prawa. Z kolei konsumenci mogg polegac
na zapewnieniu zgodnosci z odpowiednimi normami, potwierdzonej przez niezalezne
jednostki oceny zgodnosci, jako podstawy zaufania do bezpieczenstwa oferowanego
produktu lub ustugi.

Z zawartych w poprzednich rozdziatach informacji wynika bezposredni zwigzek wpro-
wadzonych przepiséw prawa unijnego z mechanizmami ich wdrazania na podstawie
odpowiednich norm.

Podkreslajgc dobrowolnos¢ stosowania norm, w przepisach prawa unijnego znajdujg
sie zachety i posrednie wskazanie korzysci ze stosowania norm miedzynarodowych,
w tym w szczegdlnosci europejskich.

W Dyrektywie NIS wskazuje sie zgodno$¢ z okreslonymi normami jako metody za-
pewnienia wysokiego poziomu bezpieczefAstwa sieci i systemdéw informatycznych na
poziomie Unii. Odpowiednie akty prawa krajowego wdrazajace Dyrektywe powinny
powstac przed terminem jej wejscia w zycie (lipiec 2018 roku).

W Rozporzadzeniu 2016/679/WE przewiduje sie wygasniecie obowigzywania Dyrek-
tywy 95/46/WE w dniu 25 maja 2018 roku oraz odpowiednich przepiséw prawa kra-
jowego (w Polsce Ustawy o ochronie danych osobowych). Nalezy przewidzie¢ mody-
fikacje wymagan odnoszacych sie do przetwarzania danych osobowych zawartych w
polskich przepisach prawa. Warto podkresli¢, ze Rozporzadzenie to stanowi podstawe
ujednolicenia specyfikacji technicznych, wytycznych i dobrych praktyk w krajach UE,
zawartych w normach miedzynarodowych lub normach unijnych.

W Rozporzadzeniu eIDAS wskazuje sie na potrzebe certyfikacji urzadzen do sktadania
podpiséw elektronicznych/ pieczeci elektronicznej oraz innych urzadzen bedacych
elementami mechanizméw identyfikacji elektronicznej lub uwierzytelniania w ustu-
gach on-line.

Dziatania zwigzane z wdrazaniem wskazanych przepiséw prawa bedq znacznie zin-
tensyfikowane w 2017 roku.

Z powyzszych wzgledéow rekomenduje sie nastepujace dziatania:

1. Uwzglednienie przy tworzeniu lub modyfikacji aktow prawnych Polskich Norm,
bedacych odpowiednikami norm europejskich lub norm miedzynarodowych,
przez odniesienie do tych norm jako referencyjnych, wskazanych na poziomie
UE;

2. Wsparcie dla dziatan normalizacyjnych skierowanych na wprowadzanie norm
miedzynarodowych do systemu PN; pod rozwage podaje sie podjecie wspot-
pracy z Ministerstwem Rozwoju w celu opracowania ditugofalowego planu dzia-
tan (strategii) dla normalizacji jako czynnika wsparcia rozwoju spoteczno-go-
spodarczego w ogdlnosci, nie tylko w sektorze teleinformatyki i komunikacji;

3. Upowszechnianie i wsparcie dla edukacji w zakresie norm technicznych jako
podstawy do certyfikacji bezpieczenstwa i prywatnosci produktéw i ustug te-
leinformatycznych w zakresie wynikajacym z przepiséw prawa unijnego.
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