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Podstawa prawna
podjecia kontroli
Jednostka

przeprowadzajgca
kontrole

Kontroler

|. Dane identyfikacyjne

todzki Urzad Wojewodzki w todzi, ul. Piotrkowska 104, 90-926 todz (dalej: Urzad
lub LUW).

Tobiasz Bocheriski, Wojewoda todzkit, od 25 listopada 2019 .
W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:

Zbigniew Rau, Wojewoda £odzki, od 9 grudnia 2015 r. do 11 listopada 2019 r. oraz
Karol Miynarczyk | Wicewojewoda todzki2.

(akta kontroli str.2-11)
1. Stan organizacyjno - prawny jednostki.
2. Funkcjonowanie ochrony obiektow.

3. Nadzér nad realizacja zadah zwigzanych z organizacjg i funkcjonowaniem
ochrony obiektow.

Qd 1 stycznia 2019 r. do 30 czerwca 2022 r.
Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Lodzi

1. Michal Mackiewicz, doradca ekonomiczny, upowaznienie do kontroli
nr LLO/106/2022 z 21 czerweca 2022 1.

(akta kontroli str.1)

1 Dalej: Wojewoda.

2W gkresie od 12 listopada 2019 r. do 24 listopada 2019 r. wykonywat zadania Wojewody, zgodnie z art. 7 ust. 4
ustawy z dnia 23 stycznia 2009 o wojewodzie | administracji zadowej w wojewddziwie (Dz. U. 2 2022 1. pez. 135
ze zm.)

3Dz.U.z 2022 1. poz. 623, datej: ustawa o NIK



OCENA OGOLNA

Il. Ocena ogdina¢ kontrolowanej dziatalnosci

Urzad zapewnil ochrong fizyczng uzytkowanych przezjsiebie obiektéw oraz wdrozyt
procedury regulujace postepowanie w przypadku wystapienia zagrozenia
w budynkach LUW. Podmiotem odpowiedzialnym za. organlzaqe [ funkclonowame
ochrony objetych kontrolg obiektéw Urzedu, byta wyspeclahzowana firma zewnegtrzna.

Pomimo, iz zaden z obiektow nie podlegat oboqukom ochrony na podstawie ustawy
z dnia 22 sierpnia 1997 r. o ochronie oséb i m|en|a5r(dalej U.0.0.m.) oraz ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowymé (dalej: u.0.z.k) w budynkach
uzytkowanych przez Urzad zapewniona zostata |ch5 rochrona wykonywana przez
pracownikéw {w tym dwadch kwalifikowanych pracownikow ochrony fizycznej)
zatrudnionych przez podmiot posiadajacy koncesje {na prowadzenie dziatalnosci
gospodarczej w zakresie ustug ochrony osob i mienia zgodnie z u.0.0.m.

Potrzeby, zasady i procedury ochrony obiektow objetych kontrola zdefiniowane
zostaly w Instrukcjach ochrony (dalej: 100) sporzadzonych odrebnie dla kazdego
z budynkéw. Ponadto Urzad wprowadzit 8 czerwca 2022 r. J[nstrukcje reagowania
w przypadku wystapienia zdarzen o charakterze terr‘orystycznym (faktycznych lub
domniemanych) w ramach dzialan antyterrorystycznych w obiektach uzytkowanych
przez Lodzki Urzad Wojewodzki w Lodz™ (dalej: Instrukc;a reagowania). Zdaniem
NIK komunikacja opisana w ww. Instrukcji pomledzy koordynatoram| i sluzba ochrony
moze by¢ nieskuteczna, gdyz oparto jg w wn@kszosm na telefonii stacjonarne]
i wewnetrznej sieci intranetu a jedynie siedmiu z 29 glownych koordynatorow oraz
siedmiu ze 102 koordynatoréw dziatan iewakuacji rejondw (...) wskazanych
w wykazie koordynatordw, posiadato telefon komorkowy jako zrodto powiadamiania
i kierowania dziataniami podczas zagrozenia. :

Pracownicy ochrony i Urzedu stosowali procedury postepowanla w nich opisane.
W obiektach Urzedu funkcjonowaty rowniez sprawne poza niewielkimi usterkami,
elektroniczne systemy bezpieczedstwa. Kwalifi kowam pracownicy ochrony nie
posiadali srodkéw przymusu bezposredniego, grupa palrolowo - interwencyjna nie
przybyta na wezwanie alarmowe w trakcie kontroli NIK\w wymaganym czasie oraz nie
posiadata broni palnej. Ponadto wszyscy pracowmcy;ochrony i grupy nie posiadali

“facznosci radiotelefoniczne], co byto niezgodne z umowq z Urzedem.

W strukturze organizacyjnej Urzedu nadzorowanle zadan zwiazanych
z bezpieczefstwem i ochrong uZyltkowanych obrektow powierzono QOddzialowi
Informatyzacji i Monitoringu w Biurze Administacii | Logistyki (dalej: BAIL), lecz
zdaniem NIK pracownicy odpowiedzialni za te zadama nie byli przygotowani
merytorycznie i technicznie do sprawowania nadzoru nad stuzba ochrony.

Nadzor ten nie byt rowniez prowadzony w pelni rze,lglnle Z uwagi na fakt, ze nie
dokumentowano dziatar kontrolno - nadzorczych, ﬁie wymagano przekazywania
raportow z zaistniatych incydentéw na obieklach oraz nie prowadzonc analizy
(studium przypadku) skutecznosci dziatan ochronnych w zwigzku z zaistnieniem
incydentow zagrazajacych bezpieczenstwu obiektow. | I

4 Na]wyzsza lzba Kontroli formutuje ocene ogélng jako ocene pozytywnq, oceng negatywng albo oceng w formie
opisowe],

5Dz, U.z 2021 r. poz_ 1995,

§Dz. U.z 2022 r. poz 261 ze zm.

- T Zalacznik nr 1 do Zarzadzenia nr 16/2022 Dyreklora Generalnego Lodzkiego Urzedu Wojewodzkiego w Lodzi

L,
y .

(dalej: DG Urzedu} z dnia 8 czerwca 2022 r.
3
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Opis stanu
faktycznego

IIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Stan organizacyjno ~ prawny.

1.1, Urzad w okresie kontrolowanym wykorzystywat do realizacji statutowych zadan
18 obiekiow w tym: jeden jako wspotwtasnosd?, dziewiec jako trwaly zarzad'?, szes¢
na podstawie umowy najmu’' oraz trzy na podstawie umowy uZyczenia?2 (do
pomieszczen w jednym z obiektow zawarto zaréwno umowe uzyczenia jak i najmu3).

Szczegolowej kontroli NIK poddano zadania organizacji i funkcjonowania ochrony

trzech obiektéw zajmowanych przez Urzad pod adresem:

o ul. Piotrkowska 104 o powierzchni calkowitej kompleksu budynkéw wynosit 8 883
m2. Budynki o roznej kondygnacji - ilosci pigter {(maksymalna ilo§¢ kondygnacii
w budynku ppodlegajacym rzeczywistej ochronie — 5 pieter) z jednym dzwigiem
osobowym. Wejscia zewnetrzne do kompleksu budynkow od ul. Piotrkowskiej i PI.
Komuny Paryskiej byty wspotdzielone z Urzedem Miasta Lodzi. Obiekt zostal
wyposazony w instalacje alarmowe oraz system nadzoru telewizyjnego (dalej:
CCTV). Posiada takze przylegajace do niego parkingi: jeden wewngtrzny na 20
miejsc (oddzielna brama wjazdowa od strony Placu Komuny Paryskiej), jeden
wewnetrzny na dziedzincu na 16 miejsc - wspéldzielony z Urzedem Miasta todzi
oraz jeden od strony Placu Komuny Paryskiej dla pojazdéw pracownikow oraz
goéci kadry kierowniczej Urzedu na 36 miejsc parkingowych. W kompleksie
budynkéw przewidziano trzy posterunki, w tym jeden osmiogodzinny, jeden
dziesigciogodzinny oraz jeden calodobowy (w tym w jednej loaklizacji
o$miogodzinny i calodobowy przy gléwnym wejéciu od ul. Piotrkowskiej).

o ul. Piotrkowska 103 o powierzchni catkowitej ok. 1 170 m2 obiekt budowlany

czterokondygnacyjny wyposaznony w instalacj¢ alarmowa oraz oraz system
CCTV. Przed budynkiem znajdowal sie ogrodzony teren dziedzifca o pow. ok. 900
m2 z ograniczonym dostepem tylko dla uprawnionych samochodow - 19 migjsc
parkingowych. W obiekcie przewidziano jeden posterunek catodobowy na parterze
budynku.

o ul. Traugutta 25, jako cze$¢ obiektu TEXTILIMPEX Sp. z 0.0. Budynek 15 -

pietrowy w ktorym Urzad wynajaf™ powierzchnig 636 m2 na antresoli mieszczace;
sig na pierwszym pietrze z przeznaczeniem na siedzibe Wydzialu Spraw
Obywatelskich i Cudzoziemcéw, Oddzial Paszportowy. Zadania ochrony (wraz
z ochrong kluczy) na obiekcie zgodnie z ww. umowa miat zapewni¢ wynajmujacy
catodobowo (§5 ust. 4) Od 2 marca 2022 r. przewidziano w nim jeden posterunek
o$miogodzinny w czasie pracy Urzedu.

(akta kontroli str. 12-15, pismo 1, 100 125-333, 514-918, 1410-1417)

8 Oceny czasikowe 1o oceny dzialainosci w paszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze byé sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

9 ul. Piotrkowska 104 (bud. A i C) Lddz.

10 P, Komuny Paryskiej 5 (bud. E i D) Lodz, ul. Piotrkowska 102A Lddz, ul. Piolrkowska 103 Lodz, ul Gdariska 73

Ladz, ul. Zeromskiego 87 Lodz, ul. Kasztelenska 52/54 Lod2, ul. Tuwima 28 Ladz, ul. Lakowa 40 Lodz, ul. Gliniana

10C Piotrkdw Trybunaiski,

111, Jagiellodska 29 (najem pokoi w obiekcie na potrzeby punkiu Paszportowego) Skierniewice, ul. Konstytucji 3

Maja (migjsce w serwerpwni) Skierniewice, ul. Traugutta 25 (antresola w obiekcie) LodZ, ul. Fabryczna 25

(magazyn) Lodz, al. Politechniki 4 | Fabryczna 26 (szpilal tymezasowy) Lod2, ul. Lumumby 14 {lokal na punkt

szczepien) Ladz.

12 p|_ Wojewddzki 3 bud. A Sieradz, ul. Jagiellonska 29 (uzyczenie pomieszcezen biurowych Oddzial Paszportowy)

Skierniewice, ul. Szkolna 28 {Oddzial Paszporiowy) Piotrkéw Trybunaiski.

'3 Obigkt przy ul. Jagiellonskiej 29 Skierniewice.

14 Limowa najmu nr 20/2019 zawarta w dniu 23 grudnia 2019 r. pomigdzy TEXTILIMPEX Sp. z 0.0. a Skarbem

Paristwa — Lodzkim Urzedem Wojewodzkim w todzi. Umowa zawaria na ckres 12 lat liczony od faktycznego

zakoficzenia prowadzenia prac adaptacyjnych w budynku, . od 25 stycznia 2021 1.
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1.2, Zaden z budynkow zajmowanych przez Urzad w. Iatach 2019 - 2022 (I pot.) nie
byt objety obowiazkowa ochrona's oraz nie byt ujety w wykaZ|e obiektéw infrastruktury
krytycznej'6, zatem Urzad do ww. obiektow nie byt zbobow:qzany do tworzenia planéw
ochrony obiektow lub planu ochrany infrastruktury krytycznej

Urzad w okresie kontrolowanym nie przeprowadzai i nie przygotowywat odrgbnych
udokumentowanych analiz odnosnie faktycznych i aktualnych ryzykizagrozen dla
bezpieczenstwa zajmowanych obiekiéw i potrzeb z tym zwigzanych. Ponadto nie
sporzadzal Planu Ochrony Obiektufinstrukcji. bezpleczenstwa obiektow/urzedu dla
kontrolowanych budynkéw a dokument regululacy funkcje, zadania i opis
zabezpieczen stanowila Instrukcja Ochrony Obiektu (dalej: 100), kiora byla
przygotowywana przez wykonawce umowy, nastQpnle zatwierdzana przez Urzad
i stanowita kazdorazowo zatacznik przy zawieraniu umﬁow na ochrong.

Jak wyjasnit DG Urzedu obowigzek przygotowania planu ochrony fizycznej Urzedu
zostal powierzony agencji ochrony, odpowredz;alnej na podstawie umowy za
zapewnienie ochrony fizycznej obiektow Urzedu z uwagr na fakt, ze jest to podmiot
posiadajgcy odpowiednie zasoby, kompetencje, wredze i doswiadczenie do
sporzadzenia takich plandw. Natomiast w Szczegofowym Opisie Przedmiotu
Zamowienia znajdujg sie zapisy, ktore powstafy wiadnie w wyniku analiz w zakresie
bezpieczenstwa i charakterystyki poszczegoinych obiektow. Wynikajg one
z doswiadczenia pracownikow odpowiedzialnych za nadzér nad ochrong fizyczna,
a takze z konsultacji z innymi komorkami Urzedu i przéprowadzanych wspoinie przez
pracownikoéw BAIL oraz pracownika ochrony ogkgdzm {...). Dokonywanie biezacych
analiz bezpieczenstwa jest oczywistym nastepstwem sprawowania kontroli nad
ochrong fizyczng Urzedu. Wynikiem takiej analizy jest np. ustanowienie dodatkowego,
tymczasowego posterunku ochrony w budynku Textilimpexu przy ul Traugutta 25,
z uwagi na znaczny wzrost liczby klientow Oddziatu Paszporfowego w marcu 2022 r.
Plan ochrony jest rowniez konsultowany na etap:e jego tworzenia(...) Fakt
scedowania na agencje ochrony przygotowama p!anu ochrony fizycznej Urzedu nie
oznacza, Ze pracownicy Urzedu nie wykonywah biezacych analiz stanu
bezpieczenstwa budynkow Urzedu. Wiasnie lw wyniku takich analiz,
przeprowadzanych ogledzin obiektow oraz przede wszystkim dosSwiadczenia
z poprzednich lat zostaly przygotowane zapisy zawarte w Sczegdtowym Opisie
Pprzedmiotu Zaméwienia. l.

(akta kontroli str112-15 1410-1417, 1433-1455)

W okresie kontrolowanym Urzad nie wystepowai do wlasciwego miejscowo
Komendanta Policji o pozyskanie informacji w zakre5|e miejscowych zagrozen
i rodzajow incydentow bezpieczenstwa w bezposrednrm sgsiedztwie uzytkowanych
obiekiow. Nie prowadzil rowniez bazy/ewidencii | nie pozyskiwal w sposob
sformalizowany ww. informacji w zakresie ww. mcydentow we wiasnych obiektach od
wykonawcy realizujgcego umowy na ochrone. (patrz dalej pkt. 2.5 wysigpienia).

Jak wyjasnit DG Urzedu, kwestia nie pozyskiwania danych od Komendanta Policji
wynika z faktu, ze nie ma takiego chowigzku, ktorylwymkafby Z przepisow prawa,
a pracownicy Urzedu nie majg wiedzy i kompetenc:ﬂ aby w sposob profesjonainy
oceni¢ pozyskane dane. Ochrona Urzedu pozostaje natomrast w stafej wspdfpracy ze
Strazg Miejska, ktora peini zadania ochrony sqsaadu;gcego z LtUW w todzi Urzedu
Miasta todzi. Wymiana wiedzy w tym zakresie jest kluczowa z uwagi na lokalizacje
obu Urzedow.
| (akta kontroli str. 1433-1442)

15 Ard. Sust. 1u.0.0m.
6 Art, 3 pki. 2u.0.2.k




1.3, Zgodnie z obowigzujgcym w okresie kontrolowanym Regulaminem
Organizacyjnym'7, zadania Urzedu zwigzane z zapewnieniem ochrony posiadanych
obiektow przypisano do realizacji przez BAIL w Oddziale Informatyzacji i monitoringu.
Zadania okreslone w § 15 ust. 1 pkt. 2 lit. h i lit. i okreSlaty zapewnienie sprawnego
i bezpiecznego dzialania instalacji systemow alarmowych i monitoringu wizyjnego
oraz zapewnfenie funkcjonowania oraz nadzor nad ochrong fizyczng Urzedu
z wyfaczeniem nadzoru nad ochrong fizyczng obiektow wynikajgcych z odrebnych
przepisow.

Zadania te byly realizowane przez czterech pracownikéw (w tym jeden kierownik
oddzialu) a czasowe obcigzenie realizacji zakresu obowigzkow zwigzanych z ww
zadaniami okreslono na nie wiecej niz 15%/etat. Kazdy z ww. pracownikéw posiadat
zakres obowigzkow zgodny z Regulaminem organizacyjnym oraz z powierzonymi
zadaniami. Realizacja zadania nadzoru nad ochrong fizyczng zostata przypisana
jednemu pracownikowi a zapewnienie sprawnego i bezpiecznego dziatania instalacii
systemdw alarmowych i monitoringu — dwom (patrz dalej sekcja nieprawidlowosci).

Jak wyjasnit Dyreklor Generalny zgodnie z §15 ust. 1 pkt. 2 lit. h Regulaminu
organizacyjnego L UW w Lodzi do zakresu dziatania Oddziatu (...) nalezy zapewnienie
sprawnego i bezpiecznego dziafania instalacji systeméw alarmowych i monitoringu
wizyjnego. Jest to zadanie o charaklerze przede wszystkim technicznym,
wykonywane przez (...) Pana Piotra Kafuznego - inspektora, Patryka Patuche -
inspektora wojewodzkiego oraz Pana Pawfa Ciszewskiego — kierownika Oddzialu.
Ponadto zgodnie z §15 ust. 1 pkt. 2 Iit. i (...) do zakresu dziatania oddzialu {...) nalezy
zapewnienie funkcjonowana oraz nadzér nad ochrong fizyczng Urzedu. Jest to
zadanie o charakterze przede wszystkim organizacyjnym, wykonywane przez {...}
Panig Agnieszke Pawlak - starszego inspektora wojewodzkiego i Pana Pawla
Ciszewskiego.
Dyrektor Generalny wyjasnit réwniez, ze za nadz6r zadar ochrony odpowiedzialny
jest pracownik, ktdry przebywa aktualnie na dlugotrwafym zwolnieniu lekarskim.
Zarowno ten pracownik jak rowniez inni pracownicy QOddziatu nie posiadajg
przygotowania merytorycznego w kontrolowanym przez NIK zakresie.

(akta kontroli str.16-94, 95-113, 1410-1432)

W zakresie zadan zwiazanych z przygotowaniem zalacznika do Zarzadzenia nr
16/2022 z dnia 8 czerwca 2022 r. tj. ,Instrukcji reagowania w przypadku wystgpienia
zdarzen o charakterze terrorystycznym (faktycznych lub domniemanych) w ramach
dziafarn anlyterrorystycznych w obiektach uzytkowanych przez tddzki Urzad
Wojewddzki w Lodzi", Dyrektor Generalny Urzedu powierzyt Inspektorowi ds. Ochrony
Przeciwpozarowej, Panu Romanowi Wargosiowi — pracownikowi samodzielnego
stanowiska do spraw bezpieczenstwa i higieny pracy oraz spraw przeciwpozarowych
w Biurze Kadr, Plac i Buzdetu Urzedu.

Jak wyjasnil DG Urzedu pracownik ten posiada 40 - letni staz zawodowy oraz
kwalifikacje technika ochrony fizycznej osob i mienia oraz wieloletnie do$wiadczenie
w zakresie zarzadzania bezpieczenstwem i ochrong fizyczng obiektow administracji
publicznej. Byl on wigc osobg posiadajacq odpowiednig wiedze i kwalifikacje do
przygotowania ww. dokumentu. Obowigzki stuzby ochrony obiekiéw ujete
w przedmiotowej instrukcji majg jedynie charakter ogblny, wynikajacy z przepiséw

17 Regulamin Organizacyiny stanowiacy zalacznik do Zarzadzenia Wojewody Lodzkiego nr 186f2016 z dnia 25
lipea 2016 r. wraz z Zarzadzeniami zmienigjacymi (1/2017 z 9 stycznia 2017 r., 92/2017 z 28 kwietnia 2017 1,.
149/2017 z 28 czerwca 2017 r., 211/2017 z 29 wrzeénia 2017 r, 259/2017 z 21 grudnia 2017 r., 100/2018 z 29
czerwea 2018 r., 177/2018 z 31 pazdziemika 2018 r., 35/2019 z B lutego 2019 r, 124/2019 z 7 maja 2019 r,,
180/2019 z 4 lipca 2019 r., 235/2019 z 18 wrzesnia 2019 r. 19/2020 z 17 stycznia 2020 r., 58/2020 z 24 marca
2020 r., 179/2020 z 23 listopada 2020 r.. 67/2021 z 29 marca 2021 r., 134/2021 z 28 maja 2021 r., 163/2021 z 6
lipca 2021 r., 226/2021 z 21 wrzesnia 2021 r. oraz 125/2022 z 30 czerwca 20221,
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prawa powszechnego, w tym Ustawy z dnai 22 sierpnia 1997 r. o ochronie 0sob
i mignia (tj. Dz. U. 2 2021r. poz. 1995 ze 2m.) i przepisow wykonawczych ww. ustawy.
(akta kontroli str. 342-407, 1433-1442)

W calym okresie kontrolowanym zadania zwiazane z wykonywaniem obowigzkow
fizycznej ochrony obiektéw zostaty powierzone na podstawie uméw na zapewnienie
statej ochrony os6b i mienia w obiektach Lédzkiego Urzedu Wojewddzkiego w Lodzi
znajdujacych sig na terenie miasta Lodzi i Piotrkowa Trybunalskiego (...)'8 obiektow
potozonych w Lodzi przy ul. Piotrkowskiej 104, ul. Piotrkowskiej 103, ul. Zeromskiego
87, ul. Gdanskiej 73, ul. Leczniczej 6 oraz w Piotrkowie Trybunalskim ul. Gliniana 10
C (dalej patrz pkt. 1.5. wystapienia pokontrolnego). Wszystkie umowy zawierane byty
na podstawie przepisoéw Prawa zaméwieni publicznych.

Wymogiem formalnym' postawionym przez Urzad wzgledem Wykonawcow
wszystkich zawieranych w okresie kontrolowanym uméw bylo m.in. posiadanie
uprawnienia do wykonywania dzialalnosci w zakresie ochrony oséb i mienia w formie
aktualnej koncesji o kidrej mowa w art. 15 ust. 1 u.0.0.m.

Ponadto Urzad we wszystkich postepowaniach okreslit warunki jakie mieli spetnic

wykonawcy zamowien realizowanych w okresie kontrolowanym w zakresie zdolnosci

technicznej i zawodowej, t.. warunek posiadania niezbednej wiedzy

i doswiadczenia?®, wykazania, ze dysponuje lub bedzie dysponowat potencjalem

technicznym {...)2' oraz, ze dysponuje lub bedzie dysponowal potencjatem co

najmniej 27 osobami?? zdolnymi do realizacji przedmiotu zaméwienia, w tym:

e co najmniej jednym pracownikiem wpisanymi na liste kwalifikowanych
pracownikow ochrony fizycznej, ktory bedzie pelnié role szefa/kierownika ochrony;

e co najmniej czterema pracownikami wpisanymi na liste kwaliflkowanych
pracownikdw ochrony fizycznej posiadajacymi dopuszczenie do pracy z bronig
i zezwolenie do uzycia broni palnej bojowe] wykonujacymi ustugi konwojowania
wartosci pienieznych oraz 18 pracownikami ochrony fizycznej wobec ktérych nie
istnieje wymog posiadania powyzszego dopuszczenia | upowaznienia

e CO najmniej czterema pracownikami wpisanymi na liste kwalifikowanych
pracownikoéw ochrony fizycznej oraz posiadajacymi dopuszczenie do pracy
z bronig i zezwolenie do uzycia broni palnej bojowej, ktorzy beda wypelniac role
os6b grupy patrolowo-interwencyjnej oraz beda wyposazeni w stosowne Srodki
tacznosci i samochod (z czego dwie osoby dla grupy patrolowo-interwencyjneg;
whodzi oraz dwie osoby dla grupy patrolowo-interwencyjnej w Piotrkowie
Trybunalskim).

18 §1 ust. 1 Umowy z 27 kwietnia 2022 r. r KPB-V.273.11.2022.

19 SIWZ do postepowan przetargowych prowadzonych w zamowieniach nr. KPB-V.273.2.2018, KPB-
V.273.3.2019, KPB-V.273.5.2020, KPB-V 272.3.2021 oraz KPB-V.272.3.2022.

20 M.in.w Rozdziale X SIWZ postepowania o nr; KPB-V.272.3.2022 z 3 kwietnia 2022 r. zapisano, Ze wykonawca
Zobowiazany jest wykaza¢ sie posiadaniem niezbednej wiedzy | dodwiadczenia wynikajacych z faktu wykonania
w okresie ostatnich trzech lat przed uplywem terminu skiadania ofert (...} co najmniej dwie uslugi odpowiadajace
swoim rodzajem ustugom stanowigcym przedmiot niniejszego zaméwienia w zakresie ochrony oséb i mienia
w budynkach zamieszkanta zbicrowego lub w budynkach uizytecznosci publicznej o warlosci co najmniej
800 000,00 (osiemset tysiecy) 2! brutto kaida.

20 W zal. nr 7 SIWZ postepowania o nr; KPB-V.272.3.2022 z 3 kwietnia 2022 r. zapisano, Ze w ilosciach nie
mnigjszych niz 8 szt. radiotelefondw cyfrowychitelefondw komérkowych, 4 szt. kompatybilnych ladowarek do
radiotelefonow, 5 szt. lalarek, 8 szt. palka wielofunkcyjna TONFA lub teleskopowa, 1szt. Paralizator elekiryczny
do 10 mA, 8 szt. RMG (reczny miotacz gazowy), 8 szt. kajdanki szczekowe, 2 szl. samochoddéw oscbowych z logo
firmy 5-cio drzwiowych, dla wszystkich osob skierowanych do wykonania zlecenia - kompleine i jednolite
umundurowanie Z logo firmy oraz standardowe wyposaZenie — ochroniarza, a dia grup patrolowo-interwencyjnych
- konwojenta identyfikatory osobiste, 8 szt. broni palnej bojowej krotkiej, 8 szt. kamizelek kuloodpornych, 8 szt.
kamizelek taktycznych, 8 szt. helmow ochronnych, WyposaZenie zostalo okreslone na wszystkie obiekty bedace
przedmiotem umowy.

22 M.in. w w Rozdziale X SIWZ postepowania o nr: KPB-V.272.3.2022 z 3 kwietnia 2022 r.
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Urzad we wszystkich realizowanych zaméwieniach na fizyczna ochrone obiekidw
wyznaczyt jako kryterium oceny przedmiotu zaméwienia czas przybycia grupy
patrolowo - interwencyjnej przypisujac znaczenie procenlowe  kryterium
w poszczegolnych zamowieniach na 20%23 i 40%2, :

Dodatkowe Urzad w marcu 2022 r. zrealizowal zamdwienie na obsadzenie

posterunku z jednym pracownikiem do pelnienia stuzby w obiekcie przy ul. Traugutta

25 (Oddziat Paszportowy WSOIC) (dalej patrz pkt. 1.5 wystapienia pokontrolnego).
(akta kontroli str. 514-918, 989-990, 1504)

14. W okresie kontrolowanym w Urzedzie utworzono i funkcjonowaly nastepujgce
dokumenty regulujace zasady i procedury bezpieczenstwa obiektow:

e Instrukcja reagowania, ktora stanowita zatacznik do Zarzadzenia nr 16/2022
Dyrektora Generalnego Lodzkiego Urzedu Wo;ewodzklego w Lodzi z dnia 8 czerwca
2022,

e Regulamin funkcjonowania systemu nadzoru telewizyjnego (CCTV) w todzkim
Urzedzie Wojewodzkim w Lodzi” (dalej: Regulamin CCTV), ktory stanowil zalgcznik
do Zarzadzenia nr 300/2016 Wojewody L 6dzkiego z dnia 16 grudnia 2016 r. w sprawie
eksploalacji systemu nadzoru telewizyjnego (CCTV) w todzkim Urzedzie
Wojewodzkim w todzi.

e Instrukcje bezpieczerstwa pozarowego dla Obiektow LUW w btodzi (dalej:
Instrukcje PPOZ) stanowiace zatacznik nr 1 (ul. Piotrkowska 104) oraz zalacznika nr
2 (ul. Piotrkowska 103) do Zarzadzenia nr 12/2017 Dyrektora Generalnego tUW
w sprawie wprowadzenia ,Instrukcji Bezpieczeristwa Pozarowego w obiektach tUW
w Lodzi przy ul. Piotrkowskiej 104 i 103, ul. Zeromskiego 87, ul. Gdanskiej 73 oraz
w Piotrkowie Trybunalskim przy ul. Glinianej 10c oraz Instrukcja Bezpieczenstwa
Pozarowego dla budynku Biurowego Textilimpex Sp z 0.0. w todzi ul. Traugutla 25.

o Instrukcja pracy Wojewddzkiego Centrum Zarzadzania Kryzysowego Wydziatu
Bezpieczensiwa i Zarzadzania Kryzysowego LUW w todzi.

e 100 ul. Piotrkowska 104 oraz 100 ul. Piotrkowska 103, ul. Traugutta 25,
przygotowywane przez Wykonawce i stanowigce zataczniki do poszczegolnych umow
zawieranych w latach 2019 - 2022 (I pol). Przygotowanie 100 poprzedzone byto
kazdorazowowo ogledzinami chronionych obiekiow (§1 ust. 5 Umowy) z ktdrego
sporzadzano prolokot w kidrym okreslono stan obiektow iich zabezpieczenie.

» Zasady postepowania w przypadku uzyskania informacji o podiozeniu lub
zZlokalizowaniu urzadzenia wybuchowego w obiekcie tUW w todzi" (dokument
o charakierze roboczym dia pracownikow).

Jak wyjasnit DG Urzedu ,Zasady postepowania w przypadku uzyskania informacji
0 podiozeniu lub zlokalizowaniu urzadzenia wybuchowego w obiekcie tUW w todzi”
zostaly przygotowane w reakcji na zmasowany atak na urzedy administracji publiczney
wiadomosciami o podfoZeniu fadunku wybuchowego w urzedzie. Dokumnet ten miaf
charakter instrukcji, ktéra zostala rozdysponowana poprzez sekretariaty komorek
organizacyjnych Urzedu. Przdmiotowy dokument zostal przygotowany, aby osoby
przyjmujace zgloszenia posiadaly jasne wytyczne, jak sig zachowac w przypadku
wystapienia takiego zdarzenia. W LUW w todzi od momentu opracowania dokumentu
nie mialy miejsca rozmowy pracownikow Urzedu z osobami zglaszajacymi podiozenie
urzadzen wybuchowych (...).

|00 obowigzujace w okresie kontroli dla budynku.przy ul. Piotrkowskiej 104 jak i ul.
Piotrkowskiej 103 zawierato opis wystr—gpulapych na terenie obiketu zagrozen m.in..
zagrozenia kryminalne (kradziez - zabdr mienia, wlamanie lub napad, uzycie

3 'W zamdwieniu znak: KPB-V.273.5.2020 i KPB-V.272.3.2021
2 W zamdwieniach znak: KPB-V.273.2.2018, KPB-V.273.3.2019 i KPB-V.272.3.2022
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(podlozenie) fadunku wybuchowego fub inne akty terroru, wandalizm i niszczenie
mienia oraz zaktocanie porzadku publlcznego) zagrozema techniczne (awarie
urzadzen, warie sieci tacznosci, awarie Sieci kompulerowe|) zagrozenia loscwe
(pozar, zalanie, wypadki).

SR

00 zawieraly rowniez odrebne dla poszczegélnych: lokalizacji analizg zagrozen
specyficznych dla otoczenia i charakterystyki budynku,! li tak dia ul. Piotrkowskiej 104
uwzgledniono m.in. umiejscowienie obiekiu przy uI Piotrkowskiej stanowiacej
centrum miasta oraz pobliskie puby i dyskoteki oraz fakt} e w czasie pracy w Urzedzie
wystepuje swobodny ruch osobowy migdzy budynkami (rowniez Urzedu Miasta
Lodzi), co stwarza mozliwos¢ penetracii pomleszczen'ogolnodostepnych i kradziezy
mienia oraz pozostawienia podejrzanych toreb i. paczek Natomiast w przypadku 00
dla ul. Piorkowskiej 103 uwzgledniono specyf' ke pracy wydzialu obshlugujacego
cudzoziemcow, na ktorych nalezy zwraca¢ szczegolnq uwage oraz ze obiekt znajduje
sie w przejSciu pomigdzy ulicami Piotrkowska i Koscmszkl co daje mozliwosé
zwiekszonego ruchu oséb w godzinach wueczornych Lpoprzez parking chronionego
obiektu.

W zakresie budynku przy ul. Traugutta 25 Urzad nie nakazal przygotowania
odrebnego 100, jednakze dopisano adres ul. Traugutta 25 do 100 dla budynku przy
ul. Piotrkowskiej 103, bez uzupelnienia zapisow InStI‘UkC]I w zakresie informacji o tym
obiekcie. Zarowno w jednym jak i drugim budynku znajdowaly sie Oddziaty WSQOIC
{palrz dalej sekcja nieprawidtowosci). :
Analiza procedur wzgledem zagrozen i incydentow ktdre wystapity na kontrolowanych
obiektach wykazala, ze poza niektorymi przypadkaml dokumenty dolyczace zasad
i organizacji zadan ochronnych obiektow oboma\zu;qce w Urzedzie byly spojne
azawarte w nich tresci korespondujg ze soba co do identyfikowanych zagrozen
i potrzeb a wynikajace z nich procedury d2|alan|a~umozI|W|a|q przeciwdziatanie
stwierdzonym zagrozeniom, nie wykluczajg sie wzajemme s3 jasne i precyzyjne (za
wyjatkiem przypadkow opisanych w sekcji meprawndlowosm)

DG Urzedu wyjasnit ze przed wejsciem w zycie |nStI‘ULk9jI reagowania obowigzywaty
ogoine zasady postepowania ujete w Instrukcjach PPOZ.

Urzad w latach 2019 - 2022 r. nie wprowadzat na oblektach kontrolowanego ruchu

osobowego, poza wyznaczonymi strefami, j. }

e W budynku przy ul. Piotrkowskiej 104, to strefa bezposredniego przebywania m.in.
Wojewody todzkiego i Dyrektora Generainego LUW (budynek A},
strefy/pomiezczenia infrastruktury informatycznej (serwerownia oraz punkty
dostepowe), Zespdt Ochrony Informacji Niejawnych oraz pomieszczeniach
Wydzialu Bezpieczerstwa i Zarzadzania Kryzygiowego (dalej WBIZK). Przy
wejsciu do budynku od ul. Piotrkowskiej znajduje SIQ gtéwny posterunek ochrony,
ktérego zadaniem jest réwniez kontrola osdb odW|edzajqcych Gabinet Wojewody.
Wejscia do pomieszczen Wojewody zabezp:eczono zamkami eletrycznymi na
karte dostepu lub klucz kodowy oraz domofon. Ponadto kontrola dostepu zostata
wdrozona w dwadch wejsciach stuzbowych od parteru oraz na pierwszym pietrze
w budynku C. W pozostatych miejscach ogolnodost@pnych budynku kontrola
ruchu osobowego realizowana jest przy pomocy porowadzema statego nadzoru,
obserwacji i monitoringu i ruchem pojazdéw za pomocq systemu CCTV, ktory
prowadzi sluzba ochrony.

o W budynku przy ul. Piotrkowskiej 103 zostafa jwyznaczona strefa, w ktorej
przebywaija klienci Wydziatu Spraw Obywatelskich i i Cudzoziemcow (dalej WSOIC)
(parter obiektu) a na pietra wchodza klienci kierowani przez pracownika ochrony
posterunku calodobowego umiejscowionego jprzy wejsciu do obiektu.
W pozostatych miejscach ogdinodostepnych budynku kontrola ruchu esobowego

! Mation,




realizowana jest przy pomocy porowadzenia statego nadzoru, obserwacji
i monitoringu i ruchem pojazddw za pomoca systemu CCTV, kidry prowadzi stuzba
ochrony.

o w Budynku przy ul. Traugutta 25 dostep klientow Oddzialu Paszportowego zostat
ograniczony do Sali obslugi a pomieszczenia biurowe posiadajg system kontroli
dostepu pracownikow Urzedu oparty o karty rejestracji czasu pracy {RCP).
Osobnym pomieszczeniem 2z wyodrebnionym dostepem jedynie 0sob
upowaznionych (informatycy) byta serwerownia znajdujaca sie w strefie biurowe;.

W kontrolowanych przez NIK budynkach nie wystepuja stopniowania dostepu do
poszczegdlnych stref obiektu m.in. poprzez bramki i sluzy.
(akta kontroli str. 114-333, 342-513, 1031-1049, 1433-1455, 1504)

1.5. Urzad w latach 2019 -2022 (I pot) zawart i realizowal szes¢ umow na
zapewnienie stalej ochrony osob i mienia w obiektach Lédzkiege Urzedu
Wojewddzkiego w todzi (...)%5, z czego jedna?® zostata zawarta na swiadczenie
tymczasowej ochrony pomieszczen Oddziatu Paszportowego WSQIC w budynku przy
ul. Traugutta 25.

DG Urzedu wyjasnit, Ze $wiadczenie ochrony w budynku przy ul. Traugutta 25 ma
charakter dodatkowy i czasowy, wynikajacy z zaistnialej sytuacji znacznego
zwigkszenia flosci klientow Oddziatu Paszportowego. Podstawowa i w standardowym
czasie jedyna ochrona (...) jest zapewniana przez administratora budynku, czyli przez
spotke Textilimpex. {...) W marcu 2022 r. nastapit ogromny wzrost kiientéw Urzedu
ubiegajacych sie o wydanie paszportu (...). Klienci oczekujacy w kolejce na przyjecie
w Qddziale (...) domagali sie sprawnej i szybkiej obstugi, niejednokrotnie zachowujgc
sig w sposob nerwowy i agresywny. Z uwagi na zaistnialg sytuacje, w wyniku rozméw
pomiedzy kierownictwem Urzedu, Dyrekcja WSOIC oraz BAIL podjeta zostafa decyzja
o koniecznosci utworzenia tymczasowego dodatkowego stanowiska ochrony (...) co
miato na celu zapewnienie odpowiedniego poziomu bezpieczenstwa pracownikow
i klientow Urzedu.

W calym okresie kontrolowanym we wszystkich szesciu umowach Swiadczyt uslugi
jeden wykonawca (Konsorcjum firm MAXUS Sp. z o0.0. oraz MM Service Monitoring
Sp. z 0.0.). Wykonawca posiadat wymagane przez Zamawiajacego aktuaine
koncesje?’ na podjecie dziatalnosci gospodarczej w zakresie przedmiotu zamdwienia.

W umowach?8 okreslono m.in. nastgpujace mechanizmy oddzialywania na realizacje

zadan ochrony przez wykonawce oraz wspdtprace z nim:

a) Mozliwosci zmiany/ rezygnacji z ustug w przypadku wytaczenia obiektu lub jego
czeéci z zarzadu, uzytowania badz administrowania (...) lub zmian funkcjonalno -
organizacyjnych w danej lokalizacji oraz rozszerzenia ustug (...) wynikajacych
z dodatkowej koniecznosci zwigkszenia ilosci pracownikw ochrony na danym
posterunku (§1 ust. 6 i 7) oraz zmiany godzin stuzby ochrony fizycznej (...) (§1
ust. 8);

25 Umowy nr: KPB-V.273.2.2018 z dnia 18 kwietnia 2018r. na okres od 30 kwietnia 2018 r. do 30 kwietnia 2019,
KPB-V.273.3.2019 z dnia 26 kwietnia 2019 r. na okres 30 kwietnia 2019 r. do 30 kwietnia 2020 r.; KPB-
V.273.5.2020 z dnia 29 kwietnia 2020 r. na okres od 30 kwietnia 2020 do 30 kwietnia 2021 r.; KPB-V 273.5.2021
z dnia 29 kwietnia 2021 r. na okres do 30 kwietnia 2021 do 30 kwietnia 2022 r.; AL.-11.271.1.2022 z dnia 2 marca
2022r. na okres od 2 marca 2022 r. do 31 marca 2022 r. (wraz z Aneksem nr 1 wydiuzajacym okres do 30 kwietnia
2022 r.); KPB-V,273.11.2022 z dnia 27 kwietnia 2022 r. na okres od 30 kwietnia 2022 r. do 30 kwietnia 2024 r,
(wraz z Aneksem nr 1/2022 2 dnia 5maja 2022 r.}.

2% AL -11.271.1.2022 z dnia 2 marca 2022 r. na okres od 2 marca 2022 r. do 31 marca 2022 r. (wraz z Aneksem nr
1/2022 wydluzajacym ckres do 30 kwietnia 2022 1.}

# Koncesja nr L-0193/06 dla MM Service Securily a nastepnie L-0235/16 dla MM Service Moniloring oraz koncesja
nr L-0314/12 dla MAXUS Sp. z 0.0.

28 M.in, w umowie nr KPB-V.273.11.2022 z dnia 27 kwietnia 2022r. na okres ad 30 kwietnia 2022 . do 30 kwielnia
2024 r. (wraz z Aneksem nr 1/2022 z dnia 5 maja 2022 r.)
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b} Zmiany harmonogramu pracy sluzby ochrony|w czasie trwania umowy
w przypadku czasowych zmian organizacyjnych] (skutkujacych wydiuzonym
czasem pracy (...)) oraz wprowadzeniem stanu nadzwyczajnego lub podczas
uruchomienia przedsigwzie¢ i procedur systemu zarza_dzanla kryzysowego (§1
ust. 9);

c) Okreslenia w §4 ust 4 niezbednej ilosci 0séb do prawidlowej realizacji przedmiotu
umowy nie mniejszej niz 27 osob (...}; 1

d) maksymalny c¢zas przybycia grupy patrolowo — mtenNency]nej na 10 minut (§4
ust. 5) oraz kare w wysokosci 500 zt za medotrzynﬁanle ww. czasu (§10 ust. 5).
Ponadto okreslono odpowuedzmlnosc materiaing za szkody powstale w wyniku
niepodjecia w okreslonym czasie interwentcji.w oblekme (§8 ust. 5);

e) Prowadzenia ksigzki raportow oddzielnie dfa kazdego obiektu LUW, ktora jest do
wgladu Zamamamcego( .} (§4 ust. 8);

fy Obowigzku zapewnienia zatrudnienia przez Wykonawce lub Podwykonawce na
podstawie stosunku pracy osob wykonujacych wskazane przez zamawiajacego
czynno$ci w zakresie realizacji zamowienia (§5 ust 1). Kontrole w tym zakresie
Zamawiajacy zapewnit poprzez (§5 ust. 4): za_dame oswiadczen i dokumentow w
zakresie potwierdzenia spelniania wymogéw (.. ), z‘qdanla wyjasnien w przypadku
walpliwosci (...) oraz prowadzenla kontroli na mrejscu wykonywanla $wiadczenia.
Zamawiajacy przewidziat rdwniez sankcje w postam kary umownej w wysokoSci
okreslonej w §10 ust. 6 7,

g) Pisemnego powiadamiania Zamawiajacego o zmlanle osob skierowanych do
realizacji Umowy (§6 ust. 2) oraz mezwlocznego skierowania (...) innego
pracownika ochrony w przypadku nie przybycia na stuzbe iub jego przybycia
w stanie uniemozliwiajacym mu wykonywanie obowazkow (§6 ust. 4).

Urzad nie zawieral w umowie sensu stricte mechanlzmow sluzacych weryfikacji
(testowania) sprawnosci dzialan ochronnych wykonawcy

Wszyscy pracownicy pelnigcy stuzbe w latach 2019 - 2022 (I pot) na obiektach
wybranych do kontroli przez NIK oraz w grupie patrolowo - interwencyjnej zostali
zatrudnieni na podstawie umow o prace. '

(akia kontroli str. 514 918, 1050-1059, 1433-1455)

16. Urzad w okresie kontrolowanym przeprowadzﬂ cykl szkolen pracownikow
z zakresu Jkierowania i organizacji dziatan ratowmczych w przypadku wystapienia
pozaru, migjscowego zagrozenia, w tym zagrozenia 0 charakterze terrorystycznym
lub sytuacji kryzysowej" w kiérym udziat wzielo 91 0s0b2%. Przewidziany czas
szkolenia byl na cztery godziny, z czego jedna godzma bezposrednio zwigzana
z dzialaniami wynikajacymi z Zarzadzenia nr 16/2022 IG

Zgodnie z Zarzadzeniem nr 16/2022 DG wszyscy pracownicy Urzedu zostali
zobowigzani do zapoznania si¢ z zapisami mstrukc;t\stanowmcej zatacznik do ww.
dokumentu (dokument przestano do pracownikow przez. EZD) a za egzekwowanie
stosowania odpowiadajg dyrektorzy wydziatow/biur oraz kierownicy réwnorzednych
komorek organizacyjnych Urzedu (§2 ww. Zarzqdzeni?)

DG Urzedu wyjasnit, ze zgodnie z przyjela w Urzedz:e praktyka, pracownicy
wyznaczeni do pefnienia funkcji koordynatordw ewakuac,u byli lierowani do udzialu
w szkofeniach dla nich dedykowanych jeszcze przed we;sc:em w Zycie Zarzadzenia
nr 16/2022 (...) W ramach szkolen z zakresy ochrony przeciwpoZarowej
koordynatorzy ewakuacji szczegolowo zapoznawah] sie z zasadami bezpiecznej
ewakuacji okresfonymi w Instrukcjach bezp:eczenstwa pozarowego. W dniach 9, 15
i 18 maja 2018 r. przeprowadzono w siedzibie Centrum Powiadamiania Ratunkowego

2 Grupa | - 20 czerwca 2022 r., grupa ll - 22 czerwca 2022 1, grupa Il - 22 czerwca 2022 r., grupa IV - 27

czerwca 2022 1. {
1
| ko,



Stwierdzone
nieprawidlowosci

Py

w todzi {...) szkolenia dla koordynatorow ewakuacji w kidrych wziefo udziat 75
pracownikow. (...) Program tych szkolen zawierat m.in. (...) alarmowanie i kierowanie
dziataniami ratowniczymi, zasady zachowania sie¢ w czasie pozaru i innych
migjscowych zagrozen oraz dziatania antyterrorystyczne i reagowanie na zagrozenia
o charakterze terrorystycznym(...).

Urzad nie przeprowadzal szkolen z zakresu 100 gdyz jak wyjasnit DG Urzedu
dokumenty te nie byly udostepniane do ogdinej wiadomosci pracownikéw Urzedu,
z uwagi na fakt, ze stanowig wytyczne dla pracownikow agencji ochrony. W zakresie
tUW w todzi z instrukcjami ochrony obiektow zapoznawali sie pracownicy Biura
Administracji i Logistyki odpowiedzialni za organizacje i nadzér ochrony fizycznej,
ktorzy tez wezesnief uczestniczyli w procesie konsultacji przy ich tworzeniu.

{akta kontroli str. 919-933, 1443-1455)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:
1. W obowigzujacych w Urzedzie dokumentach zwigzanych 2z zasadami
i organizacjg zadan ochronnych obiektow LUW w todzi opisane w dokumentach
w pkt. 1.4. stwierdzono nastepujace rozbieznosci i sprzecznosci, i tak:
a) W przypadku umow zawieranych na zapewnienie statej ochrony oséb
i mienia w obiektach LUW w Lodzi:
» Nie zawarto mozliwosci dokonywania kontrolnego wezwania grupy patrolowo
— inlerwencyjnej w zakresie weryfikacji czasu przyjazdu, co zdaniem NIK bylo
nierzetelne.

Jak wynika z SIWZ3 przeprowadzonego postepowania  (oraz
wczesniejszych), Urzad okreslit jako jeden z kryteriow oceny ,czas przybycia
arupy (...}, okreslajac znaczenie procentowe krylerium na 40% (we
wczesniejszych rowniez 20%). Ponadto okreslil kare za niedotrzymanie
w czasie wymaganym przez Zamawiajacego (§10 ust. 5) przyjazdu grupy
patrolowo - interwencyjnej, nie zapisujac w jaki sposéb i iie razy moze
dokonac takiej weryfikacji.

DG Urzedu wyjasnit, Zze ze wzgledu na koniecznoS¢ zapewnienia
racjonalnosci wydatkowania Srodkow publicznych nie uznano, ze konieczne
jest testowanie realizacji tych zapisow. Wymaganie testowania probnych
przyjazdéw grupy (...) wigzafoby sie z podniesieniem catkowitego kosztu
umowy ochrony, poniewaz Wykonawca musiatby wkalkulowac w ostateczng
cene ustugi dodatkowe poniesione przez siebie koszty (dodatkowy czas pracy
pracownikow posiadajacych uprawnienia do posiadania broni i koszt
uzytkowania samochodu bedgcego na wyposazeniu grupy (...)).

Ponadto DG Urzedu wyjasnil, ze wezwanie grupy patrolowo — interwencyjnej
w dniu 16 wrzesnia 2022 r. wynikalo z dzialania konfrofera NIK a nie
z faktycznego zagrozenia dla 0s6b i mienia Urzedu.- W zwigzku z powyZszym
Urzad nie widzi mozliwosci wyciagnigcia konsekwencji finansowych
w stosunku do wykonawcy. (...).

Zdaniem NIK zapis taki winien sie znalez¢ w umowie z okreSleniem
czestotliwosci aby zapewni¢ Urzedowi bezsporng mozliwos¢ skontrolowania
ww. czasu przyjazdu grupy (...) , €0 najmniej raz podczas trwania umowy.
Nalezy bowiem zauwazy¢, ze ww. czas dojazdu grupy (...) byl jednym
z kryteriow oceny oferty a stanowisko Urzedu co do prawnych mozliwosci
wyciagniecia konsekwencji finansowych po wykonanych ogledzinach w dniu

3 Postepowanie nr KPB-V.272.3.2022 z dnia 3 kwietnia 2022 r.
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16 wrzesnia 2022 r. jedynie potwierdza koniecznos¢ umieszczenia testowego
badania czasu przyjazdu grupy w umowie,

» Zgodnie z zapisami w Dziale IV pkt 1 Szczegdlowego opisu przedmiotu
zamowienia, bedacego zatacznikiem nr 1 do Umowy nr KPB- V.273.11.2022
z dnia 27 kwietnia 2022 r., Wykonawca LﬁJmowy zobowigzany jest do
sporzadzenia, w terminie 30 dni od dnia zawarcia umowy, Planu ochrony
obiektow todzkiego Urzedu Wo;ewodzkfegoyw todzi, w ktorym zawarte
zostang nizej wskazane informacje: charakterystyka obiektu, analiza stopnia
zagroZenia, ocena aktualnego stanu ochrony, opis technicznych
zabezpieczen obiektu, dane dotyczgce s:‘uzby ochrony obiektu, zasady
organizacji i wykonywania ochrony fi zycznej w Zzakresie uzgodnionym
z Zamawiajacym.

Zdaniem NIK wymog ten nie zostat przez Wykonawce spetniony, gdyz
zatwierdzone 100 nie zawierajg szczego’fowych danych o zastosowanych
w obieklach zabezpieczeniach elektronicznych takich jak: system sygnalizacii
napadu i wlamania (SSWiN), system telewizji dozorowej (CCTV), system
kontrofi dostgpu (KD). W 100 brak jest informacii o iloci kamer systemu
(CCTV), specyfikacji kamer (stata, obrotowa),! 1'm02|iwoéci podgladu w porze
nocnej. Nie ujeto informacji o systemle kontroll [dostepu, w ktorej wymieniono
by strefy objete kontrolg dostepu i rodzajem: zastosowanych zabezpieczen
(manipulatory reczne, karty dostgpu). 100 me wskazujg jakie obszary sg
objete systemem sygnalizacji napadu | wlamama (SSWiN). Jedynym
odniesieniem do systemow zabezpieczen techmcznych jest lakoniczny zapis
w 100 obiektu przy ul. Piotrkowskej 104, }o tresci; ,Obiekt pozostaje
wyposazony w instalacje alarmowe oraz system nadzoru telewizyjnego
(CCTV)". W 100 ul. Piotrkowska 103, Traugutta 25 - takiego zapisu nie ma.

DG Urzedu wyjasnil, ze obiekty tUW w Lodzr nie podlegaja obowigzkowej
ochronie obiektow, w zwigzku z powyzszym iw stosunku do wymaganego
przez Urzad od wykonawcy planu ochrony obrektow nie maja zastosowania
wymog: wynikajace z ustawy z dnia 22 s:erpma 1997 r. o ochronie 0sob
i mienia, Zakres przedm:otowy dokumentu, zgodnte Z zapisem w dziale [V pkt
1 Szczegofowego opisu przedmiotu zamowre'ma bedaceqgo zafgcznikiern nr
1 do Umowy nr KPB- V.273.11.2022 z dnia [27 kwietnia 2022 roku, zostat
uzgodniony z Zamawiajacym uwzgledniajac specyfike | potrzeby
poszczeqoinych obiektow Urzedu. 5’

NIK nie podziela stanowiska Urzedu, gdyz obowazek co ma zawiera¢ 100
zostat narzucony Wykonawcy w w Dziale IV pkt 1 Szczegoétowego opisu
przedmiotu zamdwienia, bedacego zalapznlklem nr 1 do Umowy nr KPB-
V.273.11.2022 z dnia 27 kwielnia 2022 r. Urzqd zatem winien wymagac
ustalonego zakresu informacji jakie majg sie Znalezé w 100

b) W zakresie 100, Instrukcji reagowania |rlnstrukc1| PPOZ stwierdzono
rozbieznosci, nie uwzgledniono lub nie doprecyzowano w jaki sposob:

e Powinno odbywaé sig¢ powiadomienie Zamamajqcego o0 zaistniatych
i zaobserwowanych nieszczesliwych wypadkgch w pracy, awanach (w tym
sieci gazowej, wodno - kanalizacyjnej itp.), pozarach lub prébach pedpalenia
(Dziat IV pkt. 15) oraz o zdarzeniach i mcyldentach noszacych znamiona
przestepstwa (w tym kradziezy, wiamania, napadu, dewastacji mienia, ataku
terrorystycznego lub innego czynu zabronionego stanowiacego przestepstwo
przeciwko zdrowiu 0sob lub mienia) (Dzial IV pkt 17). Identyczna sytuacja ma
miejsce w przypadku grozby zdetonowania' tadunku wybuchowego (gdy
informacje otrzyma pracownik ochrony). Nalrezy zauwazyC, ze obowigzek
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sporzadzania przez Kierownika Ochrony notatki zaistniatlego incydentu
bezpieczenstwa i przekazania powyzszej notatki Dyrektorowi BAIL wynika
z zapisow Regulaminu CCTV oraz zapisu w Dziale IV w pkt. 21 kiory dotyczy
trudnosci i przeszkdd napotkanych. podczas realizacji przedmiotu umowy.
Ponadto w 10O nie zawarto zapisow o przechowywaniu kluczy zapasowych
do pomieszczen Urzedu.

DG Urzedu wyjasnit, 2e powiadomienie Urzedu o ww. zdarzeniach
iincydentach odbywa si¢ na podstawie uzgodnien pomiedzy Urzedem
aagencjg ochrony. Uzgodnienia te sq wynikiem dtugoletniej, dobrej
wspofpracy. Przyjecie elastycznodci ufatwia komunikacje pomiedzy
pracownikami ochrony, a Urzedem w przypadku zaistnienia zdarzen
niestandardowych. Ponadto Urzad poza Wojewodzkim Centrum Zarzadzania
Kryzysowego pracuje w Scisle okreSlonych godzinach — nie ma systemu
Zmianowego. Przy duzej iloSci dokumentéw regulujgcych funkcjonowanie
wewnetrzne Urzedu wystepuja przypadki rozbieznosci, ktore sg efiminowane
w przypadku ich zidentyfikowania, takich jak pomiedzy Instrukcjami Ochrony
Obiektéw, a Regulaminem funkcjonowania systemu nadzoru telewizyjnego
(CCTV) w tédzkim Urzedzie Wojewodzkim w todzi. Sugestie dotyczace
dalszego rozbudowywania dokumentéw | uszczegbfowiania ich tresci
zwigkszajq ryzyko powstawania z biegiem czasu dalszych niezgodnosci w ich
zapisach. Ponadio DG Urzedu wyjasnil, ze zapisy te nie 2zostaly
doprecyzowane w 100, poniewaz Instrukcje te powstaly przed wejsciem
w 2ycie Instrukcji reagowania {...) i zostaly one wykonane zgodnie z zapisami
umowy, przez Wykonawce usfugi ochrony obiektow Urzedu w wynikajacym
Z umowy lterminie. Umowa nie przewiduje mozliwosci aktualizacji Instrukcji
przez ich wykonawce.

Zadania pracownika ochrony (Dziat IV) petnigcego stuzbe na posterunku nr 1
(parter budynku ,A" przy ul. Piotrkowskiej 104) nie zostaly precyzyjnie
okre$lone gdyz brak jest okreslenia statusu posterunku (posterunek staty,
obchéd, posterunek dorazny). Zapis pki. 1 wskazuje, ze zadaniem
pracownika ochrony petniacego stuzbe na tym posterunku jest prowadzenie
obchodow chronionych obiektéw i terenu nalezacego do Zamawiajacego.

_ Zadaniami, ktére wykonuje pracownik ochrony jest wypemianie zadan

posterunku statego w godzinach pracy Zamawiajgcego. Przydzial zadan
sluzbowych w powyzszej formie pozostaje w sprzecznosci, albowiem zadania
te kolidujg ze soba. Nie okrestono trasy obchodu oraz godzin w jakich ten
obchod mialby byé realizowany. Pozostaje to rowniez w sprzecznosci
z zapisami pkt. 5i 6, gdzie do zadan pracownika ochrony jest ,prowadzenie
stafego monitoringu za posrednictwem systemu nadzoru telewizyjnego
(CCTV)".

DG Urzedu wyjasnit, ze {...) dokumenty te zostaly zgodnie z zapisami umowy
opracowane przez wykonawce, czyli agencje ochrony MAXUS. Biorac pod
uwage doswiadczenie | wiedze wykonawcy Urzad nie widzial powoddw
podwaZenia przywolywanych zapisow. Ponadto istnieje mozliwos¢ odczytu
zapisu .z kamer takze z czasu, kiedy pracownik dokonywat obchodu gdyz
obraz z monitoringu jest rejestrowany i przechowywany 30 dni.

Okreslony w 100 sposob postepowania pracownikow ochrony na wypadek
zdetonowania ltadunku wybuchowego, jest niespojny i nielogiczny.
Wskazano, ze osobie przyjmujacej zgloszenie o podiozeniu fadunku
wybuchowego nie wolno lekcewazy¢ zadnej informacji na ten temat (nawet
jesli wydaje sie catkowicie nieprawdopodobna), a w zdaniu nastepnym,
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wprowadza sig pojecie wenyfi kaCjI prawdmwosm informacji, dopuszcza sig
dokonanie analizy wiarygodnosci otrzymane; mformacp otrzymanej od zrodet
osobowych. Ponadto nalezy podkreslic, ze:
- zapisy sposobu postepowania pracowmkow ochrony na wypadek
zdetonowania fadunku wybuchowego, nie byty zhiezne z zapisami § 16
Instrukgji reagowania, J

- wykaz 0so0b, ktore nalezy powmdomlc w przypadku uzyskania informacji
0 zagrozeniu pozostaje w sprzecznosci. pomledzy 100 oraz z algorytmem
powiadamiania wynikajacym z § 12 pkt 5 § 14 Instrukcji reagowania,
- sposdb postepowama pracownikow ochrony po ogtoszeniu ewakuaci
pozostaje w sprzecznosci z zapisami § 12 pkt 17 JInstrukcji reagowania,
- sposdb postepowania pracownika . ochrony w przypadku otrzymania
przesytki niewiadomego pochodzenia pozostaje w sprzecznosci z zapisem §
17 w zwiazku z § 14 Instrukcji reagowania. Sposéb postgpowania w zakresie
powiadamiania o syluacji otrzymania przesylkl niewiadomego pochodzenia
wynikajacy z Instrukcji Ochrony Obiektu nakazuje powiadomienie ,lokalnych
sluzb Policji 997, lub 112, Straz Pozarng 998”?
- stwierdzono rozbiezno$¢ pomiedzy: zaplsaml dotyczacymi  sposcbu
postepowania pracownikdw ochrony w zakresie postepowania w przypadku
znalezienia przedmiotu podejrzanego, lub ]meWIadomego pochodzenia.
Podobnie, jak w przypadku otrzymania przesylkl niewiadomego pochodzenia
nakazuje sie¢ powiadomienie ,lokalnych sluzb Policji 997 lub 112, Straz
Pozarng 998", co bylo sprzeczne z zapisem § J,17 w zwigzku z § 14 Instrukcji
reagowania.

i

DG Urzedu wyjasnit, ze brak doprecyzowania przedmiotowych Zapisow oraz
wskazane rozbieznosci w dokumentach wymkajq z faktu, ze 100 powstaly
przed wejsciem w Zycie Instrukcji reagowania }{ J-

Sposab postepowania pracownikéw ochrony 1okresiony w 100 na wypadek
pozaru pozostaje w sprzecznosci z zapisem § 8 Instrukcjg PPOZ.

DG Urzedu wyjasnil, ze w budynkach U_rzedu w okresie kontrofowanym nie
wystapit poZar, w zwigzku z powyz:szymLJ nieuzasadnione wydaje sie
stwierdzenie, Ze sposéb postepowama pracowmkow ochrony na wypadek
pozZaru pozostaje w sprzecznosci 'z zap:sem §8 Instrukcji a pracownicy
ochrony powinni stosowac sie do zapisow Insrrukc;f PPOZ.

Sprzecznoscia  wystepujacg pomigdzy zaplsem wynikajacym z 100
a Instrukcjg PPOZ byl zapis, ze .do czasu przybycia Strazy Pozamej
wyspecjalizowanych sil, akcjg ratunkowg k:eru;e Wojewoda todzki lub
wyznaczona przez niego osoba”. Zapis-§ 10 ust. 4 Instrukcji PPOZ, jako
osobg odpowiedzialng za kierowanie ewakuaclq jest Dyrektor Generalny
Urzedu |ub osoba przez niego upowazniona.

DG Urzgdu wyjasnit, ze przyjetq praktykq jesr wyznaczame przez Wojewode
todzkiego do reafizacfi zadan zw.«qzanychr Z funkcjonowaniem Urzedu
Dyrektora Generalnego lub osoby przez mego upowaznionej. W zwigzku
Z powyzszym dotychczas nie dostrzezono rozb:eznosc; ani koniecznosci
doprecyzowania przedmiotowych zapisow.

Nie uwzgledniono w 100 dla ul. Piortkowskiej 103 i ul. Traugutta 25" zadne;
informacji zwiazanej m.in. ze specyfika stuzby/otoczenia, zabezpieczeniami
i zagrozeniami dla obieku wynajmowanego dla ul. Traugutta 25.

DG Urzgdu wyjasnit, ze nie bylo koniecznosci ujgcia w 100 informacii
0 Sposobie pracy oraz zadaniach na posterunku obiektu na ul. Traugutia 25,
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gdyz zawarcie umowy a pozniej aneksu mialo wzmocni¢ ochrone
tymczasowo.

Zdaniem NIK uzupelnienie 100 bylo niezbedne, aby kazdy pracownik
Wykonawcy wykonujacy prace na posterunku mogt si¢ zapoznac z jego
specyfika, zabezpieczeniami i zasadami panujacymi na obiekcie. Nalezy
zauwazyé, Ze obiekt jest chroniony od 2 marca 2022 r.

o Nie uwzgledniono w katalogu (Dziat Il ust. 3) zagrozenia zwigzanego
zustuga polegajacq na transporcie wartosci pienieznych, ktére bylo
obarczone ryzykiem napadu na prowadzony konwdj, co moze nastapi¢ na
terenie ochranianego obiektu. Katalog nie przewiduje réwniez zagrozenia
zwigzanego z agresywnym klientem Urzedu, co jak wynika z wykazu
incydentow uzyskanych od Policji {patrz pkt. 2.5. wystapienia pokontrolnego)
miato miejsce w przypadku szesciu incydentow.

c) W przypadku Regulaminu CCTV stwierdzono, ze Zapisy ust. 3.1 pkt 8
pozostajg w sprzecznosci z zapisami sposobu powiadamiania okre$lonymi
w Instrukcji reagowania.

DG Urzedu wyjasnil, ze przy duzej ilosci dokumentow regulujgcych
funkcjonowanie wewnetrzne Urzedu wystepuja przypadki rozbieznoci,
ktore sg eliminowane w przypadku ich zidentyfikowania, takich jak pomigdzy
Instrukcjami Ochrony Obiektéw, a Regulaminem funkcjonowania Systemu
nadzoru telewizyjnego (CCTV) w tddzkim Urzedzie Wojewodzkim w todzi.
Rozbieznosci sg stopniowo eliminowane. Nalezy podkreslic, 2e réznice
wynikajg przede wszystkim z faktu ich powstania w roznych terminach, na
przestrzeni lat. .

(akta kontrofi str. 114-333, 342-513,1031-1059, 1443-1490, 1504)

2. Wojewoda nie zapewnit adekwatnej struktury organizacyjnej oraz nie zapewnil

do realizacji zadan os6b posiadajacych wystarczajace doswiadczenie zawodowe
oraz nie podnosil wiedzy i umiejetnosci pracownikdéw Oddzialu ds. Informatyzacji
i monitoringu w zakresie naloznych im obowiazkow zwiazanych z zapewnieniem
funkcjonowania oraz nadzorem nad ochrong fizyczna Urzedu (...) (§15 ust. 1 pkt.
2 lit. i).

Ponadto nie zapewnit pracownikom narzedzi do sprawowania nadzoru m.in.
poprzez mozliwos¢ obserwacji oceny reakcji pracownikow stuzby ochrony
w zwigzku z kontrola nalezytego wykonywania przez firme zewnetrzng
obowigzkow wynikajacych z ochrony obiektow tUW w todzi, choc taka
mozliwo$é zostata zapisana w rozdz 3.3. pki. 6 Regulaminu CCTV.

DG Urzedu wyjasnit, ze pracownicy Oddzialu Informatyzacji i monitoringu
przypisani do ww. zadan nadzoru nie posiadaja ani stosownego zawodowego
doswiadczenia ani nie przechodzili specjalistycznych szkoleri w obszarze
szeroko rozumianego zabezpieczenia fizycznego obiektdw uZzylecznosci
publicznej a ponadto jedyny pracownik zajmujacy sie ww, obowigzkami byt na
dhugotrwalym zwolnieniu lekarskim. Jak wynika réwniez z analizy zadan Oddzialu
zdecydowana wickszo$¢ obowiazkow zwigzanych jest z - zakresem
informatyzacji. Ponadto wyjasnit, ze faktyczne obciazenie obowigzkami
wynikajacymi z ww. zadaniami nie przekracza 15% czasu ich pracy, gdyz
wykonujg inne obowigzki.

Ponadto Dyrektor Biura Kadr, Plac i Budzetu (w zastepstwie DG Urzedu)
wyjasnila, ze zadania nadzoru nad ochrong fizyczng powierzono Oddziafowi(...)
ze wzglednu na koniecznos¢ dostoswania struktury organizacyjnej do



usprawnienia funkcjonowania Urzedu. W tym celu przeniesiono! zadania
dotychczas wykonywane przez Zespdf ds. Ochrony Informacji Niejawnych
Z zakresu zapewnienia ochrony fizycznej Urzedu i Monitoringu. Uznano iz,
informatycy sq najbardziej wlasciwi do zapewmenra sprawnego dziatania
systemu moniforingu wizyjnego, a ‘monitoring) jest wanznym narzedziem
stuzacym do zapewnienia ochrony fizycznej.

Na uzasadnienie powyzszego stanowiska NIKima réwniez wplyw decyzja
0 powierzeniu -przygotowania Instrukcji reagowama (zdaniem DG Urzedu)
osobie kompetentnej i doswmdczonej pe{nlqcej zadania w strukturze
samodzielnego stanowiska do spraw bezp:eczenstwa i higieny pracy oraz spraw
przeciwpozarowych w Biurze Kadr, Ptac i: Budzetu Ponadto osoba ta posiada
kwalifikacje technika ochrony fizycznej 0sébj i mienia oraz wieloletnie
doswiadczenie w zakresie zarzadzania bezp:eczenstwem i ochrong fizyczng
obiektéw administracji publicznej. W 2018 . uczestmczyf w certyfikowanych
warsziatach metodycznych ,Wielowymiarowe Fryzyka ponowoczesnosci -
Terroryzm" (..) a w 2021 r. ukonczyf certyf tkowane szkolenie z zakresu
profilaktyki  antyterrorystycznej prowadzone 'przez Centrum  Prewencji
Terrorystycznej ABW.

Mozna zatem stwierdzi¢, ze Oddzial Informatyzaql | Monitoringu nie posiadat
wiedzy i doswiadczenia aby przygotowac ten kluczowy dla Urzedu dokument
w zakresie procedur reagowania na zdarzenia o, charakterze termorystycznym.
Podobnie bylo z zadaniem przygotowania 100; gdzie réwniez DG Urzgdu
podnosit, ze z uwagi na brak wykwalifikowanych ( .) pracownikéw LUW w Lodzi
ochrona  fizyczna obiekiow zoslata. powierzona firmie zewnetrznej,
wyspecjalizowanej w tym zakresie a 100 sq konsultowane | akceplowane przez
BAIL.

Zdaniem NIK, za zasadng nalezy uznac realiz’acje zadan Oddziatu zwigzanych
z utrzymaniem sprawnego systemu monitoringu i SSNlW powyzsze znajduje sie
w zakresie kompelencp informatykow, jednakze Urzad nie potrafit w rzetelny
sposob wyjasnic podczas kontrali, dlaczego: ?}zadanla nadzoru nad firma
$wiadczacq.ustugi fizycznej ochrony obiektow rowmez zostaty mu powierzone.
(akta kontroli str. 95-113, 342-407 991‘1049 1410-1442, 1491-1502)

OcenaczasTkowA  Urzad realizowat zadania ochrony obiektu przy pomocy wyspecjalizowanej firmy
Swiadczace] ostuge ochrony, ktorej w okresre kontrolowanym powierzyl
bezpieczenstwo w budynkach oraz przygotowanie 100.

Dla kazdego z budynkéw poddanych konitroli NIK opracowane zostaly zasady
i procedury ich ochrony zawarte w 100 i Instrukgji PPOZ sporzadzonych odrgbnie dia-
kazdego z obiektow. Urzad nie prowadzit odrebnych plsemnych analiz zwigzanych
z bezpieczenstwem obieklow objetych kontrolg."Poza stwierdzonymi w tym zakresie
nieprawidlowosciami, rozwiazania organizacyjne i techniczne okreslone w zawartych
umowach na -$wiadczenie ustug ochrony fizycznej. 0sob i mienia byly spdjne
z przyjetymi przez Urzad 100. >

Zdaniem NIK, niezwykle istolnym elementem systemu bezpieczenstwa w Urzedzie
bylo zatwierdzenie w czerwcu 2022 r. Instrukcji reagowama jednakze nalezy
zauwazyc, ze jej wprowadzenie wymaga szkolenia i prowadzenla éwiczen nie tylko
Z koordynatorami wskazanymi w Instrukcji ale rowmez z pracownikami. Stwierdzone
nieprawidiowosci w zakresie rozbieznosci pomiedzy kposzczegolnyml dokumentami
fukcjonujacymi w Urzedzie wynikajg w glownej mlerze 'z wprowadzenia ww. Instrukgji
i zdaniem NIK wszystkie dokumenty nalezy je nlezwtocznle ujednolicic.

¥ Na podstawie Zarzadzenia nr 132/2016 Wojewody Lédzkiego z dnia 2I5 maja 2016 r. w sprawie nadania Statutu

Lédzkiemu Urzedowi Wojewodzkiemu w Lodzi.
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Zdaniem NIK nalezy uzna¢ za nierzetelne powierzenie zadar nadzoru nad ochrong
Urzedu komoérce i osobom nieprzygotowanym zarowno merytorycznie jak
i technicznie do petnienia tych zadan.

2. Funkcjonowanie ochrony obiektow.

21. Urzad w okresie kontrolowanym zorganizowat stuzbe ochrony, zgodnie -
z obowigzujacymi regulacjami na obiektach, m. in. 100, zapisy umowy oraz Instrukcji
PPOZ (poza stwierdzonymi nieprawidtowos$ciami) w tym organizacji posterunkdw,
stanu osobowego stuzby ochrony i posiadania przez nich uprawnien (dwoéch
kwalifikowanych pracownikow ochrony fizycznej). Ponadto wykonawca posiadat
aktualna koncesje na Swiadczenie ustug ochrony.

(akia kontroli str. 114-513, 514-918, 991-1059, 1400-1409, 1504)

2.2. Poddane kontroli NIK obiekty zostaty wyposazone w techniczne srodki ochrony

fizycznej w postaci:

a) Systemu monitoringu wizyjnego {dalej CCTV) nagrywajacy obraz na rejestratory
i skladajacy sie z:

e 49 kamer (z:czego trzy obrolowe) znajdujacych sie w budynku przy ul.
Piotrkowskiej 104 oraz 19 przygotowanych punktow dostepowych dla nowych
kamer. Budynek posiadat réwniez jeden glowny posterunek {nr 1) obserwacii
systemu CCTV wyposazony w cztery monitory z mozliwoscia przelaczania obrazu
i tworzenia grup monitordw (np. kamery zewnetrzne). Obraz z ww. kamer byl
podtaczony rowniez na Posterunku nr 2 {posterunek wyposazony w dwa monitory)
oraz w sekretariacie Wojewody (widok z czterech kamer na bezpo$rednie wejscia
i korytarz wewnetrzny).

o 17 kamer3? znajdujacych sie w Budynku przy ul. Piotrkowskiej 103 podtaczonych
pod posterunek nr 1 znajdujacy sie przy wejsciu do obiekiu wyposazony w dwa
monitory z mozliwoscia przelaczania obrazu. Obraz z kamer nie jest
transmitowany do posterunku nr 1 na ul. Piotrkowskiej 104.

¢ 10 kamer {w tym trzy kamery typu ,FishEye”), znajdujacych si¢ w pomieszczeniach
Oddzialu Paszportowego WSQIC w budynku przy ul. Traugutta 25. W Oddziale nie
organizowano stanowiska monitorowania pod ktére podtaczono kamery. Ponadto
budynek spotki TEXTILIMPEX zostal wyposazony w siedem kamer, ktorych obraz
podtaczono do posterunku przy wejsciu do obiektu wraz ze stanowiskiem
monitorowania (jeden monitor).

DG Urzedu wyjasnil, ze obrotowa kamera przed budynkiem przy ul. Piotrkowskiej 103
zostata zdemontowana w dniu 5 sierpnia 2022 r. w zwiazku z budowg parkingu
wielopoziomowego na sasiedniej posesj, z czym 2zwigzana jest koniecznosc
przeniesienia przez wykonawce ogrodzenia nieruchomosci Urzedu, na ktorym
zamontowana byta ta kamera. Kamera zostanie zawieszona niezwiocznie po
przenieisieniu przez wykonawce ogrodzenia.

b) System Sygnalizacji Wtamania i Napadu (dalej SSWIN) znajdujacy sie w obiektach
przy ul. Piotrkowskiej 104 (Bluro WOJewody i DG Urzedu, Zespoi ds. Informacii
Nigjawnych w Kasie Urzedu oraz serwerowni gtownej i ftrzech punktach
dystrybycyjnych), Piotrkowskiej-103 (obszar parteru budynku). Ponadto w Urzedzie
funkcjonowat system przyciskow napadowych znaJdUchy sie w budynkach przy ul.
Piotrkowska 104 (23 przycrsk| znajdujace sie m.in. gabinecia Wojewody
i Wicewojewodow, Biurze Wojewody, Kancerarii ogolnej, sekretariatach: DG Urzedu,
WBIZK, BAIL, ZOiN, obsludze skarg klientéw, Kasa Urzedu), ul. Piotrkowska.103
(cztery przyciski i jeden przycisk przesylajacy sygnat bezposrednio do grupy

32 W tym jedna zewngtrzna kamera obrotowa, ktdra zostala zdemontowana ze wzgledu na prowadzong budowe
przed obieklem.
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patrolowo — interwencyjnej wykonawcy umowy) oraz na ul. Traugutta 25 (jeden
przycisk znajdujacy sie w sekretariacie Oddziatu Paszporlowego przesylajacy sygnat
do portierni obstugiwanej przez administratora 0b|ektu spotki Textilimpex. Ponadto
posterunek ochrony spotki  TEXTILIMPEX pomadal przycisk  napadowy
powiadamiajacy grupe patrolowo - interwencyjng). :

¢) System kontroli dostepu (opisana w pkt. 1.4 wystapienia pokontrolnego),

d) Dzwiekowy system ostrzegawczy (DSO), w ktory Wyposaiony byt budynek przy
ul. Traugutta 25 (nalezacy do administratora obiektu). |

DG Urzedu wyjasnit, ze wszystkie systemy alarmowe wprzypadku Zaniku pradu majg
zasilanie awaryjne oparte o akumulatory. Ponadlo k!uczowa czesc sieci elektrycznej
Urzgdu podpieta jest pod agregat pradotworczy, ktory urucham:any jest w przypadku
zaniku dostaw pradu. i

Na realizacje zadan konserwaciji i utrzymania sprawno}sm eksploatacyjnej systemow
alarmowych, SSWiN, wideodomofonowego oraz TV przernyslowej zainstalowanych
w obiektach przy ul. Piotrkowskiej 104 i ul. PiOll’kOWSkIE] 103, Urzad w okresie
kontrolowanym zawart dwie umowy33. Na konsewvaqe i przeglady techniczne m.in.
SSWIN zainstalowanych w serwerowni znadejapej sie w budynku przy ul.
Piotrkowskiej 104 zostaty zawarte dwie umowy3. Po wykonaniu przez Wykonawce
ustugi przegladéw konserwacyjnych sporzadzano tprotokoly powierdzajace |jej
wykonanie. '

W zakresie serwisowania ww. systemow w %pomleszczenlach Oddziatu
Paszportowego przy ul. Traugutta 25 DG Urzedu wy}asnli ze znajdujg sie na
gwarancji i nie byto koniecznosci zawierania umow senmsowych

W Urzedzie zapewniono dostep pracownikom ochrény do wszystkich kamer (za
wyjatkiem zdemontowanej kamery na zewnatrz budynku przy ul. Piotrkowskiej 103
oraz kamery zamontowanej przy wejsciu do WBIZK) zhi monitory na posterunku nr 1
i 2 byly sprawne. Ponadto wszystkie przyciski napadowe byty sprawne oraz SSWiN
byt podtaczone do wyznaczonych centrali na postémnkach ochrony i przesylaly
sygnal alarmowy (za wyjatkiem stwierdzonych nuepraw;diowc)sm35 w  zakresie
dzialania SSWIN serwerowni i Punkiu Dystrybucy]nego w budynku przy ul.
Piotrkowskiej 104 (patrz sekcja nieprawidtowosci).

Stwierdzono®8, ze stan obsady poszczegélnych posterunkow w obiektach poddanych
kontroli przez NIK, byt zgodny z umowg a stan ukompletowanla pracownikéw byt
nastepujacy (patrz dalej sekcja nieprawidlowosci):

a) W budynku przy ul. Piotrkowskiej 104 na posterunku nr 1 1 3 dwaj pracownicy
ochrony byli wyposazeni w telefon komorkowy (2 szt) i latarke (1 szt) a na
posterunku nr 2 w telefon komérkowy (1 szt.); 1;

b) W budynku przy ul. Piotrkowskie] 103 na posterunku 1 pracownik ochrony byt
wyposazony w telefon komdrkowy (1 szt.) i latarke. (1 szt.);

¢) W budynku przy ul. Traugutta 25 na posterunku nr 1 jeden pracownik ochrony
wyposazony w telefon komdrkowy (1 szt.).

3 Umowa nr 19/2016 z 9 grudnia 2016 r. z okresem obowiazywania od 1 grudnia 2016 r. do 31 paZdziernika
2019 1. (wraz z Aneksem nr 1 z 19 lulego 2019 r. w zakresie sukcesji firmy) oraz Umowa nr 27/2019 2 dnia
5 listopada 2019 r. z okresem obowigzywania od 1 listopada 2019 1. do 31 pazdziernika 2022 r. {wraz z aneksem
ni1z8 Iutego 2021 r. z rozszerzeniem m.in. zadan na serwis sysemu kamer IP na ul. Piotrkowskiej 104 oraz
serwerownti | punktdw dystrybucyjnych w budynku przy ul. Piotrkowskiej, 104)

# Umowa nr 12/2018 z 30 maja 2018 r. z okresem obowigzywania od | czerwea 2018 r. do 30 czerwca 2020,
oraz Umowa nr 9/2020 z 17 czerwea 2020 1. z okresem obowigzywania od 1 lipca 2020 r. do 30 czerwca 2022 .
% |sstalenia NIK z przeprowadzonych ogledzin przy udziale specjalisty w dniu 16 wrzesnia 2022,

% Ustalenia NIK z przeprowadzonych ogledzin w dniach 5 i 6 wrzeénia 2022r.
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d) Pracownicy grupy patrolowo - interwencyjnej: zaréwno pierwsza jak i druga grupa
przybyta samochodem osobowym (osobno) w -sktadzie jednocosobowym
i posiadala kajdanki, reczny miotacz gazu, patke wielofunkcyjng typu TONFA,
telefon komérkowy. Obaj pracownicy posiadali legitymacje potwierdzajaca prawo
posiadania broni palnej oraz ze sg kwalifikowanymi pracownikami ochrony
fizycznej. Obaj pracownicy nie posiadali na wyposazeniu broni palne;.

Wszyscy pracownicy slyzby ochrony byli umundurowani zgodnie z wymaganiami
okreslonymi w umowie z wykonawca® jednakze nie posiadali na wyposazeniu
radiotelefondow.
(akta kontroli str. 514-918, 991-1222, 1356-1362, 1400-1409, 1443-1490, 1503 -
1504)
2.3. Ogolne zasady wspéipracy podmiolu wykonujacego zadania ochrony
z wiaSciwymi sluzbami i jednostkami publicznymi {w tym ABW, Policja, Straz Pozarna,
Pogotowie Ratunkowe, Pogofowie energetyczne, stuzby komunalne, itp.) zostaty
opisane w dokumentach regulujacych zadania ochrony a w szczegdéinosci w 100,

Instrukcji reagowama (§12 instrukcji oraz przypisane zadania w rozdziale 4 i 5) oraz

Instrukcji PPOZ | Regulaminu CCTV. Zadania te opieraja sie glownie na
powiadamianiu o siwierdzonych zagroZzeniach i wspolpracy w zakresie
przewidzianym w poszczegolnych scenariuszach oraz wspieraniu  Urzedu
w przypadku wspotpracy z ww. stuzbami przy ewakuacji obiekiow.

Jak wyjasnit DG Urzedu wspdipraca ta nie zostata opisana w odrebnych dokumentach
Urzedu, poniewaz wynika z ogbinie obhowigzujgcych przepisow prawa i zasad
funkcjonowania tych stuzb i jednostek publicznych. tUW w todzi nie ma odrebnych
dokumentow modyfikujgcych powyzsze, natomiast z uwagi na szczegéliny charakter
Urzedu bedacego siedzibg Wojewody todzkiego poszczegoine sfuzby moga miec
odrebne plany | dokumenly w zakresie interwencji w obiektach Urzedu,
w szczeqolnosci w obiekcie przy ul. Piotrkowskiej 104,

(akta kontroli str. Regulaminy 125-333, 1443-1455, 1504)

2.4. Przebieg stuzby byt dokumentowany przez wykonawce umowy na ochrone za
pomocy Dziennika, w ktarym byt zobowigzany m.in. do prowadzenia zapiséw na
biezaco oraz do ewidencjonowania incydentéw bezpieczenstwa na obiekcie (patrz
sekcja nieprawidlowosci oraz pkt. 2.5 wystapienia pokontrolnego).

(akta kontroli str. 524-918, 991-1030, 1223-1355, 1456-1490)

2.5. W Urzedzie w okresie kontrolowanym wystapilo38 41 przypadkdow incydentow
bezpieczenstwa, z czego na ul. Piotrkowskiej 104 - 21, ul. Piotrkowskiej 103 - 10 oraz
na ul. Traugutta 25 - dziewigg.

W zakresie rodzajow incydentow w budynku na ul. Piotrkowskiej 104 wystapilo: 183
zgloszen zwiazanych z informacjg o podiozeniu urzadzenia wybuchowego lub
zgloszenia podejrzanego pakunku, jedno zakiocenie porzadku w czasie pracy
Urzedu, jedno nieprawidlowe parkowanie i zablokowanie wjazdu na dziedziniec oraz
dwa wtargniecia na dziedziniec po godzinach pracy Urzedu.

W budynku na ul. Piotrkowskie] 103 wystapity incydenty zwigzane z: poszukiwang,
osoba przez Policje (cztery), zaktécaniem porzadku publicznego (trzy), drobng,
kradzieza (dwa) oraz podejrzeniem odnalezienia paczki z narkotykami.

3 Zatacznik 1 do Umowy nr KFB-V.273.11.2022 SZOPZ, { czesé, rozdz. V pkl. 3c).

¥ NIK wystapil podczas kontroli do Kemendanta Miejskiego Policji w Lodzi na podstawie art. 28 ust 1 pkt. 2 lit. §
ustawy o NIK,

¥ 7 czego szesc bylo przekazanych do Policji przez Urzad Miasta Lodzi, ktdry ma siedzibe gtéwna rowniez pod
adresem ul. Piotrkowskiej 104.
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W budynku na ul. Traugutta 25 wystapity incydenty zwigzane z: wykryciem
poszukiwanej osoby przez Policje (trzy), zgloszenia o podiozeniu urzadzenia
wybuchowego (cztery) oraz agrsywne zachowamelzaklocanle porzadku pubhcznego
(dwa). Jedynie trzy z dziewieciu zaemdenclonowanych przez Policje i PSP
incydentow miaty miejsce w budynku w okresie swiadczenia umowy ochrony przez
Wykonawce.

Urzad nie prowadzit ewidencji incydentow, ktore mlary miejsce w uzytkowanych
obiektach. Wykonawca umowy na ochrong Urzedu rowmez nie przekazywat notatek
z zaistniatych w obiektach incydentow (patrz dalej sekqa nieprawidlowosci).

Na zadanie kontrolera NIK przedstawienia wykazu mcydentow Urzad przekazat
zestawienie przygotowane przez pracownika firmy !sw1adcza_cej ustuge ochrony
obiektéw. Zestawienie to zawieralo informacje o trzech incydentach stwierdzonych
w budynku przy ul. Piotrkowskiej 104 i 12 w budynku przy ul. Piotrkowskiej 103.
W zakresie budynku przy ul. Traugutla 25 Wykonawca oswiadczyt, ze ochrona nie
zaewidencjonowata Zadnych incydentow.

(akta kontroli str. 114-333, 342-414 1223-1362, 1456-1490)

26. W okresie kontrolowanym Urzad nie przeprowadzal éwiczen i testow dziatan
wykonawcy umoéw na ochrone i procedur dziatan ochronnych

Jak wyjasnit DG Urzedu, w okresie konfrolowanym nie byiy przeprowadzane wspoine
¢wiczenia systemowe z zakresu dzialania stuzby ochrony Urzad nie jest zobowigzany
do wykonywania takich cwiczen, a nigdy nie wystqp:fa sytuacja, ktora uzasadniataby
ich organizacje. Wspoipraca stuzb ochrony tUW w todzi ze Strazg Migjska
realizujgcq zadania ochrony obiektu Urzedu Mfasta todzi wynika z wielofetnich
dobrych kontaktow i wymiany informacii. I
(akta kontrofi str. 1433-1442, 1456-1490)

2.7. Kontrola wykazala, Zze posiadane przez Urzad zabezpieczenia techniczne
(CCTV, SSNiW oraz urzadzenia umozliwiajace wejscie do stref ograniczonego
dostepu) byly sprawne, poza stW|erdzonym| nlellcznyml przypadkami (patrz sekcja
nieprawidtowosci).

{

Na podstawie przeprowadzonych podczas ogledzin scenariuszy w obiektach
kontrolowanych przez NIK (dla budynku przy ul. PIUleUWSkIej 104 - wiargniecie do
pomieszczen gabinetu Wojewody csoby z nlebezplecznym narzgdziem przy pomocy
zaktadnika oraz konieczno$¢ przeprowadzenia czescmwej ewakuacji budynu A; dla
budynku przy ul. Piotrkowskiej 103 — przyjecie pode;rzanej przesylki zawierajace;
sybstancie niebezpieczng oraz koniecznosé wezwanla grupy patrolowo -
interwencyjnej; dla Oddzialu Paszportowego przebywajqcego w budynku przy ul.
Traugutta 25 — konieczno$¢ przeprowadzenia ewakuacp) oraz analizy przypadku
informacji o podejrzeniu podtozenia tadunku wybuchowego 2 11 kwietnia 2022 r.
stwierdzono, ze bioracy udziat w ogledzinach pracowmcy ochrony, koordynatorzy
i pracownicy Urzedu posiadali wiedze o sposobie mformowama i postepowania
w syluacjach opisanych w Instrukcji reagowania.

W Urzedzie nie odnotowanc przypadkéw uzycia srodkdw przymusu bezposredniego
przez stuzbe achrony.
(akta kontroli str. 342-414, 934-1049, 1060-1222}1400-1409, 1433-1430, 1504)

~ Stwierdzone W dziatalno$ci kontrolowanej jednostki w przedstawion’ym wyzej zakresie stwierdzono
nieprawidiowosci  nastepujace nieprawidlowosci: '
1. Przewidziany w Insfrukcji reagowania systemj komunikacji pomiedzy m.in.

koordynatorem gtéwnym, koordynatorami w obiekiach, pracownikami a sluzbg
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ochrony, - zostat oparty na tacznosci telelefonicznej, gtownie stacjonarnych
telefonach przypisanych do ich stanowisk pracy i zdaniem NIK jest nierzetelny.

Jedynie siedmiu z 29 gtownych koordynatorow oraz siedmiu ze 102
koordynatorow dziafarn i ewakuacji rejondw (...) wskazanych w wykazie
koordynatoréw posiadato telefon komérkowy jako zrédlo powiadamiania
i kierowania dzialaniami podczas zagrozenia | scenariuszy zadan
przewidzianych do realizacji. Kontrola NIK wykazata, podczas ogledzin, ze
powyzsze rozwiazanie stanowi niebezpieczenstwo braku kemunikacji pomiedzy
gtéwnymi elementami systemu powiadamiania 0sob odpowiedzialnych
w Instrukcji reagowania za wykonywanie zadan. Zdaniem NiK, ww. zatozenie
organizacyjne w zakresie komunikacji w Urzedzie w przypadku wystapienia
zagrozenia, moze by¢ nieskuleczne, przez co moze wystapic zalamanie
przekazywania istotnych informacji w zakresie podejmowanych decyzji przez
koordynatorow. NIK zauwaza, ze koordynatorzy posiadajacy jedynie tacznosé
opartq o telefon stacjonarny, moga w ogéle nie otrzymacé informacji o zagrozeniu,
gdyz nie bedg w danym momencie przebywaCc na stanowisku pracy.
W przypadku zaistnienia koniecznosci ewakuaciji, kazdy z koordynatorow nie
posiadajacy innego Srodka tacznosci, moze nie otrzymaé komunikatow
niezbednych do podjecia dziatan a w trakcie ewakuaciji, nastapi zerwanie z nim
tacznosci po odejsciu od stanowiska pracy.

DG Urzedu wyjasnit, Zze zdecydowana wickszo$¢ pracownikéw, w ramach
wypefniania czynnosci stuzbowych, przypisana jest do konkretnego stanowiska
pracy, wyposazonego w telefon stacjonarny oraz komputer z dostepem do
Intrakomu  (komunikatora wewnelrznego) oraz poczly elekironiczney.
Z przeprowadzonych analiz wynika, 2ze wyposazenie wszystkich pracownikow
w telefony komérkowe byloby zbyt duzym obcigzeniem finansowym dia Urzedu.
W zwigzku z.powyzszym przyjeto, ze podstawowg forma komunikacji jest
telefonia stacjonarna. Urzad posiada wiasng centrale telefoniczng zapewniajgca
wyzszy stopiert odpormosci na awarig i brak dostepnosci. Ponadfo na potrzeby
pracownikow Urzedu stworzony zostat komunikator wewnetrzny jako System
wspierajacy.
NIK zauwaza, ze wskazany przez DG Urzedu alternatywny system
komunikowania poprzez intrakom lub intranet jest obarczony tym samym
ryzykiem braku tacznosci m.in.: po odejsciu od stanowiska pracy, nieobecnosci
przy nim lub odciecia zasilania, co moze mie¢ miejsce np. w przypadku pozaru.
(akta kontroli str. 342-414, 991-1049, 1443-1490, 1504)

2. Urzad nie prowadzit ewidencji incydentow, ktore mialy miejsce w uzytowanych
obiektach. Natomiast wykonawca umowy nie przekazywat notatek z zaistniatych
w obiektach Urzedu incydentdw a obowigzek ich sporzadzania wynika
z zatacznika do Zarzadzenia nr 300/2016 Wojewody Lodzkiego z dnia 16 grudnia
2016 r4° oraz z pkt. 15 i 18 100, gdzie zapisano prowadzenie niezbednej
dokumentacii z istotnych z punktu widzenia bezpieczenstwa zdarzen incydentow
zaistniatych na terenie chronionych obiektow (wzdr notatki stuzbowej stanowit
zal. nr 4 do 100). .

NIK zauwaza, ze na zadanie kontrotera NIK przedstawienia wykazu incydentow,
Urzad przekazal zestawienie przygotowane przez pracownika firmy $wiadczacej
ustuge ochrony fizycznej obiektow. Zestawienie to bylo nickompletne gdyz
w pieciu przypadkach nie znalazly si¢ one w zestawieniu incydentow, ktore miaty
migjsce w budynku na ul. Piotrowskiej 104, ti.: w dniach: 8 marca 2019 r., 29

40 W rozdz 4 opisany zostal obowiazek sporzadzenia notatki sluzbowej wg wzoru stanowiacego wzdr okrelony
w zalgezniku nr 2 do ww. Zarzadzenia,
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kwietnia 2019 r., 14 listopada 2021 r., 31 stycznia 2022 r. i 11 kwietnia 2022
r.(zgtoszenie podioZenia ladunku wybuchowego).\W jednym za$ przypadku (26
czerwca 2020 r) wpisano do dziennika stuzby, ze na obiekcie wpisano
rozpylenie gazu (godz. 13.50) a wg danych policji o godz. 13.41 zgtoszenie
dotyczyto podiczenia urzadzenia wybuchowego.

Ponadto pracownicy ochrony nie dokonali wpisu w dziennik stuzby w przypadku
21 incydentdw (potwierdzonych kontrolerowi NIK przez Policje), ktdre mialy
miejsce na obiekiach Urzedu, tj. w budynku na uI Piotrkowskiej 104 w dniach:
22 stycznia 2019 r., 31 stycznia 2019 r. 5 Iutego 2019 r. 13 lutego 2019 r,, 13
maja 2019r.9 hpca 2019, 18 grudnia 2019r., 21 wrzesnia 2020 r., 14 kwietnia
2022 r., 11 maja 2022 r., 20 czerwca 2022 . (zg%oszenle podtoZenia tadunku
wybuchowego) oraz 23 kW|etn|a 2019 r. pojazd VW zaparkowal pod szlabanem
blokujac wyjazd 2 parkingu Urzedu a 7 wrzesn|a§2021 r. doszto do zakltdcenia
pracy urzednika wydziatu rolnictwa przez petenta {(w budynku E). Ponadto
w budynku na ul. Piotrkowskiej 103 miato to lm|ejsce w przypadku osmiu
incydentow, {j.: 4 marca 2019 r., 25 marca 2019 r. 13 stycznia 2020 ., 3 listopada
2021 r. (wezwanie do osoby poszuklwanej) 25 marca 2019 r. wezwano Policje
do kradziezy telefonu, 18 grudnia 2019 r. do awanturulacego nietrzezwego
mezczyzny, 3 wrzednia 2020 r. do awantum]qcego sie obywatela Ukrainy
a 5 kwietnia 2022 r. do szarpigcych sie kilku cudzoziemcow.

Rzetelne, biezace i chronologiczne prowadzﬂeme dokumentacji (Ksigzka
sluzby/Dziennik} w zakresie przebiegu stuzby (.. ) oraz do wszystkich istotnych
Z punktu widzenia bezpieczenstwa zdarzen i tnc:ydentow zaistniatych {...) na
terenie chromonego obiektu bylo jednym z lobowazkow stuzby ochrony
okreslonym w czesci | pkt. Il, ppkt. 15 SZOPZ, s{anownqcego zalacznik nr 1 do

Umowy z wykonawca,

W konsekwencji nieprzekazywania ww. notateki Urzad nie posiadat rzetelnej
informaciji o zaistnialych incydentach i nie mogl zweryf ikowaé dziennikow stuzby
w Zakresie odnotowywania w nich incydentow zalstnlatych na obiekcie 0 czym
swmdczy brak  dokonania  ww. WpISOW Fakt dokumentowania
i ewidencjonowania incydentow, zdaniem NIK, moze mie¢ réwniez w przysztosc
wplyw na ocene zagrozen wyslepujacych w Urzedzue a obowigzek informowania
DG Urzedu o stwierdzonych zagrozeniach (...} zostai réwniez opisany w §7 ust.
2 i wprowadzony Instrukcjg reagowania od 8 czetwca 2022 .

Ponadto NIK zauwaza rowniez, ze stuzba ochrony nie posiadala dziennikow
stuzby na posterunku w obiekcie na ul. Traugutta 25, ¢co bylo naruszeniem
obowiazkéw wynikajgcych z Zatacznika nr 1 do Urnowy‘" 1. SZOPZ w czesci
| pkt. 11 ppkt. 7.14. r

Jak wyjasnit DG Urzedu wystepujgce incydenty wfm'sywane $g w dzienniki stuzby
przez pracownikOw agencji ochrony, co jest zgodne z przyjetymi standardami
funkcjonowania tego typu instytucji, co nie sto: W SprzecznoSci z zapisami
Zarzadzenia nr 300/2016 z dnia 16 grudnia 201 6 r. w sprawie eksploatacji
systemu nadzoru telewizyjnego (CCTV) w Lodzk:m Urzedzie Wojewddzkim
w todzi. tUW w todzi nie otrzymuje z Policji, ani z PSP danych o zdarzeniach,
w ktorych stuzby te uczestniczg na terenie Urzedu. W zwigzku z powyzszym
BAIL w ramach prowadzonego nadzoru nad realizacjq zadan ochrony przez
agencje ochrony nie ma mozliwosci wefyfkacp kompletnosci zapisow
zaistnialych zdarzen. BAIL weryfikuje, czy prowadzone sg dzienniki sluzby
natomiast nie ma Srodkéw do biezgcey weryﬂkac;: kompletnosci i zgodnosci ze

41 Nr KPB-V.273.11.2022 oraz Aneks nr 1z 5 maja 2022.
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hakor

stanem faktycznym prowadzonych zapisow. Urzad nie posiada pracownikow,
ktorzy w ramach zadarni stuzbowych realizowac majg zadania zwigzane
zochrong fizyczng budynkéw Urzedu, dlatego zadanie to zlecane jest
profesjonalnej firmie ochroniarskiej posiadajacej odpowiednig koncesje, srodki
osobowe | materialne, a takze odpowiednie doswiadczenie. Rozwigzanie takie
pozwala na przeniesienie ryzyka na wyspecjalizowany podmiot zewnetrzny.

W zakresie zaginionych dziennikow stuzby na obiekcie przy ul. Traugutta 25 DG
Urzedu wyjasnit, ze (...} z racji tymczasowego charakteru posterunku, ktory
utworzony zostal w wyniku odpowiedzi na bielacg sytuacje w Oddziale
Paszportowym, dla pracownika ochrony nie zostaf ufworzony wydziefony punkt,
stanowigcy posterunek ochrony, analogiczny jak w innych lokalizacjach Urzedu.
Pracownik ochrony mial za zadanie zapewnienie bezpiecznej i sprawnej obsiugi
kiientow Urzedu, w zwigzku z czym pozostawal w ciaglym ruchu. Z uwagi na brak
wydzielonego posterunku, dziennik stuzby nie mogt byé odpowiednio
Zabezpieczony. Biorac pod uwage nadzwyczajng syluacje, priorytetem byfo
zapewnienie bezpieczenstwa klientow i pracownikéw Urzedu, a nie dziennika
stuzby. Biorgc pod uwage powyisze, oraz osiggniecie celu, czyli bezpiecznej
obsfugi klienta, trudno uznaé wymienione zaniedbanie za zawinione.

(akta kontroli str. 114-414, 514-918, 1223-1362, 1456-1490)

Urzad nie wyegzekwowal'? od Wykonawcy umowy na ochrong obiektow aby
dwoch kwalifikowanych pracownikéw ochrony (posterunek nr 1 w budynku przy
ul. Piotrkowskiej 104) posiadali wyposazenie w $rodki przymusu bezpo$redniego
okreslone w zawartej umowie (palka typu Tonfa, reczny miolacz gazu i kajdanki
szczekowe). Ponadto, zaden z pracownikéw ochrony (ul. Piotrkowska 104 - trzy
osoby, Piotrkowska 103 — jedna osoba i ul. Traugutta 25 - jedna osoba) nie
posiadat $rodkdw facznosci (radiotelefony) oraz dwie grupy patrolowo -
interwencyjne, $wiadczaca ustuge wsparcia w przypadku wezwania na obiekt
przyjechaly®3 w skiadzie jednoosobowym i nie posiadaly broni palnej,
paralizatorow oraz rowniez nie posiadaly Srodkow tacznosci (radiotelefony).

Zgodnie z zapisem § 4 ust. 4 zawartej Umowy Wykonawca zobowigzal sig¢ do
zapewnienia prawidlowej realizacji przedmiotu Umowy poprzez skierowanie 4
(czterech) osob wpisanych na liste kwalifikowanych pracownikow ochrony
fizycznej oraz posiadajacych dopuszczenie do pracy z bronig i zezwolenie do
uzycia broni palnej bojowej, ktorzy bedq wypeiniac role 0sob grupy patrolowo -
interwencyjnej oraz bedg wyposaZeni w stosowne srodki facznosci | samochod
- Z ¢zego dwie osoby dla grupy patrolowo-interwencyjnej w todzi oraz dwie
osoby dla grupy patrolowo - interwencyjnej w Piofrkowie Trybunalskim.

Ponadto Szczegdlowy Opis Przedmiotu Zamowienia, bedacy zatacznikiem nr 4
Umowy nr KPB-V.273.11.2022 okreslat wykaz narzedzi, wyposazenia zakladu
iurzadzen technicznych dostepnych Wykonawcy uslug z celu realizacii
zamowienia. W tre$ci ww. zalacznika, podpisanego przez Wykonawce w dniu 11
kwietnia 2022 r. zapisano: Ubiegajac sie o udzielenie zaméwienia pn. Usluga
ochrony 0s6b i mienia w obiektach t.6dzkiego Urzedu Wojewodzkiego w Lodzi
oraz konwojowania wartosci pienieznych, ze do wykonania usfugi stanowigcef
przedmiot zamowienia uzyjemy nastepujgcego sprzetu” m. in. wymieniono 14
pozycji sprzetu, w tym srodki przymusu bezposredniego w postaci: palka
wielofunkcyjna TONFA (10 szt.), Paralizator elektryczny do 10 mA (5 szt.), RMG
(reczny miotacz gazowy) {10 szt), kajdanki szczgkowe (10 szl.) oraz innych

42 |Jstalenia na podslawie ogledzin NIK w dniach 5, 6i 16 wrzesnia 2022 .
43 Ustalenia na podstawie ogledzin NIK w dniu 16 wrzesnia 2022 r.
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elementow wyposazenia: radiotelefonu cyfrowegoj(10 szt.) z tadowarka, latarka
(10 szt.), telefon komorkowy z ladowarka (10 szt.).

Zapisy § 4 ust. 7 zawartej w dniu 27 kwietnia 2022 r. Umowy precyzujq, 2e
Wykonawca zobowigzuje sie wykonac przedmiot Umowy przy uzyciu potencjafu
techmcznego nie mniejszego niz okreslony w Zalaczmku Nré,

Kontrola NIK wykazala rowniez, ze grupa patrolowo interwencyjna, ktora w dniu
16 wrzesnia 2022 r. zostala wezwana podczas ogledzin obiektu na ul.
Piotrkowskiej 103, przybyta po 34 mmutach a druga grupa po kolejnych 22
minutach, co bylo niezgodne z §4 ust 5 Umowy“4 z dnia 27 kwietnia 2022 r,
w ktorym okreslono czas przyjazdu na 10 minut. g

Kontrola NIK wykazata?s, ze ww. pracownicy- ocﬁrony nie posiadali opisanego
wyposazenia, do ktérego byli zobowigzani, zgodme Z zawartg umowa.

Jak wynika z wyjasnien DG Urzedu wquczme posterunek nr 1 na ul.
Piotrkowskiej 104 w godzinach pracy Urzedu ;esg obsadzony przez pracownika
bedacego kwalifikowanym pracownikiem ochrony Pozostali pracownicy nie
posiadajg szczegoinych kwalifikacji i uprawmen do posfugiwania sie $rodkami
przymusu bezposredniego. Zobowigzanie w umow;e do obsadzenia wszystkich
posterunkow kwahﬂkowanymr pracowmkamf ochrony ‘wigzaloby sie z bardzo
duzymi kosztami i nieproporcjonalnymi w. stosunku do potencjainych korzysci
wynikajacych z wprowadzenia lakich regulacy Po przeprowadzonych w dniu 5
wrzesnia ogledzinach, w wyniku konsultacji z pfzedstaw:cre!em agencji ochrony
Maxus, posterunek 1 przy ul. Piolrkowskiej 1 04onstaf wyposazony w Srodki
przymusu-bezpo$redniego z zastrzezeniem, ze mogq by¢ uzyte wylacznie przez
kwalifikowanych pracownikéw ochrony. Pozostai‘e ‘posterunki ochrony, ze
wzgledu na brak obsady kadrowej przez kwahﬂkowanych pracownikow ochrony,
nie zostang wyposazone w Srodki przymusu bezposredmego Zgodnie z zapisem
§ 4 ust. 4 zawartej Umowy, Wykonawca zobow:qzu;e sie do zapewnienia
prawidlowej realizacji przedmiotu Umowy poprzez ‘skierowanie 4 (czterech) osob
wpisanych na liste kwalffikowanych pracowmkow ochrony fizycznej oraz
posiadajacych dopuszczenie do pracy z bromq | zezwolenje do uzycia broni
painej bojowsj, ktdrzy beda wypetniac role 0sob grupy patrofowo — interwencyjnej
oraz beda wyposazeni w stosowne $rocki chznosc: i samochod - z czego dwie
osoby dia grupy patrolowo-interwencyjnej w todzf oraz dwie osoby dla grupy
patrolowo - interwencyjnej w Piotrkowie Trybuna!skfm Na migjsce wezwania na
ul P:otrkowskq 103 w dniv 16 wrzesnia na;prem/ przyjechal jeden pracownik,
a pozniej drugi, czyli dwdch. Pracownicy ci wskazah 7e posiadajg zezwolenie do
uzycia broni painej bojowej | wskazali numer zezwolema a takze ze majg dostep -
do broni palnej. Pracownik, ktory pierwszy przyjechaf na zgloszenie wskazal, ze
nie zabral ze sobg srodkéw przymusu bezposredmego poniewaZ znajac
specyfike m:e;sca wezwania, na bazie posradanego do$wiadczenia stwierdz#, ze
zabranie ze soba widocznych $rodkéw przymusu bezposredniego moze
doprowadzi¢ do eskalacji napigcia i wybuchu ‘niezadowolenia wsrod
Cudzoziemcow oczekujacych na wizyte w Urzedz:e '

W zakresie czasu przyjazdu grupy DG Urzedu wyjasnll ze wezwanie (...) w dniu
16 wrzesnia 2022 r. wynikalo z dziatania Kontrolera NIK, a nie z faktycznego,
zagrozenia dfa 0séb i mienia Urzedu. {...) N:ezaleznfe od powyzszego Urzad
podjal rozmowy z wykonawcg ustugi ochrony majqce na celu zminimalizowanie
wystapienia ryzyka opdZnienia dojazdu grupy patrolowo-interwencyjnej w wyniku
zaistnienia faktycznego zagrozenia.

“ Jmowa nr KPB-V.273.11.2022 z 27 kwietnia 2022 .
4 Ustalenia na podstawie ogledzin w dniu 5, 6§ 16 wrze$nia 2022 r.
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Zdaniem NIK, Urzad powinien egzekwowac obowiazek posiadania wyposazenia
w Sradki przymusu bezposredniego i tacznosci, oraz czas przyjazdu grupy
patrolowo — interwencyjnej zgodnie z obowiazujacq umowa.
Do czasu zakoriczenia kontroli, Urzad poinformowat, ze kwalifikowani
pracownicy ochrony petniacy stuzbe na obiekcie przy ul. Piotrkowskiej 104 zostali
wyposazeni w srodki przymusu bezposredmego w postaci: kajdanek, patki typu
TONFA oraz miotacza gazu recznego. _

(akta kontroli str. 125-341, 524-918, 989-1049, 1433-1490, 1504)

. Urzad nierzetelnie zabezpieczyt pomieszczenia serwerowni oraz punktu

dostepowego w budynku E.

Jak wynika z przeprowadzonych ogledzin wdniu 16 wrzesnia 2022 r.
serwerownia i punkt dostepowy, kidre znajdujg sie na parterze obiektu przy ul.
Piotrkowskiej 104.

a) nie posiadat fizycznego zabezpieczenia wyloméw.okiennych {poza oknami
w obu przypadkach i kratami w pomieszczeniu punktu dystrybucyjnego), co
umozliwiato ich penetracjg i zniszczenie. Ponadto do drzwi prowadzacych
do pomieszczenia serwerowni byl mozliwy dostep innym wjesciem (przez
pokdj pracownikdw), ktére nie byly w bezposrednim zasiegu SSNiW.

DG Urzedu wyjasnit, ze nie jest prawdg, Ze. Urzad nie zabezpieczyt

pomieszczenia serwerowni w Sposéb uniemozliwiajacy fizycznego doslepu

osobom nieupowaznionym. Nie ma zadnych przepisow nakladajgcych na urzad
zastosowanie fakichkolwiek zabezpieczen, jednakze pomieszczenie serwerowni
jest zabezpieczone zarowno poprzez. SSNIW, system kontroli dostepu, jak
réwnieZ system nadzoru wizyjnego. Ryzyko miotania przez napastnika granatow
recznych na terenie Urzedu, nie zostato okreslone jako na tyle prawdopodobne,

Zeby wdrozy¢ specjaine srodki ochrony przeciwko takiemu zagrozeniu. Wskazac

ponadio nalezy, Zze okna serwerowni znajdujg si¢ tuz obok cafodobowego

posterunku Strazy Miejskiej. Walpliwe jest, aby uzycie granatéw recznych moglo
uj$¢ uwadze peinigcych stuzbe Straznikéw Miejskich.

Zdaniem NIK pomieszczenia te wymagajq szczegolnego zabezpieczenia, gdyz
znajduja sig w nich gléwne serwery Urzedu oraz rejestratory obrazu z systemu
CCTV. Urzad wyposazyl pomieszczenia w zabezpieczenie elekironiczne
i przeciwpozarowe, jednakze fizyczna mozliwos¢ dokonania  zniszczen
pomieszczen nie zostata wyeliminowana poprzez wybicie szyby i wrzucenie
niebezpiecznego przedmiotu. W ocenie NIK, pomimo braku okreslenia takiego
ryzyka oraz posterunku Strazy Miejskiej w budynku. Urzedu Miasta, nalezy
dokonat rzetelnego zabezpieczenia fizycznego dostepu do ww. pomieszczen.
Odnosnie drewnianych drzwi prowadzacych przez pokéj pracowniczy, NIK
zauwaza, ze cho¢ byly zamknigte na zamek i nie byly one uzytkowane,
nalezaloby je fizycznie w sposob trwaly zabezpieczyc.

b) Do ww pomieszczen, stwierdzono, ze karta dostepu®® bedaca w posiadaniu
kierownika i jego zastepcy Oddziatu Paszportowego WSOIC, posiadala
nieograniczony dostep oraz dezaktywowala alarm. Podczas trwania
czynno$ci ogledzin, Urzad usunat mepramdiowosc i odebrat uprawnienia na
karcie dostepu do ww. pomieszczen.

DG Urzedu wyjasnit, ze (...) przy konfiguracji karty, zosrai‘a ona w systemre
biednie dodana do grupy o wyzszych uprawnieniach, ktére pozwalaly réwniez na
dostep do infrastruktury informatycznej. Biad ten, wykryly podczas kontroli w dniu
16 wrzesnia zostaf od razu naprawiony, a z przeprowadzonef anafizy logow

4 Nr ewid. karty: ROGER 0068728070659 131, 08707.
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wynika, ze karta nigdy nie zostala uzyta d(l) dostepu do pomieszczen
Z infrastruktura  informatyczng.  Podkreslic nla!eZy, e wykrycie ww.
nigprawidlowosci przez Kontrolera Na;wyzszej fzby Kontroli  podczas
przeprowadzanych ogledzin pozwofio na jej wyehmrnowan:e i podniesienie
poziomu bezpieczenstwa.

c} Zarbwno w, pomieszczeniu serwerownl ]ak i punkcie dostepowym
stwierdzono, ze SSNIW nie przekazywal sygnalu o naruszeniu strefy do
centrali-znajdujacej sig¢ na posterunku nr. 1 ((;(hoé sygnal byt przesytany do
upowaznlonych pracownikow Urzedu.na ich telefony komorkowe (z-cy Dyr.
BAIL i informatykow). Podczas trwania czynnosc1 ogledzin, Urzad usunag}
nieprawidtowos$¢ i SSNiW przekazywal sygnal do posterunku nr 1.

Jak wynika z wyjasnien. DG- Urzgdu wada systemu pofegajgca na braku
sygnalizowania _naruszenia na posterunku 1 najprawdopodobme} wynikafa
z przypadkowego i niezamierzonego wylaczenia {zasnfama sygnalizatorow, przy
okazji niedawnej naprawy urzadzenia UPS. podtrzymujacego dziafanie systemu
monitoringu, ktory zlokalizowany jest w tym samym punkcie. Po zdiagnozowaniu
nieprawidlowosci zasilanie zostafo podigczone, a “po restarcie system odzyskaf
peing sprawno$c. Wskazaé rownieZ na!ezy, Ze pozostale elementy
sygnalizacyjne dziafaly sprawnie (w tym pow:adamfame 0 naruszeniu za
posrednictwem telefondw i smsow wskazanych. pracowmkow)

(akta kontroli str. 991- 1049!1400 1409, 1456-1490, 1504)

Poza kilkoma uchybieniami stwierdzonymi w budynkach Urzedu objetych kontrolg
funkcjonowaty sprawne elektroniczne systerny bezp|eczenstwa a sluzba petniona
byla przez pracownikéw ochrony, ktorych wyposazeme bylo zgodne z okreslonymi
w tym zakresie wymaganiami (za wyjatkiem - wyposazema w $rodki przymusu
bezposredniego i tacznos¢ radiotelefoniczng). :

Pracownicy. ochrony i Urzedu stosowali- procedufy postepowania opisane w 100
obowazuncych w poszczegbinych budynkach oraz !nstrukq: reagowania.

Urzad nie egzekwowowai od wykonawcy ustugi ochrony i nie ewidencjonowat wiedzy
o incydentach bezpieczeristwa majgcych .miejsce W zarzadzanych budynkach
a w dokumentacji przebiegu shuzby prowadzonej przez pracownikéw ochrony nie
zostalo odnotowane 21 incydentéw potw1erdzonych kt}ntrolerom NIK przez Policje.

3. Nadzor nad realizacjq zadan. zwmzanych Z organizacja
| funkqonowamem ochrony oblektow

3.1, W Urzedzie uregulowano zasady sprawowamé nadzoru nad wykonywaniem
zadan ochrony obiektow w §15 ust. ust. 1 lit. i Regulaminie organizacyjnym wskazano,
ze do zadan Oddzialu Informatyzacji i monitoringu nalezy ,zapewniene
funkcjonowania oraz nadzor nad ochrong fizyczng Urzedu, z wylaczeniem nadzoru
nad ochrong fizyczng obiekiow ‘wynikajacd z {odrebnych przepisow”, bez
doprecyzowania zasad sprawowania tego nadzoru. ?,
Ponadto Urzad zastrzegt w Umowach na zapewnienié slalej ochrony oséb i mienia
w obiektach tUW mozliwos¢ przeprowadzania kontr0|| m.in. w zakresie wymogu
zatrudnienia na podstawna stosunku pracy pracownlkow ochrony?” (w tym zadanie
kopii umbdw o prace) oraz przewidziat kare, jednakze. 'me zawarto w nich mozliwosci
przeprowadzanie weryfikacji czasu przyjazdu grupy patrolowo - inlerwencyjnej oraz
je] wyposazenia i skladu osobowego. Z dziatan kontrolno - nadzorczych nad
wykonawca nie sporzadzano dokumenlacii (patrz daIeJ sekcja nieprawidtowosci).
(akla kontroil str. 32-94, 114-124, 524-918)

|
|
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Stwierdzone
nieprawidlowosci

3.2, Urzad w latach 2019 - 2022 (I pot.) nie realizowat kontroli wewnetrznych ani
audytow bezposrednio w zakresie zadary ochrony obiektow wykorzystywanych przez
Urzad.

. W okresie kontrolowanym w dniach od 7 czerwca 2021 r. do 4 sierpnia 2021 r.

w Urzedzie prowadzono kontrole przez Agencje Bezpieczenstwa Wewnetrznego?®
m.in. w zakresie doboru $rodkéw bezpieczenstwa fizycznego stosowanych do
ochrony informacji niejawnych strefy Zespotu ds. Informaciji Niejawnych, znajdujacej
sie w obiekcie na ul. Piotrkowskiej 104. Kontrota wykazata®® jedna nieprawidiowosé
w zabezpieczeniu strefy ochronnej Il, ktéra zostata usunigta w trakcie trwania
czynnoéci kontrolnych, o czym Wojewoda poinformowat ABWS0,

(akta kontroli str. 1363-1399, 1410-1417)

3.3. Urzad w okresie kontrolowanym nie prowadzit analizy (studium przypadku)

skutecznosci  dziatan ochronnych w zwiazku z zaistnieniem incydentéw

zagrazajacych bezpieczenstwu obiektow (patrz dalej sekcja nieprawidiowosci).
{akta kontroli-str. 1443-1490)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Wojewoda w okresie kontrolowanym nie posiadat ani. nie wdrozy! rozwigzan
stwarzajacych skuteczny mechanizm nadzoru nad realizacjq zadania ochrony
obiektow wykorzystywanych przez Urzad oraz nie prowadzit analizy (studium
przypadku) skutecznoéci dziatarh ochronnych w zwigzku 2z zaistnieniem
incydentdéw zagrazajacych bezpieczenstwu obiektow.

Jak wyjasnit DG LUW Urzad nie wykonywat analiz skutecznosci dziafan

ochronnych gdyz zawarf stosowng umowe z wyspecjalizowanym podmiotem,

posiadajacym srodki i kompetencje do prawidfowej realizacji zadan zwigzanych

z ochrong obiektow Urzedu. Urzad nie zatrudnia osob do realizacji zadan

zwigzanych z ochrong obiektow natomiast- nadzor nad agencjg ochrony

realizujacq te zadania. Wyjasnit rowniez, ze nie dopracowywat zasad

sprawowania nadzoru Oddzidlu Informatyzacji i monitoringu-gdyz zasady fe

opierajg sig przede wszystkim o dotychczasowe praktyki i doswiadczenie

z wigloletniej wspolfpracy Urzedu z agencjami ochrony realizujacymi zadanie

ochrony fizycznej budynkow Urzedu. Nadzér jest realizowany przede wszystkim

poprzez weryfikacjg realizacji zdan przez agencjg ochrony, zgodnie z zawarlg
umowa. Ponadfo w ramach nadzoru weryfikowane jést spelnianie warunkéw
wymienionych w Specyfikacji Warunkéw Zamowienia, w tym w Zzakresie

przedktadanych uméw o prace z pracownikami majacymi swiadczy¢ ochrone

obiektow Urzedu. W ramach nadzoru sprawowana jest biezaca obserwacja

ianaliza zagrozen oraz podejmowane s3a kroki w celu zapewnienia

odpowiedniego poziomu bezpieczenstwa w obieklach Urzedu. Ponadto-
odbywaja sie cykliczne konsultacie z szefem ochrony w celu oméwienia

biezacych  spostrzezei w  wprowadzenia -ewentualnych  rozwigzan
usprawniajacych realizacie zadania. Sprawowany jest rowniez nadzor nad

systemami wspomagajacymi prace ochrony systemem nadzoru wnzyjnego

i systemem sygnalizacii wiamania ‘i napadu. Poza weryfi kacjg poprawnosci ich

dziatania, sprawdzana jest umiejetno$¢ obstugi tych systeméw przez

pracownikow agencji ochrony.

Jednakze DG Urzedu wyjasnit, 2e w zakresie przeprowadzania zarwno
weryfikacji zdolnosci technicznej jak réwniez zasobOw osobowych agenci

48 Konlrolg prowadzila Delegatura ABW w Katowicach, Wydziat zamiejscowy w Lodzi.
4% Prolokét 2 kontroli z dnia 11 sierpnia 2021 r., znak £D-17806/2021.
50 Pismo z dnia 21 pa2dzienika 2021 r. znak: ZN-1.1610.1.2021.
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ochrony oraz przeprowadzania testow sprawno$ci dziatania grup
interwencyjnych nie dokumentowano z uwagi na brak takich wymogow zaréwno
po stronie LUW w todzi jak i po stronie firmy smadczqcej ustuge ochrony.
Z uwagi na fakt, iz odpowiedzialnym za. nadzor( .) jest BAIL, w celu wiasciwej
realizacji nadzoru, oczywistym  jest wykonywame biezacej kontroli

w przedmiotowym zakresie. ;

NIK nie neguje przeprowadzania tych dziatan or:gaz nie zarzuca braku dziafan
nadzorczych, jednakze nalezy je uznac za niewystarczajace, gdyZ nie posiadaja
one zadnego sformalizowanego charakteru a |ch realizacja lub wynik nie
posiadal pisemnej formy, co zdaniem NIK.jest mezgodne zasada, pisemnosci
w standardach  kontroli  zarzadczej®'. Bezi zachowania  pisemnosci
wykonywanych dziatan kontrolnych nie jest mozllwe ustanowienie wlasciwych
mechanizméw kontroli, dokumentowania systemu kontroli zarzadczej oraz
sprawowania nad nimi nadzoru (rozdz. Il C standardow kontroli zarzadcze)).
Ponadto Urzad nie egzekwowat przekazywanla pisemnych raportow
Z zaistniatych incydentow w budynkach Urzedu. pozbawiajac sie mozliwosci
wykonywania nadzoru nad rzetelnym prowadze‘piem dziennikéw stuzby oraz
dokumentacji umozliwiajace| dokonywanie analizy zagrozen dia obiektu.

Nalezy przy tym zauwazy¢, ze Oddzial |nf0rmatyzac1| i monitoringu nie posiadat
narzedzi do sprawowania nadzoru nad d2|aian|am| ochrony m.in. nie utworzono
stanowiska monitoringu z mozliwoscia obsenNaCJl cho¢ zostata zapisana laka
mozliwo$¢ w rozdz. 3.3. pki. & Regulaminu CCTV stanowigcego zatacznik do
Zarzadzenia nr 300/2016 Wojewody todzkiego z ’dnla 16 grudnia 2016 .

NIK zauwaza jednak, Zze Urzad zawart w zapisach umowy z Wykonawca
Swiadczenia ustugi ochrony obiektow mozliwos¢ dokonywania kontroli m.in.
dokumentacji zatrudnienia pracownikéw ochronyloraz prowadzenia dziennikow
stuzby, a argunemtacja Urzedu w zakresm‘ brak zapisu o mozliwosci
skontrolowania czasu dojazdu grupy patrolowo - interwencyjnej i jej
wyposazenia oraz skiadu osobowego jest nleadewatna do wykonywania zadan
nadzoru przez Urzad nad prawidiowa realizacjg umowy gdyz dziatania kontrolne
musza, pefnic réwniez role prewencyjna. l

(akta kontroli str. 114-124, 514-918, 991- 1049'1223 1355, 1418-1490, 1504)

OCENACZASTKOWA  Sprawowany przez Wojewode nadzor nad wykonawcq ustugi ochrony fizycznej
urzedu nie byt w petni rzetelny z uwagi na powuerzenle zadan nadzoru komdrce
Oddzialu Informatyzacji w BAIL, ktory nie byt merytorycznle przygotowany do ww.
zadan oraz odstapiono od dokumentacii dmalan!kontrolnych w zakresie ich
wykonywania. Ponadto w trakcie wykonywania dziatar nadzoru nie egzekwowano od
wykonawcy wyposazenia krwalifikowanych pracownlkow ochrony w Srodki przymusu
bezposredniego oraz wszystkich pracownikdw W laczno$é radiotelefoniczna.
Dodatkowo nie wprowadzono mechanizméw kontrolnych do weryfikacji czasu
przyjazdu i wyposazenie grupy patrolowo - interwencyjnej
. . . !
IV. Uwagi i wnioski
W zwiazku ze stwierdzonymi nieprawidtowosciami,| Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:
Uwagi 1. NIK zauwaza, ze Urzad rozpoczat w czerwcu 2022 r. szkolenia koordynatorow

ewakuacji obiekéw LUW w todzi, jednakze do konca | pot 2022 r. przeszkolono
jedynie 91 oséb. Urzad zapewnit wszystkim pracownlkom moziiwos¢ zapoznania

51 Komunikat nr 23 Ministra Finansdw z dnia 16 grudnia 209 r. w spraWIe sprawie standardow konlroh zarzadczej

dla sektora finansdw publicznych. !
. (s
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sig z Instrukcjg ale zdaniem NIK, Urzad powinien przeszkoli¢ wszystkich
pracownikdw Urzedu. Ponadio zasadne wydaje sie przeprowadzanie
cyklicznych c¢wiczen praktycznych w zakresie zastosowania konkretnych
scenariuszy zdzarzen, ktore sg przedmiotem procedur opisanych w Instrukgji.
Zaréwno szkoleniami jak i éwiczeniami nalezatoby réwniez objaé pracownikow
petniacych stuzbe ochrony na obiektach LUW. Dzialania szkoleniowe i cwiczenia
praktyczne pozwola na podniesienie poziomu bezpieczenstwa i sprawnosci
dziatania w sytuacji zagrozenia.

Powyzsze podejscie jest rowniez zaleceniem wynikajacym z dokumentu pn.
.Rekomendacje w zakresie profilakiyki antyterrorystycznej w budynkach
uZytecznosci publicznej administracji panstwowef’ przygotowanego przez
Centrum Prewenciji Terrorystycznej Agencji Bezpieczenstwa Wewnetrznego.

NIK zauwaza, ze Urzad powinien zapewni¢ mozliwosé obserwacji kamer
zainstalowanych na ul. Piotrkowskiej 103 kierownikowi ochrony, ktory znajduje
sic na posterunku nr 1 w budynku przy ul. Piotrkowskiej 104. Dziatanie to
z pewnoscia podniesienie poziom bezpieczenstwa obiektu przy ul. Piotrkowskiej
103, gdyz stuzbe tam petni tylko jeden pracownik ochrony. Podtaczenie obrazu
na stanowisku dowodzenia usprawni réwniez mozliwos¢ podejmowania decyzji
oraz zapewni szybsza reakcie w przypadku wyslapienia zagrozenia,
w szczegolnosci, gdy pracownik petnigcy stuzbe na ul. Piotrkowskiej 103 bedzie
znajdowat sie w zagrozeniu.

Zgodnie z zapisem § 1 ust. 7 umowy%?  Zamawiajacy zastrzega sobie mozliwosc
rozszerzenia usiug w przypadku indywidualnych potrzeb wynikajacych
z dodatkowej koniecznosci zwiekszenia ffosci pracownikéw ochrony na danym
posterunku, w przypadku dodania kolejnej lokalizacji lub zwiekszenia liczby
posterunkow w juz istniejacych lokalizacjach”. Na podstawie powyzszego zapisu
mozliwym jest zwigkszenie stanu osobowego oraz utworzenie dodatkowych
posterunkow stuzby ochrony w przypadku np. wprowadzenia stopni alarmowych.
W sytuacji zwigzanej z odniesieniem bezpieczenistwa Panstwa, poszczegbine
stopnie alarmowe wprowadzane sj na podstawie ustawy®® o dziataniach
antyterrorystycznych. Tres¢ § 1 ust. 9 pkt 2 przywotanej powyzej Umowy,
wskazuje, iz w przypadku ,wprowadzenia odpowiedniego stanu nadzwyczajnego
lub podczas uruchomienia przedsiewzie¢ i procedur systemu zarzadzania
kryzysowego" Zamawiajacy zastrzega sobie prawo zmiany harmonogramu pracy
stuzby ochrony. Zawarta umowa nie przewiduje jednak sytuacji zwigzane
z podwyzszeniem stanu bezpieczenstwa poprzez wprowadzenie okreslonego
stopnia alarmowego™, a tym samym zwiekszenia stanu oschowego stuzb
ochronnych. Zapisy Umowy ograniczajg si¢ do stanéw nadzwyczajnych
okreslonych w art. 228 ust. 1 Konstytucji Rzeczypospolitej Polskie).

Zdaniem NIK nalezaloby dokona¢ zmiany zawartej umowy dopisujac stosowny
zapis w ww. zakresie.

Dokona¢ przegladu struktury or'ganizacyjnej i kadrowej Urzedu w zakresie
merytorycznego wykonywania ’zadar‘r przez pracownikow odpowiedzialnych za
funkcjonowanie oraz nadzér nad ochrong fizyczna Urzedu poprzez powierzenie
ich osobom posiadajacym doswiadczenie w ww. obszarze oraz wyposazenie ich
w narzedzia adekwatne do wykonywania obowigzkow.

52 Umowa nr KPB.V-V.273.11.2022 2 27 kwietnia 2022 r.

53 Ustawa z dnia 10 czerwca 2016 r. {t]. Dz, U z 2021 r. poz. 2234 ze zm }.

% Na podstawie ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2021 +. poz, 2234,
stopnie alarmowe tub stopnie alarmowe CRP wprowadza, zmienia i odwoluje w drodze zarzadzenia o ktorym
mowa w arl, 16 ust. 1 ustawy.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

l

2. Doprowadzi¢ do ujednolicenia rozquan formalno - orgamzacyjnych we
wszystkich dokumentach po wejsciu w Zycie Instrukc;r reagowania w zakresie
stwierdzonych w wystapieniu pokontrolnym mepramdlowosm wobszarze 11 2.

3. Nalezy zapewni¢ skuteczny Srodek chznosm pomiedzy koordynatorami
wskazanymi w Instrukcji reagowania, pracown|kam| Urzedu oraz stuzba ochrony.

4, Nalezy zabezpieczyC wylomy okienne w p0m|eszczen|ach serwerowni i punktu
dostepowego w budynku przy ul. PIOtI’kOWSklej 104 oraz nieuzylkowanego
przejscia prowadzapego do drzwi serwerowni w Sposob umemozhwmmcy ich
fizyczng penetracje i uniemozliwic wrzucenie do pomieszczen substancji lub
przedmiotéw mogacych dokonac zniszczenia urzqdzen w nich sie znajdujacych.

5. Nalezy zapewni¢ skuteczne mechanizmy nadzoru i kontroli nad realizacja zadan
ochrony w tym dokonywanie analiz skutecmoscn dzialar ochrony obiektéw na -
zasadzie studium przypadku, rzetelne dokumentowanle przeprowadzanych
czynnosci kontrolnych oraz wykonywania testowlcwmzen jako realnych narzedzi
weryfikacji wykonywania obowiazkow przez pracownlkow Urzedu.

V. Pozostale informacje i pouczema

Wystapienie pokontrolne zostalo sporzadzone w dwloch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroti.

Zgodnie z arl. 54 ustawy o NIK kierownikowi jednoLstki kontrolowanej przysfuguje
prawo zgtoszenia na piSmie umotywowanych b zastrzezen do wystapienia
pokontroinego, w terminie 21 dni od dnia jego przekazanla Zastrzezenia zglasza sie
do dyrektora Delegatury NIK w todzi. Prawo zglaszama zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy pomformogwac Najwyzsza 1zbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontroInEgo 0 sposobie wykorzystania
uwag i wykonania wnioskéw pokontroinych oraz o podjetych dzialaniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystaplenla pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymanla uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

todz, 17  pazdziernika 2022r.

gNajwyzsza Izba Kontroli
Kantroler ! Delegatura w Lodzi
Michal Mackiewicz : p.o. Dyrektora
Piotr Walczak

K}



