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Zatgcznik Nr 2 do SIWZ

UMOW A NI it ri e rne s s

zawarta w Warszawie, w dniu ......... 2020 r.(zwana dalej ,,Umow3a”) pomiedzy:

Skarbem Panstwa- Ministrem Infrastruktury z siedzibg w Warszawie, przy ul. Chatubinskiego 4/6,
00-928 Warszawa, NIP 7010527764, zwanym dalej ,Zamawiajgcym”, reprezentowany przez
.................................... — dyrektora ......... na podstawie petnomocnictwa nr ...... z dnia
............................ , ktérego kopia stanowi zatgcznik nr 1 do Umowy,

(w przypadku spotki akcyjnej i spotki komandytowo — akcyjnej)

........................ z siedzibg w ........................ (kod pocztowy ........................), przy ulicy
........................ , Wwpisang do rejestru przedsiebiorcéow Krajowego Rejestru Sadowego,
prowadzonego przez Sgd Rejonowy ................c.ee... , ktorego wydruk z Centralnej Informaciji
Krajowego Rejestru Sgdowego stanowi zatgcznik nr 2 do umowy, pod nr KRS ........................ ,
o kapitale zakladowym w wysokoScCi ........................ zt, wptaconym w WySOKOSCI ..........ccceeeennnnn. ,
NIP , REGON ........................ , reprezentowang przez:..............ccccceeeeenn. ,

zwang dalej ,,Wykonawcg”

(w przypadku spotki z ograniczong odpowiedzialnoscig)

........................ spotka z ograniczong odpowiedzialnoscig z siedzibg w ........................ (kod
poczZtowy ..........cecciiiiinnn. ), przy ulicy .......cooieiiiiiinn. , wpisang do rejestru przedsigbiorcéw
Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy ........................ , ktorego

wydruk z Centralnej Informacji Krajowego Rejestru Sgdowego stanowi zatgcznik nr 2 do umowy, pod
ntr KRS ... , 0 kapitale zaktadowym w wysokosci ...l zt, NIP
........................ , REGON ........................, reprezentowang przez: :.............cc.cocvv...., ZWaANg

dalej ,,Wykonawcg”

(w przypadku spotki jawnej i spotki komandytowej)



.................................. z siedzibgw ........................ (kod pocztowy ........................), przy ulicy

........................ , Wwpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego,

prowadzonego przez Sad Rejonowy ........................ , ktérego wydruk z Centralnej Informacgji
Krajowego Rejestru Sgdowego stanowi zatgcznik nr 2 do umowy, pod nr KRS ........................ , NIP
........................ , REGON ........................, reprezentowang przez: :.........c....c.c.c......., ZWanNg

dalej ,,Wykonawcg”

(w przypadku osoby fizycznej prowadzacej dziatalnos¢ gospodarczg)

........................ zamieszkatym w ........................ (kod pocztowy ........................), przy
Ul o , prowadzgcym dziatalno$¢ gospodarczg pod firmg ........................
W oo (kod pocztowy ...........cccevvnennnn. ), Przy ul. ..o , wpisanym do

Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej, ktérego wydruk z Centralnej Informacji
Krajowego Rejestru Sgdowego stanowi zatgcznik nr 2 do umowy; NIP ........................ , REGON

........................ , reprezentowanym przez: :..........................., zwanym dalej ,,Wykonawcg”

(w przypadku spotki cywilnej)

........................ zamieszkatym w ........................ (kod pocztowy ........................), przy ul.
...................... , wpisanym do Centralnej Ewidenc;ji i Informacji o Dziatalnosci Gospodarczej ktérego

wydruk z Centralnej Informacji Krajowego Rejestru Sgdowego stanowi zatgcznik nr 2 do umowy,

I e zamieszkatym W .........ocoeiinnns (kod pocztowy ........ccceeiiiiien.n. ), przy ul.
......................... , wpisanym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,
ktérego wydruk z Centralnej Informacji Krajowego Rejestru Sgdowego stanowi zatgcznik nr 2 do
umowy, prowadzacym wspolnie dziatalno$S¢ gospodarczga w formie spotki cywilnej pod firmg
........................ W oiiiiiieiieeeeeee. (kod pocztowy ..o, przy Ul
NIP ... , REGON.............ooooiinil. , reprezentowanymi przez: ..........cceeiiiieien.. ,

zwanymi dalej ,,Wykonawcg”

- wspdlnie zwanymi dalej ,,Stronami”,

0 nastepujgcej tresci:

§1.

Oswiadczenia Stron

1. Strony os$wiadczajg, ze niniejsza Umowa, zostata zawarta w wyniku udzielenia zamowienia
publicznego w trybie przetargu nieograniczonego, zgodnie z art. 39 ustawy z dnia 29 stycznia

2004 r. — Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843).



Wykonawca oswiadcza, ze spetnia warunki okreslone w art. 22 ust. 1 ustawy, o ktdérej mowa
w ust. 1, oraz nie podlega wykluczeniu na podstawie art 24 ust. 1 oraz art. 24 ust. 5 pkt 1 tej

ustawy.

Zamawiajgcy ma prawo podawac¢ do publicznej wiadomosci informacje o niniejszej Umowie,

w szczegolnosci informacje o jej przedmiocie, Wykonawcy oraz wysokosci wynagrodzenia.

§2.

Przedmiot umowy

. Przedmiotem Umowy, zwanym dalej ,,Zadaniem”, jest zorganizowanie i przeprowadzanie
ogolnopolskich szkolen dla nauczycieli w zakresie edukacji dzieci i miodziezy w obszarze

bezpieczenstwa ruchu drogowego.

. Wykonawca zobowigzuje sie wykona¢ catos¢ Zadania w terminie do dnia 31 grudnia 2020 roku od

dnia nastepujgcego po dniu zawarcia Umowy, w nastepujgcych etapach:

1) ETAP | — przygotowanie, zaprojektowanie, wdrozenie i utrzymanie internetowej platformy
e-learningowej dotyczgcej edukacji dzieci i mtodziezy w obszarze bezpieczenstwa ruchu
drogowego oraz przygotowanie materialtdbw merytorycznych do realizacji szkolen dla
nauczycieli w zakresie edukacji dzieci i miodziezy w obszarze bezpieczenstwa ruchu
drogowego oraz zaimplementowanie ich na stworzong platforme e-learningowa,

z uwzglednieniem postanowieh Rozdz. Ill pkt 1 i 2 SOPZ,;

2) ETAP Il — dziatania informacyjno-promocyjne zwigzane z realizacja projektu pn.
»0golnopolskie szkolenie dla nauczycieli w zakresie edukacji dzieci i mtodziezy w zakresie

bezpieczenstwa ruchu drogowego”, z uwzglednieniem postanowieh Rozdz. Illl pkt 3 SOPZ.

3) ETAP Il — przeprowadzenie szesnastu jednodniowych szkoleh z zakresu funkcjonowania
platformy e-learningowej oraz zakresu merytorycznego szkolenia e-learningowego,

z uwzglednieniem postanowien Rozdz. Ill pkt 4 SOPZ.

Terminy realizacji poszczegélnych Etapdw Zadania, wskazanych w ust. 2, szczegétowo okreslone

w SOPZ, stanowigcym zatgcznik nr 3 do niniejszej Umowy.

. Wykonawca w terminie do 10 dni kalendarzowych od dnia zakonczenia wszystkich etapow Zadania
dostarczy Zamawiajgcemu raport koncowy z wykonania Zadania, obejmujgcy elementy wskazane
w Rozdz. VI pkt 5) SOPZ.

. Wykonawca zobowigzuje sie wykona¢ Zadanie zgodnie ze Szczegotowym Opisem Przedmiotu
Zamowienia, stanowigcym zatgcznik nr 3 do Umowy, zwanym dalej ,SOPZ” oraz ofertg

Wykonawcy, ktérej kopia stanowi zatgcznik nr 4 do Umowy.

. Wykonawca jest uprawniony do przetwarzania danych osobowych zgodnie z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie



danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1), zwanego dalej ,,RODO” oraz zgodnie z Umowg

dalszego powierzenia przetwarzania danych osobowych, stanowigcg zatgcznik nr 7 do Umowy.

§ 3.

Wynagrodzenie Wykonawcy

Strony uzgadniajg, ze za wykonanie Zadania Wykonawca otrzyma wynagrodzenie catkowite

w kwocie nie wiekszej niz.................. (Stownie:. ..o ) ztotych netto,
powigckszone o warto§¢ podatku od towarébw i ustug, co daje kwote
...................... (stownie:.............................) Ztotych brutto, zwane dalej ,wynagrodzeniem”.

Wynagrodzenie zaspokaja wszelkie roszczenia Wykonawcy z tytutlu wykonania umowy, w tym
roszczenia z tytutu przeniesienia na Zamawiajgcego autorskich praw majatkowych do wszystkich
utworow powstatych w zwigzku z jej wykonywaniem (oraz ich projektéw) oraz z tytutu
przeniesienia na Zamawiajgcego prawa zezwalania na wykonywanie zaleznych praw autorskich
do utwordéw oraz prawa do wykonywania autorskich praw zaleznych do utworéw, zgodnie z § 7

ust.1.
Wynagrodzenie bedzie ptatne wedtug nastepujgcych zasad:

1) pierwsza czes¢ wynagrodzenia za realizacje pierwszego etapu Zadania, o ktérej
mowa § 2 ust. 2 pkt 1) - w kwocie ......... (stownie: ................ ) ziotych netto,
powiekszone o wartos¢ podatku od towardw i ustug, co daje kwote .... ztotych brutto

(stownie: ......... );

2) druga czes$¢ wynagrodzenia za realizacje drugiego etapu Zadania, o ktérej mowa § 2 ust. 2
pkt 2) - w kwocie ......... (stownie: ................ ) ztotych netto, powiekszone o wartos$¢ podatku

od towarow i ustug, co daje kwote .... ztotych brutto (stownie: ......... );

3) trzecia czes¢ wynagrodzenia za realizacje trzeciego etapu Zadania, o ktérej mowa § 2 ust. 2
pkt 3) — w kwocie nie wiekszej niz ......... (stownie: ............. ) ztotych netto, powiekszone o

wartos¢ podatku od towaréw i ustug, co daje kwote .... ztotych brutto (stownie: ............ ).

Zaptata kazdej czesci wynagrodzenia nastgpi przelewem na rachunek bankowy Wykonawcy
wskazany w wystawionej przez niego fakturze VAT/rachunku, w terminie 21 dni od dnia
doreczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT/rachunku. Podstawg
wystawienia faktury VAT/rachunku jest protokét odbioru zaakceptowany i podpisany przez Strony
zgodnie z § 4 - § 6. Fakture VAT/rachunek nalezy doreczy¢ Zamawiajgcemu pod adres:
Ministerstwo Infrastruktury, Sekretariat Krajowej Rady Bezpieczenstwa Ruchu Drogowego,
ul. Chatubinskiego 4/6, 00-928 Warszawa. Zamawiajgcy wyraza rowniez zgode na przestanie
faktury VAT/rachunku w formie elektronicznej. Faktura VAT/rachunek zostanie przestana

z adresu mailowego Wykonawcy na adres mailowy Zamawiajgcego: faktury@mi.gov.pl.



mailto:faktury@mi.gov.pl

Zamawiajgcy dopuszcza mozliwosé wysylania faktury przez Platforme Elektronicznego
Fakturowania (PEF) - Broker PEFexpert. Platforma Elektronicznego Fakturowania dostepna jest
pod adresem https://efaktura.gov.pl/

Dniem zaptaty transzy wynagrodzenia jest dzien wydania dyspozycji przelewu z rachunku

bankowego Zamawiajgcego.

Strony nie sg uprawnione do dokonywania przelewu (cesji) wierzytelnosci

z tytutu realizacji niniejszej Umowy na osoby trzecie.

Zamawiajgcy oswiadcza, ze wynagrodzenie jest wspotfinansowane ze $rodkéw Programu
Operacyjnego Infrastruktura i Srodowisko na lata 2014-2020 (POIiS 2014-2020) w ramach
realizacji projektu pn. ,0Ogdlnopolskie szkolenie dla nauczycieli w zakresie edukacji dzieci i

miodziezy w zakresie bezpieczenstwa ruchu drogowego”.

§ 4.
Odbior | Etapu Zadania

W terminie do 7 dni kalendarzowych od dnia zakonczenia realizacji pierwszego etapu Zadania,
o ktorym mowa w § 2 ust. 2 pkt 1), Zamawiajacy sporzgdzi protokét z wykonania tego etapu, i

przekaze go Wykonawcy do podpisu.
Protokdt, o ktérym mowa w ust. 1, powinien zawiera¢ w szczegoélnosci:
1) date i miejsce jego podpisania;

2) oswiadczenie Zamawiajgcego o braku albo o istnieniu zastrzezer do wykonania pierwszego

etapu Zadania, w tym o braku albo o istnieniu jego wad;

3) podpisy: Zamawiajgcego lub osoby wskazanej w § 11 ust. 1 pkt 1 lit. a lub b oraz

Wykonawcy, z zastrzezeniem ust. 4.

Zamawiajgcy zgtosi zastrzezenia w protokole dotyczacym odbioru | Etapu Zadania, o ktérych
mowa w ust. 2 pkt 2), jezeli stwierdzi, ze wykonano je w sposdb niezgodny z uméwionym przez

Strony, wskazanym w szczegdlno$ci w zatgcznikach nr 3 i 4 do Umowy.

Strony uzgadniajg, ze w razie zawinionego uchylania sie przez Wykonawce od podpisania
protokotu, o ktérym mowa w ust 1, w terminie do 3 dni od dnia otrzymania protokotu podpisanego
przez Zamawiajgcego, Zamawiajgcy moze z uptywem tego terminu od Umowy odstgpi¢ lub
uzna¢ tres¢ sporzadzonego przez siebie projektu protokotu za zaakceptowany przez
Wykonawce.

Warunkiem podpisania protokotu przez Zamawiajgcego jest dostarczenie przez Wykonawce
pisemnego oswiadczenia, iz bedgce przedmiotem pierwszego etapu Zadania opracowania sg
autorskimi dzietami Wykonawcy, nie powielajg tresci juz istniejgcych, podlegajgcych ochronie

prawno-autorskiej w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim



i prawach pokrewnych (Dz. U. z 2019 r. poz. 1231). Wz6r oswiadczenia Wykonawcy stanowi

zatgcznik nr 5 do Umowy.

§5.
Odbiér Il Etapu Zadania

1. W terminie do 7 dni kalendarzowych od dnia zakonczenia realizacji drugiego etapu Zadania,
o ktorym mowa w § 2 ust. 2 pkt 2), Zamawiajgcy sporzadzi protokét z wykonania tego etapu, i

przekaze go Wykonawcy do podpisu.
2. Protokét, o ktorym mowa w ust. 1, powinien zawiera¢ w szczegdélnosci:
1) date i miejsce jego podpisania;

2) oswiadczenie Zamawiajgcego o braku albo o istnieniu zastrzezen do wykonania

drugiego etapu Zadania, w tym o braku albo o istnieniu jego wad;

3) podpisy: Zamawiajgcego lub osoby wskazanej w § 11 ust. 1 pkt 1 lit. a lub b oraz

Wykonawcy, z zastrzezeniem ust. 4.

3. Zamawiajgcy zgtosi zastrzezenia w protokole dotyczacym odbioru Il Etapu Zadania, o ktérych
mowa w ust. 2 pkt 2), jezeli stwierdzi, ze wykonano je w sposob niezgodny z uméwionym

przez Strony, wskazanym w szczegolnosci w zatgcznikach nr 3 i 4 do umowy.

4. Strony uzgadniajg, ze w razie zawinionego uchylania sie przez Wykonawce od podpisania
protokotu, o ktérym mowa w ust 1, w terminie do 3 dni od dnia otrzymania protokotu podpisanego
przez Zamawiajgcego, Zamawiajgcy moze z uptywem tego terminu od umowy odstgpi¢ lub uznaé

tre$¢ sporzgdzonego przez siebie projektu protokotu za zaakceptowany przez Wykonawce.

§ 6.
Odbiér Il Etapu Zadania

1. W terminie do 10 dni kalendarzowych od dnia doreczenia Zamawiajagcemu przez Wykonawce
oryginatoéw list obecnosci z realizacji trzeciego etapu Zadania, Zamawiajgcy sporzgdzi protokot

odbioru”, oraz przekaze go Wykonawcy do podpisu.
2. Protokdt, o ktérym mowa w ust.1, powinien zawiera¢ w szczegdlno$ci:
1) date i miejsce jego podpisania;

2) oswiadczenie Zamawiajgcego o braku albo o istnieniu zastrzezen do wykonania realizacji

trzeciego etapu Zadania, np. do terminu, sposobu i jakosci wykonania;

3) podpisy: Zamawiajgcego lub osoby wskazanej w § 11 ust. 1 pkt 1 lit. a lub b oraz Wykonawcy,

z zastrzezeniem ust. 4.



3. Zamawiajgcy zgtosi zastrzezenia w protokole dotyczgcym odbioru Il Etapu Zadania, o ktérych
mowa w ust. 2 pkt 2), jezeli stwierdzi, ze wykonano je w sposéb niezgodny z uméwionym przez

Strony, wskazanym w szczegolnosci w zatgcznikach nr 3 i 4 do umowy.

4. Strony uzgadniajg, ze w razie zawinionego uchylania sie przez Wykonawce od podpisania
protokotu, o ktérym mowa w ust. 1, w terminie do 3 dni od dnia otrzymania protokotu podpisanego
przez Zamawiajgcego, Zamawiajgcy moze z uptywem tego terminu uznaé tres¢ sporzgdzonego

przez siebie projektu protokotu za zaakceptowany przez Wykonawce.

§7.

Prawa autorskie
1. W ramach wynagrodzenia Wykonawca:

1) przenosi na Zamawiajgcego autorskie prawa majgtkowe do prac stanowigcych utwory
w rozumieniu art. 1 ust. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach

pokrewnych powstatych w zwigzku z wykonywaniem Umowy, zwanych dalej ,utworami”;

2) przenosi na Zamawiajacego prawo zezwalania na wykonywanie zaleznych praw autorskich do

utworéw oraz prawo do wykonywania autorskich praw zaleznych do utworéw.

2. Nabycie przez Zamawiajgcego praw, o ktéorych mowa w ust. 1, nastepuje z chwilg zapfaty
wynagrodzenia oraz bez ograniczen co do terytorium, czasu, liczby egzemplarzy, w zakresie

nastepujgcych pdl eksploatacji:

1) utrwalanie, trwate lub czasowe, catosci lub poszczegoélnych elementéw — drukiem, zapisem

w pamieci komputera i na dowolnych nosnikach;

2) zwielokrotnianie — trwate lub czasowe, catosci lub poszczegdlnych elementéw — przy uzyciu

dowolnych technik;

3) rozpowszechnianie poprzez publiczne udostepnienie oraz publikowanie — w dowolny sposéb,

w catosci lub w czeéci, jak rowniez w potgczeniu z innymi utworami;

4) wprowadzanie do obrotu (zaréwno oryginatu, jak i egzemplarzy), najem oraz uzyczenie

— w catosci lub w czeéci;

5) wprowadzanie (w tym zlecanie wprowadzania osobom trzecim) dowolnych zmian w utworach —

w odniesieniu do catosci lub czesci;
6) w odniesieniu do utworéw zmienionych zgodnie z pkt 5:

a) trwale lub czasowe utrwalanie lub zwielokrotnianie — w catosci lub w czesci, dowolng

technikg i w dowolnej formie;

b) publikowanie oraz rozpowszechnianie (w tym wprowadzanie do obrotu, najem lub

uzyczenie) — w catosci lub w czeéci.



3. Réwnoczesnie z nabyciem autorskich praw majgtkowych do utwordw Zamawiajgcy nabywa

wtasnos¢ wszystkich egzemplarzy i nosnikéw, na ktérych zostaty one utrwalone.

4. Wykonawca zobowigzuje sie, ze wykonujgc Umowe bedzie przestrzegat przepisow ustawy,
o ktérej mowa w ust.1 pkt 1 i nie naruszy praw majgtkowych i osobistych oséb trzecich, a utwory
przekaze Zamawiajgcemu w stanie wolnym od obcigzen prawami tych osdb, w szczegdlnosci
Wykonawca uzyska zezwolenie na rozpowszechnianie wizerunku oséb przedstawionych

w przekazanych Zamawiajgcemu utworach.

5. W przypadku zgtoszenia przez osoby trzecie roszczen opartych na zarzucie, ze korzystanie
Z utworu uzyskanego przez Zamawiajgcego na podstawie niniejszej umowy przez Zamawiajgcego
lub jego nastepcéw prawnych narusza prawa osob trzecich, w tym prawa wtasnosci intelektualnej
przystugujace tym osobom, Zamawiajgcy poinformuje Wykonawce o takich roszczeniach,
a Wykonawca podejmie niezbedne dziatania majgce na celu zazegnanie sporu i poniesie
w zwigzku z tym wszystkie koszty. W szczegdlnosci, w przypadku wytoczenia w zwigzku z tym
przeciwko Zamawiajgcemu lub jego nastepcy prawnemu powddztwa z tytutu naruszenia praw
wiasnosci intelektualnej, Wykonawca przystgpi do postepowania w charakterze strony pozwanej,
a w razie braku takiej mozliwosci wystapi z interwencjg uboczng po stronie pozwanej oraz pokryje
wszelkie koszty i odszkodowania, w tym koszty obstugi prawnej zasgdzone od Zamawiajgcego lub

jego nastepcow prawnych.

6. Wykonawca nie bedzie wykonywat autorskich praw osobistych do utworéw w zakresie prawa do

zachowania ich integralnosci.

§8.

Kary umowne

1. W razie niewykonania minimalnego zakresu Zadania, tzn. w razie nie przeszkolenia 1 680 0sdb,
Wykonawca zapfaci Zamawiajgcemu kare umowng w wysokosci 5% maksymalnego

wynagrodzenia brutto okre$lonego w § 3 ust. 1.

2. Wykonawca zapftaci Zamawiajgcemu kare umowng w wysokosci 500 ztotych brutto za kazdy dzien
zwioki w wykonaniu | etapu Zadania, naliczang od dnia nastepujgcego po terminie wynikajgcym z
Zatgcznika nr 3 do Umowy. Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 1

000,00 ztotych brutto za brak listy obecnosci dla kazdego szkolenia.

3. Wykonawca =zaptaci Zamawiajgcemu kare umowng w wysokosci 1% maksymalnego
wynagrodzenia brutto okreslonego w § 3 ust. 1, za niedostarczenie Zamawiajgcemu raportu

koncowego z wykonania Zadania, o ktérym mowa w§ 2 ust. 4.

4. W razie innego niz wskazany w ust. 1 — 4 przypadku nienalezytego wykonania Zadania (przez co
Strony rozumiejg wykonanie go niezgodnie z wymogami zawartymi w Zatgczniku nr 3 i 4 do

Umowy lub niewypetnienie innych obowigzkéw lezacych po stronie Wykonawcy, a wynikajgcych



z Umowy), Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10% wynagrodzenia

brutto naleznego za dany etap Zadania, o ktérym mowa w § 3 ust. 3.

W przypadku naruszenia postanowien Umowy o powierzeniu przetwarzania danych osobowych,
stanowigcej zatgcznik nr 7 do Umowy, takze po wygasnieciu, rozwigzaniu lub wypowiedzeniu

Umowy, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci:

1) 2% warto$ci maksymalnego wynagrodzenia, o ktéorym mowa w § 3 ust. 1, w przypadku
udostepnienia lub wykorzystanie danych osobowych niezgodnie z celem Umowy, a w

szczegolnosci bezprawnego udostepnienia danych osobowych osobom trzecim;

2) 0,1% wartosci maksymalnego wynagrodzenia, o ktorym mowa § 3 ust. 1, za kazde inne niz

ujete w pkt 1 naruszenie obowigzkdéw ujetych w zatgczniku nr 7 do Umowy.

Strony uzgadniajg, ze kary umowne naliczane sg niezaleznie od siebie, a w razie naliczenia przez
Zamawiajgcego kar umownych, Zamawiajacy moze potrgci¢ z wynagrodzenia kwote stanowigcg
rownowartos¢ tych kar i tak pomniejszone wynagrodzenie wyptacic Wykonawcy (potragcenie
umowne). Artykutu 498 § 1 w zakresie wymagalnosci i art. 499 Kodeksu cywilnego nie stosuje sie.

Zamawiajgcy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajgcego
zastrzezone na jego rzecz kary umowne.

§9.
Osoby

. Wykonawca os$wiadcza, ze dysponuje wiedzg, doswiadczeniem zawodowym oraz
odpowiednimi zasobami technicznymi i osobowymi, niezbednymi do prawidtowego
i terminowego wykonania Zadania oraz ze wykona go z udziatem osdb wskazanych w wykazie

0s0b, stanowigcym zatgcznik nr 6 do Umowy.

. Zmiana oséb, o ktérych mowa w ust. 1 (dodanie lub wymiana osoby) moze nastgpi¢ wytacznie
za pisemng zgodg Zamawiajgcego. Ponadto zmiana oséb jest mozliwa pod warunkiem,
ze nowa osoba bedzie dysponowata co najmniej wyksztaiceniem i doswiadczeniem
wymaganym w warunkach udziatu w postepowaniu, dla os6b wskazanych w zatgczniku nr 6 do

Umowy (w zaleznosci od funkcji danej osoby).

§ 10.

Rozwiagzanie Umowy

. Zamawiajgcemu stuzy prawo rozwigzania umowy ze skutkiem natychmiastowym w przypadku:

a) gdy naruszenia skutkujg szkodg po stronie Zamawiajgcego;



b) razgcego niewywigzywania sie przez Wykonawce z postanowien Umowy;

c) przetwarzania danych osobowych powierzonych w zwigzku z realizacjg Umowy,
w sposéb niezgodny z Umowg powierzenia przetwarzania danych osobowych,

stanowigcg Zatgcznik Nr 7 do Umowy.

2. W przypadku rozwigzania Umowy w trybie natychmiastowym, o ktérym mowa w ust. 1,
wynagrodzenie, o ktérym mowa w § 3 ust. 1, podlega rozliczeniu miedzy stronami Umowy

na zasadach, o ktérych mowa w § 3 ust. 3.

§11.

Postanowienia koncowe
1. Do biezgcej wspotpracy w sprawach zwigzanych z wykonywaniem Umowy upowaznieni sa:
1) ze strony Zamawiajgcego:

a) Pani/lPan ................ , adres poczty elektronicznej: ... , W szczegoblnosci
w zakresie koordynacji prawidlowego wykonywania umowy oraz podpisania protokotu na

zasadach okreslonych w § 4 - § 6 — w przypadku nieobecnosci ........... ,

b) Pani/Pan ................ , adres poczty elektronicznej:................... , W szczegoblnosci
w zakresie podpisania protokolu na zasadach okreslonych w § 4 - § 6 — w przypadku

nieobecnosci ..................... ,
c) Pani/Pan ............... , adres poczty elektronicznej: ........cccvevvveeeenns ;
2) ze strony Wykonawcy:
a) Pani/Pan .............. , adres poczty elektronicznej: ............coeiiiiiiiin,
b) Pani/Pan .............. , adres poczty elektronicznej: ..o,

2. Zmiana os6b, wskazanych w ust. 1, nastepuje poprzez pisemne powiadomienie drugiej Strony i nie

stanowi zmiany tre$ci Umowy w rozumieniu ust. 3 i 4.
3. Zmiana tre$ci umowy musi by¢ zgodna z art. 144 ustawy, o ktérej mowa w § 1 ust. 1.

4. Wszelkie oswiadczenia woli lub wiedzy ktérejkolwiek ze Stron, sktadane w zwigzku z umowa,
z zastrzezeniem ust. 2, w tym odwiadczenia dotyczgce: zmiany treSci umowy, rozwigzania umowy

lub odstgpienia od umowy, wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

5. W sprawach nieuregulowanych Umowg majg zastosowanie odpowiednie przepisy prawa
powszechnie obowigzujgcego, w szczegolnosci Kodeksu cywilnego, ustawy, o ktérej mowa

w § 1 ust. 1i ustawy, o ktérej mowa w § 7 ust.1 pkt 1.

6. Spory powstate w zwigzku z wykonywaniem Umowy Strony zgodnie poddajg rozstrzygnieciu sadu

powszechnego wtasciwego miejscowo ze wzgledu na siedzibe Zamawiajgcego.

Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach: 1 dla Wykonawcy, 2 dla

Zamawiajgcego.



1) Zatgczniki: zatgcznik nr  1: kopia upowaznienia/petnomocnictwa do reprezentowania

Zamawiajgcego;
2) zalgcznik nr 2: kopia dokumentu potwierdzajgcego reprezentacje Wykonawcy;
3) zatagcznik nr 3: Szczegdtowy Opis Przedmiotu Zamowienia;
4) zatgcznik nr 4: kopia oferty Wykonawcy z dnia ..........c.coooviininnen.n. r.,
5) zatgcznik nr 5: wzoér odwiadczenia Wykonawcy;
6) zatgcznik nr 6: kopia wykazu oséb.

7) Zatacznik nr 7: wzér umowy dalszego powierzenia przetwarzanie danych osobowych.

ZAMAWIAJACY WYKONAWCA



3.

Zatgcznik nr 5

doumowynr ............
zdnia ..o
Oswiadczenie Wykonawcy
......................................... niniejszym oswiadcza, iz:
Wykonane i przygotowane w ramach realizacji UmMOWY Nr ..........cccociiiiiiiiiiiiiiinnnnnns z dnia

........................ , oraz w oparciu o wstepny scenariusz przeprowadzenia szkolen, materiaty
zwigzane z realizacjg szkolenia, o ktérych mowa w Rozdz. lll SOPZ, sg dzietem/utworem autorskim,
nie powielajg w catosci lub czesci tresci juz istniejgcych, podlegajgcych ochronie prawno-autorskiej w
rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.
U.z 2019 r. poz.1231).

Przeniesione na mocy ww. umowy autorskie prawa majgtkowe nie sg ograniczone jakimikolwiek
prawami osob trzecich, w szczegdlnosci prawami oséb przedstawionych podczas akcji, poprzez
uzyskanie zezwolenia od tych oséb na rozpowszechnianie ich wizerunku w ramach dziatan Ministra

Infrastruktury lub jego nastepcy prawnego.

W przypadku, gdy w toku korzystania lub rozporzadzania przez Skarb Panstwa — Ministra
Infrastruktury (lub jego nastepce prawnego) z praw uzyskanych na mocy ww. umowy wyjdzie na jaw,
ze niniejsze oswiadczenie jest niezgodne z prawdg i jakakolwiek osoba trzecia wystgpi wobec Skarbu
Panstwa — Ministra Infrastruktury (lub jego nastepcy prawnego) zroszczeniami majgtkowymi lub
niemajgtkowymi wszelkie szkody Skarbu Panstwa - Ministra Infrastruktury (lub jego nastepcy

prawnego) powstate z tego tytutu zostang pokryte przez ........ ..o

(data, podpis)



Zatgcznik nr 7

doumowynr ............

UMOWA DOTYCZACA DALSZEGO POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH W ZWIAZKU Z REALIZACJA ZADAN WYNIKAJACYCH z PROJEKTU
PN.: ,Ogodlnopolskie szkolenie dla nauczycieli w zakresie edukaciji dzieci i mtodziezy w
zakresie bezpieczenstwa ruchu drogowego nr POIS.03.01.00-00-0048/18” W RAMACH
PROGRAMU OPERACYJNEGO INFRASTRUKTURA i SRODOWISKO 2014-2020

zawartaw ............coeeeee. ,wdniu ... 2020 r. (zwana dalej ,,Umowg”)
pomiedzy:

Skarbem Panstwa - Ministrem Infrastruktury z siedzibg w Warszawie, ul. Chatubinskiego
4/6, 00-928, Warszawa, NIP 701 052 77 64, REGON 363190367:

reprezentowanym przez: Pana ....... — Dyrektora Sekretariatu Krajowej Rady
Bezpieczenstwa Ruchu Drogowego w Ministerstwie Infrastruktury, na podstawie
petnomocnictwa z dnia ....... r, ktory stanowi zatgcznik nr 1 do Umowy,

zwanym dalej ,Beneficjentem”,

a

........................ zsiedzibgw .............oul e, NIP L
REGON ...,

reprezentowana/ym przez: ................. S , ha podstawie
..................... Yzdnia.................., ktora stanowi zatgcznik nr 2 do Umowy,

zwanym dalej ,Wykonawca’,

zas wspolnie zwanymi dalej ,,Stronami”,

PREAMBULA

1 Nalezy wpisaé¢ pelnomocnictwo, upowaznienie lub inny dokument, z ktdérego wynika
umocowanie reprezentujacego do dziatania w imieniu i na rzecz Wykonawcy.



W zwigzku z zawarciem pomiedzy Skarbem Panstwa Centrum Unijnych Projektow
Transportowych, petnigcym funkcje Instytucji Posredniczacej POIS 2014-2020, a
Beneficjentem:

1.umowy o dofinansowanie nr POIS 03.01.00-00-0048/18-00 z dnia 25 czerwca 2019 roku
dla projektu pn. ,Ogdlnopolskie szkolenie dla nauczycieli w zakresie edukacji dzieci i
miodziezy w zakresie bezpieczenstwa ruchu drogowego”.

2.umowy dotyczacej powierzenia przetwarzania danych osobowych w zwigzku z realizacjg
Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020 z dnia 20 grudnia 2016 roku
oraz Aneksu nr 1 z dnia 29 grudnia 2017 r. i Aneksu nr 2 z dnia 3 pazdziernika 2018 r.
(zwana dalej ,, umowa powierzenia przetwarzania danych osobowych”)

oraz

w zwigzku z zawarciem pomiedzy Beneficientem a Wykonawcg umowy z dnia
.............................. w celu, o ktorym mowa w § 2 ust. 2 (zwana dalej ,,Umowa
podstawowg”),

Strony postanawiajg, co nastepuje:

§1.
Definicje
llekro¢ w Umowie jest mowa o:
1) ustawie - nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie

danych osobowych (Dz. U. z 2019 poz. 1781);

nalezy przez to rozumie¢ ustawe z dnia 11 lipca 2014 r. o zasadach

2) us.taV\'/ie ' realizacji programéw w zakresie polityki spojnosci finansowanych w

wdrozeniowe; - perspektywie finansowej 2014-2020 (Dz. U. z 2018 r. poz. 1431, z
pdzn. zm.);

3) RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. Urz. UE. L 119 z 4.05.2016 r. str. 1-88 z
pézn. zm.) (RODO);

4) danych osobowych - nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1
RODO, dotyczgce 0sOb zgtoszonych do udziatu w szkoleniu e-
learningowym z zakresu bezpieczenstwa ruchu drogowego oraz
biorgcych udziat w szkoleniach, w tym w szkoleniach z zakresu
funkcjonowania platformy e-learningowej, zgodnie z Umowag
podstawowa



5) Administratorze
danych osobowych -

6) Administrujgcym -

7) przetwarzanie
danych osobowych -

8) umowie o
dofinansowanie -

9) projekcie -

10) dokumencie -

11) pracowniku -

- przetwarzane przez Beneficienta i Wykonawce w celu
wykonywania zadan zwigzanych z realizacjg projektéw w ramach
POIliS 2014-2020, wynikajacych w szczegdlnosci z umowy o
dofinansowanie, a takze z niniejszej Umowy;

nalezy przez to rozumie¢ ministra wtasciwego do spraw rozwoju
regionalnego;

nalezy przez to rozumie¢ Centrum Unijnych Projektéw
Transportowych jako podmiot, ktéry przetwarza dane osobowe
powierzone mu na podstawie art. 28 ust. 3 RODO i administruje
zbiorem danych osobowych lub danymi osobowymi w procesie ich
przetwarzania;

nalezy przez to rozumie¢ przetwarzanie danych osobowych
w rozumieniu art. 4 pkt 2 RODO, tj. operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takg jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

nalezy przez to rozumie¢ umowe o dofinansowanie nr POIS
03.01.00-00-0048/18-00 z dnia 25 czerwca 2019 roku dla projektu
pn. ,Ogolnopolskie szkolenie dla nauczycieli w zakresie edukaciji
dzieci i mtodziezy w zakresie bezpieczehstwa ruchu drogowego”,
zawartg z Beneficjentem przez Administrujgcego na podstawie art.
52 ustawy wdrozeniowej w ramach Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020;

nalezy przez to rozumie¢ przedsiewziecie realizowane przez
Beneficjenta na podstawie zawartej umowy o dofinansowanie nr
POIS 03.01.00-00-0048/18-00 z dnia 25 czerwca 2019 roku dla
projektu pn. ,Ogdlnopolskie szkolenie dla nauczycieli w zakresie
edukacji dzieci i mtodziezy w zakresie bezpieczehstwa ruchu
drogowego” z Administrujgcym w ramach Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020;

nalezy przez to rozumie¢ dowolny nosnik tradycyjny lub
elektroniczny, na ktérym zostaty zapisane dane osobowe;

nalezy przez to rozumieC¢ osobe Swiadczgcg prace na podstawie
stosunku pracy Ilub stosunku cywilnoprawnego, a takze
praktykantéw, stazystéw, wolontariuszy, osoby wspétpracujgce w
rozumieniu ustawy z 13 pazdziernika 1998 r. o systemie



ubezpieczen spotecznych (Dz. U. z 2019 r. poz. 300 z pézn. zm.);

§2.
Przedmiot Umowy

Na podstawie art. 28 ust. 3 RODO oraz § 7 art. 1 umowy dotyczacej powierzenia
przetwarzania danych osobowych, oraz w zwigzku z realizacjg zadan w ramach
umowy o dofinansowanie w Programie Operacyjnym Infrastruktura i Srodowisko
2014-2020, Beneficjent powierza Wykonawcy przetwarzanie danych osobowych na
zasadach okreslonych w niniejszej Umowie oraz w celu okreslonym w ust. 2.

. Dane osobowe sg powierzone przez Beneficjenta do przetwarzania Wykonawcy
wylgcznie w celu:

1) realizacji Umowy podstawowej na zorganizowanie i przeprowadzanie
ogdlnopolskich szkolen dla nauczycieli w zakresie edukacji dzieci i mtodziezy
w obszarze bezpieczenstwa ruchu drogowego;
2) zapewnienia realizacji obowigzku informacyjnego, dotyczacego
przekazywania do publicznej wiadomosci informacji o podmiotach
uzyskujgcych wsparcie ze srodkow Programu Operacyjnego Infrastruktura i
Srodowisko 2014-2020.
Wykonawca i Beneficjent nie decydujg o celach i $rodkach przetwarzania danych
osobowych.
. Przetwarzanie danych osobowych ma miejsce w ramach zbioru pn.: Program
Operacyjny Infrastruktura i Srodowisko 2014-2020.

. Wykonawca realizujgc Umowe podstawowg, zobowigzuje sie do przetwarzania
powierzonych do przetwarzania danych osobowych zgodnie z Umowg, ustawa,
RODO oraz innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig
prawa osoéb, ktorych dane dotycza.

. Wykonawca oswiadcza, ze posiada niezbedne zasoby, wiedze, doswiadczenie do
wykonania niniejszej Umowy i zapewnia wdrozenie odpowiednich srodkow
technicznych i organizacyjnych, aby przetwarzanie danych odbywato sie zgodnie z
Umowg oraz Umowg podstawowg, obowigzujgcymi przepisami prawa, w zakresie i
celu wskazanych w Umowie, spetniato wymogi zasady minimalizacji danych i zasady
domysinej ochrony danych, a takze zapewniato ochrone odpowiednig do zagrozen
oraz klasyfikacji danych objetych ochrona.

. Wykonawca przy przetwarzaniu powierzonych do przetwarzania danych osobowych
zobowigzuje sie do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych, o ktérych mowa w art. 32 RODO, w celu
zapewnienia stopnia bezpieczenstwa odpowiadajgcego ryzyku naruszenia praw lub
wolnosci osoéb fizycznych.



7. Powierzenie, o ktérym mowa w ust. 1 nastepuje na czas realizacji przez Wykonawce
obowigzkow wynikajgcych z Umowy podstawowej.

8. Wykonawca prowadzi rejestr wszystkich kategorii czynnosci przetwarzania danych
osobowych, o ktérym mowa w art. 30 ust. 2 RODO, w zakresie odnoszacym sie do
zbioru wskazanego w ust. 3.

9. Wykonawca zapewnia biezgcg aktualnos¢ rejestru, o ktorym mowa w ust. 8, a takze
przekazuje go Beneficjentowi, Administrujgcemu lub Administratorowi na kazde jego
zgdanie.

§ 3.
Upowaznienia do przetwarzania danych osobowych

1. Beneficjent umocowuje Wykonawce do wydawania i odwolywania pracownikom
Wykonawcy upowaznien do przetwarzania danych osobowych, powierzonych na
podstawie § 2 ust. 1, w zakresie, w jakim jest to niezbedne do wykonywania przez
tych pracownikdéw zadan zwigzanych celami, o ktérych mowa w § 2 ust. 2.

2. Wzo6r upowaznienia do przetwarzania powierzonych do przetwarzania danych
osobowych zostat okreslony w zatgczniku nr 3 do Umowy. Wzo6r odwotania
upowaznienia do przetwarzania powierzonych do przetwarzania danych osobowych,
zostat okreslony w zatgczniku nr 4 do Umowy.

3. Beneficjent dopuszcza stosowanie przez Wykonawce wzordw innych niz wskazane w
ust. 2, o ile bedg one zawiera¢ co najmniej wszystkie elementy tresci ujetej
odpowiednio w zatgczniku nr 3 lub 4 do Umowy.

§ 4.

Zakres danych osobowych powierzonych do przetwarzania

Maksymalny zakres danych osobowych powierzonych do przetwarzania Wykonawcy w
zbiorze, o ktérym mowa w § 2 ust. 3, obejmuje dane osobowe zbierane na platformie e-
learningowej, tj. imie, nazwisko, adres e-mail inazwa szkoty oraz dane uczestnikow
szkolen organizowanych w 16 wojewddztwach tj. imie, nazwisko, adres e-mail, nazwa
szkoty.

§ 5.

Obowigzki Wykonawcy zwigzane z prowadzeniem dokumentacji i zabezpieczeniem
przetwarzanych danych osobowych

1. Wykonawca zapewni odpowiednie sSrodki ochrony (techniczne i organizacyjne),
gwarantujgce nalezyte zabezpieczenie danych osobowych, wymagane przepisami prawa
powszechnie obowigzujgcego, w tym w szczegdlnosci przepisami RODO, a na zadanie
Beneficjenta, Administratora lub Administrujgcego przedstawi wszelkie informacje o takich
Srodkach. Przekazanie informacji, o ktérych mowa powyzej, moze w szczegdlnosci
nastgpi¢ w zakresie okreslonym w zataczniku nr 6 do Umowy, gdzie wskazano jedynie
przyktadowy zakres takich informac;ji.

2. Wykonawca zobowigzuje sie w szczegdlnosci do:



1) prowadzenia dokumentacji w zakresie ochrony danych osobowych, spetniajgcej
wymagania dla srodkéw organizacyjnych i technicznych, o ktérych mowa w art. 24
ust. 2 RODO, opisujgcej sposob przetwarzania powierzonych danych osobowych
oraz S$rodki techniczne i organizacyjne, stuzgce zapewnieniu ochrony i
bezpieczenstwa przetwarzanych danych osobowych, odpowiadajgce
ryzyku przetwarzania danych, ktore uwzgledniajg warunki przetwarzania, w
szczegolnosci te, o ktérych mowa w art. 32 RODO;

2)zapewniania przechowywania dokumentow tak, aby zabezpieczy¢ powierzone
do przetwarzania dane osobowe przed: utratg, zabraniem przez osobe
nieuprawniong, uszkodzeniem, zniszczeniem, a takze przetwarzaniem z
naruszeniem przepisow RODO i ustawy,

3)prowadzenia ewidencji pracownikéw upowaznionych do przetwarzania danych
osobowych;

3. Przed wydaniem upowaznien do przetwarzania danych osobowych Wykonawca
zobowigze pracownikow do zapoznania sie z obowigzujgcymi przepisami prawa, ktére
regulujg kwestie ochrony danych osobowych, w tym w szczegdlnosci z RODO oraz
ustawa.

4. Wykonawca zobowigze pracownikéw upowaznionych do przetwarzania powierzonych
danych osobowych, do dochowania nalezytej starannosci w zakresie odnoszgcym sie do
ochrony danych osobowych oraz do przestrzegania nastepujgcych zasad postepowania
z dokumentami:

1) Swiadczenia pracy jedynie przy uzyciu dokumentow
niezbednych do wykonania obowigzkéw wynikajgcych z niniejszej Umowy i Umowy
podstawowej;

2) przechowywania dokumentow w czasie nie dtuzszym niz

czas niezbedny do zrealizowania zadan, do ktérych wykonania dokumenty sg
przeznaczone - zgodnie z przepisami prawa powszechnie obowigzujgcego, niniejszg
Umowg i Umowg podstawowa;

3) nietworzenia kopii dokumentéw innych niz niezbedne do
realizacji niniejszej Umowy i  Umowy podstawowej;,

4) zachowania tajemnicy, o ktorej mowa w art. 28 ust. 3 lit. b
RODO, powierzonych do przetwarzania danych osobowych zaréwno w trakcie
trwania stosunku prawnego tgczacego pracownika z Wykonawcg, jak i po jego
ustaniu,

5) zabezpieczenia dokumentéw przed dostepem 0sob
nieupowaznionych do przetwarzania powierzonych do przetwarzania danych
osobowych, przetwarzaniem z naruszeniem RODO lub ustawy, nieautoryzowang
zmiang, utratg, uszkodzeniem Iub zniszczeniem, a takze przenoszeniem
dokumentdéw poza miejsce ich przetwarzania.

5. Wykonawca bedzie stale nadzorowat pracownikédw upowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych - w zakresie zabezpieczenia
przetwarzania danych osobowych.

6. Wykonawca zobowigzuje sie do:



1) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych
wytgcznie do osob posiadajgcych upowaznienia do przetwarzania powierzonych do
przetwarzania danych osobowych, wydane przez Wykonawce;

2) zobligowania pracownikdbw do zachowania w tajemnicy wszystkich danych
osobowych powierzonych mu w trakcie obowigzywania niniejszej Umowy lub
dokumentéw uzyskanych w zwigzku z wykonywaniem czynnosci objetych Umowg
podstawowa, a takze zachowania w tajemnicy informaciji o stosowanych sposobach
zabezpieczenia danych osobowych, réwniez po rozwigzaniu ww. umoéw;

3) zabezpieczenia korespondencji i wszelkich dokumentéw przed dostepem oso6b
nieupowaznionych do przetwarzania powierzonych do przetwarzania danych
osobowych, a w szczegolnosci przed kradzieza, uszkodzeniem i zaginieciem;

4) niewykorzystywania zebranych na podstawie niniejszej Umowy oraz lub w zwigzku
z wykonywaniem czynnosci objetych Umowg podstawowg dla celéw innych niz
okreslone w tych umowach;

5) niezwtocznego usuniecia powierzonych do przetwarzania danych osobowych z
elektronicznych nosnikéow informacji wielokrotnego zapisu w sposob trwaty i
nieodwracalny oraz zniszczenia nosnikdw papierowych i elektronicznych nosnikow
informacji jednokrotnego zapisu, na ktorych utrwalone zostaty powierzone do
przetwarzania dane osobowe, maksymalnie w okresie nie diuzszym niz 14 dni
kalendarzowych po uptywie terminu obowigzywania Umowy, chyba ze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazujg diuzsze przechowywanie
danych osobowych.

. Wykonawca, w przypadku przetwarzania powierzonych danych osobowych w systemie
informatycznym, zobowigzuje sie do przetwarzania ich w systemie zabezpieczonym
poprzez zastosowanie srodkéw technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczenstwa, odpowiadajgcy ryzyku zwigzanemu @z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

§ 6.
Obowiagzki Wykonawcy

Beneficjent zobowigzuje Wykonawce do wykonywania obowigzkéw informacyjnych
wynikajgcych z art. 13 i 14 RODO wobec osd6b, ktoérych dane sg lub bedg przetwarzane
zgodnie z celem okreslonym w § 2 ust. 2 Umowy, w ramach zbioru wymienionego w § 2
ust. 3 Umowy oraz w zakresie wskazanym w § 4Umowy. Sposéb wykonania obowigzku
informacyjnego zostanie ustalony przez Wykonawce i przedstawiony Beneficjentowi
niezwtocznie po zawarciu Umowy nie pozniej niz w terminie 21 dni od zawarcia Umowy,
celem ostatecznej akceptacji przyjetego rozwigzania. Wzo6r klauzuli informacyjnej
stanowigcej realizacje obowigzku informacyjnego, zawiera zatgcznik nr 7 do niniejszej
Umowy.

Beneficjent dopuszcza stosowanie przez Wykonawce innego wzoru klauzuli
informacyjnej, o ktérej mowa w ust. 1, o ile bedzie on zawiera¢ co najmniej wszystkie
elementy tresci ujetej w zatgczniku nr 7 do niniejszej Umowy.

Wykonawca zobowigzuje sie do niezwtocznego przekazania Beneficjentowi pisemnego
osSwiadczenia, w ktérym potwierdzi, ze nie posiada on Zzadnych danych osobowych,
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ktérych przetwarzanie zostato mu powierzone Umowa, po zrealizowaniu postanowien
okreslonych w § 5 ust. 6 pkt 5.

Wykonawca niezwiocznie poinformuje Beneficjenta o:

1)  wszelkich przypadkach naruszenia przez Wykonawce obowigzkéw dotyczacych
ochrony danych osobowych powierzonych do przetwarzania na mocy niniejszej
Umowy, naruszenia tajemnicy tych danych osobowych lub ich niewtasciwego
wykorzystania;

2)  wszelkich czynnosciach z wlasnym udziatem w sprawach dotyczgcych ochrony
danych osobowych (powierzonych do przetwarzania na mocy niniejszej Umowy)
prowadzonych w szczegolnosci przez Prezesa Urzedu Ochrony Danych
Osobowych, urzedy panstwowe, Policje lub sad.

Wykonawca zobowigzuje sie do udzielenia Beneficjentowi, Administratorowi lub
Administrujgcemu, na kazde ich Zzgdanie, informacji na temat przetwarzania
powierzonych do przetwarzania na mocy niniejszej Umowy danych osobowych.

Biorgc pod uwage charakter przetwarzania, w miare mozliwosci, na kazde zgdanie
Administrujgcego lub  Beneficjenta, Wykonawca wspomaga Administrujgcego,
Administratora lub Beneficjenta, poprzez odpowiednie Srodki techniczne i organizacyjne
W wywigzaniu sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg w
zakresie wykonania jej praw okreslonych w rozdziale 11l RODO.

W przypadku wystgpienia naruszenia ochrony danych osobowych, mogacego w ocenie
Administratora powodowaé wysokie ryzyko naruszenia praw Iub wolnosci o0so6b
fizycznych, Wykonawca zgodnie z zaleceniami Administratora bez zbednej zwitoki
zawiadomi osoby, ktérych naruszenie ochrony danych osobowych dotyczy.

Wykonawca, bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin po stwierdzeniu
naruszenia, zgtosi Beneficjentowi na adres poczty elektronicznej:
sekretariatSKR@mi.gov.pl, kazde naruszenie ochrony powierzonych do przetwarzania
danych osobowych. Zgtoszenie powinno oprocz elementow okreslonych w art. 33 ust. 3
RODO zawiera¢ informacje umozliwiajgce Beneficjentowi okreslenie czy naruszenie
skutkuje wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Jezeli
informaciji, o ktérych mowa w art. 33 ust. 3 RODO nie da sie udzieli¢ w tym samym
czasie, Wykonawca powinien udziela¢ ich sukcesywnie, ale bez zbednej zwtoki.

Wykonawca, biorgc pod uwage i uwzgledniajgc charakter przetwarzania danych oraz
dostepne informacje, poprzez odpowiednie $rodki techniczne i organizacyjne wspomaga
Beneficjenta, Administrujgcego Iub Administratora w wykonywaniu obowigzkow
okreslonych w art. 32-36 RODO, w tym, w szczegdlnosci, na kazde jego zgdanie
przekazuje informacje w zakresie realizacji obowigzku odpowiadania na zgdania osoby,
ktorej dane dotyczg, w ramach wykonywania jej praw okreslonych w rozdz. 11l RODO.

W terminie 21 dni kalendarzowych od zawarcia Umowy, Wykonawca przekaze
Beneficjentowi liste o0sd6b odpowiedzialnych po stronie Wykonawcy za realizacje
obowigzkdéw wynikajgcych z Umowy, ktérej wzor stanowi zatgcznik nr 5 do Umowy.

§7.

Dalsze powierzenie przetwarzania danych przez Wykonawce



Dalsze powierzenie danych osobowych w ramach zbioru, o ktérym mowa w § 2 ust. 3
Umowy oraz w zakresie wskazanym § 4 Umowy nastepuje po uzyskaniu przez Wykonawce
zgody Beneficjenta.

§ 8.

Uprawnienia kontrolne Beneficjenta, Administrujagcego i Administratora danych
osobowych oraz obowiazki Wykonawcy

1. Beneficjent oraz Administrujgcy majg prawo do weryfikowania zgodnosci zakresu danych
osobowych przetwarzanych przez Wykonawce — na podstawie Umowy, a takze w
zakresie dalszego powierzenia przetwarzania danych (o ile miato miejsce) w toku
realizacji projektéw w ramach Programu Operacyjnego Infrastruktura i Srodowisko 2014-
2020.

2. Wykonawca umozliwi Beneficjentowi, Administrujgcemu lub podmiotowi przez niego
upowaznionemu, dokonanie kontroli lub audytu zgodnosci przetwarzania powierzonych
do przetwarzania danych osobowych z RODO, ustawg lub Umowg — w miejscach, w
ktérych sg one przetwarzane. Pisemne zawiadomienie o zamiarze przeprowadzenia
kontroli powinno by¢ przekazane Wykonawcy, co najmniej 5 dni kalendarzowych przed
dniem rozpoczecia kontroli.

3. W przypadku powziecia przez Beneficjenta lub Administrujgcego wiadomosci o razgcym
naruszeniu przez Wykonawce zobowigzan wynikajgcych z RODO, ustawy lub z Umowy,
Wykonawca umozliwi Beneficjentowi, Administrujgcemu lub podmiotowi przez niego
upowaznionemu, dokonanie niezapowiedzianej kontroli lub audytu, w przedmiocie, o
ktérym mowa w ust. 2.

4. Niezaleznie od uprawnien Beneficjenta i Administrujgcego, o ktérych mowa w ust. 2 i 3,
Wykonawca jest zobowigzany do umozliwienia Administratorowi danych osobowych lub
podmiotowi przez niego upowaznionemu dokonania kontroli lub audytu, o ktérej mowa w
ust. 2 lub 3.

5. W ramach kontroli lub audytu, podjetej na podstawie ust. 2 lub ust. 3 Beneficjent,
Administrujgcy lub podmiot przez niego upowazniony, a przypadkach, o ktérych mowa w
ust. 4 — Administrator lub podmiot przez niego upowazniony, majg w szczegdlnosci
prawo:

1) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktérych znajduje sie zbioér powierzonych do
przetwarzania danych osobowych, oraz pomieszczeh, w ktérych powierzone do
przetwarzania dane osobowe sg przetwarzane poza zbiorem danych osobowych;

2) zadania zlozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione do
przetwarzania powierzonych do przetwarzania danych osobowych oraz przez
pracownikow Wykonawcy w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentow majgcych bezposredni zwigzek z przedmiotem
kontroli lub audytu oraz sporzgdzania ich kopii;

4) przeprowadzania ogledzin urzgdzen, nos$nikbw oraz systemu informatycznego
stuzgcego do przetwarzania powierzonych do przetwarzania danych osobowych.

6. W przypadku stwierdzenia w toku przeprowadzanej kontroli, o ktérej mowa w ust. 2 lub 3,
uchybien w odniesieniu do sposobu i zakresu przetwarzania powierzonych do



przetwarzania danych osobowych przez Wykonawce, Beneficjent, Administrujgcy lub
podmiot przez niego upowazniony, a w przypadkach, o ktérych mowa w ust. 4 —
Administrator lub podmiot przez niego upowazniony, wydaje zalecenia w celu
zapewnienia zgodnosci przetwarzania powierzonych do przetwarzania danych
osobowych z RODO, ustawg lub Umowg, atym samym poprawy jakosci ich
zabezpieczenia isposobu przetwarzania. Zalecenia sporzadzone przez podmiot
upowazniony - przed przekazaniem do Wykonawcy - podlegajg akceptaciji odpowiednio
przez Beneficjenta, Administrujgcego lub Administratora.

Wykonawca jest zobowigzany zastosowaé sie do zalecen Beneficjenta Iub
Administrujgcego Ilub Administratora dotyczacych poprawy jakosci zabezpieczenia
powierzonych do przetwarzania danych osobowych oraz sposobu ich przetwarzania,
wynikajgcych z kontroli przeprowadzonych na podstawie ust. 2 lub ust. 3 Umowy.

Wykonawca zobowigzany jest do zastosowania sie do zalecen, sporzgdzonych w wyniku
kontroli przeprowadzonych przez Administrujgcego lub Administratora lub podmiot przez
nie upowazniony - w celu zapewnienia zgodnosci przetwarzania powierzonych
do przetwarzania danych osobowych z RODO, ustawg lub Umowg, atym samym
poprawy jakosci ich zabezpieczenia i sposobu przetwarzania.

§9.
Postanowienia koncowe

Wykonawca ponosi odpowiedzialnos¢ zaréwno wobec Beneficjenta, Administrujgcego,
Administratora jak i 0séb trzecich za szkody powstate w zwigzku z nieprzestrzeganiem
RODO, ustawy oraz innych przepiséw prawa powszechnie obowigzujgcego w zakresie
ochrony danych osobowych, jak réwniez za przetwarzanie powierzonych do
przetwarzania danych osobowych niezgodnie z Umowa - na zasadach okreslonych w
ustawie oraz w ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. 2019 poz.
1145, z pézn. zm.).

W przypadku naruszenia obowigzujgcych przepiséw prawa lub postanowien Umowy
przez Wykonawce, zobowigzuje sie on w szczegodlnosci do zaspokojenia wszelkich
roszczen oséb trzecich z tytutu naruszenia praw tych osdb wskutek naruszenia
obowigzujgcych przepisow prawa lub postanowien Umowy. Jezeli w nastepstwie
powyzszego naruszenia Administrujgcy, Administrator Ilub Beneficjent zostang
zobowigzani do zaptaty odszkodowania lub kary finansowej, Wykonawca zobowigzuje sie
do niezwlocznego zwrotu regresowo catosci pokrytych kar lub odszkodowanh oraz
wszelkich zwigzanych z tym wydatkéw, wigczajgc w to uzasadnione koszty postepowania
administracyjnego lub sgdowego.

W sprawach nieuregulowanych Umowg zastosowanie znajdujg przepisy prawa
powszechnie obowigzujgcego, w tym w szczegolnosci RODO i ustawy .

Zmiana Umowy wymaga zachowania formy pisemne;.

Umowa zostaje zawarta z dniem podpisania przez obie Strony - w dacie ztozenia podpisu
przez ostatnig z nich.

W ciggu 21 dni kalendarzowych od zawarcia Umowy, Wykonawca przekaze
Beneficjentowi liste o0s6b odpowiedzialnych po stronie Wykonawcy za realizacje
obowigzkow wynikajgcych z Umowy, ktérej wzor stanowi zatgcznik nr 5 do Umowy.



7. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach: po egzemplarzu
dla Wykonawcy i Beneficjenta.

8. Integralng czes¢ Umowy stanowig:

1) zalgcznik nr 1:

(pefnomocnictwo, upowaznienie Ilub inny dokument, z ktorego wynika
umocowanie reprezentujgcego do dziatania w imieniu i na rzecz Beneficjenta)

2) zatgcznik nr 2

(petnomocnictwo, upowaznienie lub inny dokument, z ktérego wynika umocowanie
reprezentujgcego do dziatania w imieniu i na rzecz Wykonawcy)

3) zalgcznik nr 3: wzor upowaznienia do przetwarzania powierzonych do przetwarzania
danych osobowych;

4) zalgcznik nr 4: wzér odwotlania upowaznienia do przetwarzania powierzonych do
przetwarzania danych osobowych;

5) zatagcznik nr 5: lista os6b odpowiedzialnych po stronie Wykonawcy za realizacje
obowigzkow wynikajgcych z Umowy;

6) zatagcznik nr 6: przyktadowy zakres informacji o zapewnieniu przez Wykonawce
odpowiednich srodkéw ochrony (technicznych i organizacyjnych), umozliwiajgcych
nalezyte zabezpieczenie danych osobowych , wymaganych art. 24 ust. 1i 2 oraz art.

32 RODO;
7) zalacznik nr 7: wzoér klauzuli informacyjnej, stanowigcej realizacje obowigzku
informacyjnego.
W imieniu: W imieniu:
Wykonawcy Beneficjenta
Podpis: .o Podpis: .o

Imie i NAzZWISKO: ..., Imie i NazZWiSKO: .......eevviiiiiii e,



Zatacznik nr 3 do Umowy: Wzdér upowaznienia do przetwarzania powierzonych do
przetwarzania danych osobowych

UPOWAZNIENIE nr ...

do przetwarzania powierzonych do przetwarzania danych osobowych

Z dniem s o ., ha podstawie art. 29 w zwigzku =z art. 28 ust. 3
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 =z dnia 27
kwietnia 2016 r. W sprawie ochrony 0s6b fizycznych w zwiagzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogbdlne rozporzadzenie o ochronie
danych osobowych) (Dz. Urz. UE L 119 =z 04.05.2016, s. 1-88 z pdzn. zm.),
(RODO), upowazniam Paniag / Pana* . . do przetwarzania danych

osobowych powierzonych do przetwarzania przez Ministerstwo Infrastruktury
na podstawie Umowy 2z dnia ... . w ramach zbioru Program Operacyjny
Infrastruktura i Srodowisko 2014-2020.

Upowaznienie wygasa z chwila ustania Pani / Pana*
zatrudnienia / wykonywania pracy Na TZECZ .. ./ / stazu / praktyk w
.................................... lub z chwila jego odwotania.

(pieczatka 1 podpis Administratora Danych
Osobowych lub osoby upowaznionej do
wydawania upowaznienia)



O$wiadczam, ze zapoznatam / -tem sie =z ©przepisami dotyczacymi ochrony
danych osobowych, w tym z RODO, ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. =z 2018 r. poz. 1000 z pdZn. zm.), a takze
Z ODOWIAZUJACA W e o+ cevrrreeessseseseneens dokumentacja w zakresie ochrony danych
osobowych, speiniajaca wymagania okres$lone dla $rodkdéw organizacyjnych, o
ktérych mowa w art. 24 ust. 2 1 art. 32 RODO - i zobowiazuje sie do
przestrzegania zasad przetwarzania danych osobowych okreslonych w tych
aktach prawnych i dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych
oraz sposobdédw ich zabezpieczania, =z ktérymi zapoznatem sie zardéwno w
okresie trwania zatrudnienia / wykonywania pracy na rzecz / stazu / praktyk
W teetreeeirire o 6 e s o e s ., Jak tez po ustaniu tego stosunku prawnego.

(czytelny  podpis osoby
upowaznionej)
Upowaznienie otrzymatam / -lem

miejscowos$é, data, podpis)

Czytelny podpis osoby upowaznionej do wydania upowaznienia
* niepotrzebne skreslicé



Zatacznik nr 4 do Umowy: Wzér odwolania upowaznienia do przetwarzania
powierzonych do przetwarzania danych osobowych

ODWOZLANIE UPOWAZNIENIA nr ... .

do przetwarzania powierzonych do przetwarzania danych osobowych

Z  dniem e e ., ha podstawie art. 29 w zwiazku =z art. 28 ust. 3
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. W sSprawie ochrony 0sbb fizycznych w zwiazku

z przetwarzaniem danych osobowych i1 w sprawie swobodnego przepiywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych osobowych) (Dz. Urz. UE L 119 =z 04.05.2016, s. 1-88 =z pdzZn. zm.)
(RODO) , odwoituje upowaznienie Panil / PaANa¥® e o . nr
.......................... . do przetwarzania danych osobowych, wydane w dniu

Czytelny podpis osoby upowaznionej do odwolania upowaznienia

(miejscowos$é, data)



Zatacznik nr 5 do Umowy:

lista oséb odpowiedzialnych po stronie Wykonawcy
za realizacje obowigzkéw wynikajacych z Umowy

Lp.

Imie

Nazwisko

Stanowisko,
komérka
organizacyjna

Telefon

Adres poczty
elektronicznej

Zakres
wtasciwosci

10




Zatacznik nr 6 do Umowy: Przyktadowy zakres informacji o zapewnieniu przez
Wykonawce odpowiednich s$rodkéw ochrony (technicznych i organizacyjnych),
umozliwiajacych nalezyte zabezpieczenie danych osobowych, wymaganych art.
24 ust. 1 i 2 oraz art. 32 RODO

a zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy
przestrzeganie =zasad ochrony przetwarzanych danych osobowych, nalezy
poda¢ dane kontaktowe (imie i1 nazwisko, numer telefonu oraz adres poczty
elektroniczneij) :

[0 do przetwarzania danych osobowych zostaty dopuszczone wylacznie osoby
posiadajace upowaznienie w przedmiotowym zakresie,

J prowadzona jest ewidencja osdéb upowaznionych do przetwarzania danych
osobowych,

a zostata opracowana 1 wdrozona dokumentacja w zakresie ochrony danych
osobowych, spelniajaca wymagania okres$lone dla $rodkdédw organizacyjnych, o
ktdérych mowa w art. 24 ust. 2 RODO; nalezy Jja wyszczegdlnié ponizej:

Srodki ochrony fizycznej danych

W tej grupie $rodkdédw nalezy zaznaczyé te pozycje, ktdére odnosza sie do
fizycznego zabezpieczenia przetwarzanych danych osobowych.

Zbidér danych osobowych przechowywany jest w pomieszczeniu
1 0 zabezpieczonym drzwiami zwyktymi (niewzmacnianymi, nie
przeciwpozarowymi) .

Zbidér danych osobowych przechowywany jest w pomieszczeniu
2 0 zabezpieczonym drzwiami o podwyzZzszonej odpornos$ci ogniowe]
>= 30 min.

Zbidér danych osobowych przechowywany Jjest w pomieszczeniu
3 0 zabezpieczonym drzwiami o) podwyzszonej odpornosci na
wtamanie - drzwi klasy C.

Zbidér danych osobowych przechowywany Jjest w pomieszczeniu, w

4 0 ktérym okna zabezpieczone sa za pomoca krat, rolet lub folii
antywlamaniowej.
5 0 Pomieszczenia, w ktdérych przetwarzany Jjest zbidér danych

osobowych, wyposazone sa w system alarmowy




przeciwwltamaniowy.
6 0 Dostep do pomieszczen, w ktédrych przetwarzany Jjest zbidr
danych osobowych, objete sa systemem kontroli dostepu.
Dostep do pomieszczen, w ktdédrych przetwarzany Jjest zbidr
7 0 danych osobowych, kontrolowany jest przez system monitoringu
z zastosowaniem kamer przemysiowych.
Dostep do pomieszczen, w ktdédrych przetwarzany Jjest zbidr
8 0 danych osobowych jest w czasie nieobecnos$ci zatrudnionych
tam pracownikéw nadzorowany przez situzbe ochrony.
Dostep do pomieszczen, w ktdédrych przetwarzany Jjest zbidr
9 0 danych osobowych, przez cata dobe Jjest nadzorowany przez
stuzbe ochrony.
10 0 Zbidér danych osobowych w formie papierowej przechowywany
jest w zamknietej niemetalowej szafie.
11 0 Zbidér danych osobowych w formie papierowej przechowywany
jest w zamknietej metalowe] szafie.
12 0 Zbidér danych osobowych w formie papierowej przechowywany
jest w zamknietym sejfie lub kasie pancernej.
13 0 Kopie zapasowe / archiwalne zbioru danych osobowych
przechowywane sa w zamknietej niemetalowej szafie.
14 0 Kopie zapasowe / archiwalne zbioru danych osobowych
przechowywane sg w zamknietej metalowe]j szafie.
15 0 Kopie zapasowe / archiwalne zbioru danych osobowych
przechowywane sa w zamknietym sejfie lub kasie pancernej.
Zbidér danych osobowych przetwarzany Jjest w kancelarii
16 0 tajnej, prowadzonej =zgodnie z wymogami okre$lonymi w
odrebnych przepisach.
Pomieszczenie, w ktdérym przetwarzany Jest zbidér danych
17 0 osobowych, zabezpieczone Jjest przed skutkami pozaru za
pomoca systemu przeciwpozarowego i / lub wolnostojacej
gasnicy.
Dokumenty zawierajace dane osobowe po ustaniu przydatnosci
18 0 sq niszczone w sposédb mechaniczny =za pomoca niszczarek
dokumentdéw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie $rodkdédw nalezy zaznaczyé te pozycje, ktdre odnosza sie do:

v

4

technicznych $rodkéw zabezpieczenia komputerdw przed skutkami awarii
zasilania,

opisu infrastruktury sieci informatycznej, w ktdérej uzytkowane sa




komputery wykorzystywane do przetwarzania danych osobowych,

v\ sprzetowych 1 programowych $rodkéw ochrony przed nieuprawnionym
dostepem do danych osobowych, w tym $rodkdédw zapewniajacych
rozliczalno$¢ wykonywanych operaciji,

v'  sprzetowych i programowych Srodkow ochrony  poufnosci danych
przesytanych droga elektroniczng ($rodkdéw ochrony transmisji),

v\ sprzetowych i programowych $rodkdé4w  ochrony przed szkodliwym
oprogramowaniem i nieuprawnionym dostepem do przetwarzanych danych.

1 0 Zbidér danych osobowych przetwarzany Jest przy uzyciu
komputera przenosnego.

5 0 Komputer situzacy do przetwarzania danych osobowych nie jest

potaczony z lokalng siecig komputerowsa.

Zastosowano urzadzenia typu UPS, generator pradu i / lub
3 0 wydzielona sieé elektroenergetyczna, chronigce system

informatyczny stuzacy do przetwarzania danych osobowych

przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktdéry przetwarzany Jjest
A 0 na wydzielonej stacji komputerowej / komputerze przenoénym,

zabezpieczony zostal przed nieautoryzowanym uruchomieniem za

pomoca hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktorym
5 0 przetwarzane sg dane osobowe zabezpieczony jest za pomoca

procesu uwierzytelnienia =z wykorzystaniem identyfikatora

uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktdrym
‘ 0 przetwarzane sg dane osobowe zabezpieczony jest za pomoca

procesu uwierzytelnienia z wykorzystaniem karty procesorowe]

oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, W ktorym
- 0 przetwarzane sa dane osobowe =zabezpieczony jest za pomoca

procesu uwierzytelnienia z wykorzystaniem technologii

biometrycznej.

Zastosowano $rodki uniemozliwiajace wykonywanie
8 0 nieautoryzowanych kopii danych osobowych przetwarzanych przy

uzyciu systemdéw informatycznych.
9 0 Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane

hasetl.

10 0 Zastosowano system rejestracji dostepu do systemu/zbioru

danych osobowych.

11 0 Zastosowano $rodki kryptograficznej ochrony danych dla

danych osobowych przekazywanych droga teletransmisji.




12 0 Dostep do $rodkdédw teletransmisji zabezpieczono za pomoca
mechanizmédw uwierzytelnienia.

13 0 Zastosowano procedure oddzwonienia (callback) przy
transmisji realizowanej za pos$rednictwem modemu.

14 0 Zastosowano macierz dyskowa w celu ochrony danych osobowych
przed skutkami awarii pamieci dyskowej.

15 0 Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem,
takim jak np. robaki, wirusy, konie trojanskie, rootkity.

16 0 Uzyto system Firewall do ochrony dostepu do sieci
komputerowej.

17 0 Uzyto system IDS/IPS do ochrony dostepu do sieci
komputerowej.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie $rodkdédw nalezy zaznaczyé te pozycje, ktdre odnosza sie do
technicznych 1 programowych $rodkéw bezpieczenstwa  zastosowanych w
procedurach, aplikacjach i programach oraz innych narzedziach
programowych wykorzystywanych do przetwarzania danych osobowych.

Wykorzystano S$rodki pozwalajace na rejestracje zmian
1 0 wykonywanych na poszczegdlnych elementach zbioru danych
osobowych.
Zastosowano $rodki umozliwiajace okreslenie praw dostepu do
2 0 wskazanego =zakresu danych w ramach przetwarzanego zbioru
danych osobowych.
3 0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta.
4 0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia
przy uzyciu karty procesorowej oraz kodu PIN lub tokena.
5 0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z
wykorzystaniem technologii biometrycznej.
Zastosowano systemowe $rodki pozwalajace na okres$lenie
c 0 odpowiednich praw dostepu do zasobdw informatycznych, w tym
zbiordéw danych osobowych dla poszczegdlnych uzytkownikdw
systemu informatycznego.
- 0 Zastosowano mechanizm wymuszajacy okresowa zmiane hasetl
dostepu do zbioru danych osobowych.
8 O Zastosowano kryptograficzne $rodki ochrony danych osobowych.
9 0 Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktdérych
przetwarzane sa dane osobowe.
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Zastosowano mechanizm automatycznej Dblokady dostepu do
systemu informatycznego stuzacego do przetwarzania danych
osobowych W przypadku diuzszej nieaktywnosci pracy
uzytkownika.

Srodki organizacyjne

W tej grupie $rodkdéw nalezy zaznaczyé te pozycje, ktdédre odnosza sie do
innych $rodkéw organizacyjnych zastosowanych przez Beneficjenta w celu

ochrony danych, takich jak: instrukcje, szkolenia, zobowigzania.

Osoby zatrudnione przy przetwarzaniu danych zostaty
1 zaznajomione z przepisami dotyczacymi ochrony danych
osobowych.
5 Przeszkolono osoby =zatrudnione przy przetwarzaniu danych
osobowych w zakresie zabezpieczen systemu informatycznego.
3 Osoby zatrudnione przy przetwarzaniu danych osobowych
obowigzane zostaily do zachowania ich w tajemnicy.
Monitory komputerdw, na ktdérych przetwarzane sa dane osobowe
4 ustawione sa w sposdb uniemozliwiajacy wglad osobom
postronnym w przetwarzane dane.
Kopie zapasowe zbioru danych osobowych przechowywane sa w
5 innym pomieszczeniu niz to, w ktérym znajduje sie serwer, na

ktérym dane osobowe przetwarzane sa na biezaco.

Jezelil zastosowane zostaly dodatkowo inne $rodki nie wymienione w

udostepnionych listach, nalezy Jje wyszczegdlnié ponizej:




