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PREAMBUtA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:
e NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

e NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemow

informacyjnych podmiotow publicznych - na podstawie FIPS 200.

e NSC 800-18, Przewodnik do opracowywania planéw bezpieczeristwa systemoéw

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

e NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP 800-30.
e NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

e NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu - na
podstawie NIST SP 800-37.

e NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury

organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP 800-39.
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e NSC 800-53, Zabezpieczenia i ochrona prywatnosci systeméw informacyjnych oraz

organizacji - na podstawie NIST SP 800-53.

e NSC 800-53A, Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci systemow
informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny - na
podstawie NIST SP 800-53A.

e NSC 800-53B, Zabezpieczenia bazowe systemdw informacyjnych oraz organizacji -

na podstawie NIST SP 800-53B.

e NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji

i kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST SP 800-60.

e NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61.

e NSC 800-210, Ogdlne wytyczne dotyczace kontroli dostepu do systemdéw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowac system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposéb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, 0séb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodno$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sa w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celemich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatéow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

élo" Narodowe Standardy Cyberbezpieczeristwa

JesteSmy rowniez otwarci na wszelkie Panistwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

'ﬁ' +48222455922

ﬁ sekretariat.dc@mc.gov.pl
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Niniejsza publikacja NSC 800-82, Przewodnik w zakresie bezpieczeristwa systemow
sterowania przemystowego, zostata opracowana za zgoda National Institute of Science
and Technology (NIST) na podstawie specjalnej publikacji NIST SP 800-82 rev. 2, Guide
to Industrial Control Systems (ICS) Security.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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STRESZCZENIE

Niniejszy dokument zawiera rekomendacje dotyczace bezpieczenstwa systeméw
sterowania przemystowego (ang. Industrial Control Systems - ICS) obejmujace systemy
kontroli nadzorczej i pozyskiwania danych (ang. Supervisory Control and Data Acquisition
- SCADA), rozproszone systemy sterowania (ang. Distributed Control Systems - DCS) oraz
inne konfiguracje systemow sterowania, takie jak programowalne sterowniki logiczne
(ang. Programmable Logic Controllers - PLC), ktére sg czesto spotykane w sektorach

sterowania przemystowego.

ICS sa zwykle uzywane w branzy elektrycznej, wodnokanalizacyjnej, ropy naftowej
i gazu ziemnego, transportowej, chemicznej, farmaceutycznej, celulozowo-papierniczej,
zywnosciowej oraz produkcji jednostkowej (np. motoryzacyjna, lotnicza i Srodkow

trwatych).

Systemy SCADA s3 zwykle uzywane do sterowania rozproszonymi aktywami przy

uzyciu scentralizowanej akwizycji danych i kontroli nadzorcze;j.

Systemy DCS s3 generalnie wykorzystywane do sterowania systemami produkcyjnymi
w obrebie lokalnego obszaru, takiego jak fabryka, przy uzyciu srodkéw nadzorczych

i regulacyjnych.

Sterowniki PLC s3g generalnie uzywane do sterowania dyskretnego w konkretnych
zastosowaniach i zapewniajg sterowanie regulacyjne. Systemy sterowania sa
niezbedne do funkcjonowania przemystu oraz infrastruktur krytycznych, ktére czesto
sg w duzym stopniu potaczone i wzajemnie zalezne. Nalezy zauwazy¢, ze znaczna czes$é
krajowej infrastruktury krytycznej jest wtasnoscig prywatng i jest eksploatowana przez
podmioty prywatne. Podmioty realizujgce zadania publiczne rowniez obstuguja wiele

z wyzej wymienionych systeméw ICS i obejmujg na przyktad kontrole ruchu lotniczego
lub obstuge logistyki (np. obstuge sortowanie przesytek pocztowych, obstuge

magazynow).

Niniejszy dokument zawiera przeglad tych systemow ICS i typowych topologii tych
systemoéw, identyfikuje typowe zagrozenia i podatnosci oraz przedstawia zalecane

srodki bezpieczenstwa w celu zmniejszenia zwigzanego z nimi pozioméw ryzyka.
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Poczatkowo ICS w niewielkim stopniu przypominaty tradycyjne systemy informacyjne
(ang. information technology - IT), poniewaz byty to odizolowane systemy
wykorzystujgce zastrzezone protokoty sterowania przy uzyciu specjalistycznego
sprzetu i oprogramowania (a jeszcze wczesniej przekaznikow elektromagnetycznych -
skad wywodzi sie kod drabinkowy, jeszcze niekiedy wykorzystywany do
programowania PLC). Wiele komponentow ICS znajdowato sie w fizycznie
zabezpieczonych obszarach i elementy te nie byty potaczone z sieciami lub systemami
informacyjnymi. Powszechnie dostepne, tanie urzadzenia wykorzystujace protokot
internetowy (ang. Internet Protocol - IP) zastepuja obecnie rozwigzania dedykowane do
specyficznego zastosowania, co zwieksza prawdopodobienstwo wystapienia luk

i incydentéow w zakresie cyberbezpieczenstwa. Poniewaz ICS przyjmuja rozwigzania
informacyjne w celu zapewnienia tacznosci z korporacyjnymi systemami biznesowymi
i mozliwosci zdalnego dostepu, a takze sg projektowane i wdrazane z wykorzystaniem
standardowych komputeréw, systemow operacyjnych (ang. operating systems - OS)

i protokotéw sieciowych, zaczynajg przypominac systemy informacyjne. Integracja ta
wspiera nowe mozliwosci IT, ale zapewnia znacznie mniejszg izolacje ICS od $wiata
zewnetrznego niz poprzednie systemy, co stwarza wieksza potrzebe zabezpieczenia
tych systemoéw. Coraz czestsze korzystanie z sieci bezprzewodowych naraza
wdrozenia ICS na wieksze ryzyko ze strony przeciwnikéw, ktérzy znajduja sie

w stosunkowo bliskiej odlegtosci, ale nie majg bezposredniego fizycznego dostepu do
sprzetu. O ile rozwigzania w zakresie bezpieczenstwa zostaty opracowane z mysla

o rozwigzaniu tych probleméw w typowych systemach informacyjnych, o tyle przy
wprowadzaniu tych samych rozwigzan do srodowisk ICS nalezy zachowacé szczegdlne
srodki ostroznosci. W niektérych przypadkach potrzebne sg nowe rozwigzania

w zakresie bezpieczenstwa, dostosowane do $Srodowiska ICS.

Mimo podobienstwa niektorych cech, ICS posiadajg rowniez cechy réznigce je od
tradycyjnych systemow przetwarzania informacji. Wiele z tych réznic wynika z faktu,
ze logika wykonywana w ICS ma bezpos$redni wptyw na otaczajaca nas rzeczywistosc.
Niektére z tych cech charakteryzuja sie znacznym zagrozeniem dla zdrowia

i bezpieczenstwa ludzi oraz powaznymi szkodami dla Srodowiska naturalnego, a takze

istotnymi reperkusjami finansowymi, takimi jak straty w produkcji, negatywny wptyw
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na gospodarke narodowa oraz ujawnienie informacji podlegajacych prawu wtasnosci
intelektualnej. ICS maja wyjatkowe wymagania dotyczace wydajnosci i niezawodnosci
i czesto wykorzystujg systemy operacyjne i aplikacje, ktére mogg by¢ uznane za
niekonwencjonalne przez typowy personel IT. Ponadto, cele bezpieczenstwa

i wydajnosci czasami kolidujg miedzy soba w projektowaniu i dziataniu systemow

sterowania.

Programy cyberbezpieczenstwa ICS powinny by¢ zawsze czescig szerszych programow
bezpieczenstwa i niezawodnosci ICS zaréwno w zaktadach przemystowych, jak

i programéw cyberbezpieczenstwa przedsiebiorstw, poniewaz cyberbezpieczenstwo
jest niezbedne do bezpiecznego i niezawodnego dziatania nowoczesnych proceséw
przemystowych. Zagrozenia systemow sterowania moga pochodzi¢ z wielu Zrédet,

w tym z wrogich panstw, grup terrorystycznych, niezadowolonych pracownikéw,
ztosliwych intruzéw, zawitosci procesow produkcyjnych, wypadkoéw i klesk
zywiotowych, a takze ztosliwych lub przypadkowych dziatan oséb wewnetrznych. Cele
bezpieczenstwa ICS sg zazwyczaj zgodne z priorytetem dostepnosci i integralnosci,

a dopiero w dalszej kolejnosci poufnosci.
Mozliwe incydenty, ktére moga dotyczy¢ ICS, sg nastepujace:

e Zablokowany lub opdZniony przeptyw informacji przez sieci ICS, co moze zaktdcié
dziatanie ICS.

¢ Nieuprawnione zmiany instrukcji, polecen lub progéw alarmowych, ktére mogtyby
spowodowac uszkodzenie, wytaczenie sprzetu, oddziatywanie na Srodowisko i/lub

zagrozenie zycia ludzkiego.

¢ Niepoprawne informacje wysytane do operatoréw systemu, albo w celu ukrycia
nieautoryzowanych zmian, albo w celu sktonienia operatoréw do podjecia

niewtasciwych dziatan, ktére moga miec rézne negatywne skutki.

e Zmodyfikowane oprogramowanie ICS lub ustawienia konfiguracyjne lub
oprogramowanie ICS zainfekowane ztosliwym oprogramowaniem, co moze mie¢

rézne negatywne skutki.
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e Zaktdcanie dziatania systemoéw zabezpieczen sprzetu, co moze zagrazaé

urzadzeniom kosztownym i trudnym do wymiany.

e Zaktocanie dziatania systemoéw bezpieczenstwa, ktére moze zagrazac zyciu

ludzkiemu.

Gtowne cele bezpieczenstwa odnoszace sie do ICS powinny obejmowac nastepujace

elementy:

e Ograniczenie logicznego dostepu do sieci ICS i aktywnosci sieciowej. Obejmuje to,
przyktadowo, stosowanie jednokierunkowych bram (diod danych), architektury
sieciowej strefy zdemilitaryzowanej (DMZ) z zaporami sieciowymi (moze to
zapobiec bezposredniemu przechodzeniu ruchu sieciowego miedzy sieciami
korporacyjnymi i ICS) oraz posiadanie oddzielnych mechanizméw uwierzytelniania
i poswiadczen dla uzytkownikow sieci korporacyjnychi sieci ICS. System ICS
powinien rowniez korzystac z wielowarstwowej topologii sieci, w ktorej najbardziej
krytyczna komunikacja odbywa sie w najbardziej bezpiecznej i niezawodnej

warstwie.

¢ Ograniczenie fizycznego dostepu do sieci i urzadzen systemu ICS. Nieuprawniony
dostep fizyczny do komponentéw moze spowodowad powazne zaktdcenia
w funkcjonowaniu systemu ICS. Nalezy stosowac kombinacje fizycznych srodkéw

kontroli dostepu, takich jak zamki, czytniki kart i/lub personel ochrony.

e Ochrona poszczegolnych komponentow ICS przed exploitami. Obejmuje to
wdrazanie poprawek bezpieczenstwa w mozliwie najszybszy sposéb, po
przetestowaniu ich w warunkach roboczych; wytaczenie wszystkich nieuzywanych
portow i ustug oraz zapewnienie, ze pozostang one wytgczone; ograniczenie
uprawnien uzytkownikéw ICS tylko do tych, ktére sg wymagane dla roli kazdej
osoby; Sledzenie i monitorowanie sciezek audytu; oraz stosowanie sSrodkow
bezpieczenstwa, takich jak oprogramowanie antywirusowe i oprogramowanie do
sprawdzania integralnosci plikow, tam gdzie jest to technicznie wykonalne, w celu
zapobiegania, powstrzymywania, wykrywania i ograniczania szkodliwego

oprogramowania (ang. malware).
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¢ Ograniczenie nieautoryzowanej modyfikacji danych. Obejmuje to dane w tranzycie

(przynajmniej przez granice sieci) i w spoczynku.

e Wykrywanie zdarzen i incydentéw bezpieczenstwa. Wykrywanie zdarzen
bezpieczenstwa, ktére jeszcze nie przerodzity sie w incydenty, moze pomédc
atakowanym przerwac tancuch ataku, zanim napastnicy osiggna swoje cele.
Obejmuje to zdolnos¢ do wykrywania uszkodzonych komponentéw ICS,
niedostepnych ustug i wyczerpanych zasobow, ktore sg wazne dla zapewnienia

prawidtowego i bezpiecznego funkcjonowania ICS.

e Utrzymanie funkcjonalnosci w niekorzystnych warunkach. Wymaga to
zaprojektowania systemu ICS w taki sposéb, aby kazdy krytyczny komponent miat
swoj redundantny odpowiednik. Dodatkowo, w przypadku awarii komponentu,
powinien on ulec awarii w sposdb, ktory nie generuje niepotrzebnego ruchu w ICS
lub innych sieciach lub nie powoduje problemu w innym miejscu, takiego jak
zdarzenie kaskadowe. ICS powinien rowniez umozliwiac stopniowa degradacje, taka
jak przejscie od "normalnej pracy" z petng automatyzacjg do "pracy awaryjnej"

(z wiekszym zaangazowaniem operatorow i ograniczong automatyzacjg), do "pracy

recznej" bez automatyzacji.

e Przywracanie systemu po wystapieniu incydentu. Wymagane jest opracowanie
planu reagowania na incydenty, poniewaz wystepowanie incydentow jest
nieuniknione. Gtdwna cecha dobrego programu bezpieczenstwa jest szybkosc

przywracania systemu po wystgpieniu incydentu.

W celu wtasciwego podejscia do kwestii bezpieczenstwa w ICS, konieczne jest, aby
wielofunkcyjny zesp6t ds. cyberbezpieczenstwa dzielit sie swoja réznorodng wiedza

i doswiadczeniem w celu oceny i ograniczania ryzyka odnoszacego sie do ICS. Zespot
ds. cyberbezpieczenstwa powinien sktadac sie co najmniej z cztonka personelu
informacyjnego organizacji, inzyniera sterowania, operatora systemu sterowania,
eksperta ds. bezpieczenstwa sieci i systemu, cztonka kadry zarzadzajacej oraz cztonka
dziatu bezpieczenstwa fizycznego. Dla zapewnienia ciggtosci i kompletnosci, zesp6t ds.
cyberbezpieczenstwa powinien skonsultowac sie réwniez z dostawcg systemu

sterowaniai/lub integratorem systemu. Zespé6t ds. bezpieczenstwa cybernetycznego
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powinien $cisle wspotpracowac z zarzadca obiektu (np. kierownikiem obiektu) oraz
ClO, CSO 2, ktorzy ponosza petng odpowiedzialno$c za cyberbezpieczenstwo systemu
ICS oraz za wszelkie incydenty zwigzane z bezpieczeristwem, niezawodnoscig lub
uszkodzeniem sprzetu, spowodowane bezposrednio lub posrednio przez
cyberincydenty. Skuteczny program cyberbezpieczenstwa ICS powinien stosowac
strategie znang jako ,obrona w gtab” (ang. ,defense-in-depth”), polegajaca na
warstwowym stosowaniu mechanizmoéw bezpieczenstwa w taki sposdob, aby
zminimalizowad wptyw awarii jednego z mechanizméw. Organizacje nie powinny

polegac¢ na zasadzie ,bezpieczenstwo przez niejawnos¢” (ang. ,security by obscurity”).
W typowym systemie ICS oznacza to strategie "obrona w gtab", ktéra obejmuje:

e Opracowanie zasad (polityki) bezpieczenstwa, procedur, materiatow szkoleniowych

i edukacyjnych, ktére maja zastosowanie konkretnie do ICS.

e Rozwazanie zasad i procedur bezpieczenstwa ICS w oparciu o poziom zagrozenia
komunikowany przez wtasciwe organy rzagdowe, wdrazanie coraz bardziej

zaostrzonych procedur bezpieczenstwa w miare wzrostu poziomu zagrozenia.

e Uwzglednienie kwestii bezpieczenstwa w catym cyklu zycia ICS, od projektu
architektury, poprzez zamowienia, instalacje, konserwacje, az po wycofanie

z eksploataciji.

e Widrozenie topologii sieci ICS, ktéra ma wiele warstw, z najbardziej krytyczna

komunikacjg odbywajaca sie w najbardziej bezpiecznej i niezawodnej warstwie.
e Zapewnienie logicznej separacji miedzy sieciami korporacyjnymi i ICS (np. zapory
sieciowe z filtrowaniem typu Stateful Packet Inspection (Stateful Firewall)3, bramy

jednokierunkowe).

e Zastosowanie architektury sieciowej DMZ (tzn. uniemozliwienie bezposredniego

ruchu pomiedzy sieciami korporacyjnymi i ICS).

2Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa w dokumencie NSC 7298,
Stownik kluczowych pojec z zakresu cyberbezpieczerstwa.

3 Funkcja zapdr sieciowych zwiekszajaca bezpieczefistwo w sieci LAN.
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Zapewnienie, ze krytyczne komponenty sg redundantne i znajduja sie

w redundantnych sieciach.

Projektowanie systeméw krytycznych pod katem stopniowej degradacji (tolerancja

uszkodzen) w celu zapobiegania katastrofalnym zdarzeniom kaskadowym.

Wytaczenie nieuzywanych portow i ustug w urzadzeniach ICS po przeprowadzeniu

testéw w celu upewnienia sig, ze nie bedzie to miato wptywu na dziatanie ICS.
Ograniczenie fizycznego dostepu do sieci i urzadzen ICS.

Ograniczenie uprawnien uzytkownikéw ICS tylko do tych, ktére sg wymagane do
wykonywania pracy przez kazda osobe (tj. ustanowienie kontroli dostepu opartej na

rolach i skonfigurowanie kazdej roli w oparciu i zasade najmniejszych uprawnien).

Stosowanie oddzielnych mechanizmoéw uwierzytelniania i poswiadczen dla
uzytkownikow sieci ICS i sieci korporacyjnej (tzn. konta sieci ICS nie korzystaja

z kont uzytkownikoéw sieci korporacyjnej).

Wykorzystanie nowoczesnych technologii, takich jak karty inteligentne do

weryfikacji tozsamosci osobistej (ang. Personal Identity Verification - PIV).

Wdrozenie srodkéw bezpieczenstwa, tam gdzie jest to technicznie wykonalne,
takich jak oprogramowanie wykrywajace wtamania, oprogramowanie antywirusowe
i oprogramowanie sprawdzajace integralnosc plikow, w celu zapobiegania,
powstrzymywania, wykrywania i ograniczania wprowadzania, narazania

i rozprzestrzeniania ztos$liwego oprogramowania do/ wewnatrz /i z ICS.

Stosowanie technik bezpieczenstwa, takich jak szyfrowanie lub haszowanie
kryptograficzne, do przechowywania danych ICS i komunikacji, jesli uznano to za

stosowne.

Szybkie wdrazanie poprawek bezpieczenstwa po przetestowaniu wszystkich
poprawek w warunkach roboczych na systemie testowym, jesli to mozliwe, przed ich

instalacjgw ICS.

Sledzenie i monitorowanie $ciezek audytu w krytycznych obszarach systemu ICS.
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e Stosowanie w miare mozliwosci niezawodnych i bezpiecznych protokotéw i ustug

sieciowych.

National Institute of Standards and Technology (NIST), we wspdtpracy ze
spotecznoscia ICS z sektora publicznego i prywatnego, opracowat szczegétowe
wytyczne dotyczace stosowania w odniesieniu do ICS zabezpieczen zawartych

w publikacji specjalnej NIST (SP) 800-53 rev. 5, Security and Privacy Controls for Federal
Information Systems and Organizations [22]. Dokument ten rekomendowany jest do
zastosowania w Polsce jako Narodowy Standard Cyberbezpieczenstwa NSC 800-53

wer. 2, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz organizacji.

Podczas, gdy szereg zabezpieczeh zawartych w NIST SP 800-53 rev. 5 ma wprost
zastosowanie do ICS, tak jak to zapisano w tym standardzie, to jednak wiele
zabezpieczen wymaga specyficznej dla ICS interpretacji i/lub rozszerzenia poprzez

dodanie do zabezpieczenia jednego lub wiecej z ponizszych elementéw:

e Wytyczne uzupetniajgce dotyczace ICS dostarczaja organizacjom dodatkowych

informacji na temat stosowania zabezpieczen opisanych w NIST SP 800-53 i ich
rozszerzen w przypadku stosowania tych zabezpieczen w ICS oraz srodowisk,

w ktorych dziatajg te wyspecjalizowane systemy. Wytyczne uzupetniajace
dostarczajg rowniez informacji o tym, dlaczego dane zabezpieczenie lub jego
rozszerzenie moze nie miec¢ zastosowania w niektérych srodowiskach ICS i moze
podlegac dostosowaniu (tj. zastosowania wytycznych dotyczacych zakresu i/lub
zabezpieczen kompensacyjnych). Wytyczne uzupetniajgce dotyczace ICS nie
zastepujg oryginalnych zabezpieczen wystepujacych w NIST SP 800-53, lecz je

uszczegodtawiaja.

e Wytyczne rozszerzajace dotyczace ICS, ktére zapewniajg ulepszenia w stosunku do

zabezpieczen oryginalnych, ktére moga by¢ wymagane dla niektérych systeméw
ICS.

e Woytyczne uzupetniajace rozszerzenie dotyczace ICS, ktore zawierajg wytyczne

dotyczace tego, w jaki sposdb rozszerzone zabezpieczenie ma zastosowanie lub nie

ma zastosowania w srodowiskach ICS.
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Najskuteczniejszg metoda zabezpieczenia ICS jest zebranie zalecanych praktyk
branzowych i zaangazowanie sie w proaktywny, wspdélny wysitek kierownictwa,
inzyniera sterowania i operatora, organizacji IT oraz zaufanego doradcy ds. automatyki.
Ten zespot powinien czerpac z bogactwa informacji dostepnych z biezacych dziatan
rzadowych, grup przemystowych, dostawcéw i organizacji normalizacyjnych

wymienionych w Zatgczniku D.
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1. WSTEP

1.1. Celizakres

Celem niniejszego dokumentu jest przedstawienie rekomendacji dotyczacych
bezpieczenstwa systemdw sterowania przemystowego (ICS), w tym systemdw kontroli
nadzorczej i pozyskiwania danych (SCADA), rozproszonych systeméw sterowania
(DCS) oraz innych systemow realizujgcych funkcje sterowania. Dokument zawiera
ogolny zarys ICS, przeglad typowych topologii i architektury systeméw, identyfikuje
znane zagrozenia i podatnosci tych systeméw oraz przedstawia zalecane Srodki
zaradcze w celu zmniejszenia zwigzanego z nimi ryzyka. Dodatkowo, przedstawiono
naktadke zabezpieczen dostosowana do ICS, oparta na NIST SP 800-53 Rev. 4* (polski
standard: NSC 800-53 wer. 1) [22], w celu zapewnienia dostosowania zabezpieczen do
unikatowych cech domeny ICS. Struktura dokumentu dostarcza kontekstu dla

naktadki, ale naktadka jest przeznaczona do samodzielnego wykonywania.

ICS sg zwykle uzywane w branzy elektrycznej, wodnokanalizacyjnej, ropy naftowej

i gazu ziemnego, transportowej, chemicznej, farmaceutycznej, celulozowo-papierniczej,
zywnosciowej oraz produkcji jednostkowej (np. motoryzacyjna, lotnicza i Srodkow
trwatych). Poniewaz istnieje wiele réznych typow ICS i roznym poziomie potencjalnego
ryzyka i wptywu, dokument ten zawiera liste wielu réznych metod i technik
zabezpieczania ICS. Dokument ten nie powinien by¢ wykorzystywany wytacznie jako
lista kontrolna do zabezpieczenia konkretnego systemu. Zacheca sie czytelnikdw do
przeprowadzenia szacowania ryzyka w swoich systemach oraz do dostosowania
zalecanych wytycznych i rozwigzan w celu spetnienia konkretnych wymogow
bezpieczenstwa, biznesowych i operacyjnych. Zakres zastosowania podstawowych
koncepcji zabezpieczania systemow sterowania przedstawionych w tym dokumencie

stale sie rozszerza.

4 Naktadka zabezpieczen oparta na NIST SP 800-53 Rev. 5 przedstawiona jest w NSC 800-53 wer. 2.
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1.2. Grupadocelowa

Niniejszy dokument obejmuje szczegoty specyficzne dla ICS. Czytelnicy tego
dokumentu powinni by¢ zaznajomieni z ogélnymi koncepcjami bezpieczenstwa
komputerowego oraz protokotami komunikacyjnymi uzywanymi w sieciach. Dokument
ten ma charakter techniczny, jednak zapewnia on podstawy niezbedne do zrozumienia

omawianych tematéw..
Grupa docelowa jest zroznicowana i obejmuje nastepujace osoby:

¢ Inzynierowie, integratorzy i architekci systemow sterowania, ktérzy projektuja lub

wdrazajg bezpieczne systemy ICS.

e Administratorzy systemow, inzynierowie i inni specjalisci technologii
informacyjnych (IT), ktérzy administruja, wprowadzaja poprawki lub zabezpieczaja

ICS.

e Konsultanci ds. bezpieczenstwa, ktérzy przeprowadzaja oceny bezpieczenstwa

i testy penetracyjne ICS.
e Kierownicy, ktérzy sg odpowiedzialni za ICS.

¢ Kierownictwo wyzszego szczebla, ktore poszukuje mozliwosci zrozumienia
implikacji i konsekwencji uzasadnienia i zastosowania programu
cyberbezpieczenstwa ICS w celu ztagodzenia wptywu na funkcjonowanie

przedsiebiorstwa.

e Naukowcy i analitycy, ktorzy prébuja zidentyfikowac unikatowe potrzeby

bezpieczenstwa ICS.

e Sprzedawcy opracowujacy produkty, ktére zostang wdrozone jako czesc systemu
ICS.

1.3. Struktura dokumentu

Pozostata czes$¢ niniejszej publikacji zostata podzielona na nastepujace gtéwne

rozdziaty:
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e W rozdziale 2 przedstawiono przeglad ICS, w tym poréwnanie ICS z systemami

informacyjnymi.

e W rozdziale 3 przedstawiono omoéwienie zarzadzania ryzykiem ICS i jego

szacowanie.

e Rozdziat 4 zawiera przeglad rozwoju i wdrozenia programu bezpieczenstwa ICS
w celu ograniczenia ryzyka zwigzanego z podatnosciami zidentyfikowanymi

w Zataczniku C.

e Rozdziat 5 zawiera zalecenia dotyczace integracji bezpieczenstwa z architekturami

sieciowymi typowymi dla ICS, z naciskiem na praktyki segregacji sieci.

e W ozdziale 6 przedstawiono podsumowanie zabezpieczen zarzadczych,
operacyjnych i technicznych zidentyfikowanych w publikacji specjalnej NIST SP 800-
53 rev.4 (NSC 800-53 wer. 1) oraz wstepne wytyczne dotyczace stosowania tych

srodkow bezpieczenstwa w odniesieniu do ICS.
Dokument zawiera rowniez ponizsze zataczniki z materiatami pomocniczymi:

e Zatacznik a - przedstawia liste akronimoéw i skrétow uzytych w niniejszym

dokumencie.
e Zatacznik B - zawiera stowniczek terminéw uzywanych w niniejszym dokumencie.
e Zatacznik C - przedstawia liste zagrozen, podatnosci i incydentow zwigzanych z ICS.
e Zatacznik D - prezentuje wykaz dziatan zwigzanych z bezpieczenstwem ICS.
e Zatacznik E- zawiera wykaz mozliwosci i narzedzi w zakresie bezpieczenstwa ICS.

e Zatacznik F - przedstawia liste odniesien wykorzystanych przy opracowywaniu

niniejszego dokumentu.

e Zatacznik G - zawiera naktadke na ICS z wykazem $rodkdéw bezpieczenstwa,
rozszerzen i dodatkowych rekomendacji, ktére majg zastosowanie w szczegélnosci
do ICS.
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2. PRZEGLAD SYSTEMOW STEROWANIA PRZEMYStOWEGO

System sterowania przemystowego (ICS) jest terminem ogdlnym, ktéry obejmuje kilka
rodzajéw systemoéw sterowania, w tym systemy kontroli nadzorczej i pozyskiwania
danych (SCADA), rozproszone systemy sterowania (DCS) oraz inne konfiguracje

systemow sterowania, takie jak programowalne sterowniki logiczne (PLC), ktore sg

czesto spotykane w sektorach sterowania przemystowego.

ICS sktada sie z kombinacji komponentdéw sterujacych (np. elektrycznych,
mechanicznych, hydraulicznych, pneumatycznych), ktére dziataja razem, aby osiggnac
cel przemystowy (np. produkcje, transport materii lub energii). Czes¢ systemu
zajmujaca sie gtéwnie wytwarzaniem produktu wyjsciowego jest okres$lana jako proces.
Czes¢ kontrolna systemu obejmuje specyfikacje pozagdanego wyniku lub wydajnosci.
Sterowanie moze by¢ w petni zautomatyzowane lub moze obejmowac cztowieka

w petli. Systemy moga by¢ skonfigurowane do dziatania w petli otwartej, zamknietej

i wtrybie recznym. W systemach sterowania z otwartg petlg wyjscie jest kontrolowane
przez ustalone ustawienia. W systemach sterowania z zamknietg petlg wyjscie ma
wptyw na wejscie w taki sposdb, aby utrzymac pozadany cel. W trybie recznym system
jest catkowicie kontrolowany przez cztowieka. Czes¢ systemu zajmujaca sie gtéwnie
utrzymaniem zgodnosci ze specyfikacjami jest okreslana mianem kontrolera (lub
sterowania). Typowy system ICS moze zawierac liczne petle sterowania, interfejsy
cztowiek-maszyna (ang. Human Machine Interfaces - HMI) oraz narzedzia zdalnej
diagnostyki i konserwacji zbudowane z wykorzystaniem szeregu protokotéw
sieciowych. Mikrouktady sterujace procesami przemystowymi sg zwykle stosowane

w przemysle elektrycznym, wodno-kanalizacyjnym, paliwowym i gazowym,
chemicznym, transportowym, farmaceutycznym, celulozowo-papierniczym,
spozywczym i produkcji napojéw oraz w produkcji jednostkowej (np. W przemysle

samochodowym, lotniczym i débr trwatych).

ICS maja kluczowe znaczenie dla funkcjonowania krajowych infrastruktur krytycznych,
ktoére czesto sg w duzym stopniu potaczone i wzajemnie zalezne. Nalezy zauwazyc, ze
znaczna czes$é krajowej infrastruktury krytycznej jest wtasnoscig prywatngi jest

eksploatowana przez podmioty prywatne. Podmioty realizujgce zadania publiczne
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rowniez obstugujg wiele z wyzej wymienionych proceséw przemystowych, jak réwniez
kontrole ruchu lotniczego. Niniejszy rozdziat zawiera przeglad systeméw SCADA, DCS
i PLC, tacznie z typowymi topologiami i komponentami. Aby utatwic zrozumienie tych
systemoéw, zaprezentowano kilka diagramow przedstawiajgcych topologie sieci,
potaczenia, komponenty i protokoty typowe dla kazdego systemu. Przyktady te
stanowig jedynie prébe okreslenia pojec topologii. Rzeczywiste implementacje ICS
moga by¢ hybrydami, ktére zacieraja granice miedzy systemami DCS i SCADA. Nalezy
zauwazyd, ze diagramy w tej sekcji nie koncentruja sie na zabezpieczeniu ICS.
Architektura bezpieczenstwa i zabezpieczenia s oméwione odpowiednio

w rozdziatach 5i 6 niniejszego dokumentu.
2.1. Ewolucjasystemow sterowania przemystowego

Wiele z dzisiejszych systeméw ICS powstato w wyniku wprowadzenia funkgcji
informacyjnych do istniejacych systemow fizycznych, czesto zastepujac lub
uzupetniajac fizyczne mechanizmy sterowania. Na przyktad, wbudowane cyfrowe
uktady sterowania zastapity analogowo-mechaniczne uktady sterowania w maszynach
wirujacych i silnikach. Ulepszenia w zakresie kosztow i wydajnosci sprzyjaty tej
ewolucji, czego wynikiem jest wiele dzisiejszych "inteligentnych" technologii, takich jak
inteligentna siec elektryczna, inteligentny transport, inteligentne budynki i inteligentna
produkcja. Chociaz zwieksza to powigzania i krytycznosé tych systeméw, stwarza to
réwniez wieksze zapotrzebowanie na ich zdolnos¢ do adaptacji, odpornosc,

bezpieczenstwo i ochrone.

Inzynieria systemoéw ICS stale ewoluuje w celu zapewnienia nowych mozliwosci przy
jednoczesnym zachowaniu typowego dla tych systemoéw dtugiego cyklu zycia.
Wprowadzenie mozliwosci informacyjnych do systemow fizycznych powoduje
powstawanie nowych zachowan, ktére majg wptyw na bezpieczenstwo. Modele

i analizy inzynieryjne ewoluuja, aby uwzglednic¢ te nowe wtasciwosci, w tym
wspotzaleznosci w zakresie bezpieczenstwa, ochrony, prywatnosci i wptywu na

Srodowisko.
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2.2. Sektory przemystowe zwigzane z systemem ICSiich

wspotzaleznosci

Systemy sterowania sg stosowane w wielu réznych sektorach krytycznych, w tym

w produkgcji, dystrybucji i transporcie przemystu i infrastrukturach.
2.2.1. Przemyst wytworczy

Produkcja stanowi duzy i zréznicowany sektor przemystowy z wieloma réznymi
procesami, ktére mozna sklasyfikowac jako produkcje oparta na procesach i produkcje

dyskretng.

W przemysle wytworczym opartym na procesach produkcyjnych wykorzystuje sie

zazwyczaj dwa gtéwne procesy [1]:

e Procesy produkcji ciggtej. Procesy te przebiegajg w sposdb ciggty, czesto
z przejsciami w celu wytworzenia réznych gatunkéw produktu. Typowe ciggte
procesy produkcyjne obejmuja przeptyw paliwa lub pary w elektrowni, ropy

naftowej w rafinerii oraz destylacje w zaktadach chemicznych.

e Procesy produkcji seryjnej. Procesy te majg odrebne etapy przetwarzania,
prowadzone na pewnej ilosci materiatu. Proces wsadowy ma wyrazny etap
poczatkowy i koncowy, z mozliwoscig krotkich operacji w stanie ustalonym podczas
etapow posrednich. Typowe procesy produkcji wsadowej obejmujg produkcje
ZYWNOSCi.

Branze produkcyjne oparte na produkcji dyskretnej zazwyczaj wykonuja serie czynnosci

na pojedynczym urzadzeniu w celu stworzenia produktu korncowego. Montaz czesci

elektronicznych i mechanicznych oraz obrébka mechaniczna czesci sg typowymi

przyktadami tego typu przemystu.

Zaréwno branze oparte na procesach, jak i te oparte na produkcji dyskretnej
wykorzystuja te same rodzaje systemow sterowania, czujnikow i sieci. Niektore

zaktady stanowiag hybryde produkcji dyskretnej i procesowe;j.
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2.2.2. Branzadystrybucyjna

ICS sg wykorzystywane do sterowania zasobéw rozproszonych geograficznie, czesto
rozrzuconych na tysigcach kilometréow kwadratowych, w tym systeméw dystrybucji,
takich jak systemy dystrybucji wody i odprowadzania sciekdéw, systemy nawadniania
rolnictwa, rurociagi ropy naftowej i gazu ziemnego, sieci elektroenergetyczne i systemy

transportu kolejowego.
2.2.3. Roznice miedzy produkcyjnymi i dystrybucyjnymi systemami ICS

Chociaz systemy sterowania stosowane w przemysle produkcyjnym i dystrybucyjnym
sg bardzo podobne w dziataniu, to jednak réznia sie pod pewnymi wzgledami. Branze
produkcyjne sg zazwyczaj zlokalizowane w obrebie ograniczonej fabryki lub zaktadu,
W poréwnaniu z rozproszonymi geograficznie branzami dystrybucyjnymi. Komunikacja
w przemysle produkcyjnym odbywa sie zazwyczaj za pomocg technologii sieci
lokalnych (ang. local area network - LAN), ktére sg zazwyczaj bardziej niezawodne

i szybsze w poréwnaniu z komunikacjg na duze odlegtosci za pomocga sieci rozlegtych
(ang. wide-area network - WAN) i technologii bezprzewodowych/ czestotliwosci
radiowych (ang. wireless / radio frequency - RF) stosowanych w przemysle
dystrybucyjnym. ICS stosowane w branzach dystrybucyjnych sg zaprojektowane tak,
aby radzi¢ sobie z wyzwaniami zwigzanymi z komunikacjg na duze odlegtosci, takimi jak
opdznienia i utrata danych spowodowane réznymi wykorzystywanymi mediami
komunikacyjnymi. Stosowane srodki bezpieczenstwa moga sie rézni¢ w zaleznosci od

typu sieci.
2.2.4. Wspétzaleznosci miedzy ICS ainfrastrukturag krytyczna

Infrastrukture krytyczna czesto okresla sie mianem "system systeméw" (ang. ,system of
systems” -50S) ze wzgledu na wspétzaleznosci wystepujace pomiedzy poszczegdlnymi
sektorami przemystu, a takze wzajemne powigzania pomiedzy partnerami
biznesowymi [8] [?]. Infrastruktury krytyczne sg ze sobg silnie powigzane i wzajemnie
zalezne w ztozony sposob, zaréwno fizycznie, jak i za posrednictwem wielu technologii

informacyjnych i telekomunikacyjnych. Incydent w jednej infrastrukturze moze
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bezposrednio lub posrednio wptynaé na inne infrastruktury poprzez kaskadowe

i eskalowane awarie.

Zaréwno branza przesytu jak i dystrybucji energii elektrycznej wykorzystuje
rozproszong geograficznie technologie sterowania SCADA do obstugi wzajemnie
potaczonych i dynamicznych systemow sktadajacych sie z tysiecy publicznych

i prywatnych przedsiebiorstw uzytecznosci publicznej oraz wspélnot dostarczajacych
energie elektryczna do uzytkownikoéw koncowych. Niektére systemy SCADA
monitorujg i sterujg dystrybucja energii elektrycznej poprzez zbieranie danych

z odlegtych geograficznie obiektowych stacji kontrolnych i wydawanie im polecen ze

scentralizowanej lokalizacji.

Systemy SCADA s3 rowniez wykorzystywane do monitorowania i kontroli dystrybucji
wody, ropy naftowej i gazu ziemnego, w tym rurociagoéw, statkéw, ciezaréwek

i systemoéw kolejowych, a takze systemow zbierania sciekow.

Systemy SCADA i DCS s3 czesto potagczone w siec. Tak jest w przypadku centréw
sterowania energia elektrycznga i obiektéw wytwarzajacych energie elektryczna. Mimo,
ze praca instalacji wytwarzajacej energie elektryczng jest kontrolowana przez DCS,
DCS musi komunikowac sie z systemem SCADA, aby skoordynowac produkcje

z zapotrzebowaniem na przesyt i dystrybucje.

Zaktocenia w dostawie energii elektrycznej sg czesto uwazane za jedno z najbardziej
powszechnych Zzrédet zaktdcen wspodtzaleznych infrastruktur krytycznych.
Przyktadowo, awaria kaskadowa moze zostac zainicjowana przez zaktdcenie sieci
tacznosci radiowej systemu SCADA wykorzystywanego w przesyle energii
elektrycznej. Brak mozliwosci monitorowania i sterowania mégtby spowodowac
wytaczenie duzej jednostki pragdotworczej, co doprowadzitoby do utraty mocy

w podstacji przesytowej. Utrata ta mogtaby spowodowaé powazng nieréwnowage,
wywotujgc awarie kaskadowa w catej sieci energetycznej. Mogtoby to spowodowac
przerwy w dostawie energii elektrycznej na duzym obszarze, ktére mogtyby
potencjalnie wptynaé na produkcje ropy naftowej i gazu ziemnego, dziatalnos$¢ rafinerii,
systemy uzdatniania wody, systemy odprowadzania $ciekéw oraz systemy transportu

rurociggowego, ktére sg uzaleznione od sieci elektroenergetycznej.
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2.3. Dziatanie i komponenty ICS

Podstawowe dziatanie systemu ICS przedstawiono na rysunku 2-1 [2]. Niektore
procesy krytyczne moga réwniez obejmowac systemy bezpieczenstwa. Kluczowe

komponenty obejmujg nastepujace elementy:

e Typowy system ICS zawierajacy liczne petle sterowania, interfejsy ludzkie oraz
narzedzia zdalnej diagnostyki i konserwacji zbudowane z wykorzystaniem szeregu
protokotéw sieciowych w warstwowych architekturach sieciowych. Petla
sterowania wykorzystuje czujniki, sitowniki i sterowniki (np. PLC) do manipulowania
okreslonym kontrolowanym procesem. Czujnik jest urzadzeniem, ktére dokonuje
pomiaru okreslonej wielkosci fizycznej a nastepnie przesyta do sterownika te
informacje, jako zmienne dane sterowania. Sterownik interpretuje nadsytane dane
i generuje odpowiednie zmienne sterowania w oparciu o algorytm sterowania
i zadane docelowe wartosci, ktére przekazuje do elementéw wykonawczych.
Elementy wykonawcze, takie jak zawory regulacyjne, wytaczniki, przetaczniki i silniki
sg wykorzystywane do bezposredniej manipulacji procesem na podstawie polecen

sterownika.

e Monitorowanie i konfigurowanie punktéw nastaw, algorytméw sterowania oraz
regulowanie i ustalanie parametrow w sterowniku przez operatoréw i inzynieréw
uzywajacych stosownych interfejséw. Interfejs obstugiwany przez cztowieka
wyswietla rowniez informacje o stanie procesu i informacje historyczne. Narzedzia
diagnostyczne i konserwacyjne sg wykorzystywane do zapobiegania, identyfikacji

i usuwania skutkéw nieprawidtowego dziatania lub awarii.

e Petle regulacyjne, czasami zagniezdzone kaskadowo - w takim przypadku wartos¢
zadana dla jednej petli jest oparta na zmiennej procesowej okreslonej przez inng
petle. Petle poziomu nadzorczego i petle nizszego poziomu dziatajg w sposéb ciagty

przez caty czas trwania procesu z czasami cyklu rzedu od milisekund do minut.
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Rysunek 2-1. Dziatanie systemu sterowania przemystowego ICS.

412439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

W celu utatwienia prowadzenia dalszych rozwazan, w niniejszym rozdziale
zdefiniowano kluczowe komponenty ICS, ktére sg wykorzystywane w sterowaniu

i tworzeniu sieci. Niektére z tych komponentéw moga by¢ opisane jako ogdlnie
stosowane w systemach SCADA, DCS i PLC, podczas gdy inne sg unikalne dla jednego

z nich. Stownik terminéw w zataczniku B zawiera bardziej szczegdétowy wykaz
komponentéw sterowania i sieci. Dodatkowo, Rysunek 2-5 i Rysunek 2-6 przedstawiaja
przyktady wdrozenia systemu SCADA. Rysunek 2-7 przedstawia przyktad wdrozenia
systemu DCS. Rysunek 2-8 ilustruje przyktad wdrozenia sterownika PLC, ktéry zawiera

te komponenty.
2.3.1. Czynniki zwigzane z projektowaniem systemu ICS

W rozdziale 2.3 przedstawiono podstawowe komponenty ICS, jednak konstrukcja ICS,
w tym to, czy zastosowana zostanie topologia oparta na SCADA, DCS czy PLC, zalezy
od wielu czynnikéw. W niniejszej sekcji okreslono kluczowe czynniki, ktére wptywaja
na decyzje projektowe dotyczace wtasciwosci sterowania, komunikacji, niezawodnosci
i redundancji systemu ICS. Poniewaz czynniki te w duzym stopniu wptywaja na projekt

systemu ICS, pomoga one réwniez w okresleniu potrzeb bezpieczenstwa systemu.

¢ Wymagania dotyczace taktowania. Procesy ICS maja szeroki zakres wymagan
zwigzanych z czasem, w tym bardzo duza szybkos¢, spdjnosé, regularnosé
i synchronizacje. Ludzie moga nie by¢ w stanie niezawodnie i konsekwentnie spetnic¢
tych wymagan, konieczne moze byc¢ zastosowanie zautomatyzowanych
sterownikow. Niektére systemy moga wymagac, aby obliczenia byty wykonywane
jak najblizej czujnikow i elementéw wykonawczych, aby zmniejszy¢ opdznienia

w komunikacji i na czas wykonac niezbedne czynnosci sterowania.

e Rozproszenie geograficzne. Systemy maja rézny stopien rozproszenia, poczgwszy
od matego systemu (np. lokalny proces sterowany za pomocga PLC) do duzych,
rozproszonych systemow (np. rurociagi naftowe, sie¢ energoelektryczna). Wieksze
rozproszenie wigze sie zazwyczaj z koniecznosciag zapewnienia komunikacji rozlegtej
(np. linie dzierzawione, komutacja taczy i komutacja pakietow) oraz komunikacji

mobilne;j.
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Hierarchia. Sterowanie nadzorcze jest stosowane w celu zapewnienia centralnej
lokalizacji, ktéra moze agregowac dane z wielu lokalizacji, aby wspierac decyzje
dotyczace sterowania w oparciu o biezacy stan systemu. Czesto stosuje sie
sterowanie hierarchiczne/scentralizowane, aby zapewni¢ operatorom kompleksowy

wglad w caty system.

Ztozonos¢ sterowania. Czesto funkcje sterowania moga by¢ realizowane przez
proste sterowniki i wstepnie ustawione algorytmy. Jednak bardziej ztozone systemy
(np. kontrola ruchu lotniczego) wymagaja jednak od operatoréw zapewnienia, ze
wszystkie dziatania zwigzane ze sterowaniem sg odpowiednie dla osiggniecia

wiekszych celow systemu.

Dostepnos¢. Wymagania dotyczace dostepnosci (tzn. niezawodnosci) systemu sg
rowniez waznym czynnikiem projektowym. Systemy o wysokich wymaganiach
dotyczacych dostepnosci/czasu pracy mogg wymagac wiekszej redundancji lub

alternatywnych wdrozen we wszystkich obszarach komunikacji i sterowania.

Wptyw awarii. Awaria funkcji sterowania moze mie¢ bardzo rézne skutki w réznych
dziedzinach. Systemy o wiekszym wptywie czesto wymagaja mozliwosci
kontynuowania dziatania dzieki nadmiarowym uktadom sterowania lub mozliwosci

dziatania w stanie awaryjnym. Projekt musi uwzgledniac te wymagania.

Ochrona. Waznym czynnikiem przy projektowaniu systemu sg réwniez wymagania
dotyczace ochrony. Systemy muszg by¢ w stanie wykrywac niebezpieczne warunki

i uruchamiac dziatania majace na celu sprowadzenie stanéw niebezpiecznych do
bezpiecznych. W wiekszosci operacji krytycznych dla bezpieczenstwa, nadzor

i kontrola cztowieka nad potencjalnie niebezpiecznym procesem jest istotng czescia

systemu ochrony.

2.3.2. Systemy SCADA

Systemy SCADA sg wykorzystywane do sterowania rozproszonymi zasobami, gdzie

scentralizowane pozyskiwanie danych jest réwnie wazne jak sterowanie [3], [4].

Systemy te sg stosowane w systemach dystrybuciji, takich jak systemy dystrybucji wody

i gromadzenia nieczystosci, rurociagi ropy naftowej i gazu ziemnego, systemy przesytu
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i dystrybucji energii elektrycznej oraz systemy transportu kolejowego i innego
transportu publicznego. Systemy SCADA integruja systemy akwizycji danych

z systemami transmisji danych i oprogramowaniem HMI w celu zapewnienia
scentralizowanego systemu monitorowania i sterowania wieloma wejsciami i wyj$ciami
procesowymi. Systemy SCADA s3a zaprojektowane do zbierania informacji z terenu,
przekazywania ich do centralnego obiektu obliczeniowego i wyswietlania informacji
operatorowi w formie graficznej lub tekstowej, co pozwala na monitorowanie lub
sterowanie catym systemem z centralnej lokalizacji w czasie zblizonym do
rzeczywistego. W zaleznosci od stopnia zaawansowania i konfiguracji danego systemu,
sterowanie kazdym pojedynczym systemem, operacjg lub zadaniem moze by¢

zautomatyzowane lub moze by¢ wykonywana za pomocg polecen operatora.

Typowy sprzet obejmuje serwer sterujacy umieszczony w centrum sterowania,
urzadzenia komunikacyjne (np. radio, linia telefoniczna, kabel lub satelita) oraz jeden
lub wiecej geograficznie rozproszonych punktéw obiektowych sktadajacych sie ze
zdalnych jednostek korncowych (ang. Remote Terminal Units - RTU) i/lub sterownikéw
PLC, ktére sterujg elementami wykonawczymi i/lub monitoruja czujniki. Serwer
sterujacy przechowuje i przetwarza informacje z wejs¢ i wyj$¢ RTU, podczas gdy RTU
lub PLC steruje procesem lokalnym. Sprzet komunikacyjny umozliwia dwukierunkowe
przesytanie informacji i danych pomiedzy serwerem sterowania a RTU lub PLC.
Oprogramowanie jest zaprogramowane tak, aby informowato system o tym, co i kiedy
nalezy monitorowad, jakie zakresy parametréw sg dopuszczalne i jakg odpowiedz
inicjowac na zmiany parametréw poza dopuszczalne wartosci. Inteligentne urzadzenie
elektroniczne (ang. Intelligent Electronic Device - I[ED), takie jak przekaznik
zabezpieczajacy, moze komunikowac sie bezposrednio z serwerem sterowania, lub
moze by¢ odpytywane przez lokalny RTU w celu zebrania danych i przekazania ich do
serwera sterowania. Urzadzenia IED stanowig bezposredni interfejs do sterowania

i monitorowania urzadzen i czujnikéw. Urzadzenia IED moga by¢ bezposrednio
odpytywane i sterowane przez serwer sterujacy. W wiekszosci przypadkéw posiadaja
lokalne oprogramowanie, ktére pozwala na dziatanie IED bez bezposrednich polecen

z centrum sterowania. Systemy SCADA s3 zazwyczaj projektowane jako systemy
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odporne na btedy ze znaczna redundancjg wbudowang w system. Redundancja moze

nie by¢ wystarczajagcym srodkiem zaradczym w obliczu ztosliwego ataku.

Rysunek 2-2 przedstawia komponenty i ogdlna konfiguracje systemu SCADA.

W centrum sterowania znajduje sie serwer sterujacy i routery komunikacyjne. Inne
komponenty dany centrum sterowania to interfejs HMI, stacje robocze inzynierow
orazrejestrator historii danych, ktére sg potagczone siecig LAN. Centrum sterowania
gromadzi i rejestruje informacje zebrane przez obiekty terenowe, wyswietla informacje
na panelu HMI i moze generowac dziatania na podstawie wykrytych zdarzen. Centrum
sterowania jest rowniez odpowiedzialne za scentralizowane alarmowanie, analize
trendéw i raportowanie. Stanowisko obiektowe steruje lokalnie elementami
wykonawczymi i monitoruje czujniki (nalezy pamietac, ze czujniki i elementy
wykonawcze s3g pokazane tylko na Rysunku 2-5). Obiekty terenowe s3 czesto
wyposazone w funkcje zdalnego dostepu umozliwiajgca operatorom wykonywanie
zdalnej diagnostyki i napraw, zwykle za posrednictwem oddzielnego modemu
telefonicznego lub potaczenia WAN. Do przesytania informacji miedzy centrum
sterowania a obiektami terenowe wykorzystuje sie standardowe (ang. standard)

i zastrzezone (ang. proprietary) protokoty komunikacyjne> dziatajace za posrednictwem
komunikacji szeregowej i sieciowej, wykorzystujgce techniki telemetryczne, takie jak
linia kablowa, $wiattowdd oraz transmisja radiowa, np. komunikacja rozgtoszeniowa,

mikrofalowa lub satelitarna.

Topologie komunikacyjne SCADA réznig sie w zaleznosci od implementacji. Na rysunku
2-3 pokazane sg rézne stosowane topologie, w tym: punkt-punkt, szeregowa,

szeregowo-gwiazdzista i wielopunktowa [5].

Potaczenie punkt-punkt jest funkcjonalnie najprostszym typem; jest jednak kosztowne

ze wzgledu na indywidualne kanaty potrzebne do kazdego potaczenia.

5 Gtéwna roznica miedzy protokotem zastrzezonym a standardowym polega na tym, ze protokoty
zastrzezone sg zazwyczaj opracowywane przez jednego sprzedawce w celu wykorzystania ich w jego
wtasnych produktach. Natomiast protokoty standardowe s publikowanymi otwartymi standardami,
ktére kazdy sprzedawca moze stosowaé w swoich produktach.

4527439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego

NSC 800-82 wer. 1.0

W konfiguracji szeregowej liczba uzywanych kanatow jest zredukowana, jednak

wspotdzielenie kanatdw ma wptyw na wydajnosé i ztozonosc operacji SCADA.

Podobnie, wykorzystanie w konfiguracjach szeregowo-gwiazdzistych
i wielopunktowych jednego kanatu na urzadzenie powoduje zmniejszenie wydajnosci

i zwiekszenie ztozonosci systemu.
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Rysunek 2-2. Schemat ogélny systemu SCADA.

472439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Cztery podstawowe topologie z rysunku 2-3 moga by¢ dalej rozbudowywane przy
uzyciu dedykowanych urzadzen do zarzadzania wymiang komunikatéw oraz
przetaczania komunikatéw i buforowania. Duze systemy SCADA, zawierajace setki
RTU, czesto stosujg podrzedny serwer sterowania, aby odcigzy¢ serwer gtéwny. Ten

typ topologii pokazano na rysunku 2-4.

Rysunek 2-5 przedstawia przyktad wdrozenia systemu SCADA. Ten konkretny system
SCADA sktada sie z gtéwnego centrum sterowania i trzech lokalizacji obiektowych.
Zapasowe centrum sterowania zapewnia redundancje w przypadku awarii gtdbwnego
centrum sterowania. Potaczenia typu punkt-punkt sg uzywane do komunikacji
pomiedzy centrum sterowania a lokalizacjami obiektowymi, przy czym dwa potaczenia
wykorzystuja telemetrie radiowa. Trzecia lokalizacja obiektowa jest lokalna

w stosunku do centrum sterowania i do komunikacji wykorzystuje sie¢c WAN.
Regionalne centrum sterowania znajduje sie powyzej gtdwnego centrum sterowania
celem wyzszego poziomu sterowania nadzorczego. Sie¢ korporacyjna ma dostep do
wszystkich centréw sterowania poprzez sie¢ WAN, a do placéwek obiektowych mozna
uzyskacd zdalny dostep w celu rozwigzywania problemow i przeprowadzania czynnosci
konserwacyjnych. Gtéwne centrum sterowania odpytuje urzadzenia obiektowe i dane
w okreslonych odstepach czasu (np. 5 sekund, 60 sekund) i moze wysyta¢ nowe punkty
nastaw do urzadzenia obiektowego, jesli jest to wymagane. Oprécz odpytywania

i wydawania polecen wysokiego poziomu, serwer sterujacy obserwuje rowniez

przerwania priorytetowe pochodzace z obiektowych systemoéw alarmowych.
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Rysunek 2-3. Podstawowe topologie komunikacyjne SCADA.
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Na rysunku 2-6 przedstawiono przyktadowe wdrozenie monitorowania i sterowania
ruchem kolejowym. Przyktad ten obejmuje centrum sterowania ruchem kolejowym,
w ktorym znajduje sie system SCADA oraz trzy sekcje systemu kolejowego. System
SCADA wyszukuje w sekcjach kolejowych takie informacje, jak stan pociggdw, systemy
sygnalizacyjne, systemy elektryfikacji trakcji oraz automaty biletowe. Informacje te sg
réwniez przekazywane do konsoli operatora na stacji HMI w centrum sterowania
ruchem kolejowym. System SCADA monitoruje rowniez dane wej$ciowe operatora

w centrum sterowania ruchem kolejowym i przekazuje wysokopoziomowe polecenia
operatora do sktadowych sekcji kolejowych. Ponadto system SCADA monitoruje
warunki na poszczegdlnych odcinkach toréw i wydaje polecenia oparte na tych
warunkach (np. zatrzymanie pociagu, aby uniemozliwi¢ mu wjazd na obszar, ktéry

W oparciu o monitorowanie stanu zostat uznany za uszkodzony lub zajety przez inny

pociag).

527439



NSC 800-82 wer. 1.0

el IDEAINSE SUEMDICUUOW | SIUEMMELS 1374

DA PR Susnacus ) susnems 2 (Fuzgand prounsiizn omisiogispsad Dyen ey ANSE SUEMOUUCW | FUEMCIELS (T4
57d suEye suziayss suepsez e Deyiay R - - "
(Buzzagnd psoumsiizn  omisicigSespaad

ufeyc]] suziayeE SweEpsEZ

{Fuzsegnd peoumelizn  omisicwgSspaad
SUEYo)] surzfiysE SwEpsET

iayen
e fam

) ayen " D0 LAT _ )
. g ey haNEE / e oo
EDE1TRCS
i |00 SPSABIA hskzs
- AT . % 0 une) HUEpETT Do
ptn TWptLIn

ioyeR
= -F I ]
e>E1spod

e

532439

terowan

ieis

suemoneuEfs
=
suemozyEuEis = [ swemozEuEis
niy
zemolzjoy elayas = JOENUSIUCH
—  cemolzjoyelyes -  oeguscucy Ee— - Temols|oy elag — IEquSIuDy

eluasiald eidojodo]

Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego

oY

exuEynIg (NLW—YOWIS) BIUEMOISS J3mIas

== k2

BU|Ey0]| 3315

INHeDEIS YrAuzadaoisiy yaduep
wnuoyfzodal amouepozeg

sza0004 abels aysiziuizu)

Blajoy eUuemOI3]Ss WNIIU3D

Rysunek 2-6. Przyktad wdrozenia systemu SCADA (monitorowan

ruchem kolejowym).



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

2.3.3. Rozproszone systemy sterowania

Systemy DCS sg wykorzystywane do sterowania systemami produkcyjnymi w obrebie
tej samej lokalizacji geograficznej, w takich gateziach przemystu jak rafinerie ropy
naftowej, oczyszczanie wody i Sciekdw, zaktady produkcji energii elektrycznej, zaktady
produkcji chemicznej, produkcja samochodoéw oraz zaktady przetwérstwa
farmaceutycznego. Systemy te sg zazwyczaj systemami sterowania procesami lub

systemami sterowania dyskretnego.

DCS sa zintegrowane jako architektura sterowania zawierajaca poziom sterowania
nadzorczego nadzorujacy wiele zintegrowanych podsystemow, ktore sg
odpowiedzialne za kontrole szczegétéw lokalnego procesu. System DCS wykorzystuje
scentralizowang petle sterowania, aby posredniczy¢ w pracy sterownikéw
zlokalizowanych w grupy, ktére wspotdzielg catosciowe zadania zwigzane z realizacja
catego procesu produkcyjnego [6]. Sterowanie produktem i procesem jest zazwyczaj
osiggane poprzez zastosowanie petli sterowania ze sprzezeniem zwrotnym lub
sprzezeniem wyprzedzajacym, dzieki czemu kluczowe warunki produktu i/lub procesu
sg automatycznie utrzymywane wokdt pozadanej wartos$ci zadanej. Aby osiggngé
pozadana tolerancje produktu i/lub procesu wokot okreslonej wartosci zadanej,

w terenie stosowane sg sterowniki konkretnych proceséw lub bardziej wydajne
sterowniki PLC, ktére sg dostrajane w celu zapewnienia pozadanej tolerancji, jak
réwniez szybkosci autokorekty podczas zaburzen procesu. Dzieki modutowej budowie
systemu produkcyjnego, system DCS zmniejsza wptyw pojedynczej usterki na caty
system. W wielu nowoczesnych systemach DCS jest sprzezony z siecig korporacyjna,

aby zapewnic¢ podglad produkcji w dziatalnosci biznesowej.

Przyktadowa implementacja przedstawiajgca komponenty i ogdlng konfiguracje
systemu DCS przedstawiona zostata na rysunku 2-7. System DCS obejmuje caty zaktad,
od proceséw produkcyjnych na najnizszym poziomie, az po warstwe korporacji lub
przedsiebiorstwa. W tym przyktadzie sterownik nadzorczy (serwer sterowania)
komunikuje sie ze swoimi jednostkami podrzednymi za posrednictwem sieci
sterowania. Nadzorca wysyta wartosci zadane i zagda danych z rozproszonych

sterownikéw obiektowych. Sterowniki rozproszone sterujg swoimi elementami
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wykonawczymi procesu w oparciu o polecenia serwera sterowania i informacje

zwrotne z czujnikéw procesu.

Rysunek 2-7 przedstawia przyktady sterownikéw niskiego poziomu, ktére mozna
znalez¢ w systemie DCS. Przedstawione urzadzenia sterujgce obejmujg sterownik PLC,
sterownik procesu, sterownik jednopetlowy i sterownik maszyny. Sterownik
jednopetlowy taczy czujniki i elementy wykonawcze za pomoca okablowania punkt-
punkt, podczas gdy pozostate trzy urzadzenia obiektowe do taczenia czujnikéw

i elementéw wykonawczych procesu wykorzystuja sieci magistrali obiektowej. Sieci
magistrali obiektowej eliminuja koniecznos¢ okablowania punkt-punkt pomiedzy
sterownikiem a poszczegdlnymi czujnikami polowymi i elementami wykonawczymi.
Dodatkowo, magistrala polowa umozliwia wieksza funkcjonalnos¢ niz tylko sterowanie,
w tym diagnostyke urzadzen polowych i moze realizowac algorytmy sterowania

w obrebie magistrali obiektowej, unikajac w ten sposéb kierowania sygnatu

z powrotem do sterownika PLC dla kazdej operacji sterowania. W sieciach sterowania

i sieciach magistrali obiektowej czesto stosowane sg standardowe protokoty
komunikacji przemystowej opracowane przez grupy branzowe, takie jak Modbus

i Fieldbus [7].

Oproécz petli sterowania na poziomie nadzorczym i na poziomie obiektowym
(terenowym) mogg istnie¢ rowniez posrednie poziomy sterowania. Na przyktad,

w przypadku systemu DCS sterujgcego praca zaktadu produkujgcego czesci dyskretne,
moze wystepowac nadzorca poziomu posredniego dla kazdej komérki w obrebie
zaktadu. Nadzorca ten obejmowatby komérke produkcyjng zawierajaca sterownik
maszyny obrabiajacej element oraz sterownik robota obstugujgcego surowiec

i produkty koncowe. Moze istnie¢ kilka takich komorek, ktére zarzadzaja sterownikami

na poziomie polowym pod gtéwng petlg sterowania systemu DCS.
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2.3.4. Systemy oparte na programowalnych sterownikach logicznych

Sterowniki PLC sg wykorzystywane zaréwno w systemach SCADA jak i DCS jako
elementy sterujace w ogdlnym systemie hierarchicznym, aby zapewnic¢ lokalne
zarzadzanie procesami poprzez sterowanie ze sprzezeniem zwrotnym, jak opisano

w powyzszych rozdziatach. W przypadku systeméw SCADA, mogg one zapewniac taka
samg funkcjonalnos¢ jak RTU. W przypadku zastosowania w systemach DCS,
sterowniki PLC sg implementowane jako sterowniki lokalne w ramach schematu

sterowania nadzorczego.

Oproécz stosowania sterownikoéw PLC w systemach SCADA i DCS, sterowniki PLC sg
réwniez wdrazane jako podstawowe sterowniki w mniejszych konfiguracjach
systemoéw sterowania w celu zapewnienia operacyjnego sterowania procesami
dyskretnymi, takimi jak linie montazowe samochodéw i sterowanie dmuchawami pytu
weglowego w elektrowniach. Topologie te rézniag sie od SCADA i DCS tym, ze
Zzazwyczaj nie posiadajg centralnego serwera sterowania i interfejsu HMI, a zatem
przede wszystkim zapewniaja sterowanie w petli zamknietej bez bezposredniego
udziatu cztowieka. Sterowniki PLC posiadajg programowalng przez uzytkownika
pamiec do przechowywania instrukcji w celu realizacji okreslonych funkgji, takich jak
sterowanie we/wy, logika, taktowanie, liczenie, regulacja proporcjonalno-catkujaco-
rozniczkujaca (ang. proportional-integral-derivative - PID), komunikacja, arytmetyka oraz

przetwarzanie danych i plikow.

Rysunek 2-8 przedstawia sterowanie procesem produkcyjnym przez sterownik PLC za
posrednictwem sieci Fieldbus. Sterownik PLC jest dostepny za posrednictwem
interfejsu programistycznego umieszczonego na stacji roboczej inzyniera, a dane sg

przechowywane w historii danych, potgczonym w sieci LAN.
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Rysunek 2-8. Przyktad wdrozenia systemu sterowania PLC.
2.4. Poréwnanie bezpieczenstwa systemow ICSiIT

Systemy ICS kontroluja swiat fizyczny a systemy informacyjne zarzadzajg danymi. ICS
maja wiele cech, ktére rdznia je od tradycyjnych systemow informacyjnych, w tym
rézne rodzaje ryzyka i priorytety. Niektore z nich stanowig znaczne zagrozenie dla
zdrowia i bezpieczenstwa ludzi, powazne szkody dla sSrodowiska oraz reperkusje

finansowe, takie jak straty w produkcji i negatywny wptyw na gospodarke narodowa.
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ICS maja inne wymagania dotyczace wydajnosci i niezawodnosci, a takze wykorzystuja
systemy operacyjne i aplikacje, ktére moga by¢ uwazane za niekonwencjonalne

w typowym $rodowisku systeméw IT. Srodki bezpieczenstwa (zabezpieczenia) musza
by¢ wdrozone w taki sposdb, aby utrzymac integralnosc systemu podczas normalnych

operacji, jak rowniez w czasie cyberataku [17].

Poczatkowo ICS w niewielkim stopniu przypominaty systemy IT, poniewaz byty to
odizolowane systemy wykorzystujace zastrzezone protokoty sterowania przy uzyciu
specjalistycznego sprzetu i oprogramowania. Powszechnie dostepne, niedrogie
urzadzenia wykorzystujace sie¢ Ethernet i protokoty internetowe (IP) zastepuja
obecnie starsze, zastrzezone technologie, co zwieksza mozliwos¢ wystapienia
podatnosci i incydentédw w zakresie cyberbezpieczenstwa. Poniewaz ICS przyjmuja
rozwigzania informacyjne w celu promowania tagcznosci korporacyjnej i mozliwosci
zdalnego dostepu, a takze sg projektowane i wdrazane z wykorzystaniem
standardowych komputeréw, systeméw operacyjnych (OS) i protokotow sieciowych,
zaczynajg przypominac systemy informacyjne. Integracja ta wspiera nowe mozliwosci
IT, ale powoduje znacznie mniejszg izolacje ICS od $wiata zewnetrznego niz poprzednie
systemy, co stwarza wiekszg potrzebe zabezpieczenia tych systemoéw. Podczas, gdy
zabezpieczenia zostaty zaprojektowane w celu rozwigzania tych probleméw

w typowych systemach IT, nalezy podja¢ specjalne srodki ostroznosci przy
wprowadzaniu tych samych rozwigzan do srodowisk ICS. W niektérych przypadkach
potrzebne sg nowe rozwigzania w zakresie bezpieczenstwa, dostosowane do

Srodowiska ICS.

Srodowiska, w ktorych funkcjonuja systemy ICS i IT, ulegaja ciagtym zmianom.
Srodowiska operacyjne obejmuja, ale nie ograniczaja sie do: przestrzeni zagrozen,
podatnosci, misji/funkcji biznesowych, proceséw misji/biznesu, architektur
bezpieczenstwa korporacyjnego i informacyjnego, technologii informacyjnych,
personelu, obiektow, relacji w tancuchu dostaw, tadu/kultury organizacyjnej, procesow
zaopatrzenia/nabywania, polityk/procedur organizacyjnych, zatozen organizacyjnych,

ograniczen, tolerancji na ryzyko oraz priorytetéw/wyboréw).
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Ponizej wymieniono kilka specyficznych czynnikéw, ktére nalezy wzigé pod uwage przy

rozwazaniach dotyczacych bezpieczenstwa ICS:

¢ Wymagania dotyczace terminowosci i wydajnosci. ICS sg na ogét krytyczne
czasowo, przy czym kryterium akceptowalnych pozioméw opdznien i zaktécen jest
dyktowane przez poszczegdlne indywidualne instalacje. Niektére systemy wymagaja
niezawodnych, deterministycznych odpowiedzi. Wysoka przepustowos¢ nie ma
zazwyczaj zasadniczego znaczenia dla ICS. z kolei systemy informacyjne wymagaja
zazwyczaj duzej przepustowosci i zazwyczaj sa w stanie wytrzymac pewien poziom
opdznien i zaktécen. W przypadku niektorych systemow ICS czas reakgji
automatycznej lub reakcji systemu na interakcje cztowieka jest bardzo krytyczny.
Niektoére ICS sg zbudowane na systemach operacyjnych czasu rzeczywistego (ang.
real-time operating system - RTOS), gdzie czas rzeczywisty odnosi sie do wymogow
terminowosci. Jednostki czasu rzeczywistego sg bardzo zalezne od aplikacji i musza

by¢ jednoznacznie okreslone.

e Wymagania dotyczace dostepnosci. Wiele proceséw ICS ma charakter ciggty.
Nieoczekiwane przestoje systemow sterujgcych procesami przemystowymi sa
niedopuszczalne. Przestoje czesto muszg by¢ zaplanowane z kilkudniowym lub
tygodniowym wyprzedzeniem. Wyczerpujace testy przedwdrozeniowe sg niezbedne
do zapewnienia wysokiej dostepnosci (tzn. niezawodnosci) ICS. Systemow
sterowania czesto nie da sie tatwo zatrzymac i uruchomié bez wptywu na produkcje.
W niektorych przypadkach wytwarzane produkty lub uzywany sprzet sg wazniejsze
niz przekazywane informacje. W zwigzku z tym stosowanie typowych strategii
informacyjnych, takich jak ponowne uruchomienie komponentu, jest zwykle
rozwigzaniem nie do przyjecia ze wzgledu na niekorzystny wptyw na wymagania
dotyczace wysokiej dostepnosci, niezawodnosci i zdolnos¢ utrzymania systemu ICS.
Niektére systemy ICS wykorzystujg nadmiarowe komponenty, czesto dziatajace
réwnolegle, w celu zapewnienia ciggtosci dziatania w przypadku niedostepnosci

komponentéw podstawowych.

e Wymagania dotyczace zarzadzania ryzykiem. W typowym systemie informacyjnym

najwazniejszymi problemami sg zazwyczaj poufnos¢ i integralnos¢ danych.
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W przypadku ICS najwazniejszymi kwestiami sa: bezpieczenstwo ludzi i odpornos¢
na awarie (aby zapobiec utracie zycia lub zagrozeniu zdrowia lub zaufania
publicznego), zgodnos¢ z przepisami, utrata sprzetu, utrata wtasnosci intelektualnej,
utracone lub uszkodzone produkty. Personel odpowiedzialny za obstuge,
zabezpieczenie i obstuge ICS musi rozumiec istotny zwigzek miedzy
bezpieczenstwem a ochrong. Wszelkie srodki bezpieczenstwa, ktére zmniejszaja

bezpieczenstwo, sg nie do przyjecia.

Skutki fizyczne. Urzadzenia obiektowe ICS (np. PLC, stacja operatorska, sterownik
DCS) sg bezposrednio odpowiedzialne za sterowanie procesami fizycznymi. ICS
moga miec bardzo ztozone interakcje z procesami fizycznymi i ich konsekwencjami
w domenie ICS, ktore moga przejawiac sie w zdarzeniach fizycznych. Zrozumienie
tych potencjalnych skutkéw fizycznych czesto wymaga komunikacji pomiedzy

ekspertami w dziedzinie systemow sterowania oraz w danej dziedzinie fizycznej.

Obstugiwanie systemu. Systemy operacyjne (OS) i sieci sterowania ICS czesto
réznia sie od odpowiednikéw informacyjnych, wymagajac innych zestawéw
umiejetnosci, doswiadczenia i poziomu wiedzy specjalistycznej. Sieci sterowania sa
zazwyczaj zarzadzane przez inzynieréw sterowania a nie przez personel IT.
Zatozenia, ze rdznice nie s3 istotne, mogg miec katastrofalne skutki dla dziatania

systemu.

Ograniczenia zasoboéw. ICS i ich systemy operacyjne dziatajgce w czasie
rzeczywistym, sg czesto systemami o ograniczonych zasobach, ktére nie obejmuja
typowych wspétczesnych funkcji bezpieczenstwa IT. W starszych systemach czesto
brakuje zasobow typowych dla nowoczesnych systeméw informacyjnych. Wiele
systemdéw moze nie posiadac pozadanych funkcji, takich jak mozliwosci szyfrowania,
rejestrowania btedoéw i ochrony hastem. Bezkrytyczne stosowanie praktyk
bezpieczenstwa IT w ICS moze powodowac zaktdcenia w dostepnosci i czasie
reakcji. W komponentach ICS moze nie by¢ dostepnych zasobdéw obliczeniowych,
aby wyposazy¢ te systemy w aktualne funkcje bezpieczenstwa. Dodanie zasobéw

lub funkcji moze okazac sie niemozliwe.
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¢ Komunikacja. Protokoty komunikacyjne i media wykorzystywane przez srodowiska
ICS do sterowania urzadzeniami obiektowymi i komunikacji wewnatrz procesowej,
réznia sie zazwyczaj od wiekszosci sSrodowisk informacyjnych i moga by¢ prawnie

zastrzezone.

e Zarzadzanie zmianami. Zarzadzanie zmianami ma nadrzedne znaczenie dla
zachowania integralnosci zaréwno systemoéw informacyjnych, jak i sterowania.
Nieuaktualnione oprogramowanie stanowi jedna z najwiekszych podatnosci
systemu na ataki. Aktualizacje oprogramowania w systemach IT, w tym poprawki
bezpieczenstwa, sg zazwyczaj stosowane w odpowiednim czasie w oparciu
o wtasciwg polityke i procedury bezpieczenstwa. Ponadto, procedury te sg czesto
zautomatyzowane przy uzyciu narzedzi serwerowych. Aktualizacje oprogramowania
w ICS nie zawsze moga by¢ wdrazane na czas. Aktualizacje te przed wdrozeniem
musza by¢ doktadnie przetestowane zarowno przez dostawce aplikacji sterowania
przemystowego, jak i przez uzytkownika koncowego aplikacji. Ponadto wtasciciel
ICS musi zaplanowac i stworzy¢ harmonogram wytaczenia ICS
z kilkudniowym/tygodniowym wyprzedzeniem. ICS moze rowniez wymagac
przedtuzenia waznosci w ramach procesu aktualizacji. Innym problemem jest to, ze
wiele systemow ICS wykorzystuje starsze wersje systemow operacyjnych, ktére nie
s juz wspierane przez producenta. W zwigzku z tym moga nie by¢ dostepne
uaktualnienia. Zarzadzanie zmianami dotyczy réwniez sprzetu i oprogramowania
firmowego. Proces zarzadzania zmiang, gdy jest stosowany do ICS, wymaga
starannej oceny przez ekspertow ICS (np. inzynieréw sterowania) wspotpracujacych

z personelem bezpieczenstwai IT.

e Zarzadzane wsparciem. Typowe systemy informacyjne pozwalajg na zréznicowane
formy wsparcia, by¢ moze obstugujac rézne, ale wzajemnie potaczone architektury
technologiczne. W przypadku ICS wsparcie serwisowe jest czasami zapewniane
przez jednego dostawce, ktéry moze nie dysponowac zréznicowanym
i interoperacyjnym rozwigzaniem wsparcia od innego dostawcy. W niektérych
przypadkach rozwigzania zabezpieczajace innych firm nie s3 dozwolone ze wzgledu

na umowy licencyjne i serwisowe dostawcow ICS, a utrata wsparcia serwisowego
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moze nastapic, jesli aplikacje innych firm zostang zainstalowane bez potwierdzenia

lub zgody dostawcy.

o Zywotno$¢ komponentéw. Typowe komponenty IT maja okres eksploatacji rzedu 3-
5 lat, przy czym okres ten jest krotki ze wzgledu na szybki rozwéj technologii.
W przypadku ICS, gdzie technologia zostata w wielu przypadkach opracowana do
bardzo specyficznego zastosowania i wdrozenia, okres eksploatacji wdrozonej

technologii wynosi czesto od 10 do 15 lat a czasami dtuze;j.

e Lokalizacja komponentéw. Wiekszo$¢ komponentéw IT i niektére ICS sg
zlokalizowane w obiektach biznesowych i komercyjnych fizycznie dostepnych za
pomocga lokalnego transportu. Odlegte lokalizacje moga by¢ wykorzystywane jako
obiekty zapasowe. Rozproszone komponenty ICS mogg by¢ odizolowane, odlegte
i aby do nich dotrze¢ moze by¢ wymagany duzy wysitek logistyczny. Lokalizacja
komponentéw musi rowniez uwzglednia¢ niezbedne fizyczne i sSrodowiskowe Srodki

bezpieczenstwa.

W tabeli 2-1 zestawiono niektére typowe réznice miedzy systemami IT a ICS.
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Tabela 2-1. Podsumowanie réznic miedzy systemami IT a ICS.

(niezawodnosci)

Kategoria System informacyjny System sterowania przemystowego
Praca w czasie nieokreslonym. | Pracaw czasie rzeczywistym.
Konsekwentna reakcja. Reakcja krytyczna czasowo.
Wymagana wysoka Akceptowalna umiarkowana
przepustowosc. przepustowosd.
Wymagania Akceptowalne wysokie Niedopuszczalne wysokie opdznienie
dotyczace opOznienie i jitter. i/lubjitter.
wydajnosci . . . . . . .
Mniej krytyczna interakcja Krytyczna interakcja na miedzyludzkie
w sytuacji awaryjnej. i inne sytuacje awaryjne.
Wdrozona $cista kontrola Rygorystycznie kontrolowany dostep
dostepu w stopniu niezbednym | do ICS, nie utrudniajacy lub
do zapewnienia zaktécajacy interakcji cztowiek -
bezpieczenstwa. maszyna.
Odpowiedzi, takie jak ponowne | Odpowiedzi, takie jak ponowne
uruchomienie systemu, moga uruchomienie systemu, moga by¢
by¢ dopuszczalne. niedopuszczalne ze wzgledu na
wymagania dotyczace dostepnosci
Wymagania procesu.
ety Niedostepnos$é moze by¢ Wymagania dotyczace dostepnosci
dostepnosci

tolerowana, w zaleznosci od
wymagan operacyjnych

systemu.

moga nakazywac stosowanie

systemow redundantnych.

Wytaczenia muszg by¢ zaplanowane
z kilkudniowym/tygodniowym

wyprzedzeniem.
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zarzadzania

Kategoria System informacyjny System sterowania przemystowego
Wysoka dostepnos$¢ wymaga
przeprowadzania szczegdtowych
testow przedwdrozeniowych.

Zarzadzanie danymi. Sterowanie $wiatem fizycznym.

Najwazniejsza jest poufnosé Najwazniejsze jest bezpieczenstwo

i integralnosc danych. ludzi a nastepnie ochrona procesu.
Wymagania Odpornos¢ na btedy jest mniej | Odpornosc na btedy jest niezbedna,
w zakresie

wazna - chwilowe przestoje nie

stanowig powaznego ryzyka.

nawet chwilowe przestoje moga by¢

nie do zaakceptowania.

ryzykiem
Gtéwnym skutkiem ryzyka jest | Gtéwne skutki ryzyka to niezgodnosé
opdznienie operacji Z przepisami, wptyw na srodowisko,
biznesowych. utrata zycia, sprzetu lub produkcji.
Systemy przeznaczone sg do Réznigce sie i ewentualnie chronione
pracy z typowymi systemami prawem systemy operacyjne, czesto
operacyjnymi. bez wbudowanych funkgji

bezpieczenstwa.
Dziatanie Aktualizacje sg proste dzieki Zmiany w oprogramowaniu muszg by¢
systemu dostepnosci wprowadzane ostroznie, zazwyczaj

zautomatyzowanych narzedzi

wdrozeniowych.

przez producentéw oprogramowania,
ze wzgledu na wyspecjalizowane
algorytmy sterowania i by¢ moze
zmodyfikowanego sprzetu

i oprogramowania.
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Kategoria

System informacyjny

System sterowania przemystowego

Ograniczenia

zasobow

Systemy sg wyposazone

w wystarczajace zasoby do
obstugi dodawania aplikacji
stron trzecich, takich jak
rozwigzania w zakresie

bezpieczenstwa.

Systemy sa zaprojektowane do obstugi
zamierzonego procesu
przemystowego i moga nie miec
wystarczajacej ilosci pamieci

i zasobéw obliczeniowych, aby
wspierac¢ dodanie funkcji

bezpieczenstwa.

Komunikacja

Stosowane sg standardowe

protokoty komunikacyjne.

Stosowanych jest wiele chronionych
prawem oraz standardowych

protokotéw komunikacyjnych.

Wykorzystywane sg gtéwnie
sieci przewodowe

z mozliwoscig korzystania

z lokalnych sieci

bezprzewodowymi.

Stosowanych jest kilka rodzajow
mediéw komunikacyjnych, w tym
dedykowane przewodowe
i bezprzewodowe (radiowe

i satelitarne).

Maja zastosowanie typowe

praktyki sieciowe IT.

Sieci sg ztozone i czasami wymagaja
wiedzy specjalistycznej inzynieréw

sterowania.

Zarzadzanie

zZmianami

Zmiany w oprogramowaniu sg
wprowadzane w odpowiednim
czasie przy zachowaniu zasad

i procedur bezpieczenstwa.
Procedury te sg czesto

zautomatyzowane.

Zmiany w oprogramowaniu muszg by¢
doktadnie testowane i wdrazane
przyrostowo w catym systemie, aby
zapewnic utrzymanie integralnosci
systemu sterowania. Wytaczenia
systemow ICS czesto muszg by¢é
zaplanowane z kilkudniowym lub

tygodniowym wyprzedzeniem.
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Kategoria System informacyjny System sterowania przemystowego
W systemach ICS moga by¢ uzywane
systemy operacyjne, ktore nie sg juz
wspierane.

Mozliwe stosowanie Wsparcie serwisowe jest zazwyczaj

Zarzadzanie o ) . .

. zroéznicowanych rodzajéw Swiadczone przez jednego dostawce.
wsparciem
wsparcia
Czas zycia Zywotnos¢ rzedu 3do 5 lat. Zywotnosc¢ rzedu 10 do 15 lat.
systemu
o Komponenty sg zazwyczaj Komponenty moga by¢ odizolowane,

Lokalizacja ) . ) )

i lokalne i tatwo dostepne. odlegte i wymagacd duzego wysitku
komponentéw ) )
fizycznego, aby uzyskac do nich dostep.

Podsumowujac, réznice operacyjne i réznice ryzyka pomiedzy systemami ICSa IT
stwarzaja potrzebe zwiekszenia stopnia zaawansowania w stosowaniu strategii
cyberbezpieczenstwa i strategii operacyjnych. Wielofunkcyjny zesp6t inzynierow
sterowania, operatorow systemow sterowania oraz specjalistow ds. bezpieczenstwa IT
musi scisle wspotpracowac w celu zrozumienia mozliwych implikacji instalacji, obstugi

i konserwacji rozwigzan bezpieczenstwa w potaczeniu z obstuga systemu sterowania.
Specjalisci IT pracujacy z ICS musza zrozumie¢ wptyw technologii bezpieczenstwa
informacji na niezawodnos¢ przed ich wdrozeniem. Niektore systemy operacyjne

i aplikacje dziatajace w ICS moga nie dziata¢ prawidtowo z komercyjnymi
rozwigzaniami cyberbezpieczenstwa IT dostepnymi w sprzedazy (ang. commercial-off-

the-shelf - COTS) ze wzgledu na specjalistyczng architekture srodowiska ICS.
2.5. Innerodzaje systemoéw sterowania

Chociaz niniejszy dokument zawiera wytyczne dotyczace zabezpieczenia ICS, inne
rodzaje systeméw sterowania maja podobne cechy i wiele z zalecen zawartych w tym
przewodniku ma zastosowanie i moze by¢ wykorzystywanych jako punkt odniesienia

do ochrony tych systeméw przed cyberzagrozeniami. Na przyktad, mimo, ze wiele
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systeméw budowlanych, transportowych, medycznych, ochrony i logistycznych

wykorzystuje inne protokoty, porty i ustugi, a takze jest skonfigurowanych i dziata

w innych trybach niz ICS, majg one podobne cechy do tradycyjnych ICS[18].

Przyktady niektérych z tych systeméw i protokotow obejmuja:

Inne rodzaje systemow sterowania

Zaawansowana infrastruktura pomiarowa.
Systemy automatyki budynkow.

Systemy nadzoru telewizji przemystowej (ang. Closed-Circuit Television - CCTV).
Monitoring dwutlenku wegla COa.

Systemy podpisu cyfrowego.

Systemy zarzadzania cyfrowym obrazem wideo.
Elektroniczne systemy ochrony.

Systemy zarzadzania kryzysowego.

Systemy zarzadzania energia.

Systemy sterowania oswietleniem zewnetrznym.
Systemy sygnalizacji pozaru.

Systemy tryskaczy przeciwpozarowych.

Systemy sterowania oswietleniem wewnetrznym.
Systemy wykrywania wtaman.

Systemy fizycznej kontroli dostepu.
Bezpieczenstwo publiczne/Radiotelefony.
Systemy geotermalnej energii odnawialne;j.
Systemy fotowoltaicznej energii odnawialne;j.
Systemy kontroli zaciemnienia.

Systemy oddymiania i oczyszczania.
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e System transportu pionowego (windy i schody ruchome).
e Systemy sterowania urzadzeniami laboratoryjnymi.

e Systemy zarzadzania informacja laboratoryjna (ang. Laboratory Information

Management Systems - LIMS).
Protokoty/porty i ustugi

e Modbus: urzadzenia nadrzedne/podrzedne (ang. Master/Slave) - Port 502.

BACnet® : urzadzenia nadrzedne/podrzedne - Port 47808.
e LonWorks/LonTalk”: potaczenie rownorzedne (ang. Peer to Peer) - Port 1679.

e DNP3: Urzadzenie nadrzedne/podrzedne - port 19999 w przypadku korzystania
z zabezpieczenia warstwy transportowej (ang. Transport Layer Security - TLS), port

20000 w przypadku niekorzystania z TLS.
e 802.x - potaczenie réwnorzedne (Peer to Peer).
e ZigBee - potaczenie réwnorzedne (Peer to Peer).
e Bluetooth - urzadzenia nadrzedne/podrzedne (Master/Slave).

Zabezpieczenia przedstawione w Zataczniku G niniejszego standardu sg na tyle ogdélne
i elastyczne, ze mozna je wykorzystac do oceny innych rodzajow systemow sterowania,
ale eksperci merytoryczni powinni je przejrzec i odpowiednio dostosowac, aby
uwzglednié wyjatkowosc¢ innych rodzajow systeméw sterowania. Nie ma ,jednego
rozwigzania pasujacego do wszystkiego”, a ryzyko moze nie by¢ takie samo, nawet

w obrebie danej grupy. Na przyktad, w budynku znajduje sie wiele réznych
podsystemoéw, takich jak automatyka budynku, sygnalizacja pozaru, fizyczna kontrola
dostepu, oznakowanie cyfrowe, telewizja przemystowa itp. Systemy bezpieczenstwa

o znaczeniu krytycznym dla zycia, takie jak alarm przeciwpozarowy i system kontroli
dostepu fizycznego, mogg spowodowad, ze poziom wptywu bedzie ,wysoki”, podczas

gdy pozostate systemy bedg miaty zazwyczaj poziom ,niski”. Organizacja moze

6 http://www.bacnet.org/
7 http://en.wikipedia.org/wiki/LonWorks
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zdecydowac sie na indywidualng ocene kazdego podsystemu, lub zdecydowac sie na
zastosowanie podejscia zagregowanego. Ocena systemoéw sterowania powinna by¢
potaczona z oceng wptywu na dziatalnos$¢, planem awaryjnym i planem reagowania na
incydenty, aby zapewni¢, ze krytyczne funkcje i operacje organizacji moga zostac
przywrdocone i odtworzone zgodnie z czasem odzyskiwania (ang. Recovery Time
Obijectives - RTO).
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3. ZARZADZANIE | SZACOWANIE RYZYKA ICS

3.1. Zarzadzanie ryzykiem

Organizacje realizujac swoje cele biznesowe codziennie zarzadzaja ryzykiem. Ryzyko
to moze, przyktadowo, obejmowac ryzyko finansowe, ryzyko awarii sprzetu oraz
ryzyko zwigzane z bezpieczenstwem personelu. Organizacje muszg opracowac procesy
pozwalajgce szacowac ryzyko zwigzane z ich dziatalnoscig oraz zdecydowa, jak radzi¢
sobie z tym ryzykiem w oparciu i priorytety organizacyjne oraz ograniczenia zaréwno
wewnetrzne, jak i zewnetrzne. Zarzadzanie ryzykiem jest prowadzone jako
interaktywny, ciggty proces w ramach wykonywania normalnych operacji. Organizacje
wykorzystujgce ICS historycznie zarzadzaty ryzykiem poprzez dobre praktyki

w zakresie ochrony i inzynierii. Oceny ochrony sg dobrze ugruntowane w wiekszosci
sektoréw i sg czesto wtaczane do wymogow regulacyjnych. Zarzadzanie ryzykiem
zZwigzanym z bezpieczenstwem informacji stanowi dodatkowy wymiar, ktéry moze
miec charakter uzupetniajacy. Proces i ramy zarzadzania ryzykiem przedstawione w tej
sekcji moga by¢ stosowane do kazdego szacowania ryzyka, w tym zaréwno ochrony, jak

i bezpieczenstwa informaciji.

Proces zarzadzania ryzykiem powinien by¢ stosowany w catej organizacji,

z wykorzystaniem podejscia trojwarstwowego w celu uwzglednienia ryzyka na

(1) poziomie organizacji; (Il) poziomie misji/procesu biznesowego; oraz (1) poziomie
systemu informacyjnego (IT oraz ICS). Proces zarzadzania ryzykiem jest prowadzony
w sposob ptynny na wszystkich trzech poziomach, a jego ogélnym celem jest ciggte
doskonalenie dziatan zwigzanych z ryzykiem oraz efektywna komunikacja miedzy
poziomami i wewnatrz poziomoéw pomiedzy wszystkimi zainteresowanymi stronami,

ktére majg wspdlny interes w zapewnianiu powodzenia misji/biznesu organizacji.

W rozdziale tym skupiono sie przede wszystkim na rozwazaniach dotyczacych ICS na
poziomie systemu informacyjnego, nalezy jednak zauwazy¢, ze dziatania, informacje

i artefakty zwigzane z zarzadzaniem ryzykiem na kazdym poziomie majg wptyw na
pozostate poziomy i sg dla nich Zrédtem informacji. Rozdziat 6 rozszerza przedstawione

tu koncepcje i poziomy kategorii zabezpieczen i przedstawia specyficzne dla ICS
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zalecenia rozszerzajace kategorie zabezpieczen. W catym ponizszym oméwieniu
zarzadzania ryzykiem zostang przedstawione uwarunkowania zwigzane z ICS oraz

omowiony zostanie wptyw, jaki te wzgledy maja na proces zarzadzania ryzykiem.®
3.2. Wprowadzenie do procesu zarzadzania ryzykiem

Jak pokazano na rysunku 3-1, proces zarzadzania ryzykiem sktada sie z czterech
elementow: okreslania ram, szacowania, reagowania i monitorowania. Dziatania te sa
wspotzalezne i w organizacji czesto wystepuja jednoczesnie. Na przyktad, wyniki
komponentu monitorujgcego bedg wykorzystane w elemencie okreslajgcym ramy.
Poniewaz Srodowisko, w ktérym dziatajg organizacje, stale sie zmienia, zarzadzanie
ryzykiem musi by¢ procesem ciggtym, w ktérym wszystkie komponenty dziatajg na
biezagco. Wazne jest, aby pamietaé, ze komponenty te majg zastosowanie do
zarzadzania kazdym ryzykiem, niezaleznie od tego, czy jest to ryzyko zwigzane

z bezpieczenstwem informacji, bezpieczenstwem fizycznym, ochrong czy ryzykiem

finansowym.

8 Wiecej informacji na temat procesu zarzadzania ryzykiem mozna znalez¢ w publikacjach:

e NIST Special Publication 800-39, Managing Information Security Risk: Organization, Mission
and Information System View [20]; (polskie opracowanie: NSC 800-39, Zarzadzanie ryzykiem
bezpieczenstwa informacji. Przeglad struktury organizacyjnej, misji i systemu informacyjnego);

e NIST Special Publication 800-37, Risk Management Framework for Information Systems and
Organizations. a System Life Cycle Approach for Security and Privacy.[21]
(polskie opracowanie: NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu);

e FIPS 199, Standards for Security Categorization of Federal Information and Information
Systems (polskie opracowanie: NSC 199, Standardy Kategoryzacji Bezpieczenstwa);

e NIST Special Publication 800-30, Guide for Conducting Risk Assessments (polskie opracowanie:
NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka w podmiotach
realizujacych zadania publiczne).
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POZIOM 1 - ORGANIZACJA

POZIOM 2 - MISJA/PROCESY BIZNESOWE
POZIOM 3 - SYSTEMY INFORMATYCZNE

<<l —

Rysunek 3-1. Proces zarzadzania ryzykiem stosowany na wszystkich poziomach.

Komponent ,ramy” (komponent ramowy, komponent tworzenia ram) w procesie
zarzadzania ryzykiem polega na opracowaniu ram dla podejmowanych decyzji
w zakresie zarzadzania ryzykiem. Poziom ryzyka, ktéry organizacja jest sktonna

zaakceptowacd, to tolerancja na ryzyko.

Komponent ,ramy” powinien obejmowac przeglad istniejagcej dokumentacji, takiej jak
wczesniejsze szacowania ryzyka. Mogg istnie¢ powigzane dziatania, takie jak
planowanie zarzadzania kleskami zywiotowymi w catej spotecznosci, ktére réwniez
nalezy wzig¢ pod uwage, poniewaz majg one wptyw na wymagania, ktére muszg by¢

uwzglednione w szacowaniu ryzyka.
Zalecenia i wytyczne dotyczace ICS

Ochrona systeméw ICS jest dla operatorow gtownym czynnikiem, ktéry bezposrednio
wptywa na decyzje dotyczace projektowania i eksploatacji systemoéw. Ochrone mozna
zdefiniowac jako "brak warunkow, ktére mogg spowodowac Smierc, obrazenia,
chorobe zawodowa, uszkodzenie lub utrate sprzetu lub wtasnosci, lub szkode dla

srodowiska" . Czescig komponentu tworzenia ram dla organizacji ICS jest okreslenie,
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jak te wymagania wspotgraja z bezpieczenstwem informacji. Na przyktad, jesli
wymagania ochrony sg sprzeczne z dobrymi praktykami bezpieczenstwa, jak
organizacja bedzie decydowad pomiedzy tymi dwoma priorytetami? Wiekszos¢
operatoréw ICS odpowiedziataby, ze ochrona jest gtéwnym czynnikiem branym pod
uwage - komponent tworzenia ram czyni takie zatozenia jednoznacznymi, tak aby

istniata zgodnos¢ w catym procesie i w organizacji.

Innym istotnym problemem dla operatoréw ICS jest dostepnosé ustug swiadczonych
przez ICS. System ICS moze by¢ czescig infrastruktury krytycznej (na przyktad
systemow wodnych lub energetycznych), w przypadku ktérej istnieje znaczaca
potrzeba ciggtego i niezawodnego dziatania. W zwigzku z tym systemy ICS mogg miec
sciste wymagania dotyczace dostepnosci lub odtwarzania. Takie zatozenia powinny by¢
opracowane i okreslone w komponencie ramowym. W przeciwnym razie organizacja
moze podjac decyzje dotyczace ryzyka, ktére spowoduja niezamierzone konsekwencje

dla tych, ktérzy sa zalezni od swiadczonych ustug.

Fizyczne Srodowisko operacyjne to kolejny aspekt ksztattowania ryzyka, ktory
organizacje powinny rozwazy¢ podczas pracy z ICS. Systemy ICS czesto maja
specyficzne wymagania sSrodowiskowe (np. proces produkcyjny moze wymagac
precyzyjnej temperatury) lub moga by¢ zwigzane ze swoim fizycznym srodowiskiem
dziatania. Takie wymagania i ograniczenia powinny by¢ wyraznie okreslone w
komponencie ramowym, tak aby ryzyka wynikajace z tych ograniczen mogty by¢

zidentyfikowane i rozwazone.

Szacowanie ryzyka wymaga, aby organizacje zidentyfikowaty swoje zagrozenia
i podatnosci, szkody, jakie te zagrozenia i podatnos$ci mogg wyrzadzic¢ organizacji oraz
prawdopodobienstwo wystgpienia niekorzystnych zdarzen wynikajacych z tych

zagrozen i podatnosci.
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Zalecenia i wytyczne dotyczace ICS

Przy ocenie wptywu potencjalnego incydentu ICS na misje organizacji, wazne jest, aby
wsrod innych mozliwosci uwzglednié wptyw na fizyczny proces/system, wptyw na
zalezne systemy/procesy oraz wptyw na srodowisko fizyczne. Dodatkowo, zawsze

nalezy rozwazyc potencjalny wptyw na bezpieczenstwo.

Komponent reagowania opiera sie na koncepcji spéjnej, ogdlnoorganizacyjnej reakcji na
identyfikowane ryzyka. Reakcja na identyfikacje ryzyka (w przeciwienstwie do reakcji
na incydent) wymaga, aby organizacje najpierw rozwazyty mozliwe kierunki dziatan

w celu zaadresowania ryzyka, ocenity te mozliwosci w swietle tolerancji organizacji na
ryzyko, przy uwzglednieniu innych czynnikdw okreslonych podczas etapu tworzenia
ram, a nastepnie wybraty optymalng alternatywe dla organizacji. Element reakgji
obejmuje wdrozenie wybranego sposobu dziatania w celu rozwigzania problemu
zidentyfikowanego ryzyka: akceptacja, unikanie, tagodzenie, wspétdzielenie,

przekazywanie lub dowolna kombinacja tych opcji’.
Zalecenia i wytyczne dotyczace ICS

W przypadku ICS dostepne reakcje na ryzyko mogg by¢ ograniczone przez wymagania
systemowe, potencjalny niekorzystny wptyw na dziatalnos¢ operacyjng lub rezimami
zgodnosci z przepisami. Przyktadem wspétdzielenia ryzyka jest sytuacja, w ktorej
przedsiebiorstwa energetyczne zawierajg umowy o "uzyczeniu" pracownikéw
liniowych w sytuacjach awaryjnych, co skraca czas trwania skutkéw zdarzenia do

akceptowalnego poziomu.

Monitorowanie jest czwartym elementem dziatan zwigzanych z zarzadzaniem ryzykiem.
Organizacje muszg na biezagco monitorowac ryzyko, w tym: wdrazanie wybranych
strategii zarzadzania ryzykiem, zmiany w otoczeniu, ktére moga wptynaé na kalkulacje

ryzyka, oraz skutecznos¢ i efektywnos$¢ dziatan ograniczajagcych ryzyko. Dziatania

? Dodatkowe informacje na temat akceptowania, unikania, ograniczania, dzielenia sie lub przenoszenia
ryzyka mozna znalez¢ w publikacji NSC 800-39.
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w ramach komponentu monitorowania maja wptyw na wszystkie pozostate

komponenty.

3.3. Szczegdlne rozwazania dotyczace przeprowadzania szacowania

ryzyka

Charakter systemu ICS powoduje, ze podczas przeprowadzania przez organizacje
szacowania ryzyka, moga pojawic sie dodatkowe czynniki, ktére nie wystepujg podczas
przeprowadzania szacowania ryzyka tradycyjnego systemu informacyjnego. Poniewaz
wptyw incydentu w ICS moze obejmowac zaréwno skutki fizyczne, jak i cyfrowe,
szacowanie ryzyka musi uwzgledniac te potencjalne skutki. W tym rozdziale zostang

doktadniej przeanalizowane nastepujace kwestie:
o Wptyw na bezpieczenstwo i wykorzystanie ocen bezpieczenstwa.

e Fizyczny wptyw cyberincydentu na ICS, w tym na wieksze srodowisko fizyczne;

wptyw na kontrolowany proces oraz fizyczny wptyw na sam ICS.

e Konsekwencje dla szacowania ryzyka zwigzanego z analogowymi elementami

sterowania w ramach ICS.

3.3.1. Bezpieczenstwo w ramach szacowania ryzyka ochrony informacji

w systemach ICS

Kultura ochrony i ocen ochrony jest dobrze ugruntowana w wiekszosci spotecznosci
uzytkownikéw ICS. Szacowanie ryzyka w zakresie bezpieczenstwa informacji powinno
by¢ postrzegane jako uzupetniajace w stosunku do szacowania ryzyka w odniesieniu do
biznesu/ misji organizacji, chociaz moga one wykorzystywac rézne podejscia

i obejmowac rézne obszary. Oceny ochrony dotycza przede wszystkim swiata
fizycznego. Szacowanie ryzyka w zakresie bezpieczenstwa informacji dotyczy przede
wszystkim swiata cyfrowego. Jednak w srodowisku ICS elementy fizyczne i cyfrowe sg

ze sobg powigzane i moga sie w znacznym stopniu naktadac.

Wazne jest, aby podczas przeprowadzania szacowania ryzyka w zakresie
bezpieczenstwa informacji organizacje uwzgledniaty wszystkie aspekty zarzadzania

ryzykiem dla bezpieczenstwa (np. okreslanie ram ryzyka, tolerancje ryzyka), a takze
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wyniki oceny bezpieczenstwa. Pracownicy odpowiedzialni za szacowanie ryzyka
Zwigzanego z bezpieczenstwem informacji muszg by¢ w stanie zidentyfikowacd
zagrozenia, ktére moga mieé¢ wptyw na bezpieczenstwo, i poinformowac o nich. Z kolei
pracownicy odpowiedzialni za ocene bezpieczenstwa muszg znaé potencjalne skutki
fizyczne i prawdopodobienstwo ich wystgpienia, ktére zostaty okreslone w procesie

szacowania ryzyka w zakresie bezpieczenstwa informacji.
3.3.2. Potencjalne skutki fizyczne incydentu ICS

Ocena potencjalnych szkdd fizycznych spowodowanych cyberincydentem powinna
uwzgledniac: (1) sposdb, w jaki incydent mdgtby manipulowac dziataniem czujnikow

i elementdéw wykonawczych, aby wptynaé na srodowisko fizyczne; (1) nadmiarowe
mechanizmy zabezpieczen istniejgce w ICS, zapobiegajace takiemu wptywowi; oraz (l11)

sposob, w jaki incydent fizyczny moégtby powstacé w oparciu o te warunki.

Zdarzenie fizyczne moze negatywnie wptyna¢ na otaczajacy $wiat na wiele sposoboéw,
w tym poprzez uwolnienie materiatow niebezpiecznych (np. zanieczyszczen, ropy
naftowej), niszczace sity kinetyczne (np. eksplozje) oraz narazenie na dziatanie zrédet

energii (np. elektrycznosci, pary).

Zdarzenie fizyczne moze mie¢ negatywny wptyw na ICS i infrastrukture wspierajaca,
rézne procesy realizowane przez ICS lub wieksze srodowisko fizyczne. Ocena
potencjalnych oddziatywan fizycznych powinna obejmowac wszystkie elementy
systemu ICS, poczawszy od oceny potencjalnych oddziatywan na zestaw czujnikéw

i elementéw wykonawczych. Kazda z tych dziedzin zostanie doktadniej

przeanalizowana ponize;j.

Ocena wptywu cyberincydentu na srodowisko fizyczne powinna koncentrowac sie na
potencjalnych szkodach dla bezpieczenstwa ludzi, sSrodowiska naturalnego i innych
infrastruktur krytycznych. Wptyw na bezpieczenstwo ludzi powinien by¢ oceniany na
podstawie tego, czy mozliwe jest wystapienie obrazen, choréb lub $mierci w wyniku
nieprawidtowego dziatania ICS. Ocena ta powinna uwzgledniaé wszelkie wczesniej
przeprowadzone przez organizacje oceny wptywu na bezpieczenstwo, dotyczace

zaréwno pracownikoéw, jak i ogdtu spoteczenstwa. Konieczne moze byc réwniez
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uwzglednienie oddziatywan na srodowisko. Analiza ta powinna uwzgledniaé wszelkie
dostepne oceny oddziatywania na srodowisko wykonane przez organizacje w celu
okreslenia, jak zdarzenie moze wptynac na zasoby naturalne i dzikie zwierzeta

w krétkim lub dtugim okresie. Ponadto, nalezy zauwazy¢, ze ICS moze nie by¢
zlokalizowany w jednym, kontrolowanym miejscu i moze by¢ rozmieszczony na duzym
obszarze fizycznym i narazony na oddziatywanie niekontrolowanego srodowiska.
Wreszcie, wptyw na Srodowisko fizyczne powinien obejmowac zbadanie zakresu,

w jakim incydent moze uszkodzi¢ infrastrukture zewnetrzng w stosunku do ICS (np.
wytwarzanie/dostarczanie energii elektrycznej, infrastruktura transportowa i ustugi

wodne).
3.3.3. Skutkifizycznego zaktdcenia procesu systemu ICS

Oprécz wptywu na srodowisko fizyczne w szacowaniu ryzyka nalezy rowniez ocenié
potencjalne skutki wptywu na proces fizyczny realizowany przez rozpatrywany ICS,
atakze nainne systemy. Zdarzenie, ktére oddziatuje na system ICS i zaktdca zalezny od
niego proces, moze miec¢ wptyw kaskadowy na inne powigzane procesy ICS oraz na
zaleznosc¢ ogotu spoteczenstwa od powstajacych produktéw i ustug. Oddziatywanie na
powigzane procesy ICS moze obejmowacd zaréwno systemy i procesy wewnatrz
organizacji (np. proces produkcyjny, ktory zalezy od procesu sterowanego przez
rozwazany system), jak i systemy i procesy zewnetrzne w stosunku do organizacji (np.

zaktad energetyczny sprzedajacy wytworzong energie pobliskiemu przedsiebiorstwu).

Cyberincydent moze réwniez negatywnie wptynaé na fizyczny system ICS. Tego typu
oddziatywanie obejmuje przede wszystkim fizyczna infrastrukture organizacji (np.
zbiorniki, zawory, silniki), a takze cyfrowe i analogowe mechanizmy sterowania (np.
kable, sterowniki PLC, manometr). Uszkodzenia ICS lub instalacji fizycznej moga
powodowac krotko- lub dtugoterminowe przerwy w pracy w zaleznosci od stopnia
incydentu. Przyktadem cyberincydentu majgcego wptyw na ICS jest ztosliwe
oprogramowanie Stuxnet, ktére spowodowato fizyczne uszkodzenie wiréwek, a takze

zaktécito zalezne od nich procesy.
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3.3.4. Uwzglednienie analogowych aspektéw w ocenie wptywu na system ICS

Wptywu na ICS nie mozna odpowiednio okresli¢ skupiajac sie jedynie na cyfrowych
aspektach systemu, poniewaz czesto wystepujg mechanizmy analogowe, ktére
zapewniajg odpornosc na btedy i uniemozliwiajg ICS dziatanie poza dopuszczalnymi
parametrami. Dlatego tez mechanizmy te moga pomdc w ograniczeniu negatywnego
wptywu, jaki moze miec incydent cyfrowy na ICS i powinny zostac¢ uwzglednione

w procesie szacowania ryzyka. Na przyktad, ICS czesto posiadajg analogowe
mechanizmy zabezpieczajace, ktére moga zapobiec dziataniu ICS poza bezpieczna
granicg, a tym samym ograniczyc¢ skutki ataku (np. mechaniczny nadcisnieniowy zawér
bezpieczenstwa). Ponadto mechanizmy analogowe (np. mierniki, alarmy) moga by¢
wykorzystywane do obserwacji fizycznego stanu systemu, aby zapewni¢ operatorom

wiarygodne dane, jesli odczyty cyfrowe sg niedostepne lub zaktécone.

Tabela 3-1 zawiera kategoryzacje analogowych mechanizméw sterowania, ktére moga

by¢ dostepne w celu zmniejszenia wptywu incydentu ICS.

Tabela 3-1. Kategorie analogowych komponentéw sterowania systemu ICS.

Typ systemu Opis

Wyswietlacze Mechanizmy analogowe, ktore mierzg i wyswietlajg stan systemu
analogowe lub alarmy | fizycznego (np. temperature, ciSnienie, napiecie, prad) i moga
dostarczy¢ operatorowi doktadnych informacji w sytuacjach, gdy
wyswietlacze cyfrowe sg niedostepne lub zaktécone. Informacje te
moga by¢ przekazywane operatorowi na niektérych niecyfrowych
wyswietlaczach (np. termometrach, manometrach) oraz poprzez

alarmy dzwiekowe.

Mechanizmy Mechanizmy sterowania recznego (np. reczne sterowanie zaworami,
sterowania recznego fizyczne wytaczniki) zapewniajg operatorom mozliwosc recznego
sterowania napedem bez polegania na cyfrowym systemie
sterowania. Zapewnia to mozliwos¢ sterowania napedem nawet

w przypadku niedostepnosci lub uszkodzenia systemu sterowania.
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Typ systemu Opis
Analogowe systemy Analogowe systemy sterowania wykorzystuja niecyfrowe czujniki
sterowania i sitowniki do monitorowania i sterowania procesem fizycznym.

Moga one by¢ w stanie zapobiec wprowadzeniu procesu fizycznego
w niepozadany stan w sytuacjach, gdy cyfrowy system sterowania
jest niedostepny lub uszkodzony. Sterowniki analogowe obejmujg
urzadzenia takie jak regulatory, urzadzenia zarzadzajace

i przekazniki elektromechaniczne.

Okreslenie potencjalnego wptywu, jaki cyberincydent moze mie¢ na ICS, powinno
obejmowac analize wszystkich niecyfrowych mechanizméw sterujgcych oraz stopnia,
w jakim moga one ztagodzi¢ potencjalne negatywne skutki w ICS. Rozwazajac mozliwe
skutki tagodzace niecyfrowych mechanizmoéw sterowania, nalezy wzigé pod uwage

wiele czynnikéw, takich, jak:

¢ Niecyfrowe mechanizmy sterujagce moga wymagac dodatkowego czasu i znacznego
zaangazowania cztowieka w celu wykonania niezbednych funkcji monitorowania lub
sterowania. Na przyktad, takie mechanizmy moga wymagac od operatoréw udania
sie do odlegtych miejsc w celu przeprowadzenia pewnych funkcji sterowania.
Mechanizmy takie moga by¢ réwniez uzaleznione od czasu reakcji cztowieka, ktory

moze by¢ wolniejszy niz w przypadku sterowania automatycznego.

e Systemy reczne i analogowe moga nie zapewnia¢ mozliwosci monitorowania lub
sterowania z takg samg doktadnoscia i niezawodnoscia jak cyfrowy system
sterowania. Moze to stwarzac ryzyko, jesli gtdwny system sterowania jest
niedostepny lub uszkodzony z powodu obnizenia jakosci, bezpieczenstwa lub
wydajnosci systemu. Na przyktad, cyfrowy/numeryczny przekaznik zabezpieczajacy
zapewnia wiekszg doktadnosé i niezawodnos¢ wykrywania usterek niz przekazniki
analogowe/statyczne, dlatego tez system moze wykazywad wieksze
prawdopodobienstwo wystgpienia fatszywego zadziatania przekaznika, jesli

przekazniki cyfrowe nie bedg dostepne.
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3.3.5. Uwzglednienie wptywu systemoéw bezpieczenstwa

Systemy bezpieczenstwa moga réwniez ograniczy¢ wptyw cyberincydentu na ICS.
Systemy bezpieczenstwa sg czesto wdrazane w celu realizacji okreslonych funkgji
monitorowania i zabezpieczen, aby zapewnié bezpieczenstwo ludzi, Srodowiska,
proceséw i ICS. Chociaz systemy te sg tradycyjnie wdrazane jako w petni redundantne
w stosunku do gtéwnego ICS, moga one nie zapewniaé petnej redundancji w przypadku
cyberincydentéw, zwtaszcza ze strony zaawansowanego napastnika. Nalezy ocenic
wptyw wdrozonych zabezpieczen na system, aby stwierdzi¢, czy nie majg one

negatywnego wptywu na ten system.
3.3.6. Uwzglednienie rozprzestrzeniania sie wptywu na systemy potaczone

Ocena wptywu zdarzenia musi réwniez uwzgledniac sposéb, w jaki wptyw danego ICS
moze rozprzestrzeniac sie na potgczony ICS lub system fizyczny. System ICS moze by¢
potgczony z innymi systemami w taki sposéb, ze awarie w jednym systemie lub procesie
moga tatwo przenosic sie na inne systemy wewnatrz lub na zewnatrz organizacji.
Rozprzestrzenianie sie skutkdw moze wystapic¢ zaréwno ze wzgledu na zaleznosci
fizyczne, jak i logiczne. Wtasciwe przekazywanie wynikéw szacowania ryzyka
operatorom potgczonych lub wspoétzaleznych systemow i proceséw jest jednym ze

sposobéw tagodzenia takich oddziatywan.

Logiczne uszkodzenie potgczonego ICS mogtoby nastapic, gdyby cyberincydent
rozprzestrzenit sie na potgczone systemy sterowania. Przyktadem moze by¢
rozprzestrzenienie sie wirusa lub robaka do potaczonego ICS, a nastepnie
oddziatywanie na ten system. Uszkodzenia fizyczne mogtyby réwniez rozprzestrzenié
sie na inne potaczone ze sobga ICS. Jesli incydent ma wptyw na $rodowisko fizyczne ICS,
moze miec takze wptyw na inne powigzane domeny fizyczne. Oddziatywanie moze na
przyktad spowodowac zagrozenie fizyczne, ktére spowoduje degradacje pobliskich
srodowisk fizycznych. Ponadto oddziatywanie moze takze pogorszy¢ funkcjonowania
wspotdzielonych zasobow (np. zasilania energetycznego) lub spowodowac niedobér

materiatéw potrzebnych do pdzZniejszego etapu procesu przemystowego.
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4, OPRACOWANIE | WDROZENIE PROGRAMU BEZPIECZENSTWA
ICS

W rozdziale 2 oméwiono istotne réznice operacyjne pomiedzy systemami ICSi T,
natomiast w rozdziale 3 - zarzadzanie i szacowanie ryzyka. Niniejszy rozdziat taczy te
dwa zagadnienia poprzez omowienie sposobu, w jaki organizacje powinny
opracowywac i wdrazac program bezpieczenstwa ICS. Plany i programy
bezpieczenstwa ICS powinny byc¢ spdjne i zintegrowane z istniejacymi
doswiadczeniami, programami i praktykami bezpieczenstwa IT, ale muszg uwzgledniad
specyficzne wymagania i cechy technologii sSrodowisk ICS. Organizacje powinny
regularnie przegladac i aktualizowad swoje plany i programy bezpieczenstwa ICS

w celu odzwierciedlenia zmian w technologiach, operacjach, normach i przepisach,

a takze potrzeb bezpieczeristwa konkretnych obiektow.

W rozdziale tym przedstawiono przeglad rozwoju i wdrazania programu
bezpieczenstwa ICS. W sekcji 4.1 opisano sposdb tworzenia uzasadnienia biznesowego
dla programu bezpieczenstwa ICS, w tym sugerowang zawartos$¢ uzasadnienia
biznesowego. W sekcjach od 4.2 do 4.5 omdéwiono opracowanie kompleksowego
programu bezpieczenstwa ICS i przedstawiono informacje na temat kilku gtéwnych
etapow wdrazania programu. Informacje i konkretnych srodkach bezpieczenstwa,
ktére moga by¢ wdrozone w ramach programu bezpieczenstwa, znajduja sie

w rozdziale 6.

Skuteczne wtaczenie bezpieczenstwa do systemow ICS wymaga zdefiniowania

i realizacji kompleksowego programu, ktory obejmuje wszystkie aspekty
bezpieczenstwa, poczawszy od okreslenia celdw, poprzez codzienng eksploatacje

i biezagcy audyt zgodnosci i doskonalenia. Nalezy wyznaczy¢ kierownika

ds. bezpieczenstwa informacji w ICS posiadajacego odpowiedni zakres obowigzkéw,
odpowiedzialnos¢ i uprawnienia. W tej czesci opisano podstawowy proces tworzenia

programu bezpieczenstwa, obejmujacy nastepujace elementy:
e Opracowanie uzasadnienia biznesowego dotyczacego bezpieczenstwa.

e Stworzenie i przeszkolenie zespotu wielofunkcyjnego.
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e Okreslenie statutu i zakresu.
e Okreslenie szczegétowych zasad i procedur dotyczacych ICS.

e Wdrozenie ram zarzadzania ryzykiem zwigzanym z bezpieczenstwem systemow

ICS:

v' okredlenie i inwentaryzacja aktywoéw ICS;

v' opracowanie planu bezpieczenstwa systemow ICS;
v' przeprowadzenie szacowania ryzyka;

v okreslenie zabezpieczen ograniczajacych ryzyko;

v' zapewnienie szkolen i podnoszenie $wiadomosci personelu ICS w zakresie

bezpieczenstwa.

Bardziej szczegétowe informacje na temat poszczegdlnych krokéw znajduja sie
w dokumencie ISA-62443-2-1, Security for Industrial Automation and Control Systems:

Establishing an Industrial Automation and Control Systems Security Program [34].

Zaangazowanie w program bezpieczenstwa zaczyna sie na poziomie najwyzszego
kierownictwa organizacji. Kierownictwo wyzszego szczebla musi zademonstrowac
wyrazne zobowigzanie do zapewnienia bezpieczenstwa informacji. Bezpieczenstwo
informacji jest odpowiedzialnoscig biznesowa ponoszong przez wszystkich cztonkow
przedsiebiorstwa, a w szczegblnosci przez cztonkdéw wiodacych zespotow
biznesowych, procesowych i zarzagdczych. Programy bezpieczenstwa informacji

z odpowiednim finansowaniem i widocznym wsparciem na najwyzszym szczeblu ze
strony lideréw organizacji majg wieksze szanse na osiaggniecie zgodnosci, sprawniejsze

funkcjonowanie i wiekszy sukces niz programy, ktérym tego wsparcia brakuje.

Za kazdym razem, gdy projektowany i instalowany jest nowy system, konieczne jest
poswiecenie czasu na uwzglednienie kwestii bezpieczenstwa w catym cyklu zycia, od
architektury, poprzez zakupy, instalacje, obstuge, az po wycofanie z eksploatacji.
Istnieje powazne ryzyko zwigzane z wdrazaniem systemoéw do produkcji w oparciu

o zatozenie, ze zostang one zabezpieczone pdzniej. Jezeli nie ma wystarczajacej ilosci

czasu i zasobdw, aby odpowiednio zabezpieczy¢ system przed wdrozeniem, jest mato
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prawdopodobne, ze pdzniej bedzie wystarczajaca ilos¢ czasu i zasobdéw, aby zajac sie

bezpieczenstwem.

Projektowanie i wdrazanie nowego systemu sg do$¢ rzadkie. Znacznie czesciej
przeprowadzana jest modernizacja, rozbudowa lub aktualizacja istniejgcego systemu.
Zawarte w catym dokumencie informacje, odnosza sie do zarzadzania ryzykiem

w istniejgcym systemie ICS. Tworzenie Programu Bezpieczenstwa ICS i zastosowanie
go w istniejacych systemach jest znacznie bardziej ztozone i wymagajace wiecej

naktadéw pracy.
4.1. Uzasadnienie biznesowe zapewnienia bezpieczenstwa

Pierwszym krokiem w procesie wdrazania programu bezpieczenstwa informaciji
odnoszacego sie do systemu ICS jest opracowanie przekonujgcego uzasadnienia
biznesowego odnoszacego sie do unikatowych potrzeb organizacji. Uzasadnienie
biznesowe powinno uwzglednia¢ kwestie biznesowe kierownictwa wyzszego szczebla
a jednoczesnie opierac sie na doswiadczeniach oséb, ktére juz majg do czynienia

z zagrozeniami. Uzasadnienie biznesowe przedstawia wptyw biznesowy i finansowe
przestanki stworzenia zintegrowanego programu bezpieczenstwa informacji. Powinno

ono zawierac szczegdtowe informacje na temat nastepujacych kwestii:

e Korzysci, w tym zwiekszona niezawodnosc¢ i dostepnosc systemu sterowania,

wynikajace z utworzenia zintegrowanego programu bezpieczenstwa.

e Priorytetyzacji potencjalnych kosztéw i scenariuszy szkdd, jesli program

bezpieczenstwa informacji w ICS nie zostanie wdrozony.

¢ Wysokopoziomowego przegladu proceséw wymaganych do wdrozenia, obstugi,
monitorowania, przegladu, utrzymania i doskonalenia programu bezpieczenstwa

informacji.

o Kosztow i zasoboéw wymaganych do opracowania, wdrozenia i utrzymania programu

bezpieczenstwa.
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Przed przedstawieniem uzasadnienia biznesowego kierownictwu, powinien istnie¢
dobrze przemyslany i opracowany plan wdrozenia obejmujacy koszty zabezpieczen. Na

przyktad, samo zadanie zainstalowania zapory sieciowej nie jest wystarczajace.
4.1.1. Korzysci

Polityka odpowiedzialnego zarzadzania ryzykiem stanowi, ze zagrozenie dotyczace ICS
powinno by¢ mierzone i monitorowane w celu ochrony intereséw pracownikéw,
wspolnoty, udziatowcow, klientdw, sprzedawcdw, spoteczenistwa i panstwa. Analiza
ryzyka umozliwia wywazenie kosztéw i korzysci tak, aby mozna byto podejmowac
swiadome decyzje dotyczace dziatan ochronnych. Poza redukcja ryzyka, zachowanie

nalezytej starannosci i wykazywanie sie odpowiedzialnoscig pomaga organizacjom w:
e Poprawie bezpieczenstwa, niezawodnosci i dostepnosci systemdw sterowania.

e Podnoszeniu morale pracownikow, ich lojalnosci i checi pozostania w firmie.

e Zmniejszaniu niepokoju spotecznosci.

e Zwiekszeniu zaufania inwestoréw.

e Zmniejszeniu odpowiedzialnosci prawne;j.

e Spetnieniu wymagan prawnych.

e Wzmocnieniu wizerunku i reputacji firmy.

e Wspomaganiu ochrony ubezpieczeniowej i kosztow.

e Poprawie relacji inwestorskich i finansowych.

Solidny program zarzadzania bezpieczenstwem i ochrong informacji ma fundamentalne

znaczenie dla zréwnowazonego modelu biznesowego.

Poprawa bezpieczenstwa systemow sterowania oraz polityki bezpieczenstwa,
specyficzne dla systemow sterowania, mogg potencjalnie zwiekszy¢ niezawodnosé
i dostepnosé tych systeméw. Obejmuje to réwniez minimalizacje niezamierzonego
wptywu na bezpieczenstwo informacji systemu sterowania, wynikajacego

Z niewtasciwego testowania, polityk i niewtasciwie skonfigurowanych systemaow.
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4.1.2. Potencjalne konsekwencje

Znaczenie procesu ustanawiania bezpieczenstwa systeméw powinno by¢ jeszcze
bardziej podkreslane w miare jak wzrasta zaleznos$¢ biznesu od wzajemnych zaleznosci
z tym stanem. Ataki typu odmowa swiadczenia ustugi (ang. Denial of Service - DoS)

i ztosliwe oprogramowanie (ang. malware) np. robaki, wirusy, staty sie zbyt powszechne
i juz wywieraty wptyw na ICS. Cyberataki moga mie¢ znaczace skutki fizyczne

i nastepcze. Zarzadzanie ryzykiem omowiono w rozdziale 3. Gtéwne kategorie wptywu

(skutkéw) sg nastepujace:

e Skutki fizyczne. Obejmuja zbidr bezposrednich konsekwencji awarii ICS.
Potencjalne skutki i nadrzednym znaczeniu obejmujg obrazenia ciata i utrate zycia.
Inne skutki obejmuja utrate mienia (w tym danych) i potencjalne szkody

w Srodowisku.

e Skutki ekonomiczne. Sg efektem wtérnym w stosunku do skutkoéw fizycznych
wynikajacych z incydentu ICS. Wptyw fizyczny moze powodowac konsekwencje
w dziataniu systemu, ktére z kolei powodujg wieksze straty ekonomiczne dla
obiektu, organizacji lub innych oséb zaleznych od ICS. Niedostepnos¢ infrastruktury
krytycznej (np. zasilania elektrycznego, transportu) moze miec skutki ekonomiczne
daleko wykraczajace poza systemy, ktére ulegty bezposrednim i fizycznym
uszkodzeniom. Skutki te moga mie¢ negatywny wptyw na gospodarke lokalna,

regionalna, krajowa a nawet globalna.

e Skutkispoteczne. Kolejny efekt wtérny, wystepujacy jako konsekwencja wynikajaca
z utraty zaufania narodowego lub publicznego do organizacji, jest czesto pomijany.

Jest to jednak bardzo realny skutek, ktéra moze wynikac z incydentu ICS.

Program kontroli takiego ryzyka jest omowiony w rozdziale 3. Nalezy zauwazy¢, ze
pozycje na tej liscie nie sg niezalezne. W rzeczywistosci kazda z nich moze prowadzi¢ do
drugiej. Na przyktad, uwolnienie materiatu niebezpiecznego moze prowadzi¢ do
obrazen lub smierci. Przyktady potencjalnych konsekwencji incydentu ICS sg

wymienione ponizej:
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o Wptyw na bezpieczenstwo narodowe - utatwienie przeprowadzenia aktu

terrorystycznego.

e Zmniejszenie lub utrata produkcji w jednym zaktadzie lub w wielu zaktadach

jednoczesnie.
e Obrazenia lub Smier¢ pracownikow.
e Obrazenialub Smier¢ oséb w spotecznosci.
e Uszkodzenie sprzetu.
e Uwolnienie, przekierowanie lub kradziez materiatéw niebezpiecznych.
e Szkody w $rodowisku naturalnym.
e Naruszenie wymogdw regulacyjnych.
e Skazenie (ang. contamination) produktu.
e Odpowiedzialno$¢ prawna w sprawach karnych lub cywilnych.
e Utratainformacji niejawnych.
e Utrata wizerunku marki lub zaufania klientow.

Niepozadane incydenty kazdego rodzaju obnizajg warto$¢ organizacji, ale incydenty
zZwigzane z bezpieczehstwem i ochrong moga miec, w poréwnaniu do innych rodzajéw
incydentéw, bardziej dtugotrwaty negatywny wptyw na wszystkich interesariuszy -

pracownikéw, udziatowcéw, klientédw i spotecznosci, w ktérych dziata organizacja.

Lista potencjalnych skutkoéw biznesowych powinna zostaé uszeregowana pod
wzgledem waznosci, tak aby skupic sie na konkretnych skutkach biznesowych, ktére
kierownictwo wyzszego szczebla uzna za najbardziej przekonujace. Pozycje

0 najwyzszym priorytecie przedstawione na liscie uszeregowanych pod wzgledem
waznosci skutkéw biznesowych nalezy ocenié w celu uzyskania szacunkowej oceny
rocznego wptywu na dziatalnosé, najlepiej, ale niekoniecznie, w kategoriach

finansowych.

Wykazanie nalezytej starannosci jest wymagane przez wiekszos¢ wewnetrznych

i zewnetrznych firm audytorskich, aby zadowoli¢ udziatowcéw i innych interesariuszy
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organizacji. Wdrazajac kompleksowy program bezpieczenstwa informacji,

kierownictwo zachowuje nalezytg starannos¢.
4.1.3. Zrédtainformacji na temat budowania uzasadnienia biznesowego

Istotne zasoby informacji pomocnych w formutowaniu uzasadnienia biznesowego
mozna znalez¢ w Zrédtach zewnetrznych nalezacych do innych organizacji dziatajacych
w podobnych branzach - indywidualnie lub w ramach wymiany informacji, organizacji
handlowych i standaryzacyjnych, firm konsultingowych oraz w zasobach
wewnetrznych w powigzanych programach zarzadzania ryzykiem, inzynieryjnych

i operacyjnych. Organizacje zewnetrzne moga czesto dostarczyc przydatnych
wskazéwek dotyczacych tego, jakie aspekty wptynety na wsparcie ich wysitkéw przez
kierownictwo i jakie zasoby wewnatrz organizacji okazaty sie najbardziej pomocne.

W réznych branzach czynniki te mogg by¢ inne, ale mogg by¢ zblizone do rdl, jakie
moga by¢ petnione przez innych specjalistow ds. zarzadzania ryzykiem. Zatacznik D

zawiera liste i krotki opis niektérych biezacych dziatan w zakresie bezpieczenstwa ICS.

Wewnetrzne zasoby w ramach powigzanych dziatan zarzadzajacych ryzykiem

(np. bezpieczenstwo informacji, ochrona zdrowia, bezpieczenstwo i ryzyko
Srodowiskowe, bezpieczenstwo fizyczne, ciggtosc dziatania) moga zapewnic znaczaca
pomoc w oparciu o ich doswiadczenia z powigzanymi incydentami wystepujacymi

w organizacji. Informacje te sg pomocne z punktu widzenia priorytetyzacji zagrozen

i szacowania wptywu na dziatalnos$¢ firmy. Zasoby te moga réwniez zapewnié wglad
w to, ktorzy menedzerowie koncentrujg sie na zajmowaniu sie poszczegdlnymi
rodzajami ryzyka, a tym samym, ktérzy menedzerowie moga by¢ najbardziej
odpowiedni lub najbardziej otwarci na petnienie roli lidera. Zasoby wewnetrzne

w zakresie inzynierii systemow sterowania i dziatalnosci operacyjnej, mogg zapewni¢

wglad w szczegdty dotyczace sposobu wdrazania systeméw sterowania w organizacji,
np.:
e W jaki sposdb dzielone i rozdzielane s3 sieci.

e Jakiego rodzaju potaczenia zdalnego dostepu sg zazwyczaj stosowane.

882439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

e Jak zazwyczaj projektowane s systemy sterowania wysokiego ryzyka lub systemy

bezpieczenstwa.
e Jakie srodki zaradcze w zakresie bezpieczenstwa sg powszechnie stosowane.
4.14. Przedstawianie argumentéw biznesowych kierownictwu organizacji

W rozdziale 3 przedstawiono podejscie trojwarstwowe, ktore uwzglednia ryzyko na:
(1) poziomie organizacji; (II) poziomie misji/procesu biznesowego; oraz (1) poziomie
systemu informacyjnego. Proces zarzadzania ryzykiem jest realizowany w sposéb
ptynny na wszystkich trzech poziomach, a jego ogdlnym celem jest ciggte doskonalenie
dziatan organizacji zwigzanych z ryzykiem oraz efektywna komunikacja miedzy
poziomowa i wewnatrzpoziomowa pomiedzy wszystkimi uczestnikami, ktérzy maja

wspdlny interes w powodzeniu misji/biznesu organizacji.

Dla powodzenia programu bezpieczenstwa ICS decydujace znaczenie ma to, aby
kierownictwo szczebla organizacyjnego wtaczyto sie do programu bezpieczenstwa ICS
i uczestniczyto w nim aktywnie. Kierownictwo poziomu 1 organizacji, ktére obejmuje
zaréwno operacje IT jak i ICS, ma perspektywe i kompetencje do uswiadomienia sobie

ryzyka i wziecia odpowiedzialnosci.

Kierownictwo biznesowe poziomu 1 bedzie odpowiedzialne za zatwierdzanie

i prowadzenie polityki bezpieczenstwa informacji, przydzielanie rél i obowigzkow
zwigzanych z bezpieczenstwem oraz wdrazanie programu bezpieczenstwa informacji
w catej organizacji. Finansowanie catego programu moze by¢ zwykle realizowane
etapami. Na poczatek dziatan zwigzanych z bezpieczenstwem informacji moga by¢
wymagane pewne srodki finansowe, ale dodatkowe srodki mozna uzyskac

w poOzniejszym czasie, gdy lepiej poznane zostang podatnosci na zagrozenia
bezpieczenstwa i potrzeby programu oraz opracowane zostang dodatkowe strategie.
Ponadto nalezy rozwazyc koszty (zaréwno bezposrednie, jak i posrednie) zwigzane

z modernizacja ICS pod katem bezpieczenstwa wobec przyjetych na poczatku dziatan

zwigzanych z bezpieczenstwem.

Czesto dobrym sposobem na uzyskanie poparcia kierownictwa dla rozwigzania

problemu, jest oparcie uzasadnienia biznesowego na skutecznym, rzeczywistym
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przyktadzie pochodzacym od strony trzeciej. W uzasadnieniu biznesowym nalezy
przedstawic kierownictwu, ze inna organizacja miata ten sam problem a nastepnie
przedstawié, ze znalazta rozwigzanie i jak je zrealizowata. Zwykle motywuje to
kierownictwo do postawienia pytania, jakie jest to rozwigzanie i jak mozna je

zastosowac w ich organizacji.
4.2. Zbudowanie iprzeszkolenie zespotu wielofunkcyjnego

Istotne jest, aby wielofunkcyjny zespét ds. bezpieczenstwa informacji dzielit sie swoja
réznorodng wiedza i doswiadczeniem w celu oceny i ograniczania ryzyka w ICS. Zespot
ds. bezpieczenstwa informacji powinien sktadac sie co najmniej z cztonka personelu
informacyjnego organizacji, inzyniera sterowania, operatora systemu sterowania,
ekspertéw ds. bezpieczenstwa oraz cztonka personelu zarzadzajgcego ryzykiem

w przedsiebiorstwie. Wiedza i umiejetnosci z zakresu bezpieczenstwa powinny
obejmowac architekture i projektowanie sieci, procesy i praktyki bezpieczenstwa oraz
projektowanie i obstuge bezpiecznej infrastruktury. Wspotczesne przekonanie, ze
zaréwno ochrona, jak i bezpieczenstwo sg wtasciwosciami wytaniajgcymi sie

z potaczonych systemoéw sterowania cyfrowego, sugeruje wtaczenie do zespotu
eksperta ds. bezpieczenstwa. Dla zachowania spéjnosci i kompleksowosci w sktad
zespotu ds. bezpieczenstwa informacji powinien wchodzi¢ takze dostawca systemu

sterowaniai/lub integrator systemu.

Zespot ds. bezpieczenstwa informacji powinien podlegaé bezposrednio kierownikowi
ds. bezpieczenstwa informacji na poziomie misji/procesu biznesowego lub organizacji,
ktory z kolei podlega odpowiednio menedzerowi misji/procesu biznesowego (np.
zarzadcy obiektu) lub dyrektorowi ds. bezpieczenstwa informacji w przedsiebiorstwie
(np. CIO/CSO). Ostateczne uprawnienia i odpowiedzialnos¢ spoczywaja na funkgji
zarzadzajacej ryzykiem (RE) poziomu 1, ktéra zapewnia kompleksowe,
ogolnoorganizacyjne podejscie do zarzadzania ryzykiem. Funkcja zarzadzania ryzykiem
(RE) wspotpracuje z kierownictwem najwyzszego szczebla w celu zaakceptowania
poziomu ryzyka szczatkowego i odpowiedzialnosci za bezpieczenstwo informacji w ICS.
Rozliczalno$¢ na poziomie kierownictwa pozwala zapewnic state ich zaangazowanie

w dziatania zwigzane z bezpieczenstwem informaciji.
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Chociaz inzynierowie automatycy bedg odgrywac znaczaca role w zabezpieczaniu ICS,
nie bedg w stanie tego zrobi¢ bez wspotpracy i wsparcia ze strony dziatu IT

i kierownictwa. Dziat IT ma czesto wieloletnie doswiadczenie w zakresie
bezpieczenstwa, ktére w duzej mierze mozna wykorzystac¢ w systemach ICS. Poniewaz
srodowisko inzynieréw automatykow i informatykdéw czesto znacznie sie rézni, ich
integracja bedzie niezbedna do opracowania wspélnego projektu i dziatania w zakresie

bezpieczenstwa.
4.3. Zdefiniowanie statutu i zakresu

Zarzadzajacy bezpieczenstwem informacji powinien ustanowi¢ polityke organizacyjna,
ktoéra okresla podstawowe zasady bezpieczenstwa informacji oraz role, obowiazki

i zakres odpowiedzialnosci wtascicieli systeméw, oséb zarzadzajacych
misjami/procesami biznesowymi i uzytkownikéw. Menedzer odpowiedzialny za
bezpieczenstwo informacji powinien okresli¢ i udokumentowac cel programu
bezpieczenstwa, organizacje biznesowe, ktérych ten program dotyczy, wszystkie
zaangazowane systemy i sieci komputerowe, wymagany budzet i zasoby oraz podziat
obowiazkéw. Zakres ten moze réwniez obejmowac wymagania biznesowe,
szkoleniowe, audytowe, prawne i regulacyjne, a takze harmonogramy i zakresy
odpowiedzialnosci. Strategia bezpieczenstwa informacji w organizacji jest sktadnikiem
architektury bezpieczenstwa informaciji, ktéra jest czescig architektury korporacyjnej,
omoéwionej w rozdziale 3. Mozliwe, ze istnieje juz program bezpieczenstwa informacji
lub jest on opracowywany dla informacyjnych systemow biznesowych organizacji.
Menedzer odpowiedzialny za bezpieczenstwo informacji w systemach ICS powinien
okresli¢, ktoére z istniejacych praktyk nalezy wykorzystaé, a ktére sg specyficzne dla
danego systemu sterowania. W dtuzszej perspektywie tatwiej bedzie uzyskac
pozytywne rezultaty, jesli zespot bedzie mégt dzieli¢ sie zasobami z innymi osobami

w organizacji, ktérych cele sg zbiezne.

912439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

44. Zdefiniowanie specyficznych dla ICS polityk i procedur

bezpieczenstwa

Polityka i procedury sg podstawa kazdego udanego programu bezpieczenstwa. Tam,
gdzie jest to mozliwe, polityki i procedury bezpieczenstwa specyficzne dla ICS powinny
by¢ zintegrowane z istniejgcymi politykami i procedurami operacyjnymi/zarzadzania.
Polityki i procedury pomagaja zapewnié, ze srodki bezpieczenstwa sa zaréwno spdjne,
jak i aktualne, aby chroni¢ przed zmieniajacymi sie zagrozeniami. Zatagcznik C wskazuje,
ze brak polityki bezpieczenstwa jest istotng podatnoscia na zagrozenia. Zatacznik G -
naktadka ICS - zawiera wiele zalecen dotyczacych polityki bezpieczenstwa informacji
w zakresie ICS. Po przeprowadzeniu analizy ryzyka zwigzanego z bezpieczenstwem
informacji menedzer ds. bezpieczenstwa informacji powinien przeanalizowac istniejgce
polityki bezpieczenstwa, aby sprawdzi¢, czy w odpowiedni sposéb uwzgledniajg one
zagrozeniadla ICS. W razie potrzeby nalezy zweryfikowac istniejace zasady lub

stworzyc¢ nowe.

Jak omoéwiono w rozdziale 3, cztonkowie kierownictwa poziomu 1 sg odpowiedzialni za
opracowanie i ogtoszenie poziomu ryzyka tolerowanego przez organizacje - poziomu
ryzyka, ktéry organizacja jest sktonna zaakceptowac - co pozwala menedzerowi
bezpieczenstwa informacji okresli¢ poziom ograniczania ryzyka, ktory nalezy podjac

w celu zmniejszenia ryzyka szczatkowego do akceptowalnego poziomu. Opracowanie
polityk bezpieczenstwa powinno by¢ oparte na ocenie ryzyka, ktéra okresli priorytety

i cele bezpieczenstwa dla organizacji, tak aby ryzyko zwigzane z zagrozeniami byto
wystarczajgco ograniczone. Nalezy opracowac procedury wspierajace polityki, tak aby
byty one w petni i prawidtowo wdrozone w systemie ICS. Procedury bezpieczenstwa
powinny by¢ dokumentowane, testowane i okresowo aktualizowane w odpowiedzi na

zachodzace zmiany w polityce, technologii i zagrozeniach.
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4.5. Wdrozenie ram zarzadzania ryzykiem zwigzanych

z bezpieczenstwem ICS

Z abstrakcyjnego punktu widzenia zarzadzanie ryzykiem zwigzanym z ICS to kolejne
niebezpieczenstwo dodane do list zagrozen, z ktorymi mierzy sie organizacja (np.
finansowe, bezpieczenstwa, informacyjne, Srodowiskowe). W kazdym przypadku
kierownictwo odpowiedzialne za misje lub proces biznesowy ustanawia i prowadzi
program zarzadzania ryzykiem w koordynacji z funkcji zarzadzajaca ryzykiem (RE)
najwyzszego szczebla. Publikacja NSC 800-39 (bazujaca na Specjalnej publikacji NIST
800-39, Managing Information Security Risk-Organization, Mission, and Information System
View [20]) stanowi podstawe takiego programu zarzadzania ryzykiem. Podobnie, jak

w przypadku innych obszaréw misji/proceséw biznesowych, personel zajmujacy sie ICS
wykorzystuje swoja specjalistyczng wiedze merytoryczng do ustanowienia

i prowadzenia zarzadzania ryzykiem w zakresie bezpieczenstwa ICS oraz do
komunikacji z kierownictwem przedsiebiorstwa w celu wspierania skutecznego
zarzadzania ryzykiem w catym przedsiebiorstwie. Standard NSC 800-37 (bazujacy na
Specjalnej Publikacji NIST 800-37, Guide for Applying the Risk Management Framework to
Federal Information Systems [21]), przedstawia ramy zarzadzania ryzykiem i omawia
proces ich wdrazania. Ponizsze rozdziaty podsumowuja ten proces oraz zastosowanie
RMF do srodowiska ICS.

Proces RMF obejmuje zestaw scisle okreslonych zadan zwigzanych z ryzykiem, ktére
maja by¢ wykonywane przez wyznaczone osoby lub grupy w ramach precyzyjnie
zdefiniowanych rél organizacyjnych (np. funkcje zarzadzajace ryzykiem (RE), osoba
autoryzujaca (AO), petnomocnik osoby autoryzujacej (AODR), ClIO, SISO, architekt
korporacyjny, architekt bezpieczenstwa informacji, wtasciciel informacji lub wtadajacy
informacja (10/S), wtasciciel systemu informacyjnego (ISO/SO), dostawca zabezpieczen
wspdlnych, ISSO, oceniajacy $rodki bezpieczenstwa)l0. Wiele rél zwigzanych

z zarzadzaniem ryzykiem ma swoje odpowiedniki zdefiniowane w rutynowych

10 Definicje rél organizacyjnych - patrz: NSC 800-37, NSC 7298.
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procesach cyklu zycia systemu. Zadania RMF sg wykonywane réwnolegle z procesami

cyklu zycia systemu lub jako ich cze$¢, z uwzglednieniem odpowiednich zaleznosci.

Organizacje moga réwniez skorzystac¢ z dokumentu ISA-62443-2-1, Security for
Industrial Automation and Control Systems: Establishing an Industrial Automation and
Control Systems Security Program, ktory przedstawia inne spojrzenie na elementy
systemu zarzadzania cyberbezpieczenstwem w srodowisku automatyki przemystowej
i systemow sterowania [34]. Dostarcza on wskazéwek, jak spetni¢ wymagania
dotyczace poszczegdlnych elementéw. Rozdziaty od 4 do 6 w sposéb najbardziej
zblizony odpowiadajg zaleceniom NSC 800-39; pozostate rozdziaty nawigzuja do
innych publikacji specjalnych NIST oraz do naktadki ICS zawartej w Zataczniku G
niniejszego dokumentu. We wszystkich tych wytycznych uznano, ze nie ma jednego
uniwersalnego rozwigzania; przy dostosowywaniu wytycznych do potrzeb konkretnej

organizacji nalezy raczej kierowac sie wiedza dotyczaca danej branzy.
4.5.1. Kategoryzacja aktywéw systemow i sieci ICS

Zespot ds. bezpieczenstwa informacji powinien zdefiniowad, zinwentaryzowacé

i skategoryzowac aplikacje i systemy komputerowe wchodzace w sktad ICS, a takze
sieci wchodzace w sktad ICS i tagczace sie z nimi. Nalezy skupi¢ sie na systemach, a nie
tylko urzadzeniach i uwzglednié sterowniki PLC, DCS, SCADA oraz systemy oparte na
instrumentach, ktore wykorzystuja urzadzenia monitorujace, takie jak HMI (ang.
Human-Machine Interface). Nalezy udokumentowac zasoby, ktore wykorzystuja
protokét routowany lub sg dostepne przez dial-up. Zespot powinien przegladad

i aktualizowac liste zasobéw ICS corocznie oraz po kazdym dodaniu lub usunieciu

zasobu.

Istnieje kilka komercyjnych narzedzi do inwentaryzacji IT w przedsiebiorstwie, ktére
moga zidentyfikowad i udokumentowac caty sprzet i oprogramowanie znajdujace sie
w sieci. Przed uzyciem tych narzedzi do identyfikacji zasobdow ICS nalezy zachowac
ostroznosé. Zespoty powinny najpierw przeprowadzi¢ ocene sposobu dziatania tych
narzedzi i wptywu, jaki mogg one mie¢ na podtaczone urzadzenia sterujace. Ocena
narzedzi moze obejmowac testowanie w podobnych, nieprodukcyjnych srodowiskach

systeméw sterowania w celu upewnienia sie, ze narzedzia nie majg negatywnego
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wptywu na systemy produkcyjne. Wptyw moze wynikac z charakteru informacji lub
natezenia ruchu sieciowego. O ile wptyw ten moze by¢ dopuszczalny w systemach

informacyjnych, o tyle moze by¢ niedopuszczalny w ICS.

Zautomatyzowany system zarzadzania zasobami (np. komputerowy system
zarzadzania utrzymaniem ruchu (Computerized Maintenance Management System -
CMMS), komputerowo wspomagany system zarzadzania obiektami (Computer Aided
Facility Management System - CAFM), model informacji o budynku (Building Information
Model - BIM), system informacji geoprzestrzennej (Geospatial Information System - GIS),
system wymiany informacji o budynkach i ich eksploatacji (Construction-Operations
Building information exchange data - COBie), system wymiany informacji o zarzadzaniu
automatyka budynkows (Building Automation Management information exchange -
BAMie), system zarzadzania utrzymaniem ruchu (Sustainment Management Systems -
SMS Builder) pozwala organizacji na doktadne ewidencjonowanie tego, co znajduje sie

w systemie, zarowno pod katem bezpieczenstwa, jak i ze wzgledéw budzetowych.
4.5.2. Wyboér zabezpieczen systemu ICS

Srodki bezpieczenstwa wytonione na podstawie kategoryzacji bezpieczenstwa ICS sa
udokumentowane w planie bezpieczenstwa, w celu przedstawienia przegladu
wymogow bezpieczenstwa dla programu bezpieczenstwa informacji ICS oraz opisania
istniejacych lub planowanych srodkéw bezpieczenstwa stuzacych spetnieniu tych
wymogoéw. Opracowywanie planéw bezpieczenstwa jest oméwione w standardzie NSC
800-18 (bazujacym na specjalnej publikacji NIST 800-18 Revision 1, Guide for
Developing Security Plans for Federal Information Systems [19]). Plan bezpieczenstwa
moze by¢ pojedynczym dokumentem lub zbiorem wszystkich dokumentéw
odnoszacych sie do probleméw bezpieczenstwa systemu oraz planéw przeciwdziatania
tym problemom. Oprécz zabezpieczen, standard NSC 800-53 wer. 1 (bazujacy na
specjalnej publikacja NIST 800-53 Revision 4, Security and Privacy Controls for
Federal Information Systems and Organizations [20]), zawiera programy zarzadzania
bezpieczenstwem informacji (Program Management - PM), ktére sg zazwyczaj wdrazane

na poziomie organizacji, a nie poszczegdlnych systemow informacyjnych. W tym
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rozdziale oméwiono, w jaki sposdb organizacja ustanawia i wdraza zabezpieczenia

programu zarzadzania bezpieczenstwem.

Skuteczne wdrozenie zabezpieczen systeméw informacyjnych organizacji zalezy od
skutecznego wdrozenia programu zarzadzania srodkami bezpieczenstwa w catej
organizacji. Sposéb, w jaki organizacje wdrazaja kontrole zarzadzania programem
zalezy od specyficznych cech organizacji, w tym na przyktad od wielkosci, ztozonosci

i misji/wymagan biznesowych danej organizacji. Zabezpieczenia programu zarzadzania
uzupetniajg srodki bezpieczenstwa i koncentruja sie na programowych,
ogolnoorganizacyjnych wymaganiach dotyczacych bezpieczenstwa informacji, ktére sg
niezalezne od konkretnego systemu informacyjnego i sg niezbedne do zarzadzania
programami bezpieczenstwa informacji. Organizacje dokumentuja zabezpieczenia
Zwigzane z programem zarzadzania w planie programu bezpieczenstwa informacji. Plan
programu bezpieczenstwa informacji obejmujacy catg organizacje uzupetnia
indywidualne plany bezpieczenstwa opracowane dla kazdego systemu informacyjnego
organizacji. Plany bezpieczenstwa dla poszczegdlnych systemow informacyjnych oraz
program bezpieczenstwa informacji tgcznie obejmuja catosc¢ srodkéw bezpieczenstwa

stosowanych przez organizacje.
4.5.3. Przeprowadzenie szacowaniaryzyka

Poniewaz kazda organizacja dysponuje ograniczonym zestawem zasobéw, powinna
oceni¢ wptyw zdarzen niepozadanych na dziatalno$¢ organizacji (tj. misje, funkcje,
wizerunek i reputacje), aktywa organizacji, osoby, inne organizacje i panstwo (np. przy
uzyciu standardu NSC 199, bazujacego na FIPS 199 [15] lub bardziej szczegdétowego
podejscia). Jak omoéwiono w rozdziale 3, organizacje mogg doswiadczac
konsekwencji/skutkow zdarzen niepozadanych na poziomie pojedynczego systemu ICS
(np. brak wymaganego dziatania), na poziomie misji/procesu biznesowego (np. brak
petnej realizacji celéw misji/procesu biznesowego) oraz na poziomie organizacyjnym
(np. brak zgodnosci z wymogami prawnymi lub regulacyjnymi, pogorszenie reputacji lub
relacji zinnymi podmiotami albo podwazenie dtugoterminowej rentownosci).
Zdarzenie niepozadane moze mie¢ wiele konsekwencji i rézne rodzaje wptywu, na

réznych poziomach i w réznych ramach czasowych. NSC 800-53 i naktadka ICS
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przedstawiona w Zataczniku G zawierajg podstawowe srodki bezpieczenstwa, ktore

wynikajg z tego okreslenia wptywu.

Organizacja moze przeprowadzi¢ szczegétowe szacowanie ryzyka systemow

o najwiekszym poziomie wptywu oraz systemoéw o mniejszym wptywie, jesli uzna to za
rozsadne i jesli pozwolg na to zasoby. Szacowanie ryzyka pomoze zidentyfikowac
wszelkie stabosci, ktore przyczyniaja sie do powstawania ryzyka zwigzanego

z bezpieczenstwem informacji, oraz sposoby ograniczania tego ryzyka. Szacowanie
ryzyka przeprowadza sie wielokrotnie w trakcie cyklu zycia systemu. Zakres

tematyczny i poziom szczegdtowosci zalezg od stopnia zaawansowania systemu.
4.5.4. Wdrazanie zabezpieczen

Organizacje powinny przeanalizowacd szczegétowe oszacowanie ryzyka oraz wptyw na
dziatalnos$¢ organizacji (tj. misje, funkcje, wizerunek i reputacje), aktywa organizacji,
osoby, inne organizacje i panstwo, a takze ustali¢ priorytety wyboru srodkéw
ograniczajacych ryzyko. Organizacje powinny skupic sie na ograniczaniu ryzyka

o najwiekszym potencjalnym poziomie wptywu. Wdrozenie $Srodkéw bezpieczenstwa
jest zgodne z architektura korporacyjng organizacji i architekturg bezpieczenstwa

informacji.

Zabezpieczenia majace na celu ograniczenie konkretnego ryzyka moga byc¢ rézne dla
réznych typow systemow. Na przyktad zabezpieczenia uwierzytelniania uzytkownikéw
moga by¢ inne dla ICS niz dla korporacyjnych systeméw wynagrodzen i systeméw
handlu elektronicznego. Menedzer odpowiedzialny za bezpieczenstwo informacji

w ICS powinien udokumentowac i przedstawi¢ wybrane zabezpieczenia wraz

z procedurami ich stosowania. Niektore rodzaje ryzyka mozna ograniczy¢ za pomoca
gotowych rozwigzan - tanich i wartosciowych praktyk, ktére mogg znacznie zmniejszy¢
ryzyko. Przyktadem takich rozwigzan jest ograniczenie dostepu do Internetu

i wyeliminowanie dostepu do poczty elektronicznej na stacjach sterowania lub
konsolach operatoréow. Organizacje powinny jak najszybciej zidentyfikowac¢, ocenié

i wdrozy¢ odpowiednie szybkie rozwigzania w celu zmniejszenia ryzyka zwigzanego

z bezpieczenstwem i osiggniecia szybkich korzysci. Departament Energii USA

(Department of Energy - DOE) opublikowat dokument "21 krokéw do poprawy
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cyberbezpieczenstwa sieci SCADA" (21 Steps to Improve Cyber Security of SCADA
Networks [33]), ktory moze by¢ wykorzystany jako punkt wyjscia do opracowania

konkretnych dziatanh majacych na celu zwiekszenie bezpieczenstwa systeméw SCADA

i innych systemoéw ICS.
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5. ARCHITEKTURA BEZPIECZENSTWA ICS

Podczas projektowania architektury sieciowej na potrzeby wdrozenia systemu ICS,
zwykle zaleca sie oddzielenie sieci ICS od sieci korporacyjnej. Specyfika ruchu
sieciowego w tych dwadch sieciach jest inna: dostep do Internetu, FTP, poczta
elektroniczna i dostep zdalny sg zwykle dozwolone w sieci korporacyjnej, ale nie
powinny by¢ dozwolone w sieci ICS. W sieci korporacyjnej moga nie obowigzywac
rygorystyczne procedury zabezpieczen zmian w sprzecie sieciowym, konfiguracji

i oprogramowaniu. Jesli ruch sieciowy pochodzacy z sieci ICS jest transmitowany przez
sie¢ korporacyjng, moze zostac przechwycony lub stac sie przedmiotem atakéw DoS
lub typu Man-in-the-Middle [5.14]. Dzieki wydzieleniu osobnych sieci problemy

z bezpieczenstwem i wydajnoscia w sieci korporacyjnej nie powinny mie¢ wptywu na

sie¢ ICS.

Wzgledy praktyczne, takie jak koszt instalacji ICS lub utrzymanie jednorodne;j
infrastruktury sieciowej, czesto oznaczaja, ze wymagane jest potaczenie miedzy ICS

a siecig korporacyjna. Takie potgczenie stanowi istotne zagrozenie dla bezpieczenstwa
i powinno by¢ chronione za pomocg urzadzen ochrony brzegowej. Jesli sieci muszg by¢
potaczone, zdecydowanie zaleca sie, aby dozwolone byty tylko minimalne (pojedyncze,
jesli to mozliwe) potaczenia oraz, aby potaczenie odbywato sie przez zapore sieciowa

i strefe zdemilitaryzowana (DMZ). DMZ to oddzielny segment sieci, ktory taczy sie
bezposrednio z zaporg sieciowa. W tym segmencie sieci umieszcza sie serwery
zawierajace dane z systemu ICS, ktére musza by¢ dostepne z sieci korporacyjnej. Tylko
te systemy powinny by¢ dostepne z sieci korporacyjnej. W przypadku wszelkich
potaczen zewnetrznych nalezy zezwoli¢ na minimalny dostep przez zapore sieciowa,
w tym na otwarcie tylko tych portéw, ktére sg wymagane do okreslonej komunikacji.
W kolejnych rozdziatach oméwiono szczegétowo wspomniane uwarunkowania

strukturalne. Zalecane praktyki ICS-CERT mozna znaleZ¢ na stronie http://ics-cert.us-

cert.gov/Recommended-Practices.
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5.1. Segmentacjaisegregacja sieci

W tym rozdziale oméwiono partycjonowanie ICS do domen bezpieczenstwa

i oddzielenie ICS od innych sieci, takich jak sie¢ korporacyjna. Przedstawiono takze
przyktadowg architekture bezpieczenistwa. Nalezy przeprowadzi¢ analize ryzyka
operacyjnego, aby okresli¢ krytyczne czesci kazdej sieci ICS i sposobu dziatania oraz
pomoc w zdefiniowaniu, ktére czesci ICS nalezy poddac segmentacji. Segmentacja sieci
polega na podzieleniu sieci na mniejsze sieci. Na przyktad jedna duzasie¢ ICS jest
dzielona na wiele sieci ICS, przy czym podziat ten opiera sie na takich czynnikach, jak
uprawnienia do zarzadzania, jednolita polityka i poziom zaufania, krytycznos¢
funkcjonalna oraz ilos¢ ruchu komunikacyjnego przekraczajgcego granice domeny.
Segmentacja i wydzielenie sieci jest jedng z najskuteczniejszych koncepcji
architektonicznych, jakie organizacja moze wdrozy¢ w celu ochrony swoich systeméw
ICS. Segmentacja tworzy domeny bezpieczenstwa lub obszary zamkniete, ktére sa
zwykle definiowane jako zarzadzane przez ten sam organ, egzekwujace te sama
polityke i posiadajgce jednolity poziom zaufania. Segmentacja moze ograniczyc do
minimum sposoéb i poziom dostepu do informacji wrazliwych, komunikacji w ramach
systemoéw ICS i konfiguracji sprzetu, a takze znacznie utrudnié dziatanie potencjalnym
ztosliwym cyberprzestepcom oraz ograniczyc¢ skutki btedoéw i zdarzen niezwigzanych
z dziatalnoscig ztosliwa. Praktycznym aspektem przy definiowaniu domeny
bezpieczenstwa jest ilos¢ ruchu komunikacyjnego przekraczajacego granice domeny,
poniewaz ochrona domeny zazwyczaj polega na badaniu ruchu granicznego

i okreslaniu, czy jest on dozwolony.

Celem segmentacji i segregacji sieci jest zminimalizowanie dostepu do informacji
wrazliwych dla tych systemoéw i 0séb, ktére tego dostepu nie potrzebuja, przy
jednoczesnym zapewnieniu, ze organizacja moze nadal efektywnie funkcjonowac.
Mozna to osiggnac za pomoca réznych technik i technologii, w zaleznosci od

architektury i konfiguracji sieci.

Tradycyjnie segmentacja i segregacja sieci jest realizowana na bramie dostepowej
pomiedzy domenami. Srodowiska ICS czesto majg wiele dobrze zdefiniowanych

domen, takich jak operacyjne sieci LAN, sterujace sieci LAN i operacyjne strefy DMZ,
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a takze bramy do domen nie zwigzanych z ICS i mniej godnych zaufania, takich jak
Internet i korporacyjne sieci LAN. Jesli wezmie sie pod uwage ataki wewnetrzne,
socjotechnike, urzadzenia mobilne oraz inne podatnosci i warunki predysponujace
omoéwione w Zataczniku C, ochrona bram domenowych jest rozsgdna i warta

rozwazenia.

Segregacja sieci polega na opracowaniu i egzekwowaniu zestawu regut
zabezpieczajacych, okreslajacych, jaki rodzaj komunikacji jest dozwolony przez brame.
Reguty zazwyczaj opieraja sie na tozsamosci zrodta i miejsca docelowego oraz na typie

lub zawartosci przesytanych danych.

Prawidtowe wdrozenie segmentacji i segregacji sieci minimalizuje sposoéb i poziom
dostepu do informacji wrazliwych. Mozna to osiggnac¢ za pomoca réznych technologii
i metod. W zaleznosci od architektury i konfiguracji sieci, najczesciej stosowane

technologie i metody obejmuja:

e Logiczna separacje sieci wymuszong przez szyfrowanie lub partycjonowanie

wymuszone przez urzadzenia sieciowe:
v" Wirtualne sieci lokalne (ang. Virtual Local Area Networks - VLANS).

v' Szyfrowane wirtualne sieci prywatne (ang. Virtual Private Networks - VPNs)
wykorzystujace mechanizmy kryptograficzne do rozdzielenia ruchu

potaczonego w jednej sieci.

v'Jednokierunkowe bramy ograniczajgce komunikacje miedzy potaczeniami

wytacznie w jednym kierunku, co powoduje segmentacje sieci.

e Fizyczna separacje sieci w celu catkowitego uniemozliwienia wzajemnego

przekazywania ruchu pomiedzy domenami.

e Filtrowanie ruchu sieciowego, wykorzystujace rézne technologie w poszczegdlnych

warstwach sieci i pozwalajace na egzekwowanie wymogoéw i domen bezpieczenstwa:

v" Filtrowanie w warstwie sieciowej, ktére ogranicza mozliwo$¢ komunikowania

sie systemow z innymi w sieci na podstawie informacji o adresie IP i trasie.
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v Filtrowanie na podstawie informacji o stanie, ktére ogranicza mozliwosc
komunikowania sie systemow z innymi w sieci na podstawie ich zamierzonej
funkcji lub biezgcego stanu dziatania.

v Filtrowanie na poziomie portéw i/lub protokotow, ktére ogranicza liczbe i rodzaj
ustug, z ktoérych kazdy system moze korzystaé w celu komunikowania sie
z innymi w sieci.

v Filtrowanie aplikacji, ktore zazwyczaj filtruje zawartos¢ komunikacji miedzy
systemami w warstwie aplikacji. Obejmuje to zapory sieciowe na poziomie

aplikacji, serwery proxy i filtry tresci.

Niektérzy producenci wytwarzaja produkty do filtrowania protokotéw ICS na poziomie

aplikacji, ktére sprzedajg jako zapory ICS.

Niezaleznie od technologii wybranej do wdrozenia segmentacji i segregacji sieci,
istniejg cztery powszechne obszary, ktére pozwalajg wdrozyc¢ koncepcje obrony
dogtebnej (defense-in-depth) poprzez zapewnienie wtasciwej segmentacji i segregacji
sieci:

e Stosowanie technologii segmentac;ji i segregacji nie tylko w warstwie sieciowe;j.

Kazdy system i sie¢ powinny byc¢ podzielone na segmenty i odseparowane, jesli to

mozliwe, poczawszy od warstwy tacza danych do warstwy aplikacji wtacznie.

e Stosowanie zasady minimalnych uprawnien (ang. least privilege) i zasady wiedzy
koniecznej (ang. need to know). Jesli system nie musi komunikowac sie z innym
systemem, nie powinien by¢ do tego dopuszczony. Jesli system nie musi
komunikowac sie z innym systemem, nie powinien miec¢ takiej mozliwosci. Jesli
system musi wspotpracowacd z innym systemem tylko za posrednictwem
okreslonego portu lub protokotu, albo musi przesytac ograniczony zestaw danych
oznaczonych etykietami lub o statym formacie, powinien zostac objety takimi

ograniczeniami.

e Rozdzielanie informacji i infrastruktury w oparciu o wymagania dotyczace
bezpieczenstwa. Moze to obejmowac stosowanie réznego sprzetu lub platform

w zaleznosci od réznych srodowisk zagrozen i ryzyka, w ktorych dziata kazdy system
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lub segment sieci. Najbardziej krytyczne komponenty wymagajg surowszego
odizolowania od innych komponentéw. Oprdécz separacji sieci w celu osiggniecia

wymaganej izolacji mozna zastosowac wirtualizacje.

e Wdrazanie ,biatej listy” (ang. whitelisting)1! zamiast ,czarnej listy” (ang. blacklisting);
czyli przyznawanie dostepu do powszechnie znanych dobrych rozwigzan, a nie
odmawianie dostepu do znanych ztych. Zestaw aplikacji dziatajagcych w ICS jest
zasadniczo statyczny, co sprawia, ze "biata lista" staje sie bardziej praktyczna.
Zwieksza to réwniez mozliwosci organizacji w zakresie analizowania zawartosci

plikéw logow.
5.2. Ochrona granic systemu

Urzadzenia ochrony granic systeméw zabezpieczaja przeptyw informacji miedzy
potaczonymi domenami bezpieczenstwa w celu ochrony ICS przed ztosliwymi atakami
cyberprzestepcéw oraz btedami i zdarzeniami niezwigzanymi ze ztosliwym dziataniem.
Przekazywanie informacji miedzy systemami reprezentujacymi rézne domeny
bezpieczenstwa o réznych politykach bezpieczenstwa wigze sie z ryzykiem, ze takie
przekazywanie informacji naruszy jedna lub wiecej polityk bezpieczenstwa domeny.
Urzadzenia ochrony granic sa kluczowymi elementami szczegdétowych rozwigzan
architektonicznych, ktére egzekwujg okreslone polityki bezpieczenstwa. Organizacje
moga odizolowac komponenty ICS i systeméw biznesowych wykonujace rézne misje
i/lub funkcje biznesowe. Taka izolacja ogranicza przeptyw nieautoryzowanych
informacji pomiedzy komponentami systemu, a takze umozliwia wdrozenie wyzszych
poziomow ochrony dla wybranych komponentdéw. Rozdzielenie komponentéw systemu
za pomocg mechanizmow ochrony brzegowej umozliwia zwiekszenie poziomu ochrony
poszczegdlnych komponentdw oraz skuteczniejsze zabezpieczanie przeptywow

informacji miedzy tymi komponentami.

11 Biata lista” to lista lub rejestr podmiotéw (uzytkownik lub proces dziatajacy w imieniu uzytkownika),
ktére otrzymujg okreslony przywilej, ustuge, mobilno$é, dostep lub uznanie. Tylko te podmioty, ktére
znajduja sie na liscie bedg akceptowane, zatwierdzane lub uznawane (tzn. dozwolone). ,Biata lista” jest
przeciwienstwem ,czarnej listy”, czyli praktyki identyfikowania tych, ktorzy sg odrzucani,
nierozpoznawani lub wykluczani (tzn. podmiotéw niedozwolonych).
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Zabezpieczenia brzegowe obejmujg bramy, routery, zapory, ostony, systemy
wirtualizacji i sieciowe systemy analizy ztosliwego kodu, systemy wykrywania wtaman
(sieciowe i na hoscie), szyfrowane tunele, zarzadzane interfejsy, bramy e-mail, bramy
jednokierunkowe (np. diody danych). Urzadzenia ochrony granic okreslaja, czy transfer
danych jest dozwolony, najczesciej poprzez analize danych lub powigzanych

metadanych.

Architekci bezpieczenstwa sieci i systemoéw ICS muszg zdecydowad, ktére domeny
maja miec¢ mozliwos¢ bezposredniej komunikacji, jakie zasady reguluja dozwolona
komunikacje, jakie urzadzenia maja by¢ uzywane do egzekwowania zasad oraz jaka
topologie nalezy zastosowac, aby zapewnic¢ i wdrozy¢ te decyzje, ktore sg zwykle
oparte narelacjach zaufania miedzy domenami. Zaufanie obejmuje poziom kontroli,
jaka organizacja sprawuje nad domeng zewnetrzng (np. inng domena w tej samej

organizacji, zakontraktowanym dostawca ustug, Internetem).

Urzadzenia ochrony granic sg rozmieszczone zgodnie z architekturg bezpieczenstwa
organizacji. Popularng konstrukcja architektoniczng jest strefa zdemilitaryzowana
(DMZ), czyli segment hosta lub sieci umieszczony jako "strefa neutralna" miedzy
domenami bezpieczenstwa. Jej celem jest egzekwowanie zasad bezpieczenstwa
informacji obowigzujacych w domenie ICS w odniesieniu do zewnetrznej wymiany
informacji oraz zapewnienie domenom zewnetrznym ograniczonego dostepu przy

jednoczesnym chronieniu domeny ICS przed zagrozeniami zewnetrznymi.

Dodatkowe wzgledy architektoniczne i funkcje, ktére moga byc realizowane przez

urzadzenia ochrony granic podczas komunikacji miedzy domenami, obejmuja:

e Odmawianie domyslnego ruchu komunikacyjnego i zezwalanie na ruch
komunikacyjny w drodze wyjatku (tj. odmowa wszystkim, zezwolenie na podstawie
wyjatku). Polityka ,odmowa dostepu dla wszystkich, zezwolenie w drodze wyjatku”
(ang. deny-all, permit-by-exception) zapewnia, ze dozwolone s3 tylko te potaczenia,

ktore zostaty zatwierdzone. Jest to znane jako polityka biatej listy (ang. white-listing).

e Wdrazanie serwerdéw proxy, ktore dziataja jako posrednik dla zewnetrznych domen

zadajacych dostepu do zasobdw systemu informacyjnego (np. plikdw, potaczen lub
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ustug) od domeny ICS. Zewnetrzne zadania ustanowione poprzez poczatkowe
potaczenie z serwerem proxy sg oceniane w celu zarzadzania ztozonoscia
i zapewnienia dodatkowej ochrony poprzez ograniczenie bezposredniego

potaczenia.

Zapobieganie nieautoryzowanej eksfiltracji informacji. Techniki te obejmuja np.
zapory sieciowe z dogtebng inspekcja pakietéw oraz bramy XML. Urzadzenia te
weryfikuja przestrzeganie formatow i specyfikacji protokotow w warstwie aplikacji
i stuzg do wykrywania podatnosci, ktore nie moga by¢ wykryte przez urzadzenia
dziatajace w warstwie sieciowej lub transportowej. Ograniczona liczba formatoéw,
a zwtaszcza zakaz stosowania dowolnego tekstu w wiadomosciach e-mail, utatwia

stosowanie takich technik na granicach obszaréw systemoéw ICS.

Zezwolenie na komunikacje tylko pomiedzy autoryzowanymi i uwierzytelnionymi
parami adresow zrodtowych i docelowych przez jedna lub wiecej organizacji,

systemoéw, aplikacji i oséb.

Rozszerzenie koncepcji DMZ na inne oddzielne podsieci, na przyktad, w celu
izolowania ICS i zapobiegania odkryciu przez przeciwnikéw technik analitycznych

i kryminalistycznych organizacji.

Egzekwowanie fizycznej kontroli dostepu w celu ograniczenia autoryzowanego

dostepu do komponentéw ICS.

Ukrywanie adreséw sieciowych komponentow ICS przed ich rozpoznaniem (np.
adres sieciowy nie jest publikowany lub nie jest wprowadzany do systemoéw nazw

domen), co wymaga posiadania wczesniejszej wiedzy w celu uzyskania dostepu.

Wytaczenie ustug i protokotow kontroli i rozwigzywania problemow, zwtaszcza tych
wykorzystujacych wiadomosci rozgtoszeniowe, ktére moga utatwic eksploracje
sieci.

Konfigurowanie urzadzen ochrony granic tak, aby po wystapieniu usterki

przechodzity do okreslonego stanu. Przewidywane stany awaryjne ICS wymagaja

zrownowazenia wielu czynnikdéw, w tym bezpieczenstwa i ochrony.
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e Konfiguracja domen bezpieczenstwa z oddzielnymi adresami sieciowymi (tzn. jako

roztaczne podsieci).

e Wytaczenie informacji zwrotnej (np. tryb ,bez odpowiedzi”12, ang. none-verbose
mode) dla nadawcow, gdy wystapi btad w formacie walidacji protokotu, aby

uniemozliwi¢ uzyskanie informacji przez osoby niepowotane.

¢ Wdrazanie jednokierunkowego przeptywu danych, szczegélnie pomiedzy réznymi

domenami bezpieczenstwa.

e Wprowadzenie pasywnego monitorowania sieci ICS w celu wykrywania anomalii

w komunikacji i przekazywania ostrzezen.
5.3. Zapory sieciowe

Zapory sieciowe to urzadzenia lub systemy kontrolujace przeptyw ruchu sieciowego
pomiedzy sieciami stosujgcymi rézne podejscia do bezpieczenstwa. W wiekszosci
wspotczesnych zastosowan, zapory sieciowe i Srodowiska zaporowe sg omawiane

w kontekscie tgcznosci z Internetem i zestawu protokotéw UDP/IP. Jednak zapory
sieciowe moga byc¢ stosowane w srodowiskach sieciowych, ktore nie obejmuja lub nie
wymagaja tgcznosci z Internetem. Na przyktad, wiele sieci korporacyjnych stosuje
zapory sieciowe w celu ograniczenia mozliwosci tgczenia sie z sieciami wewnetrznymi

obstugujacymi bardziej wrazliwe funkcje, takie jak dziaty ksiegowosci lub personalne.

Zapory sieciowe moga dodatkowo ograniczy¢ wewnetrzng komunikacje ICS miedzy
funkcjonalnymi podsieciami bezpieczenstwa i urzadzeniami. Stosujac zapory sieciowe
do nadzorowania tacznosci z tymi obszarami, organizacja moze zapobiegac
nieautoryzowanemu dostepowi do poszczegdlnych systemow i zasobow znajdujacych

sie w bardziej wrazliwych obszarach.

Istnieja trzy ogdlne klasy zapor sieciowych®3:

12 Tryb odpowiedzi na btedne zapytanie ukrywajacy szczegéty powodu odrzucenia zapytania.

13 Publikacja specjalna NIST SP 800-41 Revision 1, Guidelines on Firewalls and Firewall Policy [85], zawiera
ogdlne wytyczne dotyczace wyboru zapér sieciowych oraz polityki zapér sieciowych.
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e Zaporasieciowa z filtrowaniem pakietéw. Najbardziej podstawowy typ zapory
sieciowej nazywany jest filtrem pakietow. Zapory sieciowe z filtrami pakietow sa
w istocie urzadzeniami routingowymi, ktore zawieraja funkcje kontroli dostepu do
adresow systemowych i sesji komunikacyjnych. Kontrola dostepu jest regulowana
przez zestaw dyrektyw okreslanych zbiorczo jako zestaw regut. W swojej
najbardziej podstawowej formie, filtry pakietow dziatajg w warstwie 3 (sieciowe;j)
modelu OSI (ang. Open Systems Interconnection), ISO/IEC 7498. Ten rodzaj zapory,
przed przekazaniem pakietu dalej, sprawdza podstawowe informacje zawarte
w kazdym pakiecie, takie jak adresy IP, pod katem przyjetego zestawu kryteriow.
W zaleznosci od pakietu i kryteridéw, zapora moze odrzuci¢ pakiet, przekazac go dalej
lub wystac¢ komunikat do inicjatora. Ten typ zapory moze zapewni¢ wysoki poziom
bezpieczenstwa, ale moze mie¢ wptyw na koszty ogolne i opdznienia w dziataniu
sieci.

e Zapory sieciowe z inspekcja stanu pakietow (ang. Stateful Inspection Firewalls).
Zapory sieciowe z inspekcja stanu pakietow to filtry pakietéw, ktére dodatkowo
uwzgledniaja dane modelu OSI warstwy 4 (transport). Zapory sieciowe z inspekcja
pakietow filtrujg pakiety w warstwie 3 (sieciowej), okreslaja, czy pakiety sesji sg
legalne i oceniajg zawartos¢ pakietow rowniez w warstwie transportowej (np. TCP,
UDP). Inspekcja stanu pakietéw sSledzi aktywne sesje i wykorzystuje te informacje do
okreslenia, czy pakiety powinny by¢ przekazywane dalej, czy blokowane. Oferuje
ona wysoki poziom bezpieczenstwa i dobrg wydajnos¢, ale moze byc drozsza
i bardziej skomplikowana w administrowaniu. Mogg by¢ wymagane dodatkowe

zestawy regut dla aplikacji ICS.

e Zapora sieciowa typu serwer-proxy (ang. Application-Proxy Gateway).Ta klasa zapor
sieciowych analizuje pakiety w warstwie aplikacji i filtruje ruch w oparciu
o okreslone reguty aplikacyjne, takie jak wybrane aplikacje (np. przegladarki) lub
protokoty (np. FTP). Zapory tego typu mogg by¢ bardzo skuteczne w zapobieganiu
atakom na ustugi zdalnego dostepu i konfiguracji Swiadczone przez komponenty ICS.
Oferujg one wysoki poziom bezpieczenstwa, ale moga mie¢ wptyw na obcigzenie

sieci i opdznienia w jej dziataniu, co moze by¢ niedopuszczalne w srodowisku ICS.
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W $rodowisku ICS, zapory sieciowe sg najczesciej wdrazane pomiedzy siecig ICS

a siecig korporacyjna [34]. Odpowiednio skonfigurowane moga w znacznym stopniu
ograniczy¢ niepozadany dostep do i z komputeréw hosta systemu sterowania

i sterownikéw, poprawiajac tym samym bezpieczenstwo. Moga one rowniez
potencjalnie poprawic¢ szybkos$¢ reakcji sieci sterowania poprzez usuniecie z sieci
ruchu, ktéry nie jest niezbedny. Odpowiednio zaprojektowane, skonfigurowane

i utrzymywane dedykowane sprzetowe zapory sieciowe mogg w znacznym stopniu

przyczynic sie do zwiekszenia bezpieczeristwa wspoétczesnych srodowisk ICS.

Zapory sieciowe udostepniajg szereg narzedzi do egzekwowania polityki
bezpieczenstwa, ktérych nie mozna zrealizowac lokalnie na obecnie dostepnych na

rynku urzadzeniach do sterowania procesami, w tym mozliwos¢:

e Blokowania catej komunikacji z wyjatkiem specjalnie wtaczonej komunikacji miedzy
urzadzeniami w niechronionej sieci LAN a chronionymi sieciami ICS. Blokowanie
moze byc¢ oparte np. na parach zrédtowych i docelowych adreséw IP, ustugach,
portach, stanie potaczenia oraz okreslonych aplikacjach lub protokotach
obstugiwanych przez zapore. Blokowanie moze dotyczy¢ zaréwno pakietow
przychodzacych, jak i wychodzacych, co jest pomocne w ograniczaniu komunikacji

wysokiego ryzyka, takiej jak poczta elektroniczna.

¢ Wymuszenia bezpiecznego uwierzytelniania wszystkich uzytkownikoéw, ktérzy chca
uzyskac dostep do sieci ICS. Istnieje mozliwos¢ zastosowania réznych poziomow
ochrony metod uwierzytelniania, w tym prostych haset, haset ztozonych, technologii
uwierzytelniania wielopoziomowego, tokendéw, biometrii i kart inteligentnych.
Wyboru konkretnej metody nalezy dokonac w oparciu o podatnos$¢ chronionej sieci

ICS, a nie na podstawie metody dostepnej na poziomie urzadzenia.

e Wymuszenia autoryzacji miejsc docelowych. Uzytkownikom mozna ograniczy¢
dostep i zezwoli¢ na dostep tylko do tych weztéw w sieci sterowania, ktore sg
niezbedne do wykonywania ich zadan. Zmniejsza to potencjat uzytkownikéw do
celowego lub przypadkowego uzyskania dostepu i kontroli nad urzadzeniami, do
ktorych nie sg upowaznieni, ale zwieksza ztozonos$¢ procesu szkolenia pracownikéw

w trakcie pracy lub szkolenia przekwalifikowujacego.
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e Rejestrowania przeptywu informacji w celu monitorowania ruchu, analizy

i wykrywania wtaman.

e Zezwolenia ICS na wdrozenie zasad operacyjnych odpowiednich dla ICS, ktore
jednak moga nie by¢ odpowiednie dla sieci informacyjnej, takich jak zakaz mniej
bezpiecznej komunikacji, np. za posrednictwem poczty elektronicznej oraz
zezwolenia stosowania tatwych do zapamietania nazw uzytkownikéw i haset

grupowych.

¢ Projektowania z udokumentowanymi i minimalnymi (pojedynczymi, jesli to mozliwe)
potaczeniami, ktére umozliwiajg oddzielenie sieci ICS od sieci korporacyjnej, jesli

taka decyzja zostanie podjeta, w przypadku powaznych cyberincydentéw.

Inne mozliwe wdrozenia obejmuja uzycie zapér sieciowych opartych na hostach lub
matych, samodzielnych zapér sprzetowych instalowanych przed lub w poszczegdlnych
urzadzeniach sterujacych. Stosowanie zapér na poszczegélnych urzadzeniach moze
powodowac znaczne koszty zarzadzania, zwtaszcza w przypadku zarzadzania zmianami
w konfiguracji zapér, jednak praktyka ta upraszcza rowniez indywidualne zestawy

regut konfiguracyjnych.

Wdrazajac zapory sieciowe w srodowiskach ICS nalezy zwréci¢ uwage na kilka kwestii,

aw szczegolnosci na:
e Mozliwe wprowadzenie opdznienia do komunikacji w systemie sterowania.

e Brak doswiadczenia w projektowaniu zestawéw regut odpowiednich dla aplikacji
przemystowych. Zapory sieciowe stosowane do ochrony systemoéw sterowania
powinny by¢ tak skonfigurowane, aby domyslnie nie zezwalaty na ruch
przychodzacy lub wychodzacy. Domyslna konfiguracja powinna by¢ modyfikowana
tylko wtedy, gdy konieczne jest zezwolenie na potaczenia do lub z zaufanych

systemow w celu wykonania autoryzowanych funkgcji ICS.

Zapory sieciowe wymagaja ciggtego wsparcia, konserwacji i tworzenia kopii
zapasowych konfiguracji. Zestawy regut musza by¢ weryfikowane, aby upewnic sie, ze
zapewniajg odpowiednig ochrone w swietle stale zmieniajacych sie zagrozen

bezpieczenstwa. Nalezy monitorowacé mozliwosci systemu (np. przestrzen dyskowa na
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logi zapory), aby upewni¢ sie, ze zapora wykonuje swoje zadania zwigzane

z gromadzeniem danych, i ze mozna na niej polegac¢ w przypadku naruszenia
bezpieczenstwa. Monitorowanie w czasie rzeczywistym zapér sieciowych i innych
czujnikéw bezpieczenstwa jest konieczne do szybkiego wykrywania i inicjowania

reakcji na cyberincydenty.
5.4. Logicznie odseparowana sie¢ sterowania

Sie¢ ICS powinna by¢ co najmniej logicznie oddzielona od sieci korporacyjnej przy
uzyciu fizycznie oddzielnych urzadzen sieciowych. W zaleznosci od konfiguracji sieci
ICS nalezy rozwazy¢ dodatkowe oddzielenie przyrzagdowych systemoéw
bezpieczenstwa i systeméw zabezpieczen (np. fizyczne monitorowanie i kontrola
dostepu, drzwi, bramy, kamery, VolP, czytniki kart dostepu), ktére czesto s3 czescia
sieci ICS lub korzystaja z tej samej infrastruktury komunikacyjnej na potrzeby

lokalizacji zdalnych. Tam, gdzie wymagana jest tacznos$¢ z przedsiebiorstwem:

e Powinny istnie¢ udokumentowane i minimalne (pojedyncze, jesli to mozliwe) punkty
dostepu miedzy siecig ICS a siecig korporacyjna. Nadmiarowe (tj. zapasowe) punkty

dostepu, jesli wystepuja, musza by¢ udokumentowane.

e Zapora sieciowa z inspekcjg stanu pakietow (stateful firewall) pomiedzy siecig ICS
a siecig korporacyjng powinna by¢ skonfigurowana w taki sposéb, aby uniemozliwiac

wszelki ruch z wyjatkiem tego, ktéry jest jednoznacznie autoryzowany.

e Reguty zapory powinny zapewniac co najmniej filtrowanie zrodta i przeznaczenia
(tzn. filtrowanie po adresie kontroli dostepu do no$nika [MAC]), a takze filtrowanie
portéow TCP i User Datagram Protocol (UDP) oraz filtrowanie typu i kodu Internet

Control Message Protocol (ICMP).

Dopuszczalnym podejsciem do umozliwienia komunikacji miedzy siecig ICS a siecig
korporacyjng jest wdrozenie posredniej sieci DMZ. Sie¢c DMZ powinna by¢ potaczona
Z zaporg sieciowg w taki sposob, aby okreslona (ograniczona) komunikacja mogta
odbywac sie tylko miedzy siecig korporacyjng a DMZ oraz miedzy siecig ICS i DMZ.
Sie¢ korporacyjnai sie¢ ICS nie powinny komunikowac sie ze soba bezposrednio. Takie

podejscie opisano w punktach 5.5.4i 5.5.5. Dodatkowe zabezpieczenie mozna uzyskac
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przez wdrozenie wirtualnej sieci prywatnej (VPN) miedzy systemem ICS a sieciami

zewnetrznymi.
5.5. Segregacjasieci

W celu zwiekszenia cyberbezpieczenstwa, sieci ICS i sieci korporacyjne moga by¢
rozdzielone przy uzyciu réznych architektur. W tej sekcji opisano kilka mozliwych do
zastosowania architektur oraz wyjasniono zalety i wady kazdej z nich. Nalezy pamietac,
ze celem diagramow zaprezentowanych w sekcji 5.5 jest pokazanie rozmieszczenia
zapor sieciowych w celu odseparowania sieci. Nie pokazano wszystkich urzadzen, ktére
zazwyczaj znajduja sie w sieci sterowania lub sieci korporacyjnej. Sekcja 5.6 zawiera

wskazéwki dotyczace zalecanej architektury "obrony w gtab".

5.5.1. Komputer typu dual-homed#/podwéjna karta interfejsu sieciowego (Dual

Network Interface Cards - NIC)

Komputery typu dual-homed mogg przekazywad ruch sieciowy z jednej sieci do drugie;j.
Komputer bez odpowiednich zabezpieczen moze stanowic¢ dodatkowe zagrozenie. Aby
temu zapobiec, nie nalezy konfigurowacd systemow innych niz zapory sieciowe jako
komputeréw typu dual-homed, ktére obejmowatyby zaréwno siec sterowania, jak i sie¢
korporacyjna. Wszystkie potaczenia miedzy siecig sterowania a siecig korporacyjna
powinny by¢ realizowane przez zapore sieciowa. Konfiguracja ta nie zapewnia zadnej
poprawy bezpieczenstwa i nie powinna by¢ stosowana do taczenia sieci (np. ICS i sieci

korporacyjnych).
5.5.2. Zaporasieciowa pomiedzy siecig korporacyjng a siecig sterowania

Wprowadzajac prosta, dwuportowg zapore sieciowg pomiedzy siecig korporacyjna
a siecig sterowania, jak pokazano na rysunku 5-1, mozna uzyskac¢ znaczna poprawe
bezpieczenstwa. Prawidtowo skonfigurowana zapora sieciowa znacznie zmniejsza

szanse na przeprowadzenie udanego ataku zewnetrznego na sie¢ sterowania.

Niestety, w tym rozwigzaniu nadal pozostajg dwa problemy. Po pierwsze, jesli

bazodanowe repozytorium danych historycznych (ang. data historian) znajduje sie

14 Host pracujacy jednoczesnie w dwdch (kilku) odrebnych sieciach.
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w sieci korporacyjnej (ang. corporate network), zapora sieciowa (ang. firewall) musi
umozliwi¢ rejestratorowi danych komunikacje z urzadzeniami sterujacymi w sieci
sterowania (ang. control network). Pakiet pochodzacy ze ztosliwego lub nieprawidtowo
skonfigurowanego hosta w sieci korporacyjnej (podajacego sie za rejestrator danych)

bytby przekazywany do poszczegdlnych sterownikéow PLC/DCS.
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Rysunek 5-1. Zapora sieciowa pomiedzy siecia korporacyjna a siecia sterowania.l®

Jezeli rejestrator danych znajduje sie w sieci sterowania, musi istnieé¢ reguta zapory
sieciowej, ktéra umozliwi wszystkim hostom w przedsiebiorstwie komunikacje z tym
rejestratorem. Zazwyczaj komunikacja ta odbywa sie w warstwie aplikacji w postaci

zapytan SQL (ang. Structured Query Language) lub HTTP (ang. Hypertext Transfer

15 Polskie nazewnictwo angielskich nazw komponentéw pokazanych na rysunkach znajduje sie w tresci
publikacji.

1132439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Protocol). Btedy w kodzie warstwy aplikacji bazodanowego repozytorium danych
historycznych moga skutkowac jego kompromitacja. Gdy bazodanowe repozytorium
danych historycznych jest skompromitowane, pozostate wezty w sieci sterowania sg

podatne na rozprzestrzeniajace sie robaki lub interaktywny atak.

Innym problemem zwigzanym z prosta zaporg sieciowg jest mozliwos¢ konstruowania
sfatszowanych pakietow, ktére moga mieé¢ wptyw na sie¢ sterowania, umozliwiajac
potencjalnie tunelowanie ukrytych danych w dozwolonych protokotach. Na przyktad,
jesli pakiety HTTP sg przepuszczane przez zapore, to oprogramowanie konia
trojanskiego przypadkowo wprowadzone do panelu operatorskiego lub laptopa w sieci
sterowania, moze by¢ kontrolowane przez podmiot zdalny i przesytac¢ dane (takie jak

przechwycone hasta) do tego podmiotu, ukryte jako legalny ruch.

Podsumowujac, cho¢ architektura ta stanowi znaczne ulepszenie w poréwnaniu z siecig
niesegregowana, wymaga stosowania regut zapory sieciowej, ktére umozliwiaja
bezposrednig komunikacje miedzy siecig korporacyjng a urzadzeniami sieci sterujacej.
Moze to skutkowac potencjalnym naruszeniem bezpieczenstwa, jesli nie jest bardzo

starannie zaprojektowane i monitorowane [35].
5.5.3. Zaporasieciowa i router pomiedzy siecig korporacyjng a siecig sterowania

Nieco bardziej zaawansowane rozwigzanie, przedstawione na rysunku 5-2,
wykorzystuje potaczenie routera i zapory sieciowej. Router znajduje sie przed zapora
sieciowq i oferuje podstawowe ustugi filtrowania pakietéw, podczas gdy zapora
sieciowa zajmuje sie bardziej ztozonymi problemami, wykonujac inspekcje stanéw lub
stosujac techniki proxy. Ten typ rozwigzania jest bardzo popularny w zaporach
internetowych, poniewaz pozwala szybszemu routerowi obstuzy¢ wiekszos$¢
przychodzacych pakietéw, zwtaszcza w przypadku atakéw DoS, i zmniejszy¢ obcigzenie
zapory sieciowej. Zapewnia rowniez lepszg obrone dogtebng, poniewaz istniejg dwa

rézne urzadzenia, ktére przeciwnik musi omingc¢ [35].
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Rysunek 5-2. Zapora sieciowa i router pomiedzy siecig korporacyjng a siecia

sterowania.
5.5.4. Zaporasieciowaz DMZ pomiedzy siecig korporacyjng a siecig sterowania

Znaczacym usprawnieniem jest zastosowanie zapér sieciowych z mozliwoscia

ustanowienia strefy DMZ pomiedzy siecig korporacyjng a siecig sterowania. Kazdy
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DMZ zawiera jeden lub wiecej krytycznych komponentéw, takich jak bazodanowe
repozytorium danych historycznych, bezprzewodowy punkt dostepowy lub systemy
zdalnego dostepu oséb trzecich. W efekcie zastosowanie zapory sieciowej

z mozliwoscig tworzenia DMZ pozwala na stworzenie sieci posrednie;j.

Utworzenie strefy DMZ wymaga, aby zapora sieciowa oferowata trzy lub wiecej
interfejséw, a nie typowe interfejsy: publiczny i prywatny. Jeden z tych interfejséw jest
podtaczony do sieci korporacyjnej, drugi do sieci sterowania, a pozostate interfejsy do
wspotdzielonych lub niezabezpieczonych urzadzen, takich jak bazodanowe
repozytorium danych historycznych lub bezprzewodowe punkty dostepowe w sieci
DMZ. Zalecane jest wdrozenie ciggtego monitorowania ruchu przychodzacego

i wychodzacego w sieci DMZ. Ponadto zaleca sie stosowanie zestawow regut zapory
sieciowej, ktére zezwalajg na potaczenia miedzy siecig sterowania a DMZ tylko wtedy,
gdy s3 inicjowane przez urzadzenia sieci sterowania. Rysunek 5-3 przedstawia

przyktad takiej architektury.
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Rysunek 5-3. Zapora sieciowa z DMZ pomiedzy siecig korporacyjng a siecig

sterowania.

Umieszczenie komponentéw dostepnych dla organizacji w strefie DMZ sprawia, ze nie
sg wymagane bezposrednie Sciezki komunikacyjne z sieci korporacyjnej do sieci
sterowania; kazda Sciezka w rzeczywistosci konczy sie w strefie DMZ. Wiekszos¢ zapér
sieciowych umozliwia tworzenie wielu stref DMZ i moze okreslaé¢, jakiego rodzaju ruch
moze by¢ przekazywany pomiedzy strefami. Jak widaé na rysunku 5-3, firewall moze
blokowac dowolne pakiety z sieci korporacyjnej przed wejsciem do sieci sterujacej,

a takze moze regulowac ruch z innych stref sieciowych, w tym z sieci sterujacej. Dzieki

dobrze zaplanowanym zestawom regut mozna utrzymac jednoznaczny rozdziat miedzy
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siecig sterujaca a innymi sieciami, z niewielkim lub zadnym ruchem przechodzacym

bezposrednio miedzy sieciami korporacyjnymi i sterujacymi.

Jesli w sieci sterowania ma by¢ uzywany serwer zarzadzania poprawkami (tatami),
serwer antywirusowy lub inny serwer bezpieczenstwa, powinien on znajdowac sie
bezposrednio w strefie DMZ. Obie funkcje moga znajdowac sie na jednym serwerze.
Zarzadzanie poprawkami i zarzadzanie antywirusowe dedykowane dla sieci sterowania
pozwala na kontrolowane i bezpieczne aktualizacje, ktére mozna dostosowac do
unikalnych potrzeb srodowiska ICS. Pomocne moze byc¢ rowniez to, ze produkt
antywirusowy wybrany do ochrony ICS nie jest taki sam jak produkt antywirusowy
uzywany w sieci firmowej. Na przyktad, jesli wystapi incydent zwigzany ze ztosliwym
oprogramowaniem i jeden produkt antywirusowy nie bedzie w stanie wykry¢ lub
zatrzymac ztosliwego oprogramowania, jest do$¢ prawdopodobne, ze inny produkt
moze miec takg mozliwosc¢.

Podstawowe zagrozenie bezpieczenstwa w tego typu architekturze polega natym, ze
jesli komputer w strefie DMZ zostanie zaatakowany, moze zostaé uzyty do
przeprowadzenia ataku na sie¢ sterowania za posrednictwem dozwolonego ruchu
aplikacji z DMZ do sieci sterowania. Ryzyko to mozna znacznie ograniczyé, jesli podjete
zostang wspodlne wysitki w celu utwardzenia i aktywnego tatania serweréw w DMZ
orazjesli zestaw regut zapory sieciowej bedzie zezwalat tylko na potaczenia miedzy
siecig sterowania a DMZ, ktére s3 inicjowane przez urzadzenia sieci sterowania. Inne
zastrzezenia zwigzane z tg architektura to dodatkowa ztozonos$¢ i potencjalnie wyzszy
koszt zapor sieciowych z wieloma portami. Jednak w przypadku bardziej krytycznych
systeméw poprawa bezpieczenstwa powinna z nawigzka zrekompensowac te

niedogodnosci [35].
5.5.5. Potaczone zapory sieciowe pomiedzy siecig korporacyjnga a siecig sterowania

Wariantem zapory sieciowej z DMZ jest zastosowanie pary zapér sieciowych
umieszczonych miedzy sieciami korporacyjng i ICS, jak pokazano na rysunku 5-4.
Wspdlne serwery, takie jak bazodanowe repozytorium danych historycznych, sg
umieszczone miedzy zaporami w strefie sieciowej przypominajgcej DMZ, okreslanej

czasem jako warstwa systemu produkcyjnego (ang. Manufacturing Execution System -
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MES). Podobnie, jak w przypadku wczesniej opisanych architektur, pierwsza zapora
blokuje dostep dowolnych pakietow do sieci sterowania lub wspétdzielonych
bazodanowych repozytoriow danych historycznych. Drugi firewall moze zapobiegac
przedostawaniu sie niepozadanego ruchu ze skompromitowanego serwera do sieci
sterowania oraz zapobiega¢ wptywowi ruchu w sieci sterowania na wspétdzielone

serwery.

1192439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

[nite rnetAAN

L

Application —J Router

Waorkstations Server
Printer

) Firewal
W

'Firewall
— Dhf

: 'Firewall
Diata Historian Oata Server

o P

PLC PLC

Caontrol
Senver

Rysunek 5-4. Potaczone zapory sieciowe pomiedzy siecig korporacyjnga a siecia

sterowania.

Rozwiazanie to moze by¢ korzystne, jesli uzywane sg zapory dwdch réznych
producentéw. Umozliwia ono takze wyrazne rozdzielenie odpowiedzialnosci za
urzadzenia miedzy dziatem sterowania a dziatem informacyjnym, poniewaz kazdy

z nich moze zarzadzac zapora samodzielnie, jesli w organizacji zapadnie taka decyzja.

Podstawowg wadg architektury dwoch zapér sieciowych jest wzrost kosztow
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i ztozonos¢ zarzadzania. W przypadku srodowisk o rygorystycznych wymaganiach
w zakresie bezpieczenstwa lub koniecznosci wyraznego rozdzielenia zarzadzania,

architektura ta ma pewne zdecydowane zalety.
5.5.6. Podsumowanie procesu segregacji sieci
Podsumowujac:

e Komputery dual-homed na ogét nie zapewniajg odpowiedniej izolacji pomiedzy

sieciami sterowania a korporacyjnymi.

e Rozwigzania dwustrefowe (bez DMZ) nie sg zalecane, poniewaz zapewniajg jedynie
stabg ochrone. Jesli s stosowane, powinny by¢ wdrazane tylko z najwyzsza

ostroznoscia.

e Najbardziej bezpieczne, tatwe w zarzadzaniu i skalowalne architektury segregac;ji
sieci sterujacej i korporacyjnej sa zazwyczaj oparte na systemie z co najmniej trzema

strefami, zawierajacym jedna lub wiecej stref DMZ.
5.6. Zalecana architektura ,,obrony w gtab”

Pojedynczy produkt, technologia lub rozwigzanie z zakresu bezpieczehnstwa nie jest

w stanie samodzielnie zapewni¢ odpowiedniej ochrony systemu ICS. Pozadana jest
strategia wielowarstwowa obejmujgca dwa (lub wiecej) rézne naktadajace sie
mechanizmy zabezpieczen, znana réwniez jako "obrona w gtab" (ang. defense-in-depth),
tak aby zminimalizowac¢ wptyw btedu w ktérymkolwiek z mechanizméw. Strategia
architektury "defense-in-depth" obejmuje stosowanie zapér ogniowych, tworzenie
stref zdemilitaryzowanych, wykrywanie wtaman, a takze skuteczng polityke
bezpieczenstwa, programy szkoleniowe, mechanizmy reagowania na incydenty oraz
zabezpieczenia fizyczne. Ponadto skuteczna strategia "defense-in-depth" wymaga

doktadnego zrozumienia mozliwych wektoréw ataku na system ICS. Naleza do nich:
e Tylne drzwi (ang. backdors) i ,dziury” w obwodach sieci.

e Podatnosci w powszechnie stosowanych protokotach.

e Atakinaurzadzenia obiektowe.

e Atakinabazy danych.
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e Atakitypu "man-in-the-middle" i "hijacking".
e Atakitypu spoofing.
e Ataki na konta uprzywilejowane i/lub wspotdzielone.

Rysunek 5-5 przedstawia strategie architektury obrony dogtebnej ICS, ktéra zostata
opracowana przez komitet DHS Control Systems Security Program (CSSP) NCCIC/ICS-
CERT Recommended Practices, opisang w dokumencie Control Systems Cyber
Security: Defense in Depth Strategies!® [36]. Na stronie internetowej zamieszczono
rowniez dodatkowe dokumenty uzupetniajace, ktore dotycza konkretnych zagadnien

i zwigzanych z nimi srodkéw zaradczych.

Dokument Control Systems Cyber Security: Defense in Depth Strategies zawiera
wytyczne i wskazowki dotyczace opracowywania strategii architektury "obrony
w gtab" dla organizacji korzystajacych z sieci systemoéw sterowania przy zachowaniu

wielowarstwowej architektury informacji, ktéra wymaga:

e Utrzymaniaréznorodnych urzadzen terenowych, zbierania danych telemetrycznych

i/lub systemdw procesowych na poziomie produkcyjnym.
e Dostepu do obiektéw za posrednictwem zdalnego tacza danych lub modemu.
e Swiadczenia ustug publicznych dla odbiorcéw lub organizacji korporacyjnych.

Strategia ta obejmuje zapory sieciowe, stosowanie stref zdemilitaryzowanych oraz
funkcje wykrywania wtaman w catej architekturze ICS. Wykorzystanie kilku stref
zdemilitaryzowanych (rysunek 5-5) zapewnia dodatkowa mozliwos¢ oddzielenia
funkcji i uprawnien dostepu, i sprawdza sie bardzo dobrze w ochronie duzych
architektur sktadajacych sie z sieci o roznych zadaniach operacyjnych. W systemach
wykrywania wtaman stosuje sie rézne zestawy regut i sygnatur, unikalne dla kazdej

monitorowanej domeny.

16 Informacje o Zalecanych Praktykach CSSP znajduja sie na stronie http://ics-cert.us-
cert.gov/Recommended-Practices.
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5.7. Ogodlne zasady stosowania zapory sieciowej w ICS

Po wprowadzeniu architektury " obrony w gtgb" rozpoczyna sie praca polegajaca na
okresleniu, jaki doktadnie ruch sieciowy powinien by¢ dopuszczany (absolutnie
niezbedny dla organizacji) przez zapory. Konfigurowanie zapor sieciowych w taki
sposob, aby odrzucaty wszystko z wyjatkiem ruchu absolutnie niezbednego dla potrzeb
biznesowych, jest podstawowym zatozeniem kazdej organizacji, ale rzeczywistos¢ jest
znacznie trudniejsza. Co doktadnie oznacza sformutowanie "absolutnie niezbedny dla
dziatalnosci organizacji" i jaki wptyw na bezpieczenstwo ma dopuszczenie takiego
ruchu? Na przyktad wiele organizacji uwazato, ze dopuszczenie ruchu SQL przez zapore
sieciowg jest niezbedne dla dziatalnosci biznesowej w przypadku wielu bazodanowe
repozytoriow danych historycznych. Niestety, luka w SQL byta réwniez celem robaka
Slammer [Tabela C-8 Przyktadowe incydenty przeciwnika]. Wiele waznych protokotéw
uzywanych w przemysle, takich jak HTTP, FTP, OPC/DCOM, EtherNet/IP oraz

Modbus/TCP, posiada istotne podatnosci dotyczace zabezpieczen.

Materiaty zawarte w tej sekcji podsumowujg niektére kluczowe punkty zdokumentu
Centrum Ochrony Infrastruktury Narodowej (CPNI) Firewall Deployment for SCADA

and Process Control Networks: Good Practice Guide [35].

W przypadku instalowania pojedynczej dwuportowej zapory bez strefy DMZ dla
serwerow wspoétdzielonych (jak np. W architekturze opisanej w punkcie 5.5.2) nalezy
zwrocic¢ szczegblng uwage na projekt regut. Co najmniej wszystkie reguty powinny by¢
regutami stanu (typu stateful), ktore sg specyficzne zaréwno dla adresu IP, jak i portu
(aplikacji). Adresowa czes$¢ regut powinna ograniczac ruch przychodzacy do bardzo
matej grupy urzadzen wspoétdzielonych (np. bazodanowe repozytorium danych
historycznych) w sieci sterowania z kontrolowanej grupy adreséw w sieci
korporacyjnej. Nie zaleca sie zezwalania dowolnym adresom IP w sieci korporacyjne;j
na dostep do serwerdéw w sieci sterowania. Ponadto dozwolone porty nalezy starannie
ograniczy¢ do stosunkowo bezpiecznych protokotéw, takich jak Hypertext Transfer
Protocol Secure (HTTPS). Zezwolenie na przejscie przez zapore sieciowg protokotéw
HTTP, FTP lub innych niezabezpieczonych protokotéw stanowi zagrozenie dla

bezpieczenstwa ze wzgledu na mozliwosé sniffowania i modyfikowania ruchu. Nalezy
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dodacd reguty uniemozliwiajace hostom spoza sieci sterowania nawigzywanie potaczen
z hostami w sieci sterowania. Reguty powinny zezwalaé na nawigzywanie potaczen

poza siecig tylko urzagdzeniom znajdujacym sie wewnatrz sieci sterowania.

Z drugiej strony, jesli wykorzystywana jest architektura DMZ, mozliwe jest
skonfigurowanie systemu w taki sposéb, aby zaden ruch nie przechodzit bezposrednio
miedzy siecig korporacyjng a siecig sterujaca. Z kilkoma specjalnymi wyjgtkami
(opisanymi ponizej) caty ruch z obu stron moze konczyc sie na serwerach w strefie
DMZ. Pozwala to na wiekszg elastycznos$¢ w zakresie protokotéw dopuszczanych przez
zapore. Na przyktad protokdt Modbus/TCP moze by¢ uzywany do komunikacji miedzy
sterownikami PLC a rejestratorem danych, natomiast protokét HTTP moze by¢
uzywany do komunikacji miedzy rejestratorem a klientami przedsiebiorstwa. Oba
protokoty sg z natury niezabezpieczone, ale w tym przypadku mozna ich bezpiecznie
uzywac, poniewaz zaden z nich nie przechodzi miedzy dwoma sieciami. Rozszerzeniem
tej koncepcji jest pomyst uzywania protokotéw "roztacznych" we wszystkich
potgczeniach miedzy sieciami sterowania i sieciami korporacyjnymi. Oznacza to, ze jesli
dany protokoét jest dozwolony miedzy siecig sterowania a DMZ, to nie jest on wyraznie
dozwolony miedzy DMZ asiecig korporacyjna. Takie rozwigzanie znacznie zmniejsza
szanse na przedostanie sie robaka takiego jak Slammer do sieci sterowania, poniewaz

musiatby on uzy¢ dwéch réznych exploitow w dwdch réznych protokotach.

Jednym z obszaréw, w ktérym wystepujg znaczne réznice w praktyce, jest kontrola
ruchu wychodzacego z sieci sterowania, ktéry moze stanowi¢ powazne zagrozenie, jesli
nie jest zarzadzany. Jednym z przyktadow jest oprogramowanie typu kon trojanski,
ktore wykorzystuje tunelowanie HTTP w celu wykorzystania Zle zdefiniowanych regut
ruchu wychodzacego. Dlatego wazne jest, aby reguty dotyczace ruchu wychodzacego

byty tak samo rygorystyczne jak reguty dotyczace ruchu przychodzacego.
Przyktadowe reguty dla potaczehn wychodzacych obejmuija:

e Ruch wychodzacy przez zapore sieciowg sieci sterowania powinien byc¢ ograniczony
tylko do niezbednej komunikacji i do autoryzowanego ruchu pochodzacego

z serwerow DMZ.
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e Caty ruch wychodzacy z sieci sterowania do sieci korporacyjnej powinien by¢
ograniczony ze wzgledu na zrodto i miejsce docelowe za pomoca okreslonej ustugi

i okreslonego portu.

Dodatkowo do tych regut, nalezy skonfigurowac zapore z funkcja filtrowania
wychodzacych pakietow, aby uniemozliwic sfatszowanym pakietom IP wyjscie z sieci
sterowania lub strefy DMZ. W praktyce odbywa sie to przez sprawdzanie zrédtowych
adresow IP wychodzacych pakietéw z adresami odpowiednich interfejséw sieciowych
zapory. Ma to na celu zapobiezenie sytuacji, w ktorej siec sterowania jest zrodtem
sfatszowanych pakietow, ktore sg czesto wykorzystywane w atakach DoS. Dlatego
zapory sieciowe powinny by¢ skonfigurowane do przekazywania pakietow IP tylko
wtedy, gdy pakiety te majg prawidtowy zrédtowy adres IP sieci sterowania lub sieci
DMZ. Ponadto nalezy zapobiega¢ dostepowi do Internetu przez urzadzenia znajdujace

sie w sieci sterowania.

Podsumowujac, ponizsze zasady powinny by¢ traktowane jako zalecane praktyki dla

ogolnych zestawdw regut zapor sieciowych:

e Podstawowym zestawem regut powinno by¢ ustawienie opcji "odmowy wszystkim"

(ang. deny all) i "nie zezwalaj nikomu" (ang. permit none).

e Porty i ustugi pomiedzy srodowiskiem sieci sterowania a siecig korporacyjng
powinny by¢ wtaczane, a uprawnienia przyznawane na podstawie indywidualnych
przypadkow. Powinno istnie¢ udokumentowane uzasadnienie biznesowe z analizg
ryzyka oraz wyznaczona osoba odpowiedzialna za kazdy dozwolony przychodzacy

lub wychodzacy przeptyw danych.

o Wszystkie reguty "zezwalania" powinny odnosic sie zarowno do adreséw IP, jak

i portow TCP/UDP, a w razie potrzeby powinny by¢ zgodne z regutami stanu.

o Wszystkie reguty powinny ograniczac ruch do okreslonego adresu IP lub zakresu

adresow.

e Nalezy uniemozliwi¢ bezposrednie przechodzenie ruchu z sieci sterowania do sieci

korporacyjnej. Caty ruch powinien by¢ zakanczany w strefie DMZ.
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o Kazdy protokdt dozwolony miedzy siecig sterowania a DMZ powinien by¢

jednoznacznie niedopuszczony miedzy DMZ a siecig korporacyjna (i odwrotnie).

e Caty ruch wychodzacy z sieci sterowania do sieci korporacyjnej powinien by¢
ograniczony pod wzgledem zrédta i miejsca docelowego za posrednictwem ustugi

i portu.

e Pakiety wychodzace z sieci sterowania lub DMZ powinny by¢ dozwolone tylko
wtedy, gdy pakiety te majg poprawny zrédtowy adres IP, ktéry jest przypisany do

urzadzen sieci sterowania lub DMZ.
e Urzadzenia sieci sterowania nie powinny mie¢ dostepu do Internetu.

e Sieci sterowania nie powinny by¢ bezposrednio potaczone z Internetem, nawet jesli

sg chronione przez zapore sieciowa.

e Catyruch zwigzany z zarzadzaniem zaporg sieciowg powinien odbywac sie przez
oddzielng, zabezpieczong sie¢ zarzadzania (np. poza pasmem) lub przez sie¢
szyfrowang z uwierzytelnianiem wielosktadnikowym. Ruch powinien by¢ réwniez

ograniczony przez adres IP do okreslonych stacji zarzadzajacych.
o Wszystkie zasady dotyczace zapér sieciowych powinny byc¢ okresowo testowane.

e Kopie zapasowe konfiguracji wszystkich zapér sieciowych nalezy tworzy¢

bezposrednio przed ich uruchomieniem.

Powyzsze wytyczne nalezy traktowac jedynie jako wskazéwki. Przed wdrozeniem
jakichkolwiek zestawéw regut zapory, nalezy doktadnie ocenic kazde srodowisko

sterowania.
5.8. Zalecane reguty zapory sieciowej dla okreslonych ustug

Oprécz opisanych powyzej ogélnych zasad, trudno jest przedstawi¢ uniwersalne reguty
dotyczace konkretnych protokotéw. Potrzeby i zalecane praktyki réznig sie znacznie

w poszczegdlnych branzach dla kazdego protokotu i powinny by¢ analizowane
indywidualnie przez kazda organizacje. Stowarzyszenie Industrial Automation Open
Networking Association (IAONA) oferuje szablon do przeprowadzenia takiej analizy

[37], oceniajac kazdy z protokotéw powszechnie wystepujgcych w srodowiskach
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przemystowych pod wzgledem funkcji, ryzyka bezpieczenstwa, najbardziej
niekorzystnego wptywu oraz sugerowanych srodkéw. Niektére z kluczowych punktow
dokumentu IAONA zostaty podsumowane w tym rozdziale. Zaleca sie, aby czytelnik
zapoznat sie z tym dokumentem bezposrednio podczas opracowywania zestawéw

regut.
5.8.1. System nazw domen (DNS)

System nazw domen (Domain Name System, DNS) stuzy przede wszystkim do
konwersji nazw domen na adresy IP. Na przyktad DNS moze mapowaé nazwe domeny,
taka jak control.com, na adres IP, taki jak 192.168.1.1. Wiekszos¢ ustug internetowych
w duzym stopniu korzysta z DNS, ale w chwili obecnej jego uzycie w sieci sterowania
jest stosunkowo rzadkie. W wiekszosci przypadkow istnieje znikomy argument za tym,
aby zezwalaé na wysytanie zagdan DNS z sieci sterowania do sieci korporacyjnej i nie ma
zadnego uzasadnienia, aby zezwalac na wysytanie zadan DNS do sieci sterowania.
Zadania DNS z sieci sterowania do DMZ powinny by¢ rozpatrywane indywidualnie dla
kazdego przypadku. Zalecane jest stosowanie lokalnego DNS lub korzystanie z plikow

hostow.
5.8.2. Protokot przesytania hipertekstu (HTTP)

HTTP (ang. Hypertext Transfer Protocol) to protokdt, na ktorym opieraja sie ustugi
przegladania stron WWW w Internecie. Podobnie jak DNS, ma on kluczowe znaczenie
dla wiekszosci ustug internetowych. Jest on coraz czes$ciej wykorzystywany w halach
produkcyjnych jako uniwersalne narzedzie zapytan. Niestety, nie jest on w petni
bezpieczny, a wiele aplikacji wykorzystujacych protokét HTTP posiada podatnosci,
ktére mozna wykorzystac. Protokdt HTTP moze by¢é mechanizmem transportowym dla

wielu atakéw wykonywanych recznie i przez automatyczne robaki.

Ogodlnie rzecz biorac, nie nalezy zezwalac na przesytanie plikéw HTTP z sieci

publicznej/korporacyjnej do sieci sterowania.

Jesli technologie internetowe sg bezwzglednie wymagane, nalezy stosowacé

nastepujace najlepsze praktyki:
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e Kontrolowanie dostepu do ustug internetowych na poziomie warstwy fizycznej lub

sieciowej za pomocg biatych list.
e Stosowanie kontroli dostepu zaréwno do Zrédta, jak i do miejsca docelowego.

e Wdrazanie autoryzacji dostepu do ustugi na poziomie warstwy aplikacji (zamiast

kontroli na poziomie fizycznym lub sieciowym).

e Wdrazanie ustugi przy uzyciu tylko niezbednych technologii (np. skrypty sg uzywane
tylko wtedy, gdy sg wymagane).

e Sprawdzanie ustugi zgodnie ze znanymi praktykami bezpieczenstwa aplikacji;
e Rejestrowanie wszystkich préb korzystania z ustugi.

e Stosowanie protokotu HTTPS zamiast HTTP i tylko w przypadku okreslonych,

autoryzowanych urzadzen.
5.8.3. Protokot transferu plikow FTPi TFTP

Protokoty FTP (File Transfer Protocol) i TFTP (Trivial File Transfer Protocol) stuzg do
przesytania plikéw pomiedzy urzadzeniami. S one zaimplementowane na prawie
kazdej platformie, w tym wielu systemach SCADA, DCS, PLC i RTU, poniewaz sg bardzo
dobrze znane i zuzywajg minimalng moc obliczeniowa. Niestety, zaden z tych
protokotéw nie zostat stworzony z myslg o bezpieczenstwie; w przypadku protokotu
FTP hasto logowania nie jest szyfrowane, a w przypadku protokotu TFTP logowanie nie
jest w ogdle wymagane. Co wiecej, w niektérych implementacjach protokotu FTP
wystepujg podatnosci zwigzane z przepetnieniem bufora. W rezultacie, cata
komunikacja TFTP powinna by¢ zablokowana, natomiast komunikacja FTP powinna
by¢ dozwolona tylko dla sesji wychodzacych lub jesli jest zabezpieczona dodatkowym
uwierzytelnianiem wielosktadnikowym opartym na tokenach oraz szyfrowanym
tunelem. W miare mozliwosci nalezy stosowac bezpieczniejsze protokoty, takie jak
SFTP (Secure FTP) lub SCP (Secure Copy).

5.8.4. Telnet

Protokét telnet definiuje interaktywnga, tekstowa sesje komunikacyjng miedzy klientem

a hostem. Jest on uzywany gtéwnie do zdalnego logowania i prostych ustug sterowania
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w systemach o ograniczonych zasobach lub systemach o ograniczonych potrzebach

w zakresie bezpieczenstwa. Stanowi on powazne zagrozenie bezpieczenstwa,
poniewaz caty ruch w protokole telnet, w tym hasta, jest niezaszyfrowany i moze
umozliwi¢ osobie zdalnej uzyskanie znacznej kontroli nad urzadzeniem. Do zdalnej
administracji zaleca sie uzywanie protokotu SSH (Secure Shell) [5.8.6]. Przychodzace
sesje telnet z sieci korporacyjnej do sieci sterowania powinny by¢ zabronione, chyba ze
sg zabezpieczone wielosktadnikowym uwierzytelnianiem opartym na tokenach

i szyfrowanym tunelem. Wychodzace sesje telnet powinny by¢ dozwolone tylko przez

szyfrowane tunele (np. VPN) do okreslonych, autoryzowanych urzadzen.
5.8.5. Protokét dynamicznego konfigurowania hostow (DHCP)

Protokot DHCP jest uzywany w sieciach IP do dynamicznej dystrybucji parametréw
konfiguracyjnych sieci, takich jak adresy IP dla interfejséw i ustug. Podstawowy DHCP
nie zawiera mechanizmu uwierzytelniania serwerdéw i klientéw. Nieuczciwe serwery
DHCP mogg przekazywac klientom nieprawidtowe informacje. Nieautoryzowani
klienci mogg uzyskac dostep do serwera i spowodowac wyczerpanie dostepnych
zasobow (np. adreséw IP). Aby temu zapobiec, zaleca sie stosowanie konfiguracji
statycznej zamiast dynamicznego przydzielania adreséw, co powinno by¢ typowa
konfiguracja dla urzadzen ICS. Jesli konieczna jest dynamiczna alokacja, zaleca sie
witgczenie funkcji snoopingu DHCP w celu obrony przed nieuczciwymi serwerami
DHCP, protokotem rozpoznawania adreséw (ang. Address Resolution Protocol - ARP)

i spoofingiem IPY. Serwery DHCP powinny by¢ umieszczone w tym samym segmencie
sieci co konfigurowane urzadzenia (np. na routerze). Nie zaleca sie przekazywania
ruchu DHCP.

5.8.6. Secure Shell (SSH)

SSH umozliwia zdalny dostep do urzadzenia. Zapewnia bezpieczne uwierzytelnianie

i autoryzacje w oparciu o kryptografie. Jesli wymagany jest zdalny dostep do sieci

7 Termin okreslajacy fatszowanie zrodtowego adresu IP w wysytanym przez komputer pakiecie
sieciowym. Takie dziatanie moze stuzyc¢ ukryciu tozsamosci atakujacego (np. W przypadku
atakow DDoS), podszyciu sie pod innego uzytkownika sieci i ingerowanie w jego aktywnosc¢ sieciowg
lub wykorzystaniu uprawnien posiadanych przez inny adres.
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sterowania, SSH jest zalecany jako alternatywa dla telnet, rlogin, rsh, rcp i innych

niezabezpieczonych narzedzi zdalnego dostepu.
5.8.7. Protokot prostego dostepu do obiektéw (SOAP)

SOAP (Simple Object Access Protocol) jest opartym na XML formatem sktadni do
wymiany wiadomosci. Przeptywy ruchu zwigzane z ustugami opartymi na SOAP
powinny by¢ kontrolowane na zaporze sieciowej miedzy segmentami sieci
korporacyjneji ICS. Jesli ustugi te sg niezbedne, nalezy zastosowac gteboka inspekcje

pakietow i/lub zapory warstwy aplikacji w celu ograniczenia zawartosci komunikatow.
5.8.8. Protokoét prostego przesytania poczty (SMTP)

SMTP (Simple Mail Transfer Protocol)to podstawowy protokoét przesytania poczty
elektronicznej w Internecie. Wiadomosci e-mail czesto zawierajg ztosliwe
oprogramowanie, dlatego nie nalezy zezwalaé na przesytanie przychodzacych
wiadomosci e-mail do zadnego urzadzenia sieci sterowania. Wiadomosci wychodzace
SMTP z sieci sterowania do sieci korporacyjnej sg dopuszczalne w celu wysytania

komunikatéw alarmowych.
5.8.9. Prosty protokét zarzadzania siecig (SNMP)

SNMP(Simple Network Management Protocol) jest uzywany do $wiadczenia ustug
zarzadzania siecig pomiedzy centralng konsolg zarzadzajaca a urzadzeniami
sieciowymi, takimi jak routery, drukarki i sterowniki PLC. Chociaz SNMP jest niezwykle
przydatna ustuga do obstugi sieci, jest bardzo niewydolny pod wzgledem
bezpieczenstwa. Wersje 1 i 2 SNMP uzywaija niezaszyfrowanych haset zaréwno do
odczytu, jak i konfiguracji urzadzen (w tym urzadzen takich jak sterowniki PLC),

aw wielu przypadkach hasta sg dobrze znane i nie mozna ich zmieni¢. Wersja 3 jest
znacznie bezpieczniejsza, ale jej zastosowanie jest nadal ograniczone. Polecenia SNMP
V1iV2wysytane doi z sieci sterowania powinny by¢ zabronione, chyba ze sg wysytane
przez oddzielna, zabezpieczong sie¢ zarzadzania, natomiast polecenia SNMP V3 moga

by¢ wysytane do ICS z wykorzystaniem zabezpieczen wtasciwych dla V3.

1312439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

5.8.10. Model obiektowy komponentu rozproszonego (DCOM)

DCOM (Distributed Component Object Model) jest protokotem bazowym dla OLE for
Process Control (OPC)!8, Wykorzystuje on ustuge zdalnego wywotywania procedur
(Remote Procedure Call - RPC) firmy Microsoft, ktéra jesli nie zostata zatatana, posiada
wiele podatnosci. Luki te byty podstawa exploitéw robaka Blaster!?. Ponadto OPC,
ktory wykorzystuje DCOM, dynamicznie otwiera szeroki zakres portéow (od 1024 do
65535), ktore moga by¢ bardzo trudne do odfiltrowania przez zapore sieciowa.
Protokot ten powinien by¢ dozwolony tylko pomiedzy siecig sterowania a siecig DMZ
i wprost zablokowany pomiedzy DMZ a siecig korporacyjna. Ponadto, zaleca sie
uzytkownikom ograniczenie zakreséw portéw wykorzystywanych przez urzadzenia

korzystajace z DCOM, poprzez modyfikacje rejestru.
5.8.11. Protokoty SCADA i przemystowe

Protokoty SCADA i przemystowe, takie jak Modbus/TCP, EtherNet/IP, IEC 61850,
ICCP i DNP32°, s3 krytyczne dla komunikacji z wiekszo$cig urzadzen sterujacych.
Niestety, wiele z tych protokotdéw zostato zaprojektowanych bez wbudowanych
zabezpieczen i zazwyczaj nie wymagaja zadnego uwierzytelnienia w celu zdalnego
wykonania polecen na urzadzeniu sterujgcym. Protokoty te powinny by¢ dozwolone

tylko w obrebie sieci sterowania i nie powinny przedostawac sie do sieci korporacyjnej.

18 Otwarty standard komunikacyjny stosowany w automatyce przemystowej i informacyjnych systemach
wyzszych warstw, a mianowicie biznesowej i zarzadzania, przedsiebiorstw przemystowych.

19 http://en.wikipedia.org/wiki/Blaster %28computer worm%29

20 |EEE 1815-2012, IEEE Standard for Electric Power Systems Communications-Distributed Network Protocol
(DNP3),) zawiera DNP3 Secure Authentication version 5 (DNP3-SAv5), ktéry zapewnia silne
uwierzytelnianie warstwy aplikacji ze zdalnym zarzadzaniem poswiadczeniami bezpieczenstwa.

Patrz: https://standards.ieee.org/findstds/standard/1815-2012.html
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5.9. Translacja adreséw sieciowych (NAT)

Translacja adreséw sieciowych (Network Address Translation - NAT) to ustuga, w ramach
ktorej adresy IP uzywane po jednej stronie urzadzenia sieciowego mogg by¢ mapowane
nainny zestaw po drugiej stronie, w zaleznosci od potrzeb. Pierwotnie zostata ona
zaprojektowana w celu redukcji adresow IP, tak aby organizacja z duza liczbg urzadzen,
ktoére od czasu do czasu potrzebujg dostepu do Internetu, mogta sobie poradzi¢

Z mniejszym zestawem przypisanych adreséw internetowych.

Aby to osiggna¢, wiekszosc implementacji NAT opiera sie na zatozeniu, ze nie kazde
urzadzenie wewnetrzne komunikuje sie aktywnie z hostami zewnetrznymi w danym
momencie. Firewall jest skonfigurowany w taki sposéb, ze posiada ograniczong liczbe
widocznych na zewnatrz adresow IP. Kiedy wewnetrzny host chce sie komunikowac

z zewnetrznym hostem, firewall dokonuje remapowania wewnetrznego adresu |IP

i portu na jeden z aktualnie nieuzywanych, bardziej ograniczonych, publicznych
adresow IP, efektywnie koncentrujgc ruch wychodzacy na mniejszej liczbie adreséw IP.
Firewall musi $ledzi¢ stan kazdego potaczenia oraz to, w jaki sposéb kazdy prywatny
wewnetrzny adres IP i port Zrédtowy zostat przemapowany na widoczng na zewnatrz
pare adres |IP/port. Kiedy ruch powracajacy dociera do zapory, mapowanie jest

odwracane, a pakiety przekazywane do wtasciwego hosta wewnetrznego.

Na przyktad, urzadzenie sieci sterowania moze potrzebowac nawigzac potaczenie

z zewnetrznym, niekontrolowanym hostem sieci (na przyktad, aby wysta¢ wiadomosc¢
e-mail z alarmem krytycznym). NAT pozwala na zastgpienie wewnetrznego adresu |IP
inicjujgcego hosta sieci sterowania przez zapore sieciowa; kolejne pakiety ruchu
powrotnego sg ponownie zamieniane na wewnetrzny adres IP i wysytane do
odpowiedniego urzadzenia sieci sterowania. Méwigc doktadniej, jesli sie¢ sterowania
ma przypisang prywatng podsiec¢ 192.168.1.xxx, a sie¢ internetowa oczekuje, ze
urzadzenie bedzie korzystac¢ z adreséw korporacyjnych z zakresu 192.6.yyy.zzz,
woweczas zapora sieciowa NAT zastapi (i bedzie sledzi¢) adres zrédtowy 192.6.yyy.zzz

w kazdym wychodzacym pakiecie IP generowanym przez urzadzenie sieci sterowania.
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Protokoty typu producent - konsument, takie jak EtherNet/IP i Foundation Fieldbus, sg
szczegolnie ktopotliwe, poniewaz NAT nie obstuguje ruchu opartego na multicastach,

ktérego te protokoty wymagajg, aby oferowacd swoje petne ustugi.

Ogodlnie rzecz biorac, chociaz NAT oferuje pewne wyrazne korzysci, jego wptyw na
rzeczywiste protokoty przemystowe i konfiguracje powinien by¢ doktadnie oceniony
przed jego wdrozeniem. Co wiecej, niektére protokoty sg w szczegdlny sposéb tamane
przez NAT z powodu braku mozliwosci bezposredniego adresowania. Na przyktad,

OPC wymaga specjalnego oprogramowania tunelujacego firm trzecich do pracy z NAT.
5.10. Szczegodlne problemy zwigzane z zapora ICS

Oprécz oméwionych juz probleméw z zaporami sieciowymi i ICS, istnieje kilka
dodatkowych problemow, ktére nalezy zbadac bardziej szczegétowo. W dalszej czesci
tej sekcji omoéwiono trzy konkretne obszary problemowe: rozmieszczenie
bazodanowych repozytoriow danych historycznych, zdalny dostep dla obstugi ICS oraz

ruch multicastowy.
5.10.1. Bazodanowe repozytorium danych historycznych?!

Istnienie wspoétdzielonych serwerdw sieci sterowania/korporacyjnej, takich jak
bazodanowe repozytoria danych historycznych (ang. data historian) i serwery
zarzadzania aktywami, moze miec znaczacy wptyw na projekt i konfiguracje zapory
sieciowej. W systemach tréjstrefowych umieszczenie tych serweréw w strefie DMZ
jest stosunkowo proste, ale w projektach dwustrefowych problemy staja sie ztozone.
Umieszczenie historiandw po korporacyjnej stronie zapory oznacza, ze wiele
niezabezpieczonych protokotow, takich jak Modbus/TCP czy DCOM, musi by¢
przepuszczonych przez zapore, a kazde urzadzenie sterujace raportujace do historiana
jest wystawione na dziatanie korporacyjnej strony sieci. Z drugiej strony, umieszczenie
repozytorium danych historycznych po stronie sieci sterowania oznacza, ze inne

réwnie problematyczne protokoty, takie jak HTTP lub SQL, musza by¢ przepuszczane

21\W potocznym jezyku technicznym: historian.
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przez zapore, a w sieci sterowania znajduje sie teraz serwer dostepny dla prawie

wszystkich w organizacji.

Ogodlnie rzecz biorac, najlepszym rozwigzaniem jest unikanie systemoéw dwustrefowych
(bez DMZ) i wykorzystanie projektu trojstrefowego, umieszczajac kolektor danych

w sieci sterowania, a komponent repozytorium danych historycznych w DMZ.
5.10.2. Zdalny dostep pomocy technicznej

Kolejng kwestig przy projektowaniu zapory ICS jest zdalny dostep uzytkownikéw i/lub
dostawcow do sieci sterowania. Wszyscy uzytkownicy uzyskujacy dostep do sieci
sterowania z sieci zdalnych, powinni by¢ zobowigzani do uwierzytelnienia przy uzyciu
odpowiednio silnego mechanizmu, takiego jak uwierzytelnianie oparte na tokenach.
Chociaz mozliwe jest, aby zespét sterowania skonfigurowat wtasny system zdalnego
dostepu z uwierzytelnianiem wielosktadnikowym w DMZ, w wiekszosci organizacji
bardziej efektywne jest korzystanie z istniejacych systeméw skonfigurowanych przez
dziat IT. W takim przypadku konieczne jest potaczenie przez zapore z serwera zdalnego

dostepu dziatu IT.

Aby potaczyc sie z 0ogdlng siecig korporacyjng, pracownicy zdalnego wsparcia
technicznego taczacy sie przez Internet lub modemy dial-up powinni korzystaé

z szyfrowanego protokotu, np. uruchamiajac korporacyjnego klienta potgczenia VPN,
serwer aplikacji lub bezpieczny dostep HTTP i uwierzytelniac sie przy uzyciu silnego
mechanizmu, np. wielosktadnikowego schematu uwierzytelniania opartego na tokenie.
Po uzyskaniu potaczenia, aby uzyskac dostep do sieci sterowania nalezy wymagac od
nich drugiego uwierzytelnienia na zaporze sieci sterowania przy uzyciu silnego
mechanizmu, takiego jak schemat wielosktadnikowego uwierzytelniania oparty na
tokenie. Dodatkowe mozliwosci zabezpieczenia dostepu zdalnego wsparcia

technicznego moga réwniez zapewnicé serwery proxy.
5.10.3. Ruch multicastowy

Wiekszos$¢ przemystowych protokotéw typu producent-konsument (lub wydawca-

uzytkownik) dziatajacych w sieci Ethernet, takich jak EtherNet/IP i Foundation
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Fieldbus HSE, bazuje na multicastingu?? IP%3, Pierwsza zaletag multicastingu IP jest
wydajnos¢ sieci; dzieki temu, ze nie powtarza sie transmisji danych do wielu miejsc
docelowych, mozna znacznie zmniejszyc¢ obcigzenie sieci. Drugg zaletg jest to, ze host
wysytajacy nie musi zna¢ wszystkich adreséw |IP kazdego hosta docelowego, ktéry
nastuchuje informacji o rozgtaszaniu. Trzecia i by¢ moze najwazniejszg dla celéw
sterowania przemystowego jest to, ze pojedyncza wiadomos¢ multicastowa oferuje
znacznie lepsze mozliwosci synchronizacji czasu pomiedzy wieloma urzadzeniami

sterujacymi niz wiele wiadomosci unicastowych?4,

Jesli zrédto i miejsce docelowe pakietu multicast sg potaczone bez posrednictwa
routerow lub zapdr sieciowych, transmisja multicast jest stosunkowo bezproblemowa.
Jednakze, jesli zrédto i miejsce docelowe nie znajdujg sie w tej samej sieci LAN,
przekazywanie wiadomosci multicast do miejsca docelowego staje sie bardziej
skomplikowane. Aby rozwigzac problem routingu wiadomosci multicast, hosty musza
dotaczy¢ (lub opuscié) grupe, informujac router multicastingu w swojej sieci

o odpowiednim identyfikatorze grupy za pomoca protokotu IGMP (Internet Group
Management Protocol). Routery multicastowe posiadaja informacje na temat cztonkéw
grup multicastowych w swojej sieci i moga zdecydowad, czy przekazac otrzymany
komunikat multicastowy do swojej sieci. Wymagany jest réwniez protokdt routingu
multicastéw. Z punktu widzenia administracji zapory sieciowej monitorowanie

i filtrowanie ruchu IGMP staje sie kolejng serig zestawéw regut do zarzadzania, co

zwieksza ztozonos¢ zapory sieciowe;.

Innym problemem zwigzanym z multicastingiem jest uzycie NAT. Zapora z funkcja
NAT, ktéra odbiera pakiet multicastingowy od zewnetrznego hosta, nie ma
odwrotnego odwzorowania, ktéry wewnetrzny identyfikator grupy powinien otrzymacé

dane. Jesli obstuguje IGMP, moze rozsyta¢ dane do wszystkich identyfikatoréw grup,

22 Multicast - sposéb dystrybucji informacji, w ktérym dane sg wysytane przez jeden komputer do
jednego badz kilku komputeréw w jednej chwili.

23 |P Multicast to metoda przekazywania pakietdw telekomunikacyjnych IP do grupy zainteresowanych
odbiorcow.

24 Unicast - rodzaj transmisji, w ktorej doktadnie jeden punkt wysyta pakiety do doktadnie jednego
punktu - istnieje tylko jeden nadawca i tylko jeden odbiorca.
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o ktérych wie, poniewaz jeden z nich bedzie prawidtowy, ale moze to spowodowacé
powazne problemy, jesli niezamierzony pakiet sterujacy zostanie rozestany do
krytycznego wezta. Najbezpieczniejszym dziataniem podejmowanym przez firewall jest
odrzucenie pakietu. Dlatego multicasting jest ogdélnie uwazany za nieprzyjazny dla
NAT.

5.11. Bramki jednokierunkowe

Wymuszone sprzetowo bramki jednokierunkowe (np. diody danych) sg coraz czesciej
stosowane na granicy miedzy sieciami ICSi IT, a takze miedzy sieciami SIS (ang. Safety
Instrumented System) i sieciami sterowania. Bramki jednokierunkowe sg potgczeniem
sprzetu i oprogramowania. Sprzet pozwala na przeptyw danych z jednej sieci do drugiej,
ale fizycznie nie jest w stanie przekazac zadnych informacji z powrotem do sieci
zrodtowej. Oprogramowanie replikuje bazy danych i emuluje serwery protokotéw

i urzadzenia.
5.12. Pojedyncze punkty awarii

Pojedyncze punkty awarii mogg wystepowac na kazdym poziomie stosu ANSI/ISO.
Przyktadem jest sterowanie poprzez PLC blokadami bezpieczenstwa. Poniewaz
zabezpieczenie jest zazwyczaj dodawane do Srodowiska ICS, nalezy przeprowadzi¢
ocene w celu zidentyfikowania potencjalnych punktéw awarii oraz ocene ryzyka w celu
oszacowania narazenia kazdego punktu. Nastepnie mozna zaproponowac i oceni¢
metody zaradcze, okresli¢ stosunek ryzyka do korzysci oraz opracowac i wdrozy¢

projekt.
5.13. Redundancjaitolerancja btedéw

Sktadniki ICS lub sieci, ktére sa sklasyfikowane jako krytyczne dla organizacji, maja
wysokie wymagania dotyczace dostepnosci. Jedng z metod osiggniecia wysokiej
dostepnosci jest zastosowanie redundancji. Dodatkowo, w przypadku usterki
komponentu, powinien on ulec awarii w sposéb, ktéry nie generuje niepotrzebnego
ruchu w ICS lub nie powoduje innego problemu w innym miejscu, takiego jak zdarzenie

kaskadowe.
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System sterowania powinien posiada¢ zdolnos¢ do wykonania odpowiedniego procesu
awaryjnego w przypadku utraty tgcznosci z systemem ICS lub utraty samego systemu
ICS. Organizacja powinna zdefiniowadé, co oznacza "utrata tacznosci" (np. 500
milisekund, 5 sekund, 5 minut, itd. bez tacznosci).). Organizacja powinna nastepnie,

w oparciu o potencjalne konsekwencje, zdefiniowac odpowiedni dla swojej branzy

proces zabezpieczajacy przed awaria.

Kopie zapasowe nalezy wykonywac zgodnie z podejSciem ,zaawansowanych kopii
bezpieczenstwa” (ang. “backup-in-depth”), z warstwami kopii zapasowych (np. lokalna,
obiektoway, klesk zywiotowych), ktére sg uporzadkowane czasowo w taki sposéb, aby
szybkie, aktualne lokalne kopie zapasowe byty dostepne do natychmiastowego uzytku,
a bezpieczne kopie zapasowe byty dostepne do odtworzenia po powaznym incydencie
bezpieczenstwa. Nalezy stosowac rézne podejscia do tworzenia i odtwarzania kopii
zapasowych oraz metody przechowywania, aby zapewnic rygorystyczne tworzenie
kopii zapasowych, bezpieczne przechowywanie i odpowiedni dostep do nich w celu

odtworzenia.
5.14. Zapobieganie atakom typu ,Man-in-the-Middle”

Atak typu ,man-in-the-middle” wymaga znajomosci protokotu, ktérym sie manipuluje.
Atak ,man-in-the-middle” na protokdt ARP (Address Resolution Protocol) jest popularna
metoda uzyskiwania przez przeciwnika dostepu do sieciowego przeptywu informacji

w systemie docelowym. Odbywa sie to poprzez atak na podreczne tablice sieciowe ARP
(ARP cache table) sterownika i maszyn stacji roboczych. Uzywajac skompromitowanego
komputera w sieci sterowania, adwersarz ,skaza” tablice ARP na kazdym hoscie

i informuje je, ze muszg kierowac caty swoj ruch przez okreslony adres IP i adres
sprzetowy (tj. maszyne adwersarza). Manipulujac tablicami ARP, adwersarz moze

umiesci¢ swojg maszyne pomiedzy dwoma docelowymi maszynami i/lub urzadzeniami.

Atak ,man-in-the-middle” z uzyciem ARP dziata poprzez inicjowanie nieuzasadnionych
polecenn ARP w celu zmylenia kazdego hosta (tj. ,skazenia” ARP). Te komendy ARP
powodujg, ze kazdy z dwdch hostéw docelowych uzywa adresu MAC przeciwnika jako

adresu drugiego hosta docelowego. Kiedy udany atak typu ,man-in-the-middle” jest
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wykonywany, hosty po kazdej stronie ataku sg nieSwiadome, ze ich dane sieciowe

ustanawiaja trase routingdw przez komputer przeciwnika.

Po pomyslinym wprowadzeniu swojej maszyny do strumienia informacji, przeciwnik ma
petna kontrole nad transmisjg danych i moze przeprowadzic¢ r6znego rodzaju ataki.
Jedna z mozliwych metod ataku jest atak powtérzeniowy. W najprostszej formie dane
przechwycone z panelu sterowania (ang. Human-machine interface - HMI) s
modyfikowane w celu wywotania aktywnosci po ich odebraniu przez sterownik
urzadzenia. Przechwycone dane odzwierciedlajgce normalne operacje w systemie ICS
moga by¢ w razie potrzeby odtwarzane operatorowi. Dzieki temu interfejs HMI
operatora bedzie wygladat na normalny, a atak pozostanie niezauwazony. Podczas
takiego ataku powtérzeniowego przeciwnik moze nadal wysytaé polecenia do
sterownika i/lub urzadzen obiektowych w celu wywotania niepozagdanego zdarzenia,

podczas gdy operator nie jest Swiadomy faktycznego stanu systemu.

Innym atakiem, ktéry mozna przeprowadzi¢ za pomocg ataku typu "man-in-the-
middle", jest wysytanie fatszywych komunikatéw do operatora, ktére moga miec postac
fatszywego negatywu lub fatszywego pozytywu. Moze to spowodowac, ze operator
podejmie dziatanie, np. przestawi wytacznik, gdy nie jest to wymagane lub uzna, ze
wszystko jest w normie i nie podejmie zadnego dziatania, mimo ze jest ono wymagane.
Przeciwnik moze wysyta¢ do konsoli operatora polecenia wskazujgce na zmiane

w systemie, a gdy operator postepuje zgodnie z odpowiednimi procedurami i prébuje
naprawic problem, jego dziatanie moze spowodowac niepozadane zdarzenie. Istnieja
réznego rodzaju sposoby modyfikacji i odtwarzania danych sterujacych, ktére mogg

wptywacé na dziatanie systemu.

Manipulowanie protokotem oraz atak man-in-the-middle to jedne

z najpopularniejszych sposobdw manipulowania niezabezpieczonymi protokotami,
takimi jak te wystepujace w systemach sterowania. Istniejg jednak odpowiednie
techniki tagodzace [38], ktére mozna zastosowac w celu zabezpieczenia systemow, np.
blokowanie adreséw MAC, tworzenie tablic statycznych, szyfrowanie, uwierzytelnianie

i monitorowanie.
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¢ Blokowanie adresow MAC - Atak typu ,,ARP man-in-the-middle” wymaga, aby
przeciwnik byt podtgczony do sieci lokalnej lub miat kontrole nad lokalnym
komputerem w sieci. Bezpieczenstwo portéw, zwane réwniez blokowaniem adreséw
MAC, jest jedna z metod zabezpieczenia fizycznego potaczenia na koncu kazdego
portu w przetaczniku sieciowym. Wysokiej klasy przetaczniki sieciowe klasy
korporacyjnej zwykle posiadajg opcje blokowania adresow MAC. Blokowanie
adresow MAC jest bardzo skuteczne przeciwko nieuczciwym osobom, ktére chca
fizycznie podtaczyc sie do sieci wewnetrznej. Bez zabezpieczenia portu, kazde
otwarte gniazdo sieciowe na scianie moze zostac uzyte jako droga do sieci
korporacyjnej. Zabezpieczanie portow blokuje konkretny adres MAC do
konkretnego portu w zarzagdzanym przetaczniku. Jesli adres MAC nie bedzie zgodny,
potaczenie komunikacyjne zostanie zablokowane a intruz nie bedzie mégt osiggnac
swojego celu. Niektore bardziej zaawansowane przetaczniki posiadaja opcje
automatycznego resetowania, ktéra przywraca dziatanie zabezpieczenia, jesli

oryginalny adres MAC zostanie przywrdocony do portu.

Chociaz zabezpieczanie portéw nie jest odporne na ataki, stanowi dodatkowa
warstwe bezpieczenstwa sieci fizycznej. Chroni réwniez siec lokalng przed
pracownikami, ktérzy podtaczajg do chronionej sieci niezatatane

i nieaktualizowane systemy. Zmniejsza to liczbe komputeréw docelowych, do
ktorych moze uzyskad dostep zdalny napastnik. Te Srodki bezpieczenstwa nie tylko
chronia przed atakami z sieci zewnetrznych, ale takze zapewniajg dodatkowa

ochrone fizyczna.

e Tablice statyczne - w sieci ICS, ktéra jest stosunkowo statyczna, mozna wdrozy¢
statycznie kodowane tablice ARP. Wiekszos¢ systemow operacyjnych ma mozliwos¢
statycznego zakodowania wszystkich adreséw MAC w tabeli ARP na kazdym
komputerze. Statyczne kodowanie tablic ARP na kazdym komputerze uniemozliwia
przeciwnikowi ich zmiane poprzez wysytanie pakietéw odpowiedzi ARP do
komputera ofiary. Chociaz technika ta nie jest mozliwa do zastosowania w duzej
i/lub dynamicznej sieci korporacyjnej, ograniczona liczba hostéw w sieci ICS moze

by¢ skutecznie chroniona za pomoca tego rozwiagzania.
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e Szyfrowanie - jako rozwigzanie dtugoterminowe, systemy powinny by¢
projektowane z uwzglednieniem szyfrowania miedzy urzadzeniami, co bardzo
utrudnia odwrotng inzynierie protokotow i fatszowanie pakietéw w sieciach
systemow sterowania. Szyfrowanie komunikacji miedzy urzadzeniami sprawi, ze
przeprowadzenie takiego ataku bedzie prawie niemozliwe. Protokoty zapewniajace
silne uwierzytelnianie sg rowniez odporne na ataki typu ,man-in the-middle”. Nalezy

jednakze rozwazy¢ wptyw szyfrowania na wydajnosc sieci i operacji.

e Uwierzytelnianie - protokoty z silnym uwierzytelnianiem sg odporne na ataki typu

man-in-the-middle.

e Monitorowanie - monitorowanie ,skazenia” ARP stanowi dodatkowg warstwe
obrony. Dostepnych jest kilka programéw (np. ARPwatch), ktére moga monitorowac

zmiany adreséw MAC przez pakiety ARP.
5.15. Uwierzytelnianie i autoryzacja

System ICS moze zawierac¢ duzg liczbe systemoéw, z ktoérych kazdy musi byé dostepny
dlaréznych uzytkownikéw. Uwierzytelnianie i autoryzacja tych uzytkownikéw stanowi
wyzwanie dla systemu ICS. Zarzadzanie kontami uzytkownikéw moze by¢
problematyczne, ze wzgledu na zmiany personalne i przydzielane role. Wraz ze
wzrostem liczby systemow i uzytkownikéw, proces zarzadzania tymi kontami staje sie

coraz bardziej skomplikowany.

Uwierzytelnienie uzytkownika lub systemu to proces weryfikacji deklarowanej
tozsamosci. Autoryzacja, jako proces przyznawania uzytkownikowi praw dostepu, jest
okreslana poprzez zastosowanie regut polityki do uwierzytelnionej tozsamosci i innych
istotnych informacji?>. Autoryzacja jest wymuszana przez okreslony mechanizm

kontroli dostepu. Proces uwierzytelniania moze by¢ wykorzystywany do

25 Ogoélnie rzecz biorac, autoryzacja do wykonania zestawu operacji jest okreslana poprzez ocene
atrybutéw zwigzanych z podmiotem, obiektem, zagdanymi operacjami oraz, w niektérych przypadkach,
warunkami srodowiskowymi w odniesieniu do polityki, regut lub relacji, ktére opisujg dozwolone
operacje dla danego zestawu atrybutéw. Wiecej informacji mozna znalez¢ w publikacji specjalnej NIST
SP 800-162, Guide to Attribute Based Access Control (ABAC) Definition and Considerations, pod adresem:

Guide to Attribute Based Access Control (ABAC) Definition and Considerations (nist.gov)

1412439


https://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.SP.800-162.pdf

Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

kontrolowania dostepu zaréwno do systemow (np. interfejsow HMI, urzadzen

obiektowych, serweréw SCADA), jak i do sieci (np. sieci LAN zdalnych podstacji).

Uwierzytelnianie i autoryzacja moga by¢ wykonywane zaréwno w podejsciu
rozproszonym jak i scentralizowanym. Przy rozproszonym uwierzytelnianiu

i autoryzacji, kazdy system wykonuje te kroki samodzielnie. Kazdy system jest
odpowiedzialny za przechowywanie swojego wtasnego zestawu kont uzytkownikow,
poswiadczen i rél oraz za przeprowadzenie identyfikacji i uwierzytelnienia
uzytkownika. Takie podejscie zazwyczaj nie wymaga zadnej dodatkowej infrastruktury.
Podejscie to jest jednak na tyle problematyczne, ze nie skaluje sie dobrze wraz ze
wzrostem rozmiaru systemu. Na przyktad, jesli uzytkownik opuszcza organizacje,
odpowiadajgce mu konto uzytkownika musi zosta¢ osobno usuniete z kazdego

systemu.

W przeciwienstwie do podejscia rozproszonego, scentralizowane systemy
uwierzytelniania i autoryzacji sg powszechnie stosowane do zarzadzania wieksza liczba
uzytkownikéw i kont. Podejscie scentralizowane wykorzystuje centralny system
uwierzytelniania (np. Microsoft Active Directory, Lightweight Directory Access Protocol -
LDAP) do przechowywania wszystkich kont i zarzadzania uwierzytelnianiem

i autoryzacjg wszystkich osob i systeméw. Protokdt uwierzytelniania (np. Kerberos,
RADIUS, TACACS+) jest nastepnie wykorzystywany do przekazywania danych pomiedzy

serwerem uwierzytelniania a systemem przeprowadzajgcym uwierzytelnianie.

Chociaz podejscie scentralizowane zapewnia znacznie lepszg skalowalnos¢, wigze sie
ono réwniez z wieloma dodatkowymi problemami, ktére moga wptynaé na jego

zastosowanie w Srodowiskach ICS. Nalezy wziag¢ pod uwage nastepujace kwestie:

e Serwery uwierzytelniajgce tworza pojedynczy system, ktory jest odpowiedzialny za
zarzadzanie wszystkimi kontami systemowymi i muszg by¢ bardzo dobrze

zabezpieczone.

e System serwera uwierzytelniajagcego wymaga wysokiej dostepnosci, poniewaz jego
awaria moze uniemozliwi¢ uzytkownikom uwierzytelnienie sie do systemu

w sytuacjach awaryjnych. Moze by¢ wymagana jego redundancja.
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e Niektorzy klienci moga lokalnie buforowac poswiadczenia uzytkownika, aby
zapewni¢, ze uzytkownicy mogg by¢ nadal uwierzytelniani w przypadku braku
dostepnosci serwera. Buforowanie moze by¢ dostepne tylko dla uzytkownikow,
ktorzy niedawno sie uwierzytelnili. Buforowanie wprowadza réwniez komplikacje

ZWigzane z uniewaznianiem.

e Sieci wykorzystywane do obstugi protokotu uwierzytelniania muszg by¢ niezawodne

i bezpieczne, aby zapewnic, ze proby uwierzytelniania nie bedg utrudniane.
5.15.1. Uwagi dotyczace wdrozenia systemu ICS

Chociaz scentralizowane serwery uwierzytelniania i autoryzacji sg powszechnie
stosowane w srodowisku IT, istnieje wiele wyzwan zwigzanych z ich integracjg z ICS.
Podczas gdy serwery i protokoty uwierzytelniania integruja sie z wieloma produktami
IT (np. Microsoft Windows, Linux, Oracle), czesto ICS moze wykorzystywac wtasne
konta i mechanizmy uwierzytelniania specyficzne dla danej aplikacji, ktére nie zostaty
zaprojektowane do wspotpracy z serwerami i protokotami innych firm. Ogranicza to
mozliwos¢ zaadoptowania takiego mechanizmu w srodowisku ICS. Starsze urzadzenia
sieciowe i wiekszos¢ urzadzen obiektowych nie obstuguje zadnych mechanizméw

integracji ze scentralizowanym systemem uwierzytelniania.
5.16. Monitorowanie, rejestrowanie i audytowanie

Architektura bezpieczenstwa ICS musi rowniez obejmowaé mechanizmy
monitorowania, rejestrowania i audytowania dziatan zachodzacych w réznych
systemach i sieciach. Monitorowanie, rejestrowanie i audytowanie dziatan sg
niezbedne do zrozumienia aktualnego stanu ICS, potwierdzenia, ze system dziata
zgodnie z przeznaczeniem oraz, ze zadne naruszenia polityki lub cyberincydenty nie
utrudniaja dziatania systemu. Monitorowanie bezpieczenstwa sieci jest cenne dla
scharakteryzowania normalnego stanu ICS i moze dostarczy¢ informacji o zagrozonych
systemach, gdy zawioda technologie oparte na sygnaturach. Ponadto sciste

monitorowanie, rejestrowanie i audytowanie systemu s niezbedne do rozwigzywania
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probleméw i przeprowadzania wszelkich niezbednych analiz kryminalistycznych

systemu?®.
5.17. Wykrywanie incydentow, reagowanie i odzyskiwanie systemu

Incydenty sg nie do unikniecia, a plany wykrywania incydentdéw, reagowania na nie oraz
odzyskiwania systemu sa nieodzowne. Gtéwna cecha prawidtowego programu
bezpieczenstwa jest to, jak szybko po wystgpieniu incydentu mozna go wykry¢ i jak
szybko mozna przywrdcic system do stanu pierwotnego sprzed wystgpienia incydentu.
Reagowanie na incydenty w systemach ICS jest scisle powigzane z odzyskiwaniem
danych po awarii, szczegdlnie w celu spetnienia rygorystycznych wymagan
dotyczacych czasu sprawnosci systemow ICS. Osoby reagujgce na incydenty muszg by¢
przeszkolone pod katem scenariuszy specyficznych dla ICS, poniewaz normalne
metody odzyskiwania systemoéw informacyjnych moga nie miec zastosowania

w przypadku ICS.

26\Wiecej informacji mozna znalez¢ w dokumencie NIST SP 800-94, Guide to Intrusion Detection and
Prevention Systems ,(IDPS) [55].

14472439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

6. STOSOWANIE ZABEZPIECZEN W SYSTEMACH ICS

Pojedynczy produkt lub technologia zabezpieczajaca nie jest w stanie odpowiednio
chroni¢ systemu ICS. Zabezpieczenie ICS opiera sie na potaczeniu skutecznej polityki
bezpieczenstwa i odpowiednio skonfigurowanego zestawu srodkéw bezpieczenstwa.
WYybér i wdrozenie sSrodkéw bezpieczenstwa, ktére maja by¢ zastosowane w systemie
ICS, moze miec¢ powazne konsekwencje dla operacji wykonywanych przez ICS, dlatego

nalezy wzigé¢ pod uwage nastepujace kwestie:

e Jakie zabezpieczenia sg potrzebne, aby odpowiednio ograniczy¢ ryzyko do

akceptowalnego poziomu, ktory wspiera misje organizacji i funkcje biznesowe?

e Czywybrane zabezpieczenia zostaty wdrozone lub czy istnieje realistyczny plan

wdrozenia?

e Jakijest wymagany poziom pewnosci, ze wybrane zabezpieczenia sg wdrozone

prawidtowo, dziatajg zgodnie z przeznaczeniem i przynosza pozadane rezultaty?

Jak wskazano w rozdziale 3, odpowiedzi na pytania powinny by¢ udzielane

w kontekscie skutecznego, obejmujacego catg organizacje procesu zarzadzania
ryzykiem i strategii cyberbezpieczenstwa, w ramach ktérych identyfikuje sie, ogranicza
(w razie potrzeby) i stale monitoruje ryzyko zwigzane z danym systemem ICS.
Skuteczna strategia cyberbezpieczenstwa ICS powinna wykorzystywac technike
"obrony w gtab", polegajaca na tworzeniu warstw mechanizméw bezpieczenstwa

w taki sposéb, aby zminimalizowac wptyw awarii jednego z mechanizméw. Stosowanie
takiej strategii jest przedmiotem dyskusji na temat zabezpieczen i ich zastosowania do

ICS, ktore zostang przedstawione ponizej.

6.1. Realizacjazadan ramowego systemu zarzadzania ryzykiem
w systemach sterowania przemystowego
Ponizej opisano proces zastosowania Ramowego Systemu Zarzadzania Ryzykiem (ang.

Risk Management Framework - RMF) w ICS. Proces ten zawiera krétki opis kazdej

czynnosci oraz wskazuje dokumenty pomocnicze NIST/NSC. Ponizsze kroki, cho¢
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przedstawione w sposéb sekwencyjny, moga by¢ realizowane w innej kolejnosci, aby

zachowac spdjnosc z ustalonymi procesami zarzadzania w cyklu zycia systemu [21].

Opis architektury PRZEGLAD Dane wej$ciowe organizacji
Modele odniesienia architektury PROCESU Przepisy prawa, dyrektywy, polityki,
Architektura segmentdw i rozwigzan wytyczne
Misjai procesy biznesowe Punkt Strategiczne cele
Zapory brzegowe systemu Wiasciwoscii dostepnosé zasobow
informatycznego pOCZthOWV Kwestie zwigzane ztaricuchem dostaw

Powtérzyé w razie

potrzeby ' Etap 1 '

KATEGORYZACIA
Etap 6 systemu Etap 2
informatycznego
MONITOROWANIE WYBOR
srodkow srodkow
bezpieczenstwa bezpieczenstwa
RAMY
ZARZADZANIA
RYZYKIEM
Etap 5 Etap 3
AUTORYZACIA IMPLEMENTACIA
systemu srodkow kontroli
informatycznego Etap 4 bezpieczenstwa
OCENIANIE
srodkow
* bezpieczenstwa «

Rysunek 6-1. Zadania w ramach zarzadzania ryzykiem.
6.1.1. Krok 1: Kategoryzacja systemu informacyjnego

Pierwsza czynnoscia w RMF jest kategoryzacja informacji i systemow informacyjnych
pod wzgledem potencjalnych skutkéw ich ewentualnego utracenia. Dla kazdego typu
informacji i systemu informacyjnego, trzy podstawowe atrybuty bezpieczenstwa -
poufnosg, integralnos¢ i dostepnosc - s powigzane z jednym z trzech poziomow
wptywdw na system w przypadku naruszenia bezpieczenstwa. Nalezy pamietaé, ze

w przypadku ICS najwiekszym problemem jest dostepnosc.
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Rekomendacje dotyczace procesu kategoryzacji mozna znalez¢ odpowiednio
w standardach NSC 199 (bazujacym na publikacji FIPS 199 [15]) i NSC 800-60
(bazujacym na publikacji NIST SP 800-60 [25]).

Ponizszy przyktad systemu ICS pochodzi z dokumentu NSC 199 (FIPS 199 [15]):
Zalecenia i wytyczne dotyczace ICS

Elektrownia posiada system kontroli nadzorczej i pozyskiwania danych SCADA
kontrolujacy rozdziat energii elektrycznej w duzej instalacji wojskowej. System SCADA
przetwarza zaréwno dane czasu rzeczywistego z czujnikéw, jak i informacje
administracyjne. Kierownictwo w elektrowni ustala, ze: (I) w przypadku danych z
czujnikéw pozyskiwanych przez system SCADA nie wystepuje potencjalny wptyw
utraty poufnosci, natomiast potencjalny wptyw utraty integralnosci i dostepnosci jest
wysoki; oraz (I1) w przypadku informacji administracyjnych przetwarzanych przez
system wystepuje niewielki potencjalny wptyw utraty poufnosci, niski potencjalny
wptyw utraty integralnosci oraz niski potencjalny wptyw utraty dostepnosci.

Wynikowe kategorie bezpieczenstwa (KB) tych rodzajow informacji wyrazane s3 jako:

KB?’ danych z czujnikéw = {(poufnos$é, NIE DOTYCZY), (integralno$é, WYSOKI),
(dostepnos¢, WYSOKI)},

oraz

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnos¢, NISKI),

(dostepnos¢, NISKI)3.
Wynikowa kategoria bezpieczenstwa systemu informacyjnego wyrazona jest jako:

KB systemu SCADA = {(poufnos¢, NISKI), (integralnos¢, WYSOKI), (dostepnosé,
WYSOKI)},

przedstawiajgc najwyzszy wptyw lub potencjalnie maksymalne wartosci wptywu

poszczegodlnych atrybutdéw bezpieczenstwa dla rodzajéw informacji przetwarzanych

27 Kategoria bezpieczenstwa (KB) rodzaju informacji = {(poufnosé, wptyw), (integralnosé, wptyw),
(dostepnosé, wptyw)}, gdzie dopuszczalne wartosci potencjalnego wptywu to NISKI, UMIARKOWANY,
WYSOKI, oraz NIE DOTYCZY. Patrz: NSC 199.
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w systemie SCADA. Zarzad elektrowni wybiera podniesienie potencjalnego wptywu

utraty poufnosci z niskiego do umiarkowanego w celu odzwierciedlenia bardziej

realistycznego obrazu potencjalnego wptywu na system informacyjny w sytuacji,

w ktorej wystgpitoby naruszenie bezpieczenstwa zwigzane z nieuprawnionym

ujawnieniem informacji na poziomie systemu lub funkcji przetwarzania. Ostateczna

kategoria bezpieczenstwa systemu informacyjnego wyrazana jest, jako:

KB systemu SCADA = {(poufnosé¢, UMIARKOWANY), (integralnosé¢, WYSOKI),
(dostepnosé, WYSOKI)}.

Publikacja NSC 199 definiuje trzy poziomy potencjalnego wptywu na organizacje

i osoby fizyczne w przypadkach wystapienia naruszenia bezpieczenstwa (tj. utraty

poufnosci, integralnosci lub dostepnosci).

W tabeli 6-1 przedstawiono przyktadowe definicje niskich, umiarkowanych i wysokich

poziomoéw wptywu na ICS, biorgc pod uwage standard ISA99.

Tabela 6-1. Mozliwe definicje pozioméw wptywu ICS na podstawie ISA99 (przyktad).

Kategoria wptywu

Niskie
oddziatywanie

Umiarkowane
oddziatywanie

Wysokie
oddziatywanie

Obrazenia Skaleczenia, Wymaga Utrata zycia lub
sttuczenia hospitalizacji konczyny
wymagajace
pierwszej pomocy

Strata finansowa 5000 zt 500000 zt > 1000 000 zt

Ochrona Szkody tymczasowe Trwate uszkodzenie Trwate szkody,

Srodowiskowa szkody poza terenem

organizacji

Przerwa Godziny Dni Tygodnie

w produkgji

Obraz publiczny Szkody tymczasowe Trwate uszkodzenie Trwate uszkodzenie

W tabeli 6-2 przedstawiono przyktadowe identyfikacje pozioméw wptywu systemu ICS

w zaleznosci od wytwarzanego produktu, branzy i wymogéw bezpieczenstwa.
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Tabela 6-2. Przyktadowe identyfikacje pozioméw wptywu systemu ICS w zaleznosci

od wytwarzanego produktu, branzy i kwestii bezpieczenstwa.

Kategoria wptywu

Niskie oddziatywanie

Umiarkowane
oddziatywanie

Wysokie
oddziatywanie

Wytwarzany produkt

e Materiaty lub
produkty inne niz
niebezpieczne

e Produkty
konsumenckie,
ktére nie ulegty
rozpadowi.

Niektoére
niebezpieczne
produkty lub procesy
produkcyjne

Znaczna liczba
informacji prawnie
zastrzezonych

Infrastruktura
krytyczna (np.
energia elektryczna)

Materiaty
niebezpieczne

Produkty spozywcze

Przyktady branzowe

¢ Formowanie
wtryskowe tworzyw
sztucznych

e Magazynowanie

Motoryzacyjny
przemyst metalowy

Celulozai papier

Potprzewodniki

Ustugi komunalne

Przemyst
petrochemiczny

Przemyst spozywczy

Przemyst
farmaceutyczny

Kwestie
bezpieczenstwa

e Ochronaprzed
drobnymi urazami

e Zagwarantowanie
czasu pracy

Ochrona przed
umiarkowanymi
obrazeniami

Zagwarantowanie
czasu pracy

Inwestycje
kapitatowe

Ochrona przed
powaznymi
obrazeniami/utrata
Zycia
Zagwarantowanie
Czasu sprawnosci

Inwestycja
kapitatowa

Tajemnice handlowe

Zapewnienie
podstawowych
ustug spotecznych

Przestrzeganie
przepiséw prawnych

6.1.2. Krok 2: Wybér zabezpieczen

To dziatanie ramowe obejmuje wstepny wybdér minimalnych zabezpieczen

planowanych lub stosowanych w celu ochrony systemu informacyjnego w oparciu

o zestaw wymagan. Standard NSC 200 wer. 228 dokumentuje zestaw minimalnych

28 NSC 200 wer. 2 odnosi sie do publikacji NSC 800-53 wer. 2 oraz NSC 800-53B.
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wymagan w zakresie bezpieczenstwa obejmujgcych 20 obszaréw zwigzanych

z bezpieczenstwem??, odnoszacych sie do zapewnienia poufnosci, integralnosci

i dostepnosci systemow informacyjnych podmiotéw publicznych oraz informacji
przetwarzanych, przechowywanych i przekazywanych przez te systemy [16].
Dodatkowe informacje na temat kazdej z 20 rodzin zabezpieczen znajduja sie w sekgji
6.2.

Zabezpieczenia bazowe stanowig punkt wyjscia dla procesu wyboru zabezpieczen i sg
ustanawiane w oparciu o kategorie bezpieczenstwa i powigzany z nig poziom wptywu

na systemy informacyjne okreslony w kroku 1.

W celu zaspokojenia potrzeby opracowania ogdlnych i specjalistycznych zestawow
zabezpieczen dla systemoéw informacyjnych i organizacji, wprowadzono koncepcje
naktadek. Naktadka jest w petni okreslonym zestawem zabezpieczen, zabezpieczen
rozszerzonych oraz powigzanych, powstatych w wyniku zastosowania wskazéwek
dostosowawczych do zabezpieczen bazowych opisanych w publikacji NSC 800-53 oraz
NSC 800-53B.

Ogodlnie rzecz biorac, naktadki majg na celu zmniejszenie potrzeby doraznego
dostosowywania zabezpieczen bazowych przez organizacje i wybor zestawu
zabezpieczen i zabezpieczen rozszerzonych, ktére bardziej odpowiadajg danym
okoliczno$ciom, sytuacjom i/lub warunkom. Jednakze, wykorzystanie naktadek

w zaden sposdb nie zwalnia organizacji z dalszego dostosowywania zabezpieczen

(tj. naktadki moga by¢ réwniez przedmiotem dostosowywania) w celu odzwierciedlenia
specyficznych dla organizacji potrzeb, zatozen lub ograniczen. Wiecej informacji na
temat dostosowywania naktadek mozna znalez¢ w publikacjach NSC 800-53, oraz NSC
800-53B.

Zatacznik G- zawiera specyficznag dla ICS naktadke obowigzujacych zabezpieczern NSC
800-53 oraz NSC 800-53B, ktére zapewniajg dostosowanie zabezpieczen bazowych do

ICS o niskim, umiarkowanym i wysokim poziomie wptywu. Te dostosowane

29 NSC 200 wer. 1 odnosi sie do 18 kategorii bezpieczenstwa przedstawionych w publikacji NSC 800-53
wer. 1.
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zabezpieczenia bazowe moga by¢ wykorzystane jako specyfikacje wyjsciowe

i zalecenia, ktére moga byc¢ stosowane przez personel w konkretnych ICS. Jak
omoéwiono we wczesniejszych sekcjach, uzycie naktadki w zaden sposéb nie zabrania
organizacji mozliwosci przeprowadzania dalszego dostosowywania w celu dodania lub
usuniecia zabezpieczen i zabezpieczen rozszerzonych (tj. naktadki moga rowniez
podlega¢ dostosowywaniu), aby odzwierciedli¢ specyficzne dla organizacji potrzeby,

zatozenia lub ograniczenia.

Dodatkowo, wtasciciele ICS moga skorzystac z mozliwosci dostosowania wstepnych
zabezpieczen bazowych przedstawionych w Zataczniku G - Naktadki ICS - gdy nie jest
mozliwe lub wykonalne wdrozenie okreslonych srodkéw bezpieczeristwa zawartych

w zabezpieczeniach bazowych. Jednakze wszystkie dziatania dostosowawcze powinny,
jako swoj gtéwny cel, koncentrowad na spetnieniu intencji zabezpieczen pierwotnych,
gdy tylko jest to mozliwe lub wykonalne. Na przyktad w sytuacjach, w ktérych ICS nie
moze obstugiwac lub organizacja stwierdza, ze nie jest wskazane wdrozenie
okreslonych zabezpieczen lub ich rozszerzen w ICS (np. niekorzystny wptyw na
wydajnosé, bezpieczenstwo lub niezawodnosé), organizacja przedstawia petne

i przekonujace uzasadnienie tego, w jaki sposéb wybrane zabezpieczenia
kompensacyjne zapewniajg rownowazng zdolnos¢ bezpieczenstwa lub poziom ochrony
ICS oraz dlaczego nie mozna byto zastosowac odpowiednich zabezpieczen bazowych.
Jezeli ICS nie moze wspierac uzycia mechanizméw automatycznych, organizacja
stosuje niezautomatyzowane mechanizmy lub procedury jako zabezpieczenia
kompensacyjne zgodnie z ogdlnymi wskazéwkami dotyczacymi dostosowania
zawartymi w NSC 800-53 oraz NSC 800-53B. Zabezpieczenia kompensacyjne nie sg
wyjatkami, ani odstepstwami od zabezpieczen bazowych; s3 to alternatywne
zabezpieczenia i $rodki zaradcze stosowane w ICS, ktére realizujg intencje pierwotnych
srodkow bezpieczenstwa, ktére nie mogty by¢ skutecznie zastosowane. Decyzje
organizacyjne dotyczace stosowania zabezpieczen kompensacyjnych sg

udokumentowane w planie bezpieczenstwa ICS.
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6.1.3. Krok 3: Implementacja zabezpieczen

Dziatanie to obejmuje wdrazanie zabezpieczen w nowych lub starszych systemach
informacyjnych. Proces wyboru srodkow bezpieczenstwa opisany w tej sekcji moze by¢
stosowany do ICS z dwdch réznych perspektyw: (1) nowych instalacji; oraz (11)

dziedziczonych istniejgcych rozwigzan.

W przypadku nowych systemow proces wyboru zabezpieczen jest stosowany

z perspektywy definicji wymagan, poniewaz systemy te jeszcze nie istnieja,

a organizacje przeprowadzajg wstepna kategoryzacje zabezpieczen. Zabezpieczenia
zawarte w planach bezpieczenstwa systemoéw informacyjnych stuzg jako specyfikacja
bezpieczenstwa i oczekuje sie, ze zostang wtaczone do systeméw podczas faz rozwoju

i wdrazania zycia systemu.

Z kolei, w przypadku starszych systemoéw informacyjnych proces wyboru zabezpieczen
jest stosowany z perspektywy analizy podatnosci, gdy organizacje przewidujg znaczace
zmiany w systemach (np. podczas duzych uaktualnien, modyfikacji lub outsourcingu).
Poniewaz systemy informacyjne juz istniejg, organizacje najprawdopodobniej
zakonczyty procesy kategoryzacji bezpieczenstwa i wyboru zabezpieczen, co skutkuje
ustanowieniem wczesniej uzgodnionych zabezpieczen w odpowiednich planach

ochrony oraz wdrozeniem tych zabezpieczen w systemach informacyjnych.
6.1.4. Krok4: Ocenianie zabezpieczen

Czynnosc ta okresla, w jakim stopniu zabezpieczenia w systemie informacyjnym sa
skuteczne w swoim zastosowaniu. NSC 800-53A zawiera wytyczne dotyczace
oceniania zabezpieczen wstepnie wybranych z NSC 800-53 oraz NSC 800-53B w celu
Zapewnienia, ze sg one prawidtowo wdrozone, dziatajg zgodnie z przeznaczeniem

i przynoszg pozadane rezultaty w odniesieniu do spetnienia wymagan bezpieczenstwa
systemu. Aby to osiggnaé¢, NSC 800-53A zawiera zatozenia oparte na wymaganiach
bezpieczenstwa zdefiniowanych w NSC 800-53 i NSC 800-53B w celu
scharakteryzowania oczekiwan zwigzanych z oceng bezpieczenstwa wedtug poziomu

wptywu przedstawionego w NSC 199.
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6.1.5. Krok 5: Autoryzacja systemu informacyjnego

Dziatanie to skutkuje podjeciem przez kierownictwo decyzji i zezwoleniu na
eksploatacje systemu informacyjnego i wyraznym zaakceptowaniu ryzyka dla dziatan
organizacji, jej majatku lub 0séb fizycznych w oparciu o wdrozenie uzgodnionego

zestawu zabezpieczen.
6.1.6. Krok 6: Monitorowanie zabezpieczen

Czynnosc ta polega na ciggtym sledzeniu zmian w systemie informacyjnym, ktére moga
mie¢ wptyw na zabezpieczenia, oraz na ocenie ich skutecznosci. Publikacja specjalna
NIST SP 800-137 zawiera wytyczne dotyczace ciggtosci monitorowania

bezpieczenstwa informacji [21].
6.2. Wytyczne dotyczace stosowania zabezpieczen w systemach ICS

Poniewaz dzisiejsze ICS s czesto potaczeniem starszych systeméw, czesto

o planowanym okresie eksploatacji wynoszacym od dwudziestu do trzydziestu lat, lub
hybryda starszych systeméw uzupetnionych nowszym sprzetem i oprogramowaniem,
ktoére sg potagczone z innymi systemami, stosowanie niektorych zabezpieczen
zawartych w NSC 800-53 i NSC 800-53B jest czesto trudne lub niewykonalne. Chociaz
wiele zabezpieczen zawartych NSC 800-53 i NSC 800-53B ma zastosowanie do ICS

w wersji takiej, jak zostaty opisane, niektére zabezpieczenia wymagaja specyficznej dla
ICS interpretacji i/lub uzupetnienia. W publikacji NSC 800-53B zawarty jest
przyktadowy opis szablonu naktadki oraz dodatkowe informacje na temat kazdej sekcji
naktadki.

Zabezpieczenia zawarte w NSC 800-53 wer. 2 sg podzielone na 20 kategorii. Kazda
kategoria zawiera zabezpieczenia zwigzane z ogélnym tematem bezpieczenstwa dla
danego obszaru. Zabezpieczenia mogg dotyczy¢ aspektdw polityki, nadzoru (w tym
nadzoru nad procesami manualnymi), dziatan podejmowanych przez poszczegdlne
osoby lub zautomatyzowanych mechanizméw wdrazanych w systemach/urzadzeniach

informacyjnych.

Kategorie zwigzane z bezpieczernstwem, oméwione w ponizszych sekcjach, to:
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Kontrola dostepu (ang. Access Control - AC): proces przyznawania lub odrzucania
okreslonych wnioskow i uzyskanie i wykorzystanie informacji oraz zwigzanych
Z nimi ustug przetwarzania informacji w celu uzyskania fizycznego dostepu do

obszaréw w srodowisku systemu informacyjnego.

Uswiadamianie i szkolenia (ang. Awareness and Training - AT): polityki i procedury
zapewniajgce wszystkim uzytkownikom systemu informacyjnego odpowiednie
przeszkolenie w zakresie bezpieczenstwa, zwigzane z korzystaniem z systemu oraz

prowadzenie szczegdétowej dokumentacji szkoleniowe;j.

Audyt i rozliczalnosc (ang. Audit and Accountability - AU): niezalezny przeglad
i badanie zapiséw i dziatan w celu oceny adekwatnosci zabezpieczen systemu,
zapewnienia zgodnosci z ustalonymi politykami i procedurami operacyjnymi oraz

zalecenia niezbednych zmian w zabezpieczeniach, politykach lub procedurach.

Ocena, autoryzacja i monitorowanie (ang. Certification, Accreditation, and Security
Assessments - CA): zapewnienie, ze okreslone zabezpieczenia zostaty wdrozone

prawidtowo, dziatajg zgodnie z przeznaczeniem i przynosza pozadane rezultaty.

Zarzadzanie konfiguracjg (ang. Configuration Management - CM): zasady i procedury
kontroli modyfikacji sprzetu, oprogramowania, firmware'u i dokumentacji, w celu
zapewnienia ochrony systemu informacyjnego przed niewtasciwymi modyfikacjami

przed, w trakcie i po wdrozeniu systemu do eksploataciji.

Planowanie awaryjne / ciggtos¢ dziatania (ang. Contingency Planning - CP): zasady
i procedury majace na celu utrzymanie lub przywrocenie operacji biznesowych,
w tym operacji w systemach informacyjnych, w miare mozliwosci w alternatywnej

lokalizacji, w przypadku sytuacji awaryjnych, awarii systemu lub katastrofy.

Identyfikacja i uwierzytelnianie (ang. Identification and Authentication - IA): proces
weryfikacji tozsamosci uzytkownika, procesu lub urzadzenia poprzez wykorzystanie
okreslonych danych uwierzytelniajgcych (np. haset, tokenéw, danych
biometrycznych), jako warunek wstepny przyznania dostepu do zasobéw w systemie

informacyjnym.
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Reagowanie na incydenty (ang. Incident Response - IR): polityki i procedury dotyczace
szkolen, testowania, obstugi, monitorowania, raportowania i ustug pomocniczych

w zakresie reagowania na incydenty.

Utrzymanie i wsparcie (ang. Maintenance - MA): polityki i procedury zarzadzania

wszystkimi aspektami utrzymania i wsparcia systemu informacyjnego.

Ochrona nosnikéw danych (ang. Media Protection - MP): polityki i procedury
zapewniajace bezpieczna obstuge nosnikéw danych. Zabezpieczenia obejmuja
dostep, etykietowanie, przechowywanie, transport, sanityzacje, niszczenie

i utylizacje.

Ochrona fizyczna i Srodowiskowa (ang. Physical and Environmental Protection - PE):
zasady i procedury dotyczace kontroli dostepu do danych fizycznych, transmisji

i wyswietlaczy, jak réwniez kontroli Srodowiska w zakresie utrzymania stosownych
parametréw (np. temperatury, wilgotnosci) oraz przepiséw dotyczacych sytuacji

awaryjnych (np. wytaczanie, zasilanie, oswietlenie, ochrona przeciwpozarowa).

Planowanie (ang. Planning - PL): opracowywanie i utrzymywanie planu ochrony
systemu informacyjnego poprzez przeprowadzanie ocen, okreslanie i wdrazanie

zabezpieczen, przypisywanie pozioméw ochrony oraz reagowanie na incydenty.

Programy zarzadzania (ang. Program Management - PM): zapewnianie zabezpieczen

na poziomie organizacyjnym a nie na poziomie systemu informacyjnego.

Bezpieczenstwo osobowe (ang. Personnel Security - PS): polityki i procedury
dotyczace kategoryzacji stanowisk pracy, sprawdzania, przenoszenia, karania
i rozwigzywania umow; dotyczy réwniez bezpieczenstwa osobowego personelu

stron trzecich.

Przejrzystosc przetwarzanie danych osobowych (ang. Personally Identifiable
Information Processing and Transparency - PT): operacja lub zestaw operacji
przeprowadzanych na informacjach umozliwiajacych identyfikacje oséb, ktore
obejmuja miedzy innymi gromadzenie, przechowywanie, rejestrowanie,
generowanie, przeksztatcanie, wykorzystywanie, upublicznianie, przekazywanie

i usuwanie informacji umozliwiajacych identyfikacje oséb.
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Szacowanie ryzyka (ang. Risk Assessment - RA): proces identyfikacji ryzyka dla
operacji, aktywoéw lub osob poprzez okreslenie prawdopodobienstwa jego
wystgpienia, wynikajacego z niego wptywu oraz dodatkowych zabezpieczen, ktére

mogtyby ztagodzi¢ ten wptyw.

Nabywanie systemu i ustug (ang. System and Services Acquisition - SA): alokacja
zasobow narzecz bezpieczenstwa systemow informacyjnych, ktére maja by¢
utrzymywane przez caty cykl zycia systeméw oraz opracowanie polityki nabywania
w oparciu o wyniki szacowania ryzyka, w tym wymagania, kryteria projektowe,

procedury testowe i zwigzang z nimi dokumentacje.

Ochrona systemow i sieci telekomunikacyjnych (ang. System and Communications
Protection - SC): mechanizmy ochrony zaréwno systemu, jak i elementow stuzacych

do transmisji danych.

Integralnosc systemu i informacji (ang. System and Information Integrity - Sl): polityki
i procedury majace na celu ochrone systeméw informacyjnych i ich danych przed
wadami projektowymi i modyfikacjg danych za pomoca weryfikacji funkcjonalnosci,
sprawdzania integralnosci danych, wykrywania wtaman, wykrywania ztosliwego

kodu oraz kontroli alarméw i udzielania porad w zakresie bezpieczenstwa.

Zarzadzanie ryzykiem w taincuchu dostaw (ang. Supply Chain Risk Management - SR):
proces identyfikacji, oceny i ograniczania ryzyka zwigzanego z globalnym
i rozproszonym charakterem tancuchéw dostaw produktow i ustug z dziedziny

technologii informacyjnych i telekomunikacyjnych.

6.2.1. Kontroladostepu-AC

Zabezpieczenia nalezace do kategorii Kontrola dostepu - AC, zapewniajg polityki

i procedury okreslajace korzystanie z zasobdéw systemu jedynie przez uprawnionych

uzytkownikéw, programy, procesy lub inne systemy. Ta grupa okresla zabezpieczenia

w zakresie zarzadzania kontami w systemie informacyjnym, w tym zaktadanie,

aktywowanie, modyfikowanie, przegladanie, wytaczanie i usuwanie kont. Obejmuje

kwestie egzekwowania dostepu i przeptywu, takie jak rozdzielenie obowigzkow, zasady

minimalnych uprawnien, nieudane proby logowania, powiadamianie o uzyciu systemu,
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powiadamianie o poprzednim logowaniu, kontrola sesji wspétbieznych, blokowanie
sesji i konczenie sesji. Istniejg rowniez zabezpieczenia dotyczace korzystania

z urzadzen przenosnych i zdalnych oraz systeméw informacyjnych bedacych
wtasnoscig osobistg uzywanych w celu uzyskania dostepu do systemu informacyjnego,
jak rowniez korzystania z mozliwosci zdalnego dostepu i wdrazania technologii
bezprzewodowych. Dostep moze przybierac rézne formy, w tym przegladania,

wykorzystywania i zmieniania okreslonych danych lub funkcji urzadzenia.

Uzupetniajace rekomendacje dotyczace zabezpieczen z kategorii AC mozna znalez¢

w nastepujacych publikacjach:

NIST SP 800-63, zawierajacej wytyczne dotyczace zdalnego uwierzytelniania

elektronicznego [53].

e NIST SP 800-48, zawierajacej wytyczne dotyczace bezpieczenstwa sieci
bezprzewodowych ze szczegdlnym uwzglednieniem standardow IEEE 802.11b

i Bluetooth O.

e NIST SP 800-97, zawierajacej wytyczne dotyczace bezpieczenstwa sieci
bezprzewodowych I[EEE 802.11i [64].

e Standard FIPS 201, okreslajacej wymagania dotyczace weryfikacji tozsamosci

personelu organizacji publicznych i kontrahentéw [65].

e NIST SP 800-96, zawierajacej wytyczne dotyczace interoperacyjnosci karty PIV
z czytnikiem [66].

e NIST SP 800-73, zawierajacej wytyczne dotyczace interfejsow wykorzystywanych

do weryfikacji tozsamosci osobistej [49].

e NIST SP 800-76, zawierajacej wytyczne dotyczace biometrii do weryfikacji

tozsamosci osob [50].

e NIST SP 800-78, zawierajacej wytyczne dotyczace algorytmow kryptograficznych

i dtugosci kluczy do weryfikacji tozsamosci oséb [67].

Jezeli jako token identyfikacyjny wykorzystywany jest nowy system weryfikacji

tozsamosci osobistej ang. (Personal Identity Verification - PIV), system kontroli dostepu
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powinien spetnia¢ wymagania norm FIPS 201 i NIST SP 800-73 oraz wykorzystywac
weryfikacje kryptograficzna lub biometryczna. Jezeli w ramach kontroli dostepu
opartej na tokenach stosowana jest weryfikacja kryptograficzna, system kontroli
dostepu powinien by¢ zgodny z wymaganiami okre$lonymi w normie NIST SP 800-78.
Jezeli w ramach kontroli dostepu opartej na tokenach stosowana jest weryfikacja
biometryczna, system kontroli dostepu powinien by¢ zgodny z wymaganiami NIST SP
800-76.

Technologie kontroli dostepu to technologie filtrujace i blokujace, ktérych zadaniem
jest kierowanie i regulowanie przeptywu informacji miedzy urzadzeniami lub
systemami, po uprzednim okresleniu uprawnien. W kolejnych rozdziatach

przedstawiono kilka technologii kontroli dostepu i ich zastosowanie w ICS.

6.2.1.1. Kontrola dostepu oparta narolach (RBAC)

RBAC jest technologia, ktéra ma potencjat do zmniejszenia ztozonosci i kosztéw
administrowania bezpieczenstwem w sieciach z duza liczbg inteligentnych urzadzen.
W ramach RBAC, administracja bezpieczenstwem jest uproszczona poprzez
wykorzystanie rél, hierarchii i ograniczern umozliwiajgcych organizacje poziomow
dostepu uzytkownikéw.. RBAC redukuje koszty w organizacji, poniewaz akceptuje fakt,

Ze pracownicy zmieniajg role czesciej niz obowiazki w ramach rél.
Zalecenia i wytyczne dotyczace ICS

RBAC moze by¢ stosowany do zapewnienia jednolitego sposobu zarzadzania dostepem
do urzadzen ICS przy jednoczesnym obnizeniu kosztéw utrzymywania indywidualnych
poziomoéw dostepu do urzadzen i minimalizacji btedéw. RBAC powinien by¢ stosowany
do ograniczania uprawnien uzytkownikow ICS tylko do tych, ktére sa wymagane do
wykonywania pracy kazdej osoby (tj. konfigurowanie kazdej roli w oparciu o zasade
minimalnych uprawnien). Poziom dostepu moze przybierac rézne formy, w tym

przegladania, uzywania i zmieniania okreslonych danych ICS lub funkcji urzadzen.

Narzedzia RBAC moga ustanawiac, modyfikowac lub usuwaé uprawnienia w
aplikacjach, ale nie zastepujg mechanizmu autoryzacji; nie sprawdzajg i nie

uwierzytelniajg uzytkownikéw za kazdym razem, gdy uzytkownik chce uzyskac¢ dostep
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do aplikacji. Narzedzia RBAC oferuja interfejsy do mechanizmoéw autoryzacji dla
wiekszosci aktualnych platform w branzy IT. Jednak starsze systemy ICS lub
specjalistyczny sprzet ICS moga wymagac opracowania dedykowanego
oprogramowania interfejsowego. Kwestia ta stanowi powazny problem w przypadku
systemoéw ICS, ktore korzystaja z wielu zastrzezonych systemoéw operacyjnych lub

niestandardowych implementacji systemow operacyjnych i interfejséw.

6.2.1.2. Serwery internetowe

Technologie oparte na sieciach Web i Internecie s3 dodawane do wielu réznych
systemoéw ICS, poniewaz utatwiajg one dostep do informacji, a produkty sg bardziej
przyjazne dla uzytkownika i tatwiejsze do zdalnego konfigurowania. Moga one jednak
réwniez zwiekszac cyberzagrozenia i tworzy¢ nowe podatnosci, ktére wymagaja

wyeliminowania.
Zalecenia i wytyczne dotyczace ICS

Producenci oprogramowania SCADA i bazodanowych repozytorium danych
historycznych (historianéw) zazwyczaj oferuja serwery WWW jako opcje produktu,
dzieki czemu uzytkownicy znajdujacy sie poza sterownig mogg uzyskac¢ dostep do
informacji o ICS. W wielu przypadkach komponenty oprogramowania, takie jak
zabezpieczenia ActiveX lub aplety Java, muszg by¢ zainstalowane lub zatadowane na
kazdy komputer kliencki uzyskujacy dostep do serwera WWW. Niektére produkty,
takie jak sterowniki PLC i inne urzadzenia sterujace, sg dostepne z wbudowanymi
serwerami WWW, FTP i poczty elektronicznej, co utatwia ich zdalng konfiguracje i
pozwala na generowanie powiadomien i raportéow pocztg elektroniczng w przypadku
wystgpienia okreslonych warunkow. Jesli to mozliwe, nalezy uzywac protokotu HTTPS
zamiast HTTP, SFTP lub SCP zamiast FTP, blokowac przychodzacy ruch FTP oraz
poczty elektronicznej itp. Na rynku pojawiajg sie urzadzenia zabezpieczajace (lub
bramy) wyposazone w aplikacje proxy, ktére sa w stanie badac ruch internetowy, FTP
i poczty elektronicznej w celu blokowania atakéw i zapobiegania pobieraniu

zabezpieczen ActiveX® lub apletéw Java®.
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Jezeli podtaczenie systemoéw ICS do Internetu nie przyniesie istotnych korzysci,

najlepiej nie podtaczac ich do tego rodzaju sieci.

6.2.1.3. Wirtualna sie¢ lokalna (VLAN)

VLAN-y dzielg sieci fizyczne na mniejsze sieci logiczne w celu zwiekszenia wydajnosci,
poprawy zarzadzania i uproszczenia projektowania sieci. VLAN-y sg osiggane poprzez
stosowng konfiguracje przetacznikéw ethernetowych. Kazda sie¢ VLAN sktada sie

z pojedynczej domeny rozgtoszeniowej, ktéra izoluje ruch od innych sieci VLAN.
Podobnie jak zastgpienie koncentratoréw przetacznikami redukuje kolizje, uzycie sieci
VLAN ogranicza ruch rozgtoszeniowy, a takze pozwala logicznym podsieciom

obejmowac wiele fizycznych lokalizacji. Istniejg dwie kategorie sieci VLAN:

e Statyczne, czesto okreslane jako port-based, gdzie porty przetacznika sg przypisane

do sieci VLAN tak, ze jest to przezroczyste dla uzytkownika koncowego.

e Dynamiczne, gdzie urzadzenie korncowe negocjuje charakterystyke VLAN

z przetacznikiem lub okresla VLAN na podstawie adreséw IP lub sprzetowych.

Chociaz w tej samej sieci VLAN moze wspotistnie¢ wiecej niz jedna podsiec IP, ogdlnym
zaleceniem jest stosowanie relacji jeden do jednego miedzy podsieciami a sieciami
VLAN. Praktyka ta wymaga uzycia routera lub przetacznika wielowarstwowego w celu
potaczenia wielu sieci VLAN. Wiele routerdw i zapér sieciowych obstuguje ramki
oznaczone (tagowane), dzieki czemu pojedynczy interfejs fizyczny moze by¢

wykorzystywany do trasowania miedzy wieloma sieciami logicznymi.

Sieci VLAN nie sa zazwyczaj wdrazane w celu wyeliminowania podatnosci

w zabezpieczeniach hostéw lub sieci w sposob, w jaki wdrazane sg zapory sieciowe lub
systemy IDS (ang. Intrusion detection system). Jednak prawidtowo skonfigurowane sieci
VLAN pozwalajg przetacznikom na egzekwowanie zasad bezpieczenstwa i segregacje
ruchu w warstwie Ethernet. Prawidtowo posegmentowane sieci moga réwniez
ograniczy¢ ryzyko ,szumu rozgtoszeniowego, ktéry moze wynika¢ ze skanowania

portéw lub aktywnosci robakéw.
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Przetaczniki sg podatne na ataki takie jak spoofing MAC, przepetnienie tablicy oraz
ataki na protokoty drzewa rozpinajacego (ang. spanning tree protocol), w zaleznosci od
urzadzenia i jego konfiguracji. Skokowe przetaczanie VLAN (ang. VLAN hopping), czyli
mozliwosé wstrzykiwania ramek do nieautoryzowanych portéw, zostata
zademonstrowana przy uzyciu spoofingu przetacznika lub podwajnie
enkapsulowanych ramek. Ataki te nie mogg by¢ przeprowadzane zdalnie i wymagaja
lokalnego, fizycznego dostepu do przetacznika. W zaleznosci od urzadzenia i sposobu
wdrozenia mozna zastosowac rozne funkcje, takie jak filtrowanie adreséw MAC,
uwierzytelnianie oparte na portach przy uzyciu standardu IEEE 802.1x oraz specjalne

praktyki rekomendowane przez producenta majace na celu ztagodzenie tych atakow.
Zalecenia i wytyczne dotyczace ICS

Sieci VLAN zostaty skutecznie wdrozone w sieciach ICS, gdzie kazda komodrka
automatyki jest przypisana do pojedynczej sieci VLAN w celu ograniczenia zbednego
ruchu w sieci i umozliwienia urzadzeniom sieciowym korzystania z tej samej sieci VLAN

przez wiele przetacznikéw. [34

6.2.1.4. Modemy Dial-up

Systemy ICS podlegajg rygorystycznym wymogom dotyczacym niezawodnosci

i dostepnosci. Zasoby techniczne moga nie znajdowac sie fizycznie w pomieszczeniach
lub obiektach dyspozytorni, gdy zaistnieje potrzeba rozwigzania probleméw

i dokonania napraw. Dlatego w systemach ICS czesto stosuje sie modemy, ktére
umozliwiaja sprzedawcom, integratorom systemow lub inzynierom zajmujgcym sie
kontrolg systemu nawigzanie potaczenia sieciowego w celu zdiagnozowania, naprawy,
skonfigurowania i przeprowadzenia konserwacji sieci lub komponentu. Pozwala to na
tatwy dostep upowaznionemu personelowi, ale jesli modemy dial-up nie sg
odpowiednio zabezpieczone, moga réwniez stanowic "tylne wejscia" dla oséb

nieupowaznionych.

Modemy dial-up czesto wykorzystujg oprogramowanie do zdalnego sterowania, ktére

daje uzytkownikowi zdalnemu zaawansowany dostep (administracyjny lub jako root)
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do systemu docelowego. Takie oprogramowanie zazwyczaj posiada opcje

bezpieczenstwa, ktére nalezy doktadnie sprawdzic¢ i skonfigurowac.

Zalecenia i wskazéwki dotyczace ICS

Po zainstalowaniu w ICS modemoéw dial-up nalezy rozwazy¢ zastosowanie
systemoéw oddzwaniania (ang. callback). Gwarantuje to, Zze osoba dzwoniaca jest
autoryzowanym uzytkownikiem, poniewaz modem nawigzuje potaczenie robocze na
podstawie danych osoby dzwoniacej i numeru zwrotnego zapisanego na liscie

autoryzowanych uzytkownikéw zatwierdzonych przez system ICS.

Nalezy upewnic sie, ze domyslne hasta sg zmieniane i kazdemu modemowi

przydzielane s3 silne hasta.

Nalezy fizycznie zidentyfikowaé modemy uzywane przez operatoréw centrum

sterowania.

Nalezy skonfigurowac oprogramowanie do zdalnego sterowania tak, aby uzywato
unikalnych nazw uzytkownikéw i bezpiecznych haset, silnego uwierzytelniania,
szyfrowania, jesli uznano to za stosowne, oraz rejestréw zdarzen (logéw).
Korzystanie z tego oprogramowania przez uzytkownikéw zdalnych powinno by¢

monitorowane w czasie zblizonym do rzeczywistego.

Jesli to mozliwe, nalezy odtaczac nieuzywane modemy lub rozwazy¢
zautomatyzowanie procesu ich odtaczania, tak, aby modemy byty odtaczane po
uptywie okreslonego czasu. Nalezy zauwazyc, ze czasami podtaczenie modemu jest
czescig umowy z dostawcg ustug wsparcia (np. wsparcie 24x7 z 15-minutowym
czasem reakcji). Personel powinien by¢ swiadomy, ze odtgczenie/usuniecie

modemow moze wymagac renegocjacji umow.

6.2.1.5. Sieci bezprzewodowe

Wykorzystanie sieci bezprzewodowej w systemie ICS jest decyzjg oparta na ryzyku,

ktéra musi by¢ podjeta przez organizacje. Ogdlnie rzecz biorac, bezprzewodowe sieci

LAN powinny by¢ wdrazane tylko tam, gdzie implikacje zdrowotne, bezpieczenstwa,
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srodowiskowe i finansowe sg niewielkie. Publikacje specjalne NIST SP 800-48 i NIST SP

800-97 zawieraja wskazowki dotyczace bezpieczenstwa sieci bezprzewodowych.

Zalecenia i wytyczne dotyczace ICS

Bezprzewodowe sieci LAN

Przed instalacjg nalezy przeprowadzi¢ inspekcje sieci bezprzewodowej w celu
okreslenia lokalizacji i mocy anteny, ktéra pozwoli zminimalizowad narazenie sieci
bezprzewodowej. Badanie powinno uwzgledniac fakt, ze napastnicy moga uzywac
czutych anten kierunkowych, ktore zwiekszaja efektywny zasieg bezprzewodowej
sieci LAN poza oczekiwany zasieg standardowy. Dostepne sg obudowy Faradaya

i inne metody minimalizujgce narazenie sieci bezprzewodowej poza wyznaczonymi

obszarami.

Dostep uzytkownikéw bezprzewodowych powinien opieracd sie na uwierzytelnianiu
IEEE 802.1x z wykorzystaniem bezpiecznego protokotu uwierzytelniania (np.

Extensible Authentication Protocol [EAP] with TLS [EAP-TLS]), ktory uwierzytelnia
uzytkownikow za pomoca certyfikatow uzytkownika lub serwera RADIUS (Remote

Authentication Dial In User Service).

Punkty dostepu bezprzewodowego i serwery danych obstugujace bezprzewodowe
urzadzenia robocze powinny znajdowac sie w odizolowane;j sieci
z udokumentowanymi i minimalnymi (pojedynczymi, jesli to mozliwe) potgczeniami

z siecig ICS.

Punkty dostepu bezprzewodowego powinny byc¢ skonfigurowane tak, aby miaty
unikalny identyfikator zestawu ustug (SSID), wytaczone rozgtaszanie SSID i

witaczone filtrowanie MAC, jako minimum.

Urzadzenia bezprzewodowe, jesli sg uzywane w sieci ICS z systemem Microsoft
Windows, powinny by¢ skonfigurowane jako osobna jednostka organizacyjna

w domenie Windows.

Komunikacja za pomoca urzadzen bezprzewodowych powinna by¢ szyfrowana
i zabezpieczona przed utratg integralnosci. Szyfrowanie nie moze pogarszac

wydajnosci operacyjnej urzadzenia koncowego. Nalezy rozwazy¢ szyfrowanie
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w warstwie 2 OSI a nie w warstwie 3, aby zmniejszy¢ opdznienia w szyfrowaniu.
Nalezy réwniez rozwazy¢ wykorzystanie akceleratoréw sprzetowych do

wykonywania funkcji kryptograficznych.

W przypadku sieci kratowych nalezy rozwazy¢ zastosowanie zarzadzania kluczem
rozgtoszeniowym zamiast zarzadzania kluczem publicznym w warstwie 2 OSI, co
pozwoli zmaksymalizowac wydajnosé. Do wykonywania funkcji administracyjnych
nalezy stosowac kryptografie asymetryczna, a do zabezpieczania kazdego strumienia
danych oraz ruchu sterujacego siecig nalezy stosowac szyfrowanie symetryczne. Jesli
urzadzenia majg by¢ wykorzystywane do komunikacji bezprzewodowej, nalezy
rozwazyc¢ zastosowanie adaptacyjnego protokotu routingu. Czas konwergencji sieci
powinien by¢ jak najkrétszy, aby umozliwi¢ szybkie odtworzenie sieci w przypadku
awarii lub zaniku zasilania. Wykorzystanie sieci kratowej moze zapewnic¢ odpornosc¢ na
awarie poprzez wyboér alternatywnej trasy i wyprzedzajace przetaczanie sieci

w przypadku awarii.
Bezprzewodowe sieci obiektowe

Komitet ISA1003° pracuje nad wprowadzeniem standardow, zalecanych praktyk,
raportow technicznych i powigzanych informacji, ktére okresla procedury wdrazania
systeméw bezprzewodowych w srodowisku automatyki i sterowania, ze szczegdlnym
uwzglednieniem ich zastosowania w terenie (np. IEEE 802.15.4). Wytyczne sa
skierowane do osdb odpowiedzialnych za caty cykl zycia, w tym za projektowanie,
wdrazanie, biezace utrzymanie, skalowalnos¢ lub zarzadzanie systemami automatyki
przemystowe;j i sterowania, i dotyczg uzytkownikéw, integratoréw systemoéw,

specjalistéw oraz producentdw i sprzedawcow systemow sterowania.
6.2.2. Uswiadamianie i szkolenia

Zabezpieczenia, ktore nalezg do kategorii Uswiadamianie i szkolenia - AT, okreslaja

polityki i procedury zapewniajgce wszystkim uzytkownikom systemu informacyjnego

30 Dodatkowe informacje o ISA100 mozna znalez¢ na stronie: http://www.isa.org/isa100
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odpowiednie przeszkolenie w zakresie bezpieczenstwa, zwigzane z korzystaniem

z systemu oraz prowadzenie szczegdétowej dokumentacji szkoleniowe;j.

Uzupetniajace rekomendacje dotyczace kategorii AT mozna znalez¢ w nastepujacych

publikacjach:

e NIST SP 800-50, zawierajacej wytyczne dotyczace szkolenia w zakresie

Swiadomosci bezpieczenstwa [61].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

W przypadku srodowiska ICS, nalezy uwzgledni¢ Swiadomosc¢ bezpieczenstwa
informacji specyficzng dla danego systemu sterowania oraz szkolenie w zakresie
konkretnych aplikacji ICS. Ponadto, organizacja powinna zidentyfikowac,
udokumentowac i przeszkoli¢ caty personel petnigcy kluczowe role i obowigzki

w zakresie ICS. Swiadomos¢ i szkolenie musza obejmowac zaréwno zabezpieczany

proces fizyczny, jak i dany system ICS.

Swiadomos¢ bezpieczenstwa jest krytycznym elementem zapobiegania incydentom
zwigzanym z ICS, szczegélnie jesli chodzi o zagrozenia socjotechniczne. Inzynieria
socjalna to technika stosowana w celu zmanipulowania oséb, tak, aby podaty prywatne
informacje, takie jak hasta. Informacje te moga by¢ nastepnie wykorzystane do

ztamania zabezpieczen systemow.

W(drozenie programu bezpieczenstwa ICS moze spowodowac zmiany w sposobie
dostepu personelu do programéw komputerowych, aplikacji i samego pulpitu
komputerowego. Organizacje powinny opracowac skuteczne programy szkoleniowe

i Srodki komunikacji, aby poméc pracownikom zrozumie¢, dlaczego wymagane sg nowe
metody dostepu i kontroli, jakie pomysty moga wykorzysta¢ do zmniejszenia ryzyka
oraz jaki wptyw na organizacje bedzie miato niewdrozenie odpowiednich metod
zabezpieczen. Programy szkoleniowe pokazuja réwniez zaangazowanie kierownictwa

w program cyberbezpieczenstwa oraz jego wartosc. Informacje zwrotne od personelu,
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ktory uczestniczyt w tego typu szkoleniach, moga by¢ cennym zrédtem informacji do

udoskonalania zatozen i zakresu programu bezpieczenstwa.
6.2.3. Audytirozliczalnosé

Audyt jest niezaleznym przegladem i badaniem zapiséw i dziatan majgcym na celu
ocene adekwatnosci zabezpieczenia systemu, zapewnienia zgodnosci z ustalonymi
politykami i procedurami operacyjnymi oraz zalecenia niezbednych zmian

w zabezpieczeniach, politykach lub procedurach. Srodki bezpieczenstwa, ktére naleza
do kategorii Audyt i rozliczalno$¢ - AU, okreslajg zasady i procedury generowania
zapisow audytowych, ich zawartos$¢, pojemnos¢ i wymagania dotyczace
przechowywania. Zabezpieczenia te zapewniajg rowniez Srodki bezpieczenstwa
umozliwiajace reagowanie na problemy, takie jak usterki proceséw audytu lub
wyczerpanie pojemnosci dziennika audytu. Dane audytowe powinny by¢ chronione

przed modyfikacjg i by¢ zaprojektowane w sposdb zapewniajacy ich niezaprzeczalnosé.

Dodatkowe wytyczne dotyczace zabezpieczen kategorii AU mozna znalez¢
w nastepujacych publikacjach:
e NSC 800-61, zawierajacy rekomendacje dotyczace obstugi incydentow

bezpieczenstwa komputerowego i retencji dziennikéw audytowych.

e NIST SP 800-92, zawierajacej wytyczne dotyczace zarzadzania logami (w tym logami

audytowymi) [68].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Niezbedne jest ustalenie, czy system dziata zgodnie z zatozeniami. Nalezy

przeprowadzac okresowe audyty ICS w celu potwierdzenia nastepujacych elementéw:

e Sprawdzenia czy zabezpieczenia zastosowane podczas testéw walidacji systemu (np.
fabryczne testy akceptacyjne i testy akceptacyjne w miejscu instalacji) sg nadal

zainstalowane i dziatajg poprawnie w systemie produkcyjnym.
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e Sprawdzenia czy system produkcyjny nie zostat skompromitowany pod wzgledem
bezpieczenstwa i w miare mozliwosci dostarcza informacji o naturze i zakresie

naruszen zasad ochrony, w przypadku ich wystgpienia.

e Sprawdzenia czy program zarzadzania zmianami jest rygorystycznie przestrzegany a

wszystkie zmiany sg weryfikowane i zatwierdzane w drodze audytu.

Wyniki kazdego okresowego audytu powinny by¢ przedstawiane w formie wynikéw
uzyskanych z uwzglednieniem zestawu uprzednio zdefiniowanych i odpowiednich
metryk obrazujacych dziatanie systemu bezpieczenstwa i tendencje w tym zakresie.
Metryki wynikow w zakresie bezpieczenstwa powinny by¢ przesytane do

odpowiednich interesariuszy wraz z przegladem trendow w zakresie bezpieczenstwa.

Tradycyjnie, podstawowym elementem audytu systeméw informacyjnych jest
prowadzenie dokumentacji. Uzycie odpowiednich narzedzi w srodowisku ICS wymaga
od specjalisty IT obszernej wiedzy na temat ICS, krytycznych parametréw produkcji

i implikacji dla bezpieczenstwa danego obiektu. Wiele z urzadzen sterujacych procesem
technologicznym, ktére sg zintegrowane z ICS, jest zainstalowanych od wielu lat i nie
ma mozliwosci dostarczania zapiséw audytowych opisanych w tym rozdziale. Dlatego
mozliwos¢ zastosowania tych nowoczesniejszych narzedzi do audytu aktywnosci

systemu i sieci zalezy od mozliwosci komponentéw w systemie ICS.

Kluczowe zadania w zarzadzaniu siecig w srodowisku ICS to zapewnienie
niezawodnosci i dostepnosci w celu wspierania bezpiecznej i wydajnej pracy.

W branzach podlegajacych regulacjom prawnym zachowanie zgodnosci z przepisami
moze dodatkowo komplikowad zarzadzanie bezpieczenstwem i uwierzytelnianiem,
zarzadzanie integralnoscia rejestru i instalacji oraz wszystkie funkcje, ktére moga
wspomagac proces kwalifikacji instalacyjnej i operacyjnej. Rzetelne korzystanie

z narzedzi do audytu i zarzadzania dziennikami moze stanowi¢ cenng pomoc

w utrzymaniu i udowodnieniu integralnosci ICS od momentu instalacji przez caty cykl
zycia systemu. Wartos¢ tych narzedzi w tym srodowisku mozna obliczy¢ na podstawie
naktadu pracy potrzebnego do ponownej kwalifikacji lub innych ponownych badan ICS,

w przypadku, gdy integralnos¢ spowodowana atakiem, wypadkiem lub btedem jest
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kwestionowana. System powinien zapewniac niezawodne, zsynchronizowane znaczniki

czasu na potrzeby narzedzi audytu.

Monitorowanie czujnikow, rejestréow, systeméw wykrywania wtaman (ang. Intrusion
Detection Systems - IDS), oprogramowania antywirusowego, zarzadzania poprawkami,
zarzadzania politykami i innych mechanizméw bezpieczenstwa powinno odbywac sie
w czasie rzeczywistym, jesli jest to mozliwe. Ustuga monitorowania wstepnego
powinna rejestrowac alarmy, szybko okresla¢ problem i podejmowac odpowiednie

dziatania, aby powiadomic personel obiektu o koniecznosci interwencji.

Do nowych i istniejgcych projektéw ICS nalezy wtaczyé narzedzia do audytu systemu.
Przed wdrozeniem w operacyjnym systemie ICS, narzedzia te powinny zostac
przetestowane (np. W trybie off-line na porownywalnym systemie ICS). Narzedzia te
moga zapewni¢ namacalne zapisy dowodow i integralnosci systemu. Ponadto narzedzia
do aktywnego zarzadzania dziennikami moga faktycznie sygnalizowad trwajacy atak
lub zdarzenie oraz zapewniac informacje o lokalizacji i pochodzeniu w celu utatwienia

reakcji naincydent [34].

Powinna istnie¢ metoda sledzenia wszystkich dziatan wykonywanych na konsoli przez
uzytkownika, zaréwno wykonywanych recznie (np. logowanie w dyspozytorni), jak

i automatycznie (np. logowanie w warstwie aplikacji i/lub systemu operacyjnego).
Nalezy opracowac zasady i procedury dotyczace tego, co jest rejestrowane, w jaki
sposob dzienniki sg przechowywane (lub drukowane), jak sa chronione, kto ma dostep
do dziennikéw oraz jak i kiedy sg one przegladane. Te zasady i procedury bedg sie
rézni¢ w zaleznosci od aplikacji i platformy ICS. Starsze systemy zazwyczaj
wykorzystujg rejestratory wydruku, ktére sg przegladane przez pracownikéw
administracyjnych, operacyjnych i pracownikéw ochrony. Dzienniki utrzymywane
przez aplikacje ICS moga by¢ przechowywane w réznych miejscach i moga, ale nie

musza, by¢ szyfrowane.
6.2.4. Ocena, autoryzacjai monitorowanie

Zabezpieczenia nalezace do kategorii Ocena, autoryzacja i monitorowanie - CA,

stanowig podstawe do przeprowadzania okresowych ocen i certyfikacji sSrodkow
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bezpieczenstwa wdrozonych w systemie informacyjnym w celu okreslenia, czy
zabezpieczenia sg wdrozone prawidtowo, dziatajg zgodnie z przeznaczeniem

i przynosza pozadane rezultaty pozwalajace spetni¢ wymagania bezpieczenstwa
systemu. Za akceptacje ryzyka szczatkowego i wydanie zezwolenia na uzytkowanie
systemu odpowiedzialny jest wyzszy pracownik organizacji. Dziatania te stanowia
akredytacje. Ponadto wszystkie Srodki bezpieczenstwa powinny by¢ na biezaco
monitorowane. Dziatania monitorujgce obejmujg zarzadzanie konfiguracja i kontrole
komponentéw systemu informacyjnego, analize wptywu zmian w systemie na

bezpieczenstwo, biezacg ocene srodkdw bezpieczeristwa oraz raportowanie stanu.

Uzupetniajace rekomendacje dotyczace zabezpieczen z kategorii CA mozna znalez¢

w nastepujacych publikacjach:

e NSC 800-53A, zawierajacy rekomendacje dotyczace procesu oceniania srodkéw

bezpieczenstwa (bazuje na publikacji specjalnej NIST SP 800-53A [23]).

e NSC 800-37, zawierajacy rekomendacje okreslajgce granice systemu
informacyjnego oraz certyfikacje i akredytacje bezpieczenstwa systemu

informacyjnego (bazuje na publikacji specjalnej NIST SP 800-37 [21]).

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
6.2.5. Zarzadzanie konfiguracja

Polityka i procedury zarzadzania konfiguracja sg stosowane do kontroli modyfikacji
sprzetu, firmware'u, oprogramowania i dokumentacji, w celu zapewnienia, ze system
informacyjny jest chroniony przed niewtasciwymi modyfikacjami zaréwno przed,

w trakcie, jak i po jego wdrozeniu. Srodki bezpieczeristwa wchodzace w sktad kategorii
Zarzadzanie konfiguracjg - CM, okreslaja reguty i procedury ustanawiania bazowych
zabezpieczen do zastosowania w systemach informacyjnych. Okreslone sg réwniez
zabezpieczenia dotyczace utrzymywania, monitorowania i dokumentowania zmian

w konfiguracji. Dostep do ustawien konfiguracyjnych powinien byc¢ ograniczony,

a ustawienia zabezpieczen produktow informacyjnych powinny by¢ przetaczone na

najbardziej restrykcyjny tryb zgodny z wymaganiami operacyjnymi ICS.
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Uzupetniajace rekomendacje dotyczace zabezpieczen CM mozna znalez¢

w nastepujacych publikacjach:

e NIST SP 800-70, zawierajacej wytyczne dotyczace ustawien konfiguracyjnych
produktow IT [26].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].

e NIST SP 800-128, zawierajacej wytyczne dotyczace wdrozenia programu

zarzadzania konfiguracja bezpieczenstwa [80].
Zalecenia i wytyczne dotyczace ICS

Nalezy ustanowic¢ formalny program zarzadzania zmianami i stosowac procedury
Zzapewniajace, ze wszelkie modyfikacje sieci ICS spetniajg te same wymagania

w zakresie bezpieczenstwa, co oryginalne komponenty zidentyfikowane w ocenie
aktywow oraz zwigzanej z nimi ocenie ryzyka i planach ograniczania ryzyka. Ocene
ryzyka nalezy przeprowadzac w odniesieniu do wszystkich zmian w sieci ICS, ktére
moga mie¢ wptyw na bezpieczenstwo, w tym zmian konfiguracji, dodawania
komponentéw sieciowych i instalowania oprogramowania. Wymagane mogg by¢ takze
zmiany w politykach i procedurach. Zawsze nalezy znac i dokumentowac aktualnag

konfiguracje sieci ICS oraz konfiguracje urzadzen.
6.2.6. Planowanie awaryjne / ciggtosc dziatania

Plany awaryjne maja na celu utrzymanie lub przywrécenie operacji biznesowych, w tym
operacji komputerowych, w miare mozliwosci w alternatywnej lokalizacji, w przypadku
wystgpienia sytuacji awaryjnych, zaktocen systemu lub katastrofy. Zabezpieczenia
kategorii Planowanie awaryjne / ciggtosc¢ dziatania - CP, okreslajg zasady i procedury
wdrazania planu awaryjnego poprzez okreslenie rél i obowigzkéw oraz przydzielenie
personelu i dziatan zwigzanych z przywrdéceniem systemu informacyjnego po
wystgpieniu zaktécenia lub awarii. Oprocz planowania istniejg rowniez srodki
bezpieczenstwa odnoszace sie do szkolen, testowania i aktualizacji planéw awaryjnych

oraz zapasowych miejsc przetwarzania i przechowywania informacji.

1702439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Uzupetniajace rekomendacje dotyczace planowania awaryjnego mozna znalez¢

w nastepujacych publikacjach:

e NSC 800-34, zawierajacy rekomendacje w zakresie planowania awaryjnego (bazuje
na publikacji specjalnej NIST SP 800-34 [52]).

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Plany awaryjne powinny obejmowac wszystkie rodzaje awarii lub problemow, ktore
moga by¢ spowodowane cyberincydentami. Plany awaryjne powinny zawierac
procedury przywracania systemoéw ze znanych, aktualnych kopii zapasowych,
odseparowania systemow od wszelkich niepozadanych zaktécen i potaczen, ktére
mogtyby umozliwi¢ wtamania naruszajace cyberbezpieczenstwo, oraz alternatywne
rozwigzania umozliwiajace uzyskanie niezbednych interfejséw i koordynacji. Personel
powinien by¢ przeszkolony i zaznajomiony z trescig planéw awaryjnych. Plany
awaryjne powinny by¢ okresowo przegladane przy udziale personelu
odpowiedzialnego za przywrdcenie ICS i testowane w celu zapewnienia, ze nadal
spetniajg one zatozone cele. Organizacje opracowujg rowniez plany ciggtosci dziatania
(ang. business continuity plans - BCP) i plany odtwarzania po katastrofie (ang. disaster
recovery plans - DRP), ktére sg Scisle zwigzane z planami awaryjnymi. Poniewaz plany
ciggtosci dziatania i odtwarzania po awarii sg szczegélnie istotne z punktu widzenia ICS,

zostaty one opisane bardziej szczegdétowo w kolejnych sekcjach.

6.2.6.1. Planowanie ciggtosci dziatania

Planowanie ciggtosci dziatania dotyczy ogdlnej kwestii utrzymania lub przywrécenia
produkcji w przypadku wystapienia zaktécen. Przerwy te moga przybrac forme kleski
zywiotowej (np. huraganu, orkanu, trzesienia ziemi, powodzi), niezamierzonego
zdarzenia spowodowanego przez cztowieka (np. przypadkowego uszkodzenia sprzetu,
pozaru lub wybuchu, btedu operatora), zamierzonego zdarzenia spowodowanego przez
cztowieka (np. ataku bombowego, z uzyciem broni palnej, wandalizmu, lub wirusa) albo

samoistnej awarii sprzetu. Z perspektywy potencjalnego przestoju moze to oznaczac
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dni, tygodnie lub miesigce niezbedne do przywrdocenia sprawnosci po klesce
zywiotowej, lub minuty czy godziny na odzyskanie sprawnosci po infekcji ztosliwym
oprogramowaniem lub uszkodzeniu mechanicznym/elektrycznym. Poniewaz czesto
istnieje odrebny dziat zajmujacy sie niezawodnoscig oraz utrzymaniem
elektrycznym/mechanicznym, niektoére organizacje decyduja sie na zdefiniowanie
ciggtosci dziatania w sposob wykluczajacy te Zrédta awarii. Poniewaz ciggtosc dziatania
dotyczy w szczegolnosci dtugoterminowych skutkéw przerw w produkcji, niektére
organizacje decyduja sie rowniez na okreslenie minimalnego limitu przerw

w dziatalnosci w odniesieniu do rozwazanych zagrozen. Dla celéw
cyberbezpieczenstwa ICS zaleca sie nie wprowadzaé zadnego z tych ograniczen.
Powinny by¢ brane pod uwage zaréwno dtugoterminowe przerwy w pracy
(odtwarzanie po awarii) jak i krotkoterminowe (odtwarzanie operacyjne). Poniewaz
niektére z tych potencjalnych zaktécen dotycza zdarzen spowodowanych przez
cztowieka, wazna jest rowniez wspoétpraca z komérka organizacyjng zajmujaca sie
bezpieczenstwem fizycznym, w celu zrozumienia wzglednego ryzyka tych zdarzen oraz
srodkoéw zaradczych bezpieczenstwa fizycznego, ktére sg stosowane w celu
zapobiegania im. Wazne jest rowniez, aby komorka organizacyjna zajmujaca sie
bezpieczenstwem fizycznym wiedziata, w ktérych strefach produkcji znajdujg sie
systemy pozyskiwania danych i sterowania, ktére mogg by¢ obarczone wyzszym

poziomem ryzyka.

Przed stworzeniem planu ciggtosci dziatania (BCP) na wypadek potencjalnych
przestojow, wazne jest okreslenie celéw odzyskiwania danych dla ré6znych systeméw

i podsystemow w oparciu o typowe potrzeby biznesowe. Istniejg dwa odrebne rodzaje
celéw: odzyskiwanie systemu i odzyskiwanie danych. Odzyskiwanie systemu obejmuje
odzyskiwanie taczy telekomunikacyjnych i mozliwosci przetwarzania i jest zwykle
okreslane w kategoriach czasu odzyskiwania (ang. Recovery Time Objective - RTO). Jest
on definiowany jako czas wymagany do odzyskania wymaganych taczy
telekomunikacyjnych i mozliwosci przetwarzania. Odzyskiwanie danych polega na
przywracaniu danych opisujacych warunki produkcji lub produktu w przesztosci i jest

zwykle okreslane w kontekscie punktu odtworzenia danych (ang. Recovery Point
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Obijective - RPO). Jest on definiowany jako najdtuzszy okres czasu, przez jaki mozna

zaakceptowad utrate danych.

Po okresleniu celéw przywracania nalezy stworzy¢ liste potencjalnych zaktocen,

a nastepnie opracowac i opisac procedure przywracania. W przypadku wiekszosci
zaktécen o mniejszej skali, dziatania polegajace na naprawie i wymianie w oparciu

o zapas krytycznych czesci zamiennych beda wystarczajgce do osiggniecia celow
odbudowy. Jedli tak sie nie stanie, nalezy opracowac plany awaryjne. Ze wzgledu na
potencjalne koszty i znaczenie planéw awaryjnych, powinny one zostac zweryfikowane
z menedzerami odpowiedzialnymi za planowanie ciggtosci dziatania w celu
sprawdzenia, czy sg one uzasadnione. Po udokumentowaniu procedur odzyskiwania
danych nalezy opracowac harmonogram testowania czesci lub catosci tych procedur.
Szczegdlng uwage nalezy zwréci¢ na weryfikacje kopii zapasowych danych
dotyczacych konfiguracji systemu oraz danych dotyczacych produktu lub produkgji.
Przyktady danych konfiguracyjnych systemu obejmujg kopie zapasowe konfiguracji
komputera, kopie zapasowe konfiguracji aplikacji, operacyjne limity sterowania,
zakresy sterowania i wartosci zadane dla dziatania przed zdarzeniem dla wszystkich
programowalnych urzadzen ICS. Konieczne jest nie tylko testowanie tych danych po
ich wytworzeniu, ale takze okresowe sprawdzanie procedur ich przechowywania

w celu sprawdzenia, czy kopie zapasowe sg przechowywane w warunkach
srodowiskowych, ktére nie spowodujg, ze stang sie bezuzyteczne, oraz czy sg
przechowywane w bezpiecznym miejscu, tak aby w razie potrzeby mogty by¢ szybko

pozyskane przez upowaznione osoby.

6.2.6.2. Planowanie odtworzenia po katastrofie

Plan odtworzenia po katastrofie (ang. Disaster Recovery Planning - DRP) jest
udokumentowanym procesem lub zestawem procedur stuzacych do odzyskiwania

i ochrony infrastruktury IT w przypadku katastrofy. DRP, zwykle udokumentowany
w formie pisemnej, okresla procedury, ktére organizacja ma stosowac w przypadku
katastrofy. Jest to kompleksowa deklaracja spdjnych dziatan, ktére nalezy podjaé

przed, w trakcie i po wystapieniu katastrofy. Katastrofa moze by¢ naturalna,
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srodowiskowa lub spowodowana przez cztowieka. Katastrofy spowodowane przez

cztowieka mogg by¢ zamierzone lub niezamierzone.

Zalecenia i wytyczne dotyczace ICS

DRP jest niezbedny dla zapewnienia ciggtej dostepnosci ICS. DRP powinien zawierac

nastepujace elementy:

Wymagane reakcje na zdarzenia lub warunki trwajace przez rézny czas
i charakteryzujace sie roznym stopniem nasilenia, ktore spowodujg uruchomienie

planu odtwarzania.

Procedury obstugi systemu ICS w trybie recznym z przerwanymi wszystkimi
zewnetrznymi potaczeniami elektronicznymi do czasu przywrdcenia bezpiecznych

warunkoéw.
Role i obowigzki oséb uczestniczacych w dziataniach.

Procesy i procedury tworzenia kopii zapasowych i bezpiecznego przechowywania

informaciji.
Kompletny i aktualny schemat logiczny sieci.
Liste oséb upowaznionych do fizycznego i wirtualnego dostepu do ICS.

Procedure komunikacyjng i liste 0osob, z ktorymi nalezy sie kontaktowac
w przypadku awarii, w tym dostawcéw ICS, administratoréw sieci, personelu obstugi
ICS itp.

Aktualne informacje o konfiguracji wszystkich komponentow.

Harmonogram ¢wiczen procedur DRP.

Plan DRP powinien rowniez okresla¢ wymagania dotyczace terminowej wymiany

komponentéw w przypadku zaistnienia sytuacji awaryjnej. Jesli to mozliwe, zamienniki

trudno dostepnych komponentéw krytycznych powinny by¢ przechowywane

W magazynie.
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Plan bezpieczenstwa powinien okresla¢ kompleksowg polityke tworzenia
i odtwarzania kopii zapasowych. Przy formutowaniu tej polityki nalezy wzig¢ pod

uwage nastepujace kwestie:

e Szybkosc, z jaka dane lub system musza zostac przywrécone. Wymaganie to moze
uzasadniac potrzebe posiadania systemu redundantnego, zapasowego komputera

znajdujacego sie w trybie offline lub aktualnych kopii zapasowych systemu plikéw.

o Czestotliwos¢, z jaka zmieniaja sie krytyczne dane i konfiguracje. Bedzie to

dyktowac czestotliwos¢ i kompleksowos¢ wykonywania kopii zapasowych.

e Bezpieczne przechowywanie petnych i przyrostowych kopii zapasowych w siedzibie

firmy i poza nia.

e Bezpieczne przechowywanie nosnikow instalacyjnych, kluczy licencyjnych

i informacji o konfiguracji.

e Wskazanie oséb odpowiedzialnych za wykonywanie, testowanie, przechowywanie

i przywracanie kopii zapasowych.
6.2.7. Identyfikacjaiuwierzytelnianie

Uwierzytelnianie opisuje proces pozytywnej identyfikacji potencjalnych uzytkownikéw
sieci, hostéw, aplikacji, ustug i zasobdw przy uzyciu kombinacji czynnikéw
identyfikacyjnych lub poswiadczen. Wynik procesu uwierzytelniania staje sie podstawg
do zezwolenia lub odmowy dalszych dziatan (np. gdy automat weryfikujacy prosi

o podanie kodu PIN). W oparciu o ustalenia dotyczace uwierzytelniania, system moze

zezwoli¢ lub nie zezwoli¢ potencjalnemu uzytkownikowi na dostep do jego zasobow.

Autoryzacja jest procesem okreslania, kto i co powinno mie¢ dostep do danego zasobu;
kontrola dostepu jest mechanizmem egzekwowania autoryzacji. Kontrola dostepu

zostata opisana w punkcie 6.2.1.

Istnieje kilka mozliwych czynnikéw okreslenia autentycznosci osoby, urzadzenia lub
systemu, w tym cos$ co wiesz, cos co posiadasz lub cos$ kim jestes. Na przyktad
uwierzytelnianie moze opierac sie na czyms znanym (np. numer PIN lub hasto), czyms$

posiadanym (np. klucz, klucz sprzetowy, karta inteligentna), kim sie jest, np. okreslanym
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przez ceche biologiczng (np. odcisk palca, skan siatkowki), lokalizacja (np. dostep do
lokalizacji w ramach globalnego systemu pozycjonowania [GPS]), czasem ztozenia
whniosku lub kombinacjg tych atrybutéw. Ogodlnie rzecz biorac, im wiecej czynnikow jest
wykorzystywanych w procesie uwierzytelniania, tym bardziej niezawodny bedzie ten
proces. W przypadku stosowania dwéch lub wiecej czynnikdw, proces ten jest ogdlnie

znany jako uwierzytelnianie wieloczynnikowe (ang. multifactor - MFA).

Zabezpieczenia nalezace do kategorii Identyfikacja i uwierzytelnianie - I1A, okreslaja
polityke i wytyczne dotyczace identyfikacji i uwierzytelniania uzytkownikéw i urzadzen
w systemie informacyjnym. Obejmujg one zabezpieczenia w zakresie zarzadzania
identyfikatorami i urzadzeniami uwierzytelniajagcymi w ramach kazdej stosowanej

technologii (np. tokeny, certyfikaty, biometria, hasta, karty kluczowe).

Uzupetniajace rekomendacje dotyczace zabezpieczen i oceny skutkdw mozna znalez¢

w nastepujacych publikacjach:

NIST SP 800-63, zawierajacej wytyczne dotyczace zdalnego uwierzytelniania

elektronicznego [53].

e NIST SP 800-73, zawierajacej wytyczne dotyczace interfejsow weryfikacji

tozsamosci osobistej [49].

e NIST SP 800-76, zawierajacej wytyczne dotyczace biometrii do weryfikacji

tozsamosci oséb [50].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Systemy komputerowe w srodowiskach ICS zazwyczaj opieraja sie na tradycyjnych
hastach uwierzytelniajacych. Dostawcy systeméw sterowania czesto dostarczaja
systemy z hastami domysIinymi. Hasta te sg ustawiane fabrycznie i czesto sg tatwe do
odgadniecia lub sg rzadko zmieniane, co stwarza dodatkowe zagrozenia
bezpieczenstwa. Ponadto protokoty stosowane obecnie w srodowiskach ICS zazwyczaj
nie zapewniaja lub oferujg nieodpowiednie uwierzytelnianie ustug sieciowych. Oproécz

tradycyjnych technik haset stosowanych w ICS, dostepnych jest obecnie kilka form
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uwierzytelniania. Niektére z nich, w tym uwierzytelnianie za pomocg hasta, zostaty

przedstawione w kolejnych rozdziatach wraz z omoéwieniem ich zastosowania w ICS.

6.2.7.1. Uwierzytelnianie za pomoca hasta

Technologie uwierzytelniania za pomocg hasta okreslajg autentycznosc na podstawie
testowania czegos, co urzadzenie lub cztowiek zgdajacy dostepu powinien znac, np.
numeru PIN lub hasta. Schematy uwierzytelniania za pomocga haset sg uwazane za

najprostsze i najbardziej powszechne formy uwierzytelniania.

Podatnosci zwigzane z wykorzystaniem haset mozna zmniejszy¢, stosujac aktywny
mechanizm sprawdzania haset, ktéry zabrania stosowania stabych, niedawno
uzywanych lub czesto uzywanych haset. Innym stabym punktem haset jest tatwos¢
podstuchiwania przez osoby trzecie. Hasta wpisywane na klawiaturze sg tatwo
obserwowane lub nagrywane, szczegdlnie w miejscach, gdzie przeciwnicy mogliby
umiesci¢ mate bezprzewodowe kamery lub rejestratory nacisnie¢ klawiszy. Przy
uwierzytelnianiu ustug sieciowych hasta sg czesto przesytane w postaci jawnej
(niezaszyfrowanej), co umozliwia ujawnienie haset przez dowolne narzedzie do

przechwytywania danych w sieci.
Zalecenia i wytyczne dotyczace ICS

Jednym z probleméw z hastami charakterystycznym dla srodowiska ICS jest to, ze na
zdolnos$¢ uzytkownika do przypomnienia sobie i wprowadzenia poprawnego hasta
moze wptynac stres zwigzany z dang chwilg. Podczas powaznej sytuacji kryzysowej,
gdy do sterowania procesem krytycznie niezbedna jest interwencja cztowieka,
operator moze wpas¢ w panike i mie¢ trudnosci z przypomnieniem sobie lub
wprowadzeniem hasta i albo zostac catkowicie zablokowany, albo opdznié reakcje na
zdarzenie. Jezeli hasto zostato wprowadzone btednie a system ma limit dozwolonych
btednych haset, operator moze zostac zablokowany na state, dopdki upowazniona
osoba nie zresetuje konta. Identyfikatory biometryczne moga mie¢ podobne wady.
Organizacje powinny doktadnie rozwazy¢ potrzeby bezpieczenstwa i potencjalne
konsekwencje stosowania mechanizméw uwierzytelniania w tych krytycznych

systemach.
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W sytuacjach, gdy system ICS nie jest w stanie lub organizacja stwierdza, ze nie jest
wskazane (np. niekorzystnie wptywa to na wydajnosc, bezpieczenstwo lub
niezawodnos¢) wdrozenie mechanizmow uwierzytelniania w systemie ICS, organizacja
stosuje zabezpieczenia kompensacyjne, takie jak rygorystyczne kontrole
bezpieczenstwa fizycznego (np. dostep upowaznionych uzytkownikéw za pomoca kart-
kluczy do centrum sterowania), aby zapewni¢ rownowazna zdolno$¢ bezpieczenstwa
lub poziom ochrony systemu ICS. Niniejsze rekomendacje dotycza takze stosowania

blokady sesji i zakonczenia sesji w systemie ICS.

Szczegdlng uwage nalezy zwréci¢ przy wprowadzaniu w srodowisku ICS zasad
opartych na uwierzytelnianiu logowania za pomocg hasta. Bez listy wykluczen opartej
na identyfikacji maszyny (ID) logowanie osdb niebedacych operatorami moze
skutkowad wprowadzeniem zasad, takich jak czas automatycznego wylogowania

i wymiana hasta administratora, co moze mie¢ negatywny wptyw na dziatanie systemu.

Niektére systemy operacyjne ICS utrudniajg ustanawianie bezpiecznych haset,
poniewaz dtugosc hasta jest bardzo mata a system dopuszcza tylko hasta grupowe na
kazdym poziomie dostepu, a nie hasta indywidualne. Niektére protokoty przemystowe
(oraz internetowe) przesytaja hasta w postaci jawnego tekstu, co czyni je podatnymi na
przechwycenie. W przypadkach, gdy nie mozna unikng¢ takiej praktyki, wazne jest, aby
uzytkownicy mieli rézne (i niepowigzane) hasta do protokotéw szyfrowanych

i nieszyfrowanych.
Ponizej przedstawiono ogdlne zalecenia i uwagi dotyczace stosowania haset.

e Dtugosc, sita i ztozonosc haset powinny zapewnia¢ rownowage miedzy
bezpieczenstwem a tatwoscig dostepu w ramach mozliwosci oprogramowania

i systemu operacyjnego, na ktérym s oparte.

e Hasta powinny miec¢ odpowiednig dtugosc i ztozonos¢ w stosunku do wymaganego
poziomu bezpieczenstwa. W szczegolnosci nie powinny by¢ mozliwe do znalezienia

w stowniku, ani zawierac przewidywalnych ciggéw cyfr lub liter.

e Hasta powinny byc¢ ostroznie stosowane w urzadzeniach interfejsu operatora, takich

jak konsole sterujace w procesach krytycznych. Stosowanie haset na tych konsolach
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moze powodowac potencjalne problemy z bezpieczenstwem, jesli operatorzy
zostang zablokowani lub bedg mieli opézniony dostep podczas zdarzen krytycznych.
W przypadku gdy ochrona hastem jest niemozliwa, konsole sterownicze operatoréw

nalezy uzupetni¢ o zabezpieczenia fizyczne.

Posiadaczem haset gtéwnych powinien by¢ zaufany pracownik, dostepny
w sytuacjach awaryjnych. Wszelkie kopie haset wzorcowych muszg by¢

przechowywane w bardzo bezpiecznym miejscu z ograniczonym dostepem.

Hasta uzytkownikow uprzywilejowanych (takich jak technicy sieciowi, technicy
elektrycy i elektronicy oraz kadra kierownicza, projektanci i operatorzy sieci)
powinny by¢ najbezpieczniejsze i czesto zmieniane. Uprawnienia do zmiany haset
gtéwnych powinny by¢ ograniczone do zaufanych pracownikéw. Rejestr audytu
haset, zwtaszcza haset gtdwnych, powinien by¢ odseparowany od systemu

sterowania.

W s$rodowiskach o wysokim ryzyku przechwycenia lub wtamania (takich jak zdalne
interfejsy operatora w obiekcie, w ktérym brakuje lokalnych fizycznych
zabezpieczen dostepu), organizacje powinny rozwazy¢ uzupetnienie
uwierzytelniania opartego na hastach innymi formami uwierzytelniania, takimi jak
uwierzytelnianie wieloczynnikowe z uzyciem tokenéw biometrycznych lub

fizycznych.

Do celéw uwierzytelniania uzytkownikéw, hasto jest powszechnie stosowane

i ogblnie akceptowalne w przypadku uzytkownikéw logujacych sie bezposrednio do
lokalnego urzadzenia lub komputera. Hasta nie powinny by¢ przesytane przez siec,
chyba ze sa chronione za pomoca zatwierdzonej przez stosowng wtadze
bezpieczenstwa formy szyfrowania lub soli skrétu kryptograficznego,
zaprojektowanego specjalnie w celu zapobiegania atakom powtérzenia. Zaktada sie,
ze urzadzenie uzywane do wprowadzania hasta jest podtagczone do sieci

w bezpieczny sposob.

Do celéow uwierzytelniania ustug sieciowych nie nalezy przekazywac haset w postaci

zwyktego tekstu. Istniejg bezpieczniejsze alternatywy, takie jak uwierzytelnianie
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metodg ,wezwanie/odpowiedz (ang. challenge/response) lub uwierzytelnianie

z uzyciem klucza publicznego.

6.2.7.2. Uwierzytelnianie typu ,wezwanie/odpowiedz”

Uwierzytelnianie na zasadzie ,wezwania/odpowiedzi” (ang. challenge/response
authentication) wymaga, aby zarowno zadajacy ustugi, jak i ustugodawca znali wczesniej
"tajny" kod3. Po zazadaniu wykonania ustugi, ustugodawca wysyta losowg liczbe lub
ciag znakéw jako wezwanie do wykonania ustugi. Zadajacy ustugi uzywa tajnego kodu
do wygenerowania unikalnej odpowiedzi dla ustugodawcy. Jesli odpowiedz jest zgodna
z oczekiwaniami, dowodzi to, ze zadajacy ustugi ma dostep do "sekretu " bez ujawniania

g0 W sieci.

Przy tradycyjnym przesytaniu haset (zaszyfrowanych lub jawnych) przez sie¢,
przekazywana jest rowniez czes$¢ rzeczywistego "sekretu", ktory jest przekazywany
zdalnemu urzadzeniu przeprowadzajgcemu uwierzytelnianie. Z tego powodu
tradycyjna wymiana haset zawsze jest narazona na ryzyko odkrycia lub powtérzenia.
Poniewaz w systemach typu "wezwanie/odpowiedz", "sekret" jest znany z géry i nigdy
nie jest przesytany, ryzyko jego odkrycia jest wyeliminowane. Jezeli ustugodawca nigdy
nie moze wystac¢ dwa razy tego samego wezwania, a odbiorca moze wykry¢ wszystkie

duplikaty, ryzyko przechwycenia w sieci i atakow powtérkowych jest wyeliminowane.
Zalecenia i wytyczne dotyczace ICS

W przypadku uwierzytelniania uzytkownikéw bezposrednie zastosowanie
uwierzytelniania typu "wezwanie/odpowiedz" moze by¢ niewykonalne dla systemu
sterowania ze wzgledu na mozliwe opdznienia, ktére moga by¢ wprowadzone

w niezbednej szybkiej dynamice wymaganej do uzyskania dostepu do systemu
sterowania lub sieci przemystowej. W przypadku uwierzytelniania ustug sieciowych,
stosowanie uwierzytelniania typu "wezwanie/odpowiedz" jest korzystniejsze od

tradycyjnych schematéw uwierzytelniania za pomocg hasta lub tozsamosci zrodtowe;j.

31Znany réwniez jako ,sekret”.
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Uwierzytelnianie typu "wezwanie/odpowiedz" zapewnia wieksze bezpieczenstwo niz
szyfrowane hasta do uwierzytelniania uzytkownikéw w sieci. Zarzadzanie gtownymi
algorytmami szyfrowania i hastami gtdwnymi staje sie coraz bardziej ztozone, gdy

w procesach zabezpieczen bierze udziat wiecej stron, i stanowi wazny czynnik

wptywajacy na odpornosc systemu zabezpieczen.

6.2.7.3. Uwierzytelnianie za pomoca tokena fizycznego

Uwierzytelnianie fizyczne lub uwierzytelnianie przy uzyciu tokenéw jest podobne do
uwierzytelniania przy uzyciu haset, z tg réznica, ze te technologie okreslaja
autentycznosé poprzez testowanie tajnego kodu lub klucza wytwarzanego przez
urzadzenie lub token, ktéry osoba zadajgca dostepu ma w swoim posiadaniu. Coraz
czesciej klucze prywatne sg osadzane w urzadzeniach fizycznych, takich jak klucze USB.
Niektére tokeny obstuguja tylko uwierzytelnianie jednosktadnikowe, a wiec samo
posiadanie tokena wystarcza do uwierzytelnienia. Inne obstugujg uwierzytelnianie
wieloczynnikowe, ktére wymaga znajomosci kodu PIN lub hasta oprécz posiadania

tokena.

Podstawowa staboscig systemu uwierzytelniania, ktérg eliminuje uwierzytelnianie przy
uzyciu tokena, jest tatwe powielanie tajnego kodu lub udostepnianie go innym osobom.
Eliminowany jest zbyt czesto spotykany scenariusz, w ktérym hasto do "bezpiecznego"
systemu zostaje pozostawione na $cianie obok komputera lub stanowiska operatora.
Token zabezpieczajacy nie moze zostaé powielony bez specjalnego dostepu do

urzadzenia i wyposazenia.

Druga zaletg jest to, ze sekret w tokenie fizycznym moze by¢ bardzo rozbudowany,
bezpieczny fizycznie i generowany losowo. Poniewaz jest on osadzony w przedmiocie
materialnym, nie wiaze sie z nim takie samo ryzyko, jak w przypadku haset
wprowadzanych recznie. W przypadku zgubienia lub kradziezy tokena bezpieczenstwa
uprawniony uzytkownik traci dostep, w przeciwienstwie do tradycyjnych haset, ktére

moga zostac zgubione lub skradzione bez zauwazenia tego.
Popularne formy uwierzytelniania fizycznego/tokenowego obejmuja:

e Tradycyjny fizyczny zamek i klucze.
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e Karty bezpieczenstwa (np. magnetyczne, chipowe, z kodem optycznym).

e Urzadzenia radiowe (ang. Radio frequency devices - RFID) w postaci kart, breloczkéw

lub identyfikatoréw.

o Klucze sprzetowe z bezpiecznymi kluczami szyfrujgcymi, ktére podtacza sie do

portow USB, szeregowych lub réwnolegtych komputeréw.
e Generatory kodow jednorazowego uwierzytelniania.

W przypadku uwierzytelniania jednosktadnikowego najwiekszg staboscia jest to, ze
fizyczne posiadanie tokena oznacza przyznanie dostepu (np. kazdy, kto znajdzie zestaw
zgubionych kluczy, ma teraz dostep do wszystkiego, co otwiera takie zabezpieczenie).
Uwierzytelnianie fizyczne/tokenowe jest bezpieczniejsze, gdy jest potagczone z druga

forma uwierzytelniania, taka jak kod PIN uzywany razem z tokenem.
Zalecenia i wytyczne dotyczace ICS

Uwierzytelnianie wieloczynnikowe jest przyjetg dobrg praktyka w zakresie dostepu do

aplikacji ICS z zewnatrz zapory ICS.

Uwierzytelnianie fizyczne/tokenowe moze potencjalnie odgrywac wazngarole

w srodowiskach ICS. Karta dostepu lub inny token moze by¢ skuteczna forma
uwierzytelniania przy dostepie do komputera, o ile komputer znajduje sie

w bezpiecznym miejscu (np. po uzyskaniu przez operatora dostepu do pomieszczenia
z odpowiednim uwierzytelnieniem wtérnym, sama karta moze by¢ uzyta do

umozliwienia dziatan sterujacych).

6.2.7.4. Uwierzytelnianie za pomoca kart inteligentnych

Karty inteligentne s3 podobne do tokendw uwierzytelniajacych, jednakze moga
zapewniac dodatkowe funkcje. Karty inteligentne mozna skonfigurowac w taki sposob,
aby obstugiwaty wiele poktadowych aplikacji umozliwiajacych dostep do budynku,
dwu- lub tréjsktadnikowe uwierzytelnianie komputerowe oraz sprzedaz
bezgotowkowa na jednej karcie, a jednoczesnie petnity funkcje firmowego

identyfikatora ze zdjeciem.
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Zazwyczaj karty inteligentne maja format karty kredytowej, ktéra moze byc¢
zadrukowana, wyttoczona i indywidualnie spersonalizowana. Karty inteligentne moga
by¢ dostosowane do potrzeb klienta, zindywidualizowane i wydawane we wtasnym
zakresie lub zlecane ustugodawcom, ktérzy zazwyczaj wydaja setki tysiecy kart

dziennie.

Karty inteligentne rozszerzaja rozwigzania oparte wytacznie na oprogramowaniu, takie
jak uwierzytelnianie za pomoca hasta, oferujac dodatkowy czynnik uwierzytelniajacy

i eliminujac element ludzki zwigzany z zapamietywaniem ztozonych sekretéw. Ponadto:

e Odseparowuja operacje o kluczowym znaczeniu dla bezpieczenstwa, obejmujace
uwierzytelnianie, podpisy cyfrowe i wymiane kluczy, od innych obszaréw systemu,

ktore nie powinny by¢ znane.

e Umozliwiaja przenoszenie danych uwierzytelniajgcych i innych prywatnych

informacji miedzy wieloma systemami komputerowymi.

e Zapewniajg odporne na manipulacje przechowywanie kluczy prywatnych i innych

rodzajéw informacji osobistych.

Wiekszos¢ trudnosci stanowiag kwestie logistyczne zwigzane z wydawaniem kart,

zwtaszcza z wymiang zgubionych lub skradzionych kart.
Zalecenia i wytyczne dotyczace ICS

Chociaz karty inteligentne sg stosunkowo niedrogie i oferujg przydatne funkcje

w kontekscie systemu sterowania przemystowego, ich wdrozenie musi odbywac sie

w ramach ogélnego kontekstu bezpieczenstwa organizacji. Niezbedna identyfikacja
0s0b, wydawanie kart, ich uniewaznianie w przypadku podejrzenia kompromitacji oraz
przypisywanie uprawnien do uwierzytelnionych tozsamosci stanowi powazne
poczatkowe i ciggte wyzwanie. W niektérych przypadkach mogg by¢ dostepne
korporacyjne zasoby informacyjne lub inne, ktére pomoga we wdrozeniu

infrastruktury opartej na kartach inteligentnych i kluczach publicznych.

Jesli karty inteligentne sg wdrazane w srodowisku sterowania przemystowego, nalezy

uwzglednié zarzadzanie zagubionymi lub uszkodzonymi kartami, a takze koszty
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witgczenia odpowiedniego systemu kontroli dostepu i zapewnienia procesu zarzadzania

dystrybucja i odzyskiwaniem kart.

6.2.7.5. Uwierzytelnianie biometryczne

Technologie uwierzytelniania biometrycznego okreslajg autentycznosé poprzez
ustalenie przypuszczalnie unikatowych cech biologicznych cztowieka zadajacego
dostepu. Uzyteczne cechy biometryczne obejmujg odciski palcéw, geometrie twarzy,

sygnatury siatkowki i teczowki, wzorce gtosu, wzorce pisma i geometrie dtoni.

Podobnie jak tokeny fizyczne i karty inteligentne, uwierzytelnianie biometryczne
usprawnia rozwigzania oparte wytacznie na oprogramowaniu, takie jak
uwierzytelnianie za pomocg hasta, oferujac dodatkowy czynnik uwierzytelniajacy

i eliminujac zapamietywanie ztozonych sekretéw. Ponadto, poniewaz cechy
biometryczne sg unikatowe dla danej osoby, uwierzytelnianie biometryczne rozwigzuje

problem zagubionych lub skradzionych fizycznych tokendw i kart inteligentnych.
Do podstawowych probleméw zwigzanych z uwierzytelnianiem biometrycznym naleza:

e Odrdéznianie prawdziwego obiektu od fatszywego (np. jak odrézni¢ prawdziwy ludzki
palec od jego silikonowo-gumowego odlewu lub prawdziwy ludzki gtos od

nagranego).

e Generowanie btedéw typu | i typu |l (odpowiednio prawdopodobienstwo odrzucenia
prawidtowego obrazu biometrycznego oraz prawdopodobienstwo zaakceptowania
nieprawidtowego obrazu biometrycznego). Biometryczne urzadzenia
uwierzytelniajagce powinny by¢ skonfigurowane w taki sposdéb, aby uzyskac najnizsza
wartosc krzyzowa pomiedzy tymi dwoma prawdopodobienstwami, zwang réwniez

poziomem btedu krzyzowego.

e Obstuga czynnikéw srodowiskowych, takich jak temperatura i wilgotnos¢, na ktére

wrazliwe sg niektére urzadzenia biometryczne.

e Zastosowanie w warunkach przemystowych, gdzie pracownicy uzywaja okularéw
i/lub rekawic ochronnych, a chemikalia przemystowe moga mie¢ wptyw na skanery

biometryczne.
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e Ponowne uczenie skaneréw cech biometrycznych, ktére "dryfuja" z uptywem czasu.
Cechy biometryczne cztowieka moga zmieniac sie w czasie, co wymaga okresowego

uczenia skanerow.

o Wymog bezposredniego wsparcia technicznego i weryfikacji w przypadku szkolen
z obstugi urzadzen, w przeciwienstwie do hasta, ktére mozna podac przez telefon lub

karty dostepu, ktérag moze przekazac osobie trzecie;j.

e Odmowa dostepu do systemu sterowania z powodu tymczasowej niezdolnosci

urzadzenia wykrywajacego do rozpoznania prawowitego uzytkownika.

o Akceptacja spoteczna. Uzytkownicy uwazajg niektére biometryczne urzadzenia
uwierzytelniajace za bardziej akceptowalne niz inne. Na przyktad skanery siatkéwki
moga by¢ uwazane za bardzo stabo akceptowalne, podczas gdy skanery odciskow
palcow moga by¢ uwazane za powszechnie akceptowalne. Organizacje wdrazajace
biometryczne urzadzenia uwierzytelniajagce bedg musiaty wzigé pod uwage
akceptacje spoteczng dla swojej grupy docelowej przy wyborze réznych technologii

uwierzytelniania biometrycznego.
Zalecenia i wytyczne dotyczace ICS

Urzadzenia biometryczne stanowig uzyteczne dodatkowe zabezpieczenie obok innych
form uwierzytelniania, ktére moga zostac¢ zgubione lub zapomniane. Zastosowanie
uwierzytelniania biometrycznego w potaczeniu z kontrolg dostepu oparta na tokenach
lub zegarami czasu pracy obstugiwanymi przez identyfikatory zwieksza poziom
bezpieczenstwa. Mozliwe jest zastosowanie tego rozwigzania w sterowni, ktéra jest

zabezpieczona fizycznie i kontrolowana pod wzgledem srodowiskowym [34].

Biometria moze stanowi¢ wartosciowy mechanizm uwierzytelniania, ale musi by¢
starannie oceniona w zastosowaniach przemystowych, poniewaz kwestie fizyczne

i Srodowiskowe w srodowisku instalacji moga wymagac zmiany struktury w celu
zapewnienia niezawodnego autoryzowanego uwierzytelniania. Szczegétowe warunki
fizyczne i sSrodowiskowe instalacji powinny by¢ uzgodnione z dostawca lub

producentem systemu.
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6.2.8. Reagowanie naincydenty

Plan reagowania na incydenty to udokumentowany, wczesniej ustalony zestaw
instrukcji lub procedur stuzacych do wykrywania, reagowania i ograniczania skutkéw
incydentéw zwigzanych z systemami informacyjnymi organizacji. Sposob reagowania
powinien by¢ mierzony przede wszystkim w odniesieniu do "sSwiadczonej ustugi”, a nie
tylko do systemu, ktoéry zostat naruszony. W przypadku wykrycia incydentu nalezy
przeprowadzié¢ szybkie oszacowanie ryzyka, aby oceni¢ skutki zaréwno ataku, jak

i mozliwosci reakcji. Na przyktad, jedna z mozliwych reakcji jest fizyczne odizolowanie
zaatakowanego systemu. Moze to jednak miec tak powazny wptyw na ustugi, ze

zostanie odrzucone jako nierealne.

Zabezpieczenia nalezace do kategorii Reagowanie na incydenty - IR, okreslajg polityki

i procedury monitorowania, obstugi i raportowania reakcji na incydenty. Obstuga
incydentu bezpieczenstwa obejmuje przygotowanie, wykrywanie i analize,
ograniczanie, eliminowanie i odzyskiwanie. Zabezpieczenia obejmuja réwniez szkolenia
personelu w zakresie reagowania na incydenty oraz testowanie zdolnosci reagowania

na incydenty systemu informacyjnego.

Uzupetniajace rekomendacje dotyczace zabezpieczen IR mozna znalez¢
w nastepujacych publikacjach:
e NSC 800-61, zawierajacy rekomendacje dotyczace obstugi i zgtaszania incydentéw

[59].

e NIST SP 800-83, zawierajacej wytyczne dotyczace zapobiegania i obstugi

incydentéw zwigzanych ze ztosliwym oprogramowaniem [60].

e NIST SP 800-100 zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
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Zalecenia i wytyczne dotyczace ICS

Niezaleznie od podjetych krokéw zmierzajacych do ochrony systemu ICS, zawsze

istnieje prawdopodobienstwo jego naruszenia w wyniku celowego lub

niezamierzonego incydentu. Przedstawione ponizej symptomy moga wynikac

z normalnych problemow z siecia, jednak jezeli zaczyna pojawiac sie kilka zjawisk,

okreslony wzorzec moze wskazywac, ze system ICS jest atakowany i powinien zostac

poddany szczegdtowej analizie. Jesli atakujacy jest odpowiednio doswiadczony,

wykrycie ataku moze nie by¢ tatwe.

Objawy incydentu moga dotyczy¢ jednej z ponizszych sytuaciji:

Nietypowo duzy ruch w sieci.

Brak miejsca na dysku lub znaczne zmniejszenie ilosci wolnego miejsca na dysku.
Nietypowo wysokie uzycie procesora.

Zaktadanie nowych kont uzytkownikow.

Proby lub faktyczne korzystanie z kont na poziomie administratora.
Zablokowane konta.

Uzywanie konta w godzinach pozastuzbowych.

Wyczyszczone pliki rejestru logow.

Przepetnione pliki rejestru zawierajgce nietypowa liczbe zdarzen.

Alerty systemoéw antywirusowych lub IDS.

Wytaczone oprogramowanie antywirusowe i inne $rodki bezpieczenstwa.
Nieoczekiwane zmiany w ustawieniach poprawek.

Potaczenia maszyn z zewnetrznymi adresami IP.

Prosby o informacje o systemie (proby socjotechniczne).

Nieoczekiwane zmiany w ustawieniach konfiguracyjnych.

Nieoczekiwane wytaczenie systemu.
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W celu zminimalizowania skutkéw takich incydentéw konieczne jest odpowiednie
zaplanowanie reakcji. Planowanie reakcji na incydent okresla procedury, ktére nalezy
wykonac po jego wystgpieniu. Publikacja NSC 800-61 (bazujaca na publikacji specjalnej
NIST SP 800-61 Revision 2, Computer Security Incident Handling Guide [59]), zawiera
rekomendacje w zakresie planowania reakcji na incydent, ktére moga obejmowacd

nastepujace elementy:

¢ Klasyfikacja incydentow. Rozne rodzaje incydentow ICS powinny by¢
identyfikowane i klasyfikowane pod wzgledem potencjalnego wptywu, tak aby dla

kazdego potencjalnego incydentu mozna byto sformutowac wtasciwa reakcje.

e Reakcje naincydenty. W przypadku wystapienia incydentu mozliwe jest podjecie
szeregu dziatan. Zakres tych reakcji rozciagga sie od niepodejmowania zadnych
dziatan do petnego wytaczenia systemu (choc¢ catkowite wytgczenie systemu ICS jest
bardzo mato prawdopodobna reakcjg). Podjeta reakcja bedzie zalezata od rodzaju
zdarzeniai jego wptywu na system ICS oraz kontrolowany proces fizyczny. Nalezy
przygotowac pisemny plan dokumentujacy rodzaje incydentéw i sposéb reagowania
na kazdy z nich. Pozwoli to na uzyskanie wskazowek w czasie, gdy moze dojs¢ do
dezorientacji lub stresu zwigzanego z incydentem. Plan ten powinien obejmowac
dziatania krok po kroku podejmowane przez rézne organizacje. Nalezy uwzglednic
wymagania dotyczace raportowania, a takze wskazac punkt kontaktowy, w ktérym
nalezy dokonac powiadomienia, aby unikna¢ zamieszania zwigzanego

z dokonywanymi zgtoszeniami.

e Dziatania odtworzeniowe. Skutki incydentu mogg byc¢ znikome, ale moga tez
spowodowac wiele probleméw w systemie ICS. Nalezy przeprowadzi¢ szacowanie
ryzyka w celu okreslenia wrazliwosci kontrolowanego systemu fizycznego na
wystgpienie awarii w systemie ICS. W kazdym przypadku nalezy udokumentowac
krok po kroku dziatania naprawcze, tak aby system magt jak najszybciej
i najbezpieczniej powrdcic¢ do stanu normalnego funkcjonowania. Dziatania
naprawcze w przypadku wystgpienia incydentu, ktéry ma wptyw na dziatanie ICS,
beda Scisle powigzane z planem odtwarzania po katastrofie i powinny uwzgledniaé

ustanowione wczesniej procedury planowania i koordynacji.
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Podczas przygotowywania planu reagowania na incydenty nalezy wzig¢ pod uwage
informacje pozyskane od réznych zainteresowanych stron, w tym od personelu
operacyjnego, inzynieryjnego, informatykéw, dostawcéw wsparcia systemowego,
kierownictwa, zorganizowanych grup pracowniczych, prawnikéw i stuzb
bezpieczenstwa. Interesariusze ci powinni takze dokonaé przegladu i zatwierdzenia

planu.
6.2.9. Utrzymanie i wsparcie

Zabezpieczenia nalezace do kategorii Utrzymanie i wsparcie - MA, okreslaja polityke
i procedury wykonywania rutynowego i zapobiegawczego utrzymania i wsparcia
(konserwacji) komponentow systemu informacyjnego. Obejmuje to wykorzystanie
narzedzi konserwacyjnych (zaréwno lokalnych jak i zdalnych) oraz zarzadzanie

personelem utrzymaniowym.

Uzupetniajace rekomendacje dotyczace zabezpieczen MA mozna znalez¢

w nastepujacych publikacjach:

e NIST SP 800-63, zawierajgcej wytyczne dotyczace elektronicznego uwierzytelniania

na potrzeby zdalnego utrzymania i wsparcia [53].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
6.2.10. Ochrona nosnikéw danych

Zabezpieczenia, ktore wchodza w sktad kategorii Ochrona nosnikéw danych - MP,
okreslajg polityki i procedury ograniczajace dostep do nosnikéw danych przez
autoryzowanych uzytkownikéw. Istniejg rowniez zabezpieczenia dotyczace
etykietowania nos$nikéw pod katem wymogow dystrybucji i obstugi, a takze
przechowywania, transportu, sanityzacji (usuwania informacji z nosnikow cyfrowych),

niszczenia i utylizacji nosnikow.

Uzupetniajace rekomendacje dotyczace zabezpieczen MP mozna znalez¢

w nastepujacych publikacjach:
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e NIST SP 800-88, zawierajacej wytyczne dotyczace wtasciwych technik i procedur
sanityzacji sprzetu [78].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Zasoby nosnikowe obejmuja przenosne nosniki i urzadzenia, takie jak dyskietki, ptyty
CD, DVD i pamieci USB, a takze drukowane raporty i dokumenty. Zabezpieczenia
fizyczne nosnikéw danych powinny obejmowac szczegdétowe wymagania dotyczace
bezpiecznego przechowywania tych zasobéw oraz zawierac precyzyjne wytyczne
dotyczace transportu, obstugi, kasowania i niszczenia tych zasobow. Wymagania
dotyczace bezpieczenstwa moga obejmowac ochrone przed utrata, pozarem,

kradziezg, niezamierzonym rozpowszechnieniem lub uszkodzeniem srodowiskowym.

Jezeli przeciwnik uzyska dostep do nosnikéw kopii zapasowych dotyczacych systemu
ICS, mogg one stanowi¢ cenne zrédto danych umozliwiajacych przeprowadzenie ataku.
Odzyskanie z kopii zapasowych pliku zawierajacego dane uwierzytelniajagce moze
umozliwi¢ napastnikowi uruchomienie narzedzi do tamania haset i wydobycie z nich
haset uzytkowych. Ponadto kopie zapasowe zazwyczaj zawierajg nazwy urzadzen,
adresy IP, numery wersji oprogramowania, nazwy uzytkownikéw i inne dane przydatne

przy planowaniu ataku.

Nie nalezy zezwalac na korzystanie z nieautoryzowanych ptyt CD, DVD, dyskietek,
pamieci USB i innych podobnych nosnikéw wymiennych w zadnym wezZle, ktoéry jest
czescig ICS lub jest do niego podtaczony. Pozwala to zapobiec wprowadzeniu
ztosliwego oprogramowania oraz nieumyslnej utracie lub kradziezy danych. Jesli
sktadniki systemu korzystajg z niezmodyfikowanych standardowych protokotow
przemystowych, do egzekwowania zasad ochrony danych mozna uzy¢ automatycznego

oprogramowania zarzadzajgcego politykami.
6.2.11. Ochronafizycznai srodowiskowa

Srodki bezpieczenstwa nalezace do kategorii Ochrona fizyczna i rodowiskowa - PE,

okreslajg polityke i procedury dotyczace wszelkiego fizycznego dostepu do systemu

1902439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

informacyjnego, w tym wyznaczonych punktéw wejscia/wyjscia, mediow
transmisyjnych i urzadzen obrazujgcych. Obejmuja one zabezpieczenia dostepu
fizycznego, utrzymywania rejestréow wejsc i obstugi gosci. Do tej kategorii naleza
réwniez zabezpieczenia stuzace do wdrazania i zarzadzania srodkami bezpieczenstwa
w sytuacjach awaryjnych, takimi jak awaryjne wytaczanie systemu informacyjnego,
zasilanie i oswietlenie awaryjne, kontrola temperatury i wilgotnosci oraz ochrona przed

pozarem i zalaniem.

Uzupetniajace rekomendacje dotyczace zabezpieczen PE mozna znalez¢

w nastepujacych publikacjach:

e NSC 800-46, zawierajagcym wytyczne dotyczace telepracy i bezpieczenstwa
komunikacji szerokopasmowej (bazujagcym na publikacji specjalnej NIST SP 800-46
[51]).

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].

Srodki bezpieczenstwa fizycznego maja na celu zmniejszenie ryzyka przypadkowej lub
celowej utraty lub uszkodzenia majatku organizacji i otaczajacego jg srodowiska.
Zabezpieczane zasoby moga by¢ zasobami fizycznymi, takimi jak sprzet i wyposazenie
organizacji, sSrodowisko, otaczajgca spotecznos¢, a takze wtasnosc intelektualna, w tym
dane stanowigce tajemnice, takie jak ustawienia proceséw i informacje o klientach.
Wdrazanie zabezpieczen fizycznych czesto podlega wymogom srodowiskowym,
bezpieczenstwa, regulacyjnym, prawnym i innym, ktére muszg by¢ okreslone

i uwzglednione w danym srodowisku. Temat wdrazania srodkéw bezpieczenstwa

fizycznego jest obszerny i musi by¢ dostosowany do rodzaju wymaganej ochrony.
Zalecenia i wytyczne dotyczace ICS

Fizyczna ochrona komponentéw sprzetowych i programowych oraz danych
zwigzanych z ICS musi by¢ uwzgledniona jako czes¢ ogdlnego bezpieczenstwa instalacji
organizacyjnych. Bezpieczenstwo w wielu obiektach ICS jest scisle zwigzane

z bezpieczenstwem instalacji. Podstawowym celem jest zabezpieczenie ludzi przed

niebezpiecznymi sytuacjami, tak aby nie przeszkadzato im to w wykonywaniu pracy lub
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przeprowadzaniu procedur awaryjnych. Srodki bezpieczenstwa fizycznego to wszelkie
srodki fizyczne, zaréwno aktywne, jak i pasywne, ktére ograniczajg fizyczny dostep do
wszelkich zasobéw informacyjnych w $rodowisku ICS. Srodki te sg stosowane w celu

zapobiegania wielu rodzajom niepozadanych efektow, w tym:
¢ Nieuprawnionego dostepu fizycznego do miejsc o szczegdlnym znaczeniu.

e Fizycznej modyfikacji, manipulacji, kradziezy lub innego rodzaju usuniecia albo
zniszczenia istniejgcych systemow, infrastruktury, interfejséw komunikacyjnych,

personelu lub lokalizacji fizycznych.

¢ Nieuprawnionej inwigilacji wrazliwych zasobow informacyjnych na drodze

obserwacji wzrokowej, robienia notatek, zdje¢ lub za pomoca innych srodkow.

¢ Nieuprawnionego wprowadzania nowych systemow, infrastruktury, interfejséw

komunikacyjnych lub innego sprzetu.

¢ Nieuprawnionemu wprowadzaniu urzadzen celowo zaprojektowanych do
manipulowania sprzetem, podstuchiwania komunikacji lub wywierania innego

szkodliwego wptywu.

Uzyskaniu fizycznego dostepu do pomieszczenia sterowania lub elementéw systemu
sterowania. Czesto oznacza to uzyskanie rowniez logicznego dostepu do systemu
sterowania procesem. Podobnie, logiczny dostep do systemow, takich jak serwery
gtowne i komputery w sterowni, umozliwia przeciwnikowi sprawowanie kontroli nad

procesem fizycznym.

Jezeli komputery sa tatwo dostepne i wyposazone w napedy wymienne (np. dyskietki,
ptyty kompaktowe, zewnetrzne dyski twarde) lub porty USB, napedy te mozna
zablokowac lub wyjac¢ z komputeréw, a porty USB zablokowad. W zaleznosci od
potrzeb i ryzyka zwigzanego z bezpieczenstwem, rozsagdnym rozwigzaniem moze by¢
rowniez zablokowanie lub fizyczna ochrona przyciskéw zasilania, aby zapobiec ich
nieuprawnionemu uzyciu. W celu zapewnienia maksymalnego bezpieczenstwa serwery
powinny by¢ umieszczone w zamknietych pomieszczeniach, a mechanizmy
uwierzytelniania (takie jak klucze) odpowiednio zabezpieczone. Ponadto, urzadzenia

sieciowe wykorzystywane w sieci ICS, w tym przetaczniki, routery, gniazda sieciowe,
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serwery, stacje robocze i kontrolery, powinny znajdowac sie w zabezpieczonym
obszarze, do ktérego dostep ma tylko upowazniony personel. Zabezpieczony obszar
powinien by¢ takze zgodny z wymaganiami sSrodowiskowymi stawianymi przez

urzadzenia.

Rozwiazanie z zakresu bezpieczenstwa fizycznego typu "obrona w gtagb" powinno

obejmowac nastepujace elementy:

¢ Fizyczna ochrona lokalizacji. W klasycznych rozwigzaniach z zakresu
bezpieczenstwa fizycznego zazwyczaj mowi sie o architekturze warstwowej. Wokoét
budynkow, obiektéw, pomieszczen, sprzetu i innych zasobéw informacyjnych
tworzy sie kilka barier fizycznych, zaréwno aktywnych, jak i pasywnych, ktére
Wyznaczaja granice bezpieczenstwa fizycznego. Srodki bezpieczenstwa fizycznego,
ktore maja chronic fizyczne lokalizacje, obejmuja ogrodzenia, rowy ochronne
przeciw pojazdom, kopce ziemne, mury, wzmocnione barykady, bramy i inne srodki.
Wiekszos¢ organizacji stosuje ten model warstwowy, uniemozliwiajgc dostep do
obiektu poprzez zastosowanie w pierwszej kolejnosci ogrodzen, budek strazniczych,

bram i zamykanych drzwi.

e Kontrola dostepu. Systemy kontroli dostepu powinny umozliwia¢ dostep do
kontrolowanych obszaréw tylko upowaznionym osobom. System kontroli dostepu
powinien by¢ elastyczny. Potrzeba dostepu moze zaleze¢ od czasu (zmiana dzienna
lub nocna), poziomu wyszkolenia, statusu zatrudnienia, przydziatu pracy, statusu
obiektu i wielu innych czynnikdéw. System musi by¢ w stanie zweryfikowac, czy
osoby, ktorym przyznaje sie dostep, sg tymi, za ktore sie podaja (zazwyczaj przy
uzyciu posiadanych przez dang osobe przedmiotow, takich jak karta dostepu lub
klucz; posiadanych srodkéw, takich jak osobisty numer identyfikacyjny (PIN); lub
posiadanych przedmiotéw, takich jak urzadzenie biometryczne). Kontrola dostepu
powinna by¢ wysoce niezawodna, a jednoczesnie nie powinna przeszkadzaé
w wykonywaniu rutynowych lub awaryjnych obowigzkéw przez personel obiektu.
Integracja kontroli dostepu z systemem przetwarzania umozliwia wglad nie tylko
w zabezpieczenia dostepu, ale takze w fizyczne i personalne sledzenie zasobdw, co

znacznie przyspiesza czas reakcji w sytuacjach awaryjnych, pomaga w kierowaniu
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0s6b do bezpiecznych miejsc i poprawia ogélng wydajnosé. W danym obszarze
dostep do szafek instalacyjnych powinien by¢ ograniczony tylko do niezbednego
personelu, takiego jak technicy i inzynierowie sieciowi lub pracownicy zajmujacy sie
konserwacja komputerow. Szafy na sprzet powinny by¢ zamykane na klucz,

a okablowanie powinno by¢ uporzadkowane i umieszczone w szafach. Nalezy
rozwazy¢ umieszczenie wszystkich komputeréw w zabezpieczonych szafach

i wykorzystanie technologii ekstenderéw peryferyjnych w celu podtaczenia

interfejséw cztowiek-maszyna do komputeréw w szafach.

Systemy monitorowania dostepu. Systemy monitorowania dostepu obejmuja
kamery fotograficzne i wideo, czujniki oraz roznego rodzaju systemy identyfikacji.
Przyktadem takich systeméw sg kamery monitorujace parkingi, sklepy lub terminale
linii lotniczych. Urzadzenia te nie uniemozliwiajg dostepu do danego miejsca, ale
rejestruja fizyczng obecnos¢ lub brak fizycznej obecnosci oséb, pojazdow, zwierzat

i innych obiektow. W zaleznosci od rodzaju zainstalowanego urzadzenia
monitorujgcego dostep, nalezy zapewnic¢ odpowiednie oswietlenie monitorowanego

miejsca.

Systemy ograniczajace dostep. Systemy ograniczajgce dostep mogg wykorzystywac
kombinacje urzadzen do fizycznej kontroli lub zapobiegania dostepowi do
chronionych zasobow. Systemy ograniczajace dostep obejmujg zaréwno aktywne,
jak i pasywne urzadzenia zabezpieczajace, takie jak ogrodzenia, drzwi, sejfy, bramy

i ostony. Czesto sg one potgczone z systemami identyfikacji i monitorowania, aby
zapewnic dostep do zasobéw w oparciu o role przypisane okreslonym osobom lub

grupie osoéb.

Lokalizacja oséb i mienia. Lokalizowanie oséb i pojazdéw w duzych instalacjach jest
wazne ze wzgledéw ochronnych, a coraz wazniejsze staje sie takze ze wzgledéw
bezpieczenstwa. Technologie lokalizacji zasobéw mozna wykorzystac¢ do sledzenia
ruchu osob i pojazdéw na terenie obiektu, w celu upewnienia sie, ze przebywaja one
w dozwolonych obszarach; identyfikacji personelu wymagajacego pomocy; oraz

wspierania dziatan w sytuacjach awaryjnych.
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e Czynniki sSrodowiskowe. Przy uwzglednianiu potrzeb zwigzanych
z bezpieczenstwem systemu i danych wazne jest, aby wzia¢ pod uwage czynniki
srodowiskowe. Na przyktad, jesli w danym miejscu panuje duze zapylenie, systemy
powinny by¢ umieszczone w pomieszczeniach posiadajacych filtry. Jest to
szczegolnie wazne, jezeli pyt moze by¢ przewodnikiem lub magnesem, jak
w przypadku zaktadéw przetwarzajacych wegiel lub zelazo. Jezeli problemem moga
by¢ wibracje, systemy nalezy montowac na gumowych tulejach, aby zapobiec
awariom dyskéw i problemom z potgczeniami przewodowymi. Ponadto srodowiska,
w ktorych znajduja sie systemy i nosniki (np. tasmy zapasowe, dyskietki), powinny
miec stabilng temperature i wilgotnos¢. W przypadku przekroczenia parametrow
srodowiskowych, takich jak temperatura i wilgotnos¢, powinien by¢ uruchamiany

alarm w systemie sterowania procesem.

e Systemy kontroli Srodowiska. Systemy ogrzewania, wentylacji i klimatyzacji (ang.
Heating, ventilation, and air conditioning - HVAC) pomieszczen sterowniczych
muszg wspomagac personel obstugujacy obiekty podczas normalnej pracy
i w sytuacjach awaryjnych, ktére moga obejmowac emisje substancji toksycznych.
Systemy przeciwpozarowe powinny by¢ zaprojektowane tak, aby nie powodowac
wiecej szkdd niz pozytku (np. aby uniknaé mieszania wody z nieodpowiednimi
substancjami). Systemy HVAC i przeciwpozarowe znaczgco zwiekszyty swoja role
w zakresie bezpieczenstwa, co wynika z wzajemnej zaleznosci miedzy sterowaniem
procesami a bezpieczennstwem. Na przyktad, systemy przeciwpozarowe i HVAC,
ktore wspierajg przemystowe komputery sterujace, musza by¢ chronione przed

cyberincydentami.

e Zasilanie. Niezbedne jest zagwarantowanie niezawodnego zasilania systemu ICS,
dlatego nalezy zainstalowac zasilacz bezprzerwowy (UPS). Jezeli w obiekcie znajduje
sie agregat pradotwdrczy, wystarczajacy czas pracy baterii UPS moze wynosic tylko
kilka sekund do kilku minut; jezeli jednak obiekt jest uzalezniony od zasilania
zewnetrznego, czas pracy na bateriach UPS moze wynosic wiele godzin. Zasilacz
UPS powinien mie¢ co najmniej taka pojemnosé, ktéra pozwoli na bezpieczne

wytgczenie systemu.
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6.2.11.1. Centrum sterowania/dyspozytornia
Zalecenia i wytyczne dotyczace ICS

Zapewnienie bezpieczenstwa fizycznego w centrum sterowania/dyspozytorni jest
niezbedne do ograniczenia mozliwosci wystapienia wielu zagrozen. W centrach
sterowania/dyspozytorniach czesto znajdujg sie konsole stale zalogowane do
gtéwnego serwera sterujacego, gdzie szybkos¢ reakc;ji i ciggty podglad instalacji ma
ogromne znaczenie. W tych obszarach czesto znajduja sie same serwery, inne
krytyczne wezty komputerowe, a czasem takze sterowniki instalacji. Istotne jest, aby
dostep do tych obszaréw byt ograniczony tylko do uprawnionych uzytkownikéw, przy
uzyciu metod uwierzytelniania, takich jak inteligentne lub magnetyczne karty
identyfikacyjne lub urzadzenia biometryczne. W skrajnych przypadkach moze by¢
konieczne wykonanie centrum sterowania/dyspozytorni w sposéb odporny na
eksplozje lub zapewnienie awaryjnego centrum sterowania/dyspozytorni poza statg
lokalizacja, tak, aby mozna byto utrzymywac sterowanie, jesli gtdwne centrum

sterowania/dyspozytornia staje sie bezuzyteczne.

6.2.11.2. Urzadzenia przenosne
Zalecenia i wytyczne dotyczace ICS

Komputery i urzagdzenia komputerowe wykorzystywane do wykonywania funkcji
systemu ICS (takich jak programowanie sterownikéw PLC) nie powinny nigdy by¢
przenoszone poza obszar systemu ICS. Laptopy, przeno$ne inzynierskie stacje robocze
i urzadzenia podreczne (np. komunikator polowy HART 375) powinny by¢ odpowiednio
zabezpieczone i nigdy nie powinny by¢ uzywane poza siecia ICS. Programy

antywirusowe i zarzadzania poprawkami powinny by¢ na biezgco aktualizowane.

6.2.11.3. Okablowanie
Zalecenia i wytyczne dotyczace ICS

W celu zapewnienia ochrony przed wilgocia, pytem i wibracjami nalezy stosowac
przemystowe ztgcza RJ-45. W przypadku sieci sterowania czesto lepszym wyborem

okablowania sieciowego jest kabel swiattowodowy i kabel koncentryczny, poniewaz sg
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one odporne na wiele typowych warunkéw srodowiskowych, w tym zaktdcenia
elektryczne i radiowe wystepujace w srodowisku sterowania przemystowego. Kable

i ztacza powinny by¢ oznaczone kolorami i etykietami, aby sieci ICSi IT byty wyraznie
rozgraniczone oraz aby zmniejszy¢ mozliwos$¢ niezamierzonego potaczenia
krzyzowego. Ciagi kablowe powinny by¢ zainstalowane w taki sposob, aby dostep do
nich byt ograniczony do minimum (tzn. tylko dla upowaznionego personelu), a sprzet
powinien by¢ zainstalowany w zamknietych szafach z odpowiednig wentylacja i filtracja

powietrza.
6.2.12. Planowanie

Plan bezpieczenstwa jest formalnym dokumentem, ktéry przedstawia przeglad
wymagan bezpieczenstwa dla systemu informacyjnego oraz opisuje istniejace lub
planowane zabezpieczenia, majace na celu spetnienie tych wymagan. Zabezpieczenia,
ktoére nalezg do kategorii Planowanie - PL, stanowig podstawe do opracowania planu
ochrony. Zabezpieczenia te dotyczg rowniez kwestii utrzymaniowych, czyli okresowe;j
aktualizacji planu bezpieczenstwa. Zbioér zasad opisuje obowigzki uzytkownika

i oczekiwane zachowanie w odniesieniu do korzystania z systemu informacyjnego, przy
czym przed udzieleniem dostepu do systemu informacyjnego uzytkownicy musza
podpisa¢ oswiadczenie, ze przeczytali, zrozumieli i zgadzaja sie przestrzegac zasad

postepowania.

Uzupetniajace rekomendacje dotyczace zabezpieczen PL mozna znalezé

w nastepujacych publikacjach:

e NSC SP 800-18, zawierajacym wskazowki dotyczace przygotowania regut
zachowania (bazujacym na publikacji specjalnej NIST SP 800-18 [19]).

e NIST SP 800-100 ,zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Plan bezpieczenstwa systemu ICS powinien opierac sie na odpowiednich istniejacych
doswiadczeniach, programach i praktykach w zakresie bezpieczenstwa IT. Jednak

krytyczne réznice pomiedzy IT a ICS oméwione w sekcji 2.4, bedg miaty wptyw na to,
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w jaki sposéb zabezpieczenia bedg stosowane w ICS. Plan perspektywiczny jest
niezbedny, aby zapewni¢ metode ciggtego usprawniania bezpieczenstwa. W kazdej
fazie projektowania i instalowania nowego systemu, konieczne jest poswiecenie czasu
na uwzglednienie kwestii bezpieczenstwa w catym cyklu zycia systemu, od
architektury, poprzez zamowienia, instalacje, konserwacje, az po wycofanie

z eksploatacji. Bezpieczenstwo ICS to szybko rozwijajaca sie dziedzina, ktéra wymaga,
aby w procesie planowania bezpieczenstwa stale badac pojawiajace sie mozliwosci

w zakresie bezpieczenstwa ICS oraz nowe zagrozenia identyfikowane przez

organizacje takie jak ICS-CERT.
6.2.13. Bezpieczenstwo osobowe

Zabezpieczenia nalezace do kategorii Bezpieczenstwo osobowe - PS, okreslajg zasady
i procedury majace na celu zmniejszenie ryzyka wystapienia btedu ludzkiego,
kradziezy, oszustwa lub innego zamierzonego lub niezamierzonego niewtasciwego

wykorzystania systeméw informacyjnych.

Uzupetniajace rekomendacje dotyczace zabezpieczeh PS mozna znalez¢

w nastepujacych publikacjach:

e NIST SP 800-35, zawierajacej wytyczne dotyczace ustug bezpieczenstwa technologii

informacyjnych [44].

e NIST SP 800-73, zawierajacej wytyczne dotyczace interfejsow do weryfikacji

tozsamosci osobistej [49].

e NIST SP 800-76, zawierajacej wytyczne dotyczace biometrii do weryfikacji

tozsamosci oséb [50].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].

Srodki bezpieczenstwa odnoszace sie do personelu maja na celu zmniejszenie ryzyka
wystgpienia btedu ludzkiego, kradziezy, oszustwa lub innego zamierzonego lub

niezamierzonego niewtasciwego wykorzystania zasobéw informacyjnych.

Istniejg trzy gtdwne aspekty bezpieczenstwa personelu:
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e Zasady zatrudniania. Obejmuja one postepowanie sprawdzajace przed
zatrudnieniem, takie jak sprawdzanie przesztosci, rozmowe kwalifikacyjna,
okreslenie warunkow zatrudnienia, petny opis stanowiska pracy i wyszczegdlnienie
obowigzkéw, warunkéw zatrudnienia oraz praw i obowigzkéw pracownikéw

i wykonawcow.

e Polityki i praktyki organizacji. Obejmujg one polityke bezpieczenstwa, klasyfikacje
informacji, polityke utrzymania i obstugi dokumentéw i nosnikéw, szkolenia
uzytkownikéw, polityke akceptowalnego uzytkowania zasobow organizacji,
okresowe oceny wydajnosci pracownikéw, odpowiednie sprawdzanie przesztosci
oraz wszelkie inne polityki i dziatania, ktére szczegdétowo opisujg oczekiwane
i wymagane zachowania pracownikéw organizacji, wykonawcow i gosci. Polityka
organizacji, ktéra ma by¢ egzekwowana, powinna byc¢ opisana i tatwo dostepnadla
wszystkich pracownikéw w formie podrecznika pracowniczego, rozpowszechniane
jako powiadomienia pocztg elektroniczng, umieszczone w scentralizowanym
obszarze zasobow lub wywieszone bezposrednio w miejscu, za ktére pracownik jest

odpowiedzialny.

e Zasady i warunki zatrudnienia. Kategoria ta obejmuje obowiazki zwigzane z praca
i stanowiskiem, informowanie pracownikéw o naruszeniach dajacych podstawe do
rozwigzania stosunku pracy, dziatania dyscyplinarne i kary oraz okresowe oceny

wynikow pracy pracownikow.
Zalecenia i wytyczne dotyczace ICS

Stanowiska powinny by¢ podzielone na kategorie ze wskazaniem ryzyka i kryteriow
weryfikacji, a osoby obsadzone na danym stanowisku powinny by¢ sprawdzone pod
katem tych kryteriow. Przed uzyskaniem dostepu do systemu informacyjnego nalezy
réwniez zawrze¢ umowe o dostepie. Personel powinien by¢ sprawdzany pod katem
mozliwosci zajmowania krytycznych stanowisk zwigzanych z nadzorowaniem

i utrzymaniem systemu ICS.

Ponadto nalezy starannie opracowac programy szkoleniowe, aby upewnic sie, ze kazdy

pracownik przeszedt szkolenie istotne i niezbedne do wykonywania swoich zadan.
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Dodatkowo nalezy upewnic sie, ze pracownicy wykazuja sie kompetencjami w zakresie

wykonywanych przez siebie zadan.
6.2.14. Szacowanie ryzyka

Zabezpieczenia wchodzace w sktad kategorii Szacowanie ryzyka - RA, okreslaja zasady
i procedury opracowywania, rozpowszechniania i utrzymywania udokumentowanej
polityki szacowania ryzyka, ktora opisuje cel, zakres, role, obowigzki i zgodnos¢, a takze
procedury wdrazania polityki. System informacyjny i zwigzane z nim dane s3
kategoryzowane w oparciu o atrybuty bezpieczenstwa i zakres poziomow ryzyka.
Szacowanie ryzyka przeprowadza sie w celu okreslenia zagrozen i skali szkod, jakie
moga wyniknga¢ z nieuprawnionego dostepu, wykorzystania, ujawnienia, zaktécenia,
modyfikacji lub zniszczenia systemu informacyjnego i danych. Zabezpieczenia te
obejmuja réwniez mechanizmy utrzymywania aktualnych szacowan ryzyka oraz

przeprowadzania okresowych testéw i ocen podatnosci.

Uzupetniajace rekomendacje dotyczace zabezpieczeh RA mozna znalez¢
w nastepujacych publikacjach:
e NSC 800-30, zawierajgcym wskazéwki dotyczace przeprowadzania szacowania

ryzyka i aktualizacji.

e NSC 800-39, zawierajagcym wskazéwki dotyczace zarzadzania ryzykiem na

wszystkich poziomach organizacyjnych.

e NIST SP 800-40, zawierajacej wytyczne dotyczace obstugi poprawek

bezpieczenstwa [40].

e NIST SP 800-115, zawierajacej wytyczne dotyczace testowania bezpieczenstwa
sieci[41].

e NSC SP 800-60, zawierajagcym wskazowki dotyczace okreslania kategorii

bezpieczenstwa dla danych typéw informacji [25].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
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Zalecenia i wytyczne dotyczace ICS

Organizacje muszg bra¢ pod uwage potencjalne konsekwencje wynikajace z incydentu
w systemie ICS. Dobrze zdefiniowane polityki i procedury umozliwiajg zastosowanie
technik ograniczania skutkéw, ktére majg na celu udaremnienie incydentow

i zarzadzanie ryzykiem w celu wyeliminowania lub zminimalizowania ich konsekwencji.
Potencjalne pogorszenie stanu fizycznego obiektu, statusu ekonomicznego lub

zaufania interesariuszy/kraju moze uzasadniac zastosowanie srodkoéw zaradczych.

W przypadku ICS, bardzo waznym aspektem szacowania ryzyka jest okreslenie
wartosci danych, ktore przeptywaja z sieci sterowania do sieci korporacyjne;j.

W przypadkach, gdy na podstawie tych danych podejmowane s3g decyzje finansowe,
dane te moga miec¢ bardzo istotng wartosc. Uzasadnienie fiskalne dla tagodzenia
skutkéw musi by¢ wyprowadzone poprzez poréwnanie kosztéw tagodzenia skutkow
do konsekwencji skutkéw. Nie jest jednak mozliwe zdefiniowanie jednego
uniwersalnego zestawu wymogow bezpieczenstwa. Bardzo wysoki poziom
bezpieczenstwa moze by¢ osiggalny, ale w wielu sytuacjach niepozadany ze wzgledu na
utrate funkcjonalnosci i inne zwigzane z tym koszty. Dobrze przemyslane wdrozenie
bezpieczenstwa jest rwnowaga pomiedzy ryzykiem a kosztami. W niektérych
sytuacjach ryzyko moze by¢ zwigzane z bezpieczenstwem, zdrowiem lub Srodowiskiem,
a nie mie¢ charakter czysto ekonomiczny. Ryzyko moze spowodowac nieodwracalne

skutki, a nie tymczasowe niepowodzenie finansowe.
6.2.15. Nabywanie systemu i ustug

Zabezpieczenia wchodzace w sktad kategorii nabywanie systemu i ustug - SA, stanowia
podstawe do opracowania polityki i procedur nabywania zasobéw niezbednych do
wtasciwej ochrony systemu informacyjnego. Zakupy te opieraja sie na wymaganiach
bezpieczenstwa i specyfikacjach bezpieczenstwa. W ramach procedur akwizycji,
system informacyjny jest zarzadzany z wykorzystaniem metodologii cyklu zycia
systemu, ktéra uwzglednia kwestie bezpieczenstwa informacji. W ramach nabywania
nalezy prowadzi¢ odpowiednig dokumentacje dotyczaca systemu informacyjnego i jego

elementow sktadowych.
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Kategoria SA dotyczy rowniez systemoéw zlecanych na zewnatrz oraz wtaczenia przez
sprzedawcow odpowiednich zabezpieczen okreslonych przez wspierang organizacje.
Sprzedawcy sg rowniez odpowiedzialni za zarzadzanie konfiguracja i testowanie

bezpieczenstwa tych zleconych na zewnatrz systeméw informacyjnych.

Wytyczne uzupetniajace dotyczace zabezpieczern SA mozna znalez¢ w nastepujacych

publikacjach:

e NIST SP 800-23, zawierajacej wytyczne dotyczace pozyskiwania i wykorzystywania

przetestowanych/ocenionych produktow technologii informacyjnej [42].

e NIST SP 800-27, zawierajacej wytyczne dotyczace zasad inzynierii bezpieczenstwa

systemow informacyjnych [43].

e NIST SP 800-35, zawierajacej wytyczne dotyczace ustug bezpieczenstwa technologii

informacyjnych [44].

e NIST SP 800-36, zawierajacej wytyczne dotyczace wyboru produktow

bezpieczenstwa informacji [45].

e NIST SP 800-64, zawierajacej wytyczne dotyczace rozwazan nad bezpieczenstwem

w cyklu zycia systemu [46].

e NIST SP 800-65, zawierajacej wytyczne dotyczace wtaczania bezpieczenstwa do

procesu planowania kapitatowego i kontroli inwestycji [47].

e NIST SP 800-70, zawierajacej wytyczne dotyczace ustawien konfiguracyjnych dla

produktow technologii informacyjnych [26].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Wymagania dotyczace bezpieczenstwa organizacji zlecajacej na zewnatrz zarzadzanie
i kontrole wszystkich lub niektérych swoich systeméw informacyjnych, sieci

i Srodowisk komputerowych powinny by¢ okreslone w umowie uzgodnionej miedzy
stronami. Dostawcy zewnetrzni, ktérzy majg wptyw na bezpieczenstwo organizacji,

muszg by¢ objeci tymi samymi politykami i procedurami bezpieczenstwa, aby utrzymac
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ogolny poziom bezpieczenstwa ICS. Polityki i procedury bezpieczenstwa dostawcoéw
drugiego i trzeciego szczebla powinny by¢ réwniez zgodne z korporacyjnymi politykami
i procedurami cyberbezpieczenstwa w przypadku, gdy majg one wptyw na

bezpieczenstwo ICS.

Przyktadowy dokument stuzacy do okreslania wymogéw bezpieczenstwa przy
zamawianiu nowych systeméw lub utrzymania istniejacych, przedstawiono

w Zataczniku F, Referencje, w pozycji [48].
6.2.16. Ochrona systeméw i sieci telekomunikacyjnych

Zabezpieczenia nalezace do kategorii Ochrona systeméw i sieci telekomunikacyjnych -
SC, okreslaja polityke i procedury ochrony systeméw i komponentow

telekomunikacyjnych.

Wytyczne uzupetniajace dotyczace zabezpieczen SC mozna znalez¢ w nastepujacych

publikacjach:

e NIST SP 800-28, zawierajacej wytyczne dotyczace aktywnego kontentu i kodu
mobilnego [69].

e NIST SP 800-52, zawierajacej wytyczne dotyczace implementacji Transport Layer
Security (TLS) [70].

e NIST SP 800-56, zawierajacej wytyczne dotyczace generowania kluczy
kryptograficznych [71].

e NIST SP 800-57, zawierajacej wytyczne dotyczace zarzadzania kluczami

kryptograficznymi [72].

e NIST SP 800-58, zawierajacej wytyczne dotyczace rozwazan nad bezpieczenstwem
technologii VolP [73].

e NIST SP 800-63, zawierajacej wytyczne dotyczace zdalnego uwierzytelniania

elektronicznego [53].

e NIST SP 800-77, zawierajacej wytyczne dotyczace sieci VPN IPsec [74].
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6.2.16.1. Szyfrowanie

Szyfrowanie jest kryptograficznym przeksztatceniem danych (zwanych tekstem
jawnym) w forme, zwang szyfrogramem, ktéra ukrywa oryginalne znaczenie danych,
aby uniemozliwic ich poznanie lub wykorzystanie. Jesli transformacja jest odwracalna,
odpowiadajacy jej proces odwracania nazywany jest deszyfrowaniem, czyli

transformacja, ktéra przywraca zaszyfrowane dane do ich pierwotnego stanu [75].
Zalecenia i wytyczne dotyczace ICS

Przed wdrozeniem szyfrowania nalezy najpierw ustali¢, czy szyfrowanie jest
odpowiednim rozwigzaniem dla konkretnego zastosowania ICS, poniewaz
uwierzytelnianie i integralnos¢ sg na ogoét kluczowymi kwestiami bezpieczenstwa
w zastosowaniach ICS. Nalezy réwniez rozwazy¢ inne rozwigzania kryptograficzne,

takie jak hasze kryptograficzne.

Stosowanie szyfrowania w sSrodowisku ICS moze powodowac opdznienia

w komunikacji ze wzgledu na dodatkowy czas i zasoby obliczeniowe wymagane do
zaszyfrowania, odszyfrowania i uwierzytelnienia kazdego komunikatu. W przypadku
ICS wszelkie opdzZnienia wynikajace z zastosowania szyfrowania lub jakiejkolwiek innej
techniki zabezpieczen nie mogg obniza¢ wydajnosci operacyjnej urzadzenia lub
systemu koncowego. Przed wdrozeniem szyfrowania w srodowisku ICS, planowane do
wdrozenia rozwigzania powinny zosta¢ poddane szczegétowym testom wydajnosci.
Nalezy rozwazyc szyfrowanie w warstwie 2 OSI, a nie w warstwie 3, aby zmniejszy¢

opd6znienia w szyfrowaniu.

Ponadto zaszyfrowane wiadomosci sg czesto obszerniejsze niz wiadomosci

niezaszyfrowane, z powodu wystgpienia co najmniej jednego z ponizszych czynnikow:
e Dodatkowe sumy kontrolne zmniejszajace liczby bteddw.

e Protokoty kontrolujace kryptografie.

e Wypetnianie (w przypadku szyfréw blokowych).

e Procedury uwierzytelniania.

¢ |Inne wymagane procesy kryptograficzne.
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Kryptografia wprowadza rowniez zagadnienia zwigzane z zarzadzaniem kluczami.
Rozsadna polityka bezpieczenstwa wymaga okresowych zmian kluczy. Proces ten staje
sie coraz trudniejszy wraz ze wzrostem geograficznego rozmiaru ICS, czego najbardziej
dotkliwym przyktadem sa rozlegte systemy SCADA. Poniewaz wizyty na miejscu w celu
zmiany kluczy mogg by¢ kosztowne i powolne, przydatna jest mozliwosc¢ zdalnej zmiany
kluczy. Jesli wybrano kryptografie, najskuteczniejszym zabezpieczeniem jest
stosowanie kompletnego systemu kryptograficznego zatwierdzonego przez stosowna
krajowa wtadze bezpieczenstwa. W ramach tego programu utrzymywane s standardy
Zzapewniajace, ze systemy kryptograficzne zostaty doktadnie zbadane pod katem
stabych punktdéw przez szerokie grono ekspertéw, a nie zostaty opracowane przez
kilku inzynieréw z jednej organizacji. Certyfikacja pozwala co najmniej

uprawdopodobnic, ze:

e Zostanie zastosowana metoda (np. tryb licznika) w celu zapewnienia, ze ten sam

komunikat nie bedzie generowat za kazdym razem tej samej wartosci.
e Komunikaty ICS sg zabezpieczone przed powtdrzeniem i fatszowaniem.
e Zarzadzanie kluczami jest bezpieczne przez caty cykl zycia klucza.
e System korzysta z efektywnego generatora liczb losowych.
e Caty system zostat wdrozony w bezpieczny sposoéb.

Nawet w takim przypadku technologia jest skuteczna tylko wtedy, gdy stanowi
integralng czes¢ skutecznie wdrozonej polityki bezpieczenstwa informacji. Raport 12-1
[5] Amerykanskiego Stowarzyszenia Gazowniczego (AGA) zawiera przyktad takiej
polityki bezpieczenstwa. Chociaz jest on skierowany do systemu SCADA gazu

ziemnego, wiele z jego zalecen mozna zastosowac do dowolnego ICS.

W przypadku ICS szyfrowanie mozna wdrozy¢ jako czes¢ kompleksowej, wymuszonej
polityki bezpieczenstwa. Organizacje powinny wybrac ochrone kryptograficzng na
podstawie oceny ryzyka i zidentyfikowanej wartosci chronionych informacji oraz
ograniczen operacyjnych ICS. W szczegodlnosci klucz kryptograficzny powinien by¢ na
tyle dtugi, aby jego odgadniecie lub okreslenie w drodze analizy wymagato wiecej

wysitku, czasu i kosztéw niz wartos¢ chronionego zasobu.
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Sprzet szyfrujacy powinien byc¢ zabezpieczony przed fizyczng ingerencja

i niekontrolowanymi potaczeniami elektronicznymi. Zaktadajac, ze kryptografia jest
odpowiednim rozwigzaniem, organizacje powinny wybrac¢ ochrone kryptograficzng ze
zdalnym zarzadzaniem kluczami, jesli chronione jednostki sg tak liczne lub rozproszone

geograficznie, ze zmiana kluczy jest trudna lub kosztowna.

Nalezy uzywac oddzielnych portéw tekstu jawnego i szyfrujacego, chyba ze sieé
bezwzglednie wymaga ograniczenia do przepuszczania zaréwno tekstu jawnego, jak

i szyfrujgcego przez kazdy port.

Nalezy uzywac wytacznie modutéw, ktére moga uzyskac certyfikat zgodnosci, np. ze
standardem, takim jak FIPS 140-2 [90], w ramach programu walidacji modutow

kryptograficznych (ang. Cryptographic Module Validation Program - CMVP).

6.2.16.2. Wirtualna sie¢ prywatna (VPN)

Jedna z metod szyfrowania danych telekomunikacyjnych jest VPN, czyli sie¢ prywatna,
ktoéra dziata jako naktadka nainfrastrukture publiczng, dzieki czemu sie¢ prywatna
moze funkcjonowac w sieci publicznej. Najpopularniejsze rodzaje technologii VPN

stosowane obecnie to:

e Bezpieczny protokét internetowy (ang. Internet Protocol Security - IPsec).32 |[Psec to
zestaw standardow zdefiniowanych przez IETF (Internet Engineering Task Force)
w celu regulowania bezpiecznej komunikacji danych w sieciach publicznych
w warstwie IP. IPsec jest integralng czescig wielu obecnych systeméw operacyjnych.
Intencja standarddw jest zagwarantowanie interoperacyjnosci miedzy platformami
producentéw; w rzeczywistosci jednak okreslenie interoperacyjnosci implementacji
wielu producentéw zalezy od konkretnych testéw wdrozeniowych
przeprowadzonych przez organizacje uzytkownika korncowego. |IPsec obstuguje dwa
tryby szyfrowania: transportowy i tunelowy. Tryb transportowy szyfruje tylko czes¢
danych (payload) kazdego pakietu, pozostawiajac niezmieniony nagtéwek. Bardziej

bezpieczny tryb tunelowy dodaje nowy nagtéwek do kazdego pakietu i szyfruje

32 NIST SP 800-77 zawiera wytyczne dotyczace |IPsec VPN [74].
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zaréwno oryginalny nagtéwek, jak i zawartosc. Po stronie odbiorczej urzadzenie
zgodne z protokotem IPsec odszyfrowuje kazdy pakiet. Protokoét ten jest stale
udoskonalany w celu spetnienia specyficznych wymagan, takich jak rozszerzenia
protokotu dotyczace uwierzytelniania poszczegdlnych uzytkownikoéw oraz
przechodzenia przez urzadzenia NAT. Rozszerzenia te sg zwykle specyficzne dla
producenta i moga prowadzi¢ do probleméw z interoperacyjnoscia, gtéwnie

w srodowiskach hosta bramy bezpieczenistwa.

e Secure Sockets Layer (SSL).33 SSL zapewnia bezpieczny kanat pomiedzy dwoma
urzadzeniami, ktéry szyfruje zawartosc kazdego pakietu. IETF wprowadzit
niewielkie modyfikacje do protokotu SSL w wers;ji 3 i stworzyt nowy protokot
o nazwie Transport Layer Security (TLS). Terminy "SSL" i "TLS" sg czesto uzywane
zamiennie, a w tej publikacji ogdlnie uzywana jest terminologia SSL. SSL jest
najczesciej znany z zabezpieczania ruchu HTTP; ta implementacja protokotu jest
znana jako HTTP Secure (HTTPS). SSL nie jest jednak ograniczony do ruchu HTTP;
moze by¢ wykorzystywany do zabezpieczania wielu réznych programow warstwy
aplikacji. Produkty VPN oparte na protokole SSL zyskaty akceptacje dzieki rynkowi
"bezklientowych" produktéw VPN. Produkty te wykorzystujg jako klientow
standardowe przegladarki internetowe, ktére majg wbudowana obstuge SSL. Termin
"bezklientowy" oznacza, ze nie ma potrzeby instalowania lub konfigurowania

oprogramowania "klienckiego" VPN firm trzecich na systemach uzytkownikéw.

e Secure Shell (SSH). SSH jest interfejsem polecen i protokotem stuzagcym do
bezpiecznego uzyskiwania dostepu do zdalnego komputera. Jest on powszechnie
uzywany przez administratoréw sieci do zdalnego kontrolowania serweréw WWW
i innych typow serwerdow. Najnowsza wersja, SSH2, jest proponowanym przez IETF
zestawem standarddéw. Zazwyczaj SSH jest wdrazany jako bezpieczna alternatywa
dla aplikacji telnet. SSH jest dotgczany do wiekszosci dystrybucji UNIX-a, a nainnych

platformach jest zazwyczaj dodawany poprzez pakiety firm trzecich.

33 NIST SP 800-52 zawiera wytyczne dotyczace konfiguracji SSL [70].
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Zalecenia i wytyczne dotyczace ICS

Sieci VPN s3 najczesciej uzywane w srodowisku ICS w celu zapewnienia bezpiecznego
dostepu z niezaufanej sieci do sieci sterowania ICS. Niezaufane sieci moga obejmowacé
zaréwno Internet, jak i firmowa sie¢ LAN. Odpowiednio skonfigurowane sieci VPN
moga znacznie ograniczy¢ dostep do/z komputeréw gtéwnych i kontroleréw systemu
sterowania, zwiekszajac w ten sposéb bezpieczenstwo. Moga takze potencjalnie
poprawic szybkos$¢ reakcji sieci sterowania poprzez usuniecie z sieci posredniczacej

nieautoryzowanego ruchu, ktoéry nie jest niezbedny.

Inne mozliwe wdrozenia obejmujg wykorzystanie bramek bezpieczenstwa opartych na
hoscie lub mini samodzielnych bramek bezpieczeristwa, umieszczonych przed
poszczegolnymi urzadzeniami sterujgcymi lub dziatajacych na nich. Ta technika
wdrazania sieci VPN na bazie pojedynczych urzadzen moze wigzac sie ze znacznymi

kosztami administracyjnymi.

Urzadzenia VPN uzywane do ochrony systemoéw sterowania powinny by¢ doktadnie
przetestowane w celu sprawdzenia, czy technologia VPN jest zgodna z dang aplikacja
i czy wdrozenie urzadzen VPN nie wptywa w niedopuszczalny sposéb na

charakterystyke ruchu sieciowego.
6.2.17. Integralnos¢ systemu i informacji

Utrzymanie integralnosci systemu i informacji zapewnia, ze dane wrazliwe nie zostaty
zmodyfikowane lub usuniete w sposéb nieuprawniony i niewykryty. Zabezpieczenia
nalezace do kategorii Integralnos¢ systemu i informacji - Sl, okreslajg zasady

i procedury identyfikowania, raportowania i korygowania wad systemu
informacyjnego. Istniejg zabezpieczenia pozwalajace na wykrywanie ztosliwych kodow,
ochrony przed spamem i oprogramowaniem szpiegujgcym oraz wykrywania wtaman,
chociaz mogg one nie by¢ odpowiednie dla wszystkich aplikacji ICS. Uwzgledniono
rowniez srodki bezpieczenstwa stuzace do otrzymywania alertéw i ostrzezen
dotyczacych bezpieczenstwa oraz do weryfikacji funkcji bezpieczenstwa w systemie
informacyjnym. Ponadto w tej grupie zabezpieczen znajduja sie srodki bezpieczenstwa

majace na celu wykrywanie i ochrone przed nieuprawnionymi zmianami
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oprogramowania i danych, ograniczenia dotyczace wprowadzania i wyprowadzania
danych oraz sprawdzania doktadnosci, kompletnosci i waznosci danych, a takze obstugi
stanéw awaryjnych. Srodki te moga jednak nie by¢ odpowiednie dla wszystkich

aplikacji ICS.

Uzupetniajace rekomendacje dotyczace zabezpieczen S| mozna znalez¢

w nastepujacych publikacjach:

e NIST SP 800-40, zawierajacej wytyczne dotyczace instalacji poprawek

bezpieczenstwa [40].

e NIST SP 800-94, zawierajacej wytyczne dotyczace systemédw wykrywania

i zapobiegania wtamaniom (Intrusion Detection and Prevention - IDP) [55].

e NIST SP 800-100, zawierajacej wytyczne dotyczace zarzadzania i planowania

bezpieczenstwa informacji [27].
Zalecenia i wytyczne dotyczace ICS

Dostepne sg zabezpieczenia stuzace do wykrywania ztosliwego kodu, ochrony przed
spamem i oprogramowaniem szpiegujacym oraz wykrywania wtaman, chociaz moga

one nie by¢ odpowiednie dla wszystkich aplikacji ICS.

6.2.17.1. Wykrywanie wiruséw i ztosliwego kodu

Produkty antywirusowe i wykrywania ztosliwego kodu poréwnuija pliki zapisane na
urzadzeniach pamieci masowej komputera z wykazem znanych sygnatur plikéw
ztosliwego oprogramowania. Jesli ktorys z plikow na komputerze odpowiada profilowi
Znanego wirusa, jest on usuwany w procesie ,dezynfekcji” (np. kwarantanna, usuwanie),
aby nie moégt zainfekowac innych plikéw lokalnych lub komunikowac sie przez siec¢

w celu zainfekowania innych plikéw. Oprogramowanie antywirusowe moze by¢
wdrazane na stacjach roboczych, serwerach, zaporach sieciowych i urzadzeniach

przenosnych.
Zalecenia i wytyczne dotyczace ICS

Narzedzia antywirusowe dziatajg skutecznie wytacznie wtedy, gdy sg zainstalowane,

skonfigurowane, dziatajg w petnym wymiarze godzin i s3 odpowiednio aktualizowane
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na podstawie znanych metod atakéw i Srodkéw ataku. Chociaz narzedzia
antywirusowe sg powszechnie stosowane w systemach informacyjnych, ich uzycie

w systemach ICS moze wymagac przyjecia specjalnych praktyk, obejmujacych
sprawdzanie kompatybilnosci, kwestie zarzadzania zmianami oraz pomiary wptywu na
wydajnosé. Te specjalne praktyki powinny by¢ stosowane za kazdym razem, gdy

instalowane sg nowe sygnatury lub nowe wersje oprogramowania antywirusowego.

Gtowni producenci systemow ICS zalecajg, a nawet wspieraja stosowanie okreslonych
narzedzi antywirusowych. W niektérych przypadkach producenci systemoéw
sterowania moga przeprowadzac testy regres;ji dla catej linii swoich produktéw pod
katem obstugiwanych wersji danego narzedzia antywirusowego, a takze dostarczac
zwigzana z nim dokumentacje instalacyjng i konfiguracyjna. Podejmowane sg réwniez
wysitki w celu opracowania ogdlnego zestawu wskazéwek i procedur testowych
koncentrujacych sie na wptywie na wydajnos¢ systemoéw ICS, aby wypetnic¢ luki tam,

gdzie nie sg dostepne wytyczne dostawcow systemow ICS i antywirusow [56].
Ogolnie:

e Systemy Windows, Unix, Linux itp. uzywane jako konsole, inzynierskie stacje
robocze, historiany, HMI oraz serwery SCADA i serwery zapasowe ogolnego
przeznaczenia mozna zabezpieczy¢ tak samo, jak komercyjny sprzet IT: zainstalowacd
oprogramowanie antywirusowe i zarzadzajace poprawkami w sposéb automatyczny
lub ,push”, z aktualizacjami rozprowadzanymi za posrednictwem serwera
antywirusowego i serwera zarzadzajacego poprawkami znajdujgcego sie wewnatrz

sieci sterowania procesami i autoaktualizowanego z sieci IT.

e Nalezy postepowac zgodnie z zaleceniami producenta w przypadku wszystkich
innych serweréw i komputeréw (DCS, PLC, przyrzady), ktére maja kod zalezny od
czasu, zmodyfikowany lub rozszerzony system operacyjny lub jakiekolwiek inne
zmiany, ktére odrozniaja je od standardowych komputeréw PC. Nalezy oczekiwac,
ze dostawca bedzie okresowo wydawat wersje aktualizujgce zawierajace poprawki

bezpieczenstwa.
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6.2.17.2. Wykrywanie i zapobieganie wtamaniom

Systemy wykrywania wtaman (IDS) monitorujg zdarzenia w sieci, takie jak wzorce
ruchu lub w systemie, takie jak wpisy w dzienniku lub dostep do plikow, dzieki czemu
moga zidentyfikowac intruza wtamujacego sie lub prébujgcego wtamac sie do systemu
[57]. Systemy IDS zapewniaja, ze nietypowe dziatania, takie jak nowe otwarte porty,
nietypowe wzorce ruchu lub zmiany w krytycznych plikach systemu operacyjnego s3
zgtaszane odpowiednim pracownikom ochrony. Dwa najczesciej stosowane typy IDS

to:

e Sieciowe systemy IDS. Systemy te monitorujg ruch sieciowy i generujg alarmy

w przypadku zidentyfikowania ruchu, ktory uznaja za atak.

e Systemy IDS na hoscie (ang. -Based IDS). Oprogramowanie to monitoruje jeden lub
wiecej rodzajow charakterystyk systemu, takich jak wpisy w plikach dziennika
aplikacji, zmiany konfiguracji systemu oraz dostep do wrazliwych danych w systemie
i reaguje alarmem lub srodkiem zaradczym w przypadku préby naruszenia

bezpieczenstwa przez uzytkownika.
Zalecenia i wytyczne dotyczace ICS

Skuteczne wdrazanie systemoéw IDS zazwyczaj obejmuje zaréwno systemy IDS oparte
na hoscie, jak i na sieci. W obecnym srodowisku ICS systemy IDS oparte na sieci sa
najczesciej rozmieszczane miedzy siecig sterowania a siecig korporacyjna w potaczeniu
Z zaporag sieciowg; systemy IDS oparte na hoscie sg najczesciej rozmieszczane na
komputerach korzystajacych z systemow operacyjnych ogdlnego przeznaczenia lub
aplikacji, takich jak panele operatorskie, serwery SCADA i inzynierskie stacje robocze.
Odpowiednio skonfigurowany system IDS moze znacznie zwiekszy¢ zdolnos¢ zespotu
zarzadzajacego bezpieczenstwem do wykrywania atakow wchodzacych do systemu lub
wychodzacych z niego, a tym samym poprawi¢ bezpieczenstwo. Moga réwniez
potencjalnie poprawi¢ wydajnosc sieci sterowania, wykrywajac ruch w sieci, ktéry nie
jest niezbedny. Jednak nawet po wdrozeniu systemow IDS, to przede wszystkim
pracownicy ochrony moga rozpoznawac pojedyncze ataki, a nie juz znane wzorce

atakéw. Monitorowanie bezpieczenstwa sieci i zrozumienie normalnego stanu sieci ICS
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moze pomaéc w odréznieniu atakéw od standw przejsciowych, a takze w wyzwalaniu

i dostarczaniu informacji o zdarzeniach, ktére wykraczajg poza normalny stan.

Obecne produkty IDS i IPS sg skuteczne w wykrywaniu i zapobieganiu dobrze znanych
atakéw internetowych, ale do niedawna nie zajmowaty sie atakami na protokoty ICS.
Producenci systemow IDS i IPS zaczynajg opracowywac i wprowadzac sygnatury

atakéw dla réznych protokotéw ICS, takich jak Modbus, DNP3i ICCP [58].

6.2.17.3. Zarzadzanie poprawkami

Poprawki34 to dodatkowe fragmenty kodu, ktére zostaty opracowane w celu
rozwigzania konkretnych probleméw lub btedéw w istniejgcym oprogramowaniu.
Podatnosci to btedy, ktére mogg zosta¢ wykorzystane, umozliwiajac nieautoryzowany
dostep do systemdw informacyjnych lub umozliwiajac uzytkownikom uzyskanie

wiekszych uprawnien niz te, do ktérych zostali upowaznieni.

Systematyczne podejscie do zarzadzania i uzywania poprawek oprogramowania moze
pomac organizacjom w poprawie ogélnego bezpieczenstwa ich systeméw IT w sposdb
efektywny kosztowo. Organizacje, ktore aktywnie zarzadzaja i uzywajg poprawek
oprogramowania, mogg zmniejszy¢ szanse na wykorzystanie podatnosci w swoich
systemach informacyjnych; ponadto, mogg zaoszczedzic czas i pieniadze, ktére

musiatyby zosta¢ wydane na reagowanie na incydenty zwigzane z podatnosciami.

Publikacja specjalna NIST SP 800-40 [40] zawiera wytyczne dla organizacyjnych
menedzeréw bezpieczenstwa, ktdrzy sg odpowiedzialni za projektowanie i wdrazanie
programoéw zarzadzania poprawkami bezpieczenstwa i podatnosciami oraz za
testowanie skutecznosci tych programoéw w celach redukcji podatnosci. Wskazowki te
sg réwniez przydatne dla administratoréw systeméw i personelu operacyjnego, ktéry
jest odpowiedzialny za stosowanie i testowanie poprawek oraz za wdrazanie

mechanizmow rozwigzywania problemoéw zwigzanych z podatnosciami.

34\W potocznym jezyku technicznym - taty.
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Zalecenia i wytyczne dotyczace ICS

Stosowanie poprawek do sktadnikow systemu operacyjnego to kolejna sytuacja,

w ktorej w srodowisku ICS nalezy zachowad szczegblng ostroznos$é. Poprawki powinny
by¢ odpowiednio przetestowane (np. W trybie off-line na porownywalnym
funkcjonalnie systemie ICS) w celu okreslenia dopuszczalnosci efektéw ubocznych.
Zalecane jest przeprowadzenie testow regresji. Nierzadko zdarza sie, ze poprawki maja
niekorzystny wptyw na inne oprogramowanie. tata moze usunac luke, ale moze tez
wprowadzic¢ wieksze ryzyko z punktu widzenia produkc;ji lub bezpieczenstwa. tata
moze réwniez zmienic¢ sposdb wspodtpracy systemu operacyjnego lub aplikacji

z aplikacjami sterujgcymi, powodujac utrate czesci funkcjonalnosci aplikacji
sterujacych. Innym problemem jest to, ze wiele systeméw ICS wykorzystuje starsze
wersje systemow operacyjnych, ktére nie s juz wspierane przez producenta.

W zwiazku z tym, dostepne poprawki moga nie miec zastosowania. Organizacje
powinny wdrozy¢ systematyczny, odpowiedzialny i udokumentowany proces

zarzadzania poprawkami systemow ICS w celu zarzadzania narazeniem na podatnosci.

Po podjeciu decyzji o wdrozeniu poprawki, istniejg inne narzedzia, ktére automatyzuja
ten proces ze scentralizowanego serwera i z potwierdzajg, ze poprawka zostata
wdrozona poprawnie. Nalezy rozwazy¢ oddzielenie zautomatyzowanego procesu
zarzadzania poprawkami w ICS od zautomatyzowanego procesu zarzadzania
aplikacjami nie zwigzanymi z ICS. Wprowadzanie poprawek powinno by¢ zaplanowane

w czasie planowanych przestojéw w systemach ICS.
6.2.18. Programy zarzadzania

Zabezpieczenia zgrupowane w kategorii Programy zarzadzania - PM, koncentrujg sie
na wymaganiach dotyczacych bezpieczenstwa informacji w catej organizacji, ktére sg
niezalezne od konkretnego systemu informacyjnego i sg niezbedne do zarzadzania

programami bezpieczenstwa informacji.

Organizacje dokumentuja zabezpieczenia dotyczace programéw zarzadzania w planie
programu bezpieczenstwa informacji. Ogélnoorganizacyjny plan programu

bezpieczenstwa informacji uzupetnia indywidualne plany bezpieczenstwa opracowane
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dla kazdego systemu informacyjnego organizacji. Poza dokumentowaniem
zabezpieczen dotyczacych zarzadzania programem bezpieczenstwa informacji, plan
programu bezpieczenstwa zapewnia organizacji, w centralnym repozytorium,
narzedzie do dokumentowania wszystkich zabezpieczen, ktére zostaty okreslone jako
zabezpieczenia wspdlne (tj. zabezpieczenia dziedziczone przez organizacyjne systemy

informacyjne).
6.2.19. Ochrona prywatnosci

Ochrona prywatnosci informacji umozliwiajacych identyfikacje oséb (ang. personally
identifiable information - Pll) gromadzonych, wykorzystywanych, przechowywanych,
udostepnianych i usuwanych przez programy i systemy informacyjne ma zasadnicze
znaczenie ze wzgledu na postep w technologiach informacyjnych i zastosowaniach tych
technologii. Skuteczna ochrona prywatnosci oséb fizycznych zalezy od zabezpieczen
stosowanych w ramach organizacyjnych systemoéw informacyjnych, ktére
przetwarzajga, przechowuja i przekazuja Pll. Organizacje nie mogg zapewnic skutecznej
ochrony prywatnosci bez stworzenia fundamentéw w postaci bezpieczenstwa
informacji. Prywatnosc jest jednak czyms wiecej niz tylko bezpieczenstwem i obejmuje

na przyktad zasady przejrzystosci, powiadamiania i wyboru.

Zabezpieczenia w zakresie ochrony prywatnosci koncentrujg sie na prywatnosci
informacji jako wartosci odrebnej od bezpieczenstwa informacji, ale silnie z nim
powiazanej. Zabezpieczenia w zakresie ochrony prywatnosci opierajg sie na zasadach
okreslonych przez Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. W sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) oraz towarzyszacych aktach prawnych i pomagajg organizacjom w unikaniu
kosztow materialnych i szkéd niematerialnych wynikajacych z incydentéw zwigzanych

z ochrong prywatnosci.

Zabezpieczenia w zakresie prywatnosci to zabezpieczenia administracyjne, techniczne
i fizyczne stosowane w organizacjach w celu ochrony i zapewnienia wtasciwego

postepowania z danymi osobowymi. Istnieje osiem rodzin mechanizméw zabezpieczen
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w zakresie prywatnosci. Zabezpieczenia w zakresie ochrony prywatnosci mogg by¢
wdrazane na poziomie organizacji, departamentu, komponentu, biura, programu lub
systemu informacyjnego. Zabezpieczenia te maja strukture podobna do zabezpieczen

systemu informacyjnego zawartych w publikacji NSC 800-53 i NSC 800-53B.

Katalog ochrony prywatnosci zawiera uporzadkowany zestaw zabezpieczen w zakresie
prywatnosci, oparty na miedzynarodowych standardach i najlepszych praktykach,
ktéry ma poméc organizacjom w egzekwowaniu wymagan wynikajacych

z ustawodawstwa, polityk, regulacji, dyrektyw, standardéw i wytycznych dotyczacych
ochrony prywatnosci. Dodatkowo, ustanawia on powiazania i relacje pomiedzy
zabezpieczeniami w zakresie ochrony prywatnosci i bezpieczenstwa w celu

egzekwowania odpowiednich wymogow prywatnosci i bezpieczenstwa.

Zabezpieczenia te utatwiajg organizacji spetnianie wymagan dotyczacych ochrony
prywatnosci, ktére majg wptyw na programy i/lub systemy gromadzace,
wykorzystujace, utrzymujace, udostepniajgce lub usuwajace dane osobowe. Promuje to
blizszg wspotprace pomiedzy personelem odpowiedzialnym za ochrone prywatnosci

i personelem odpowiedzialnym za bezpieczenstwo w organizacji, co pomaga

w osiagnieciu celdw, jakie stawiaja sobie liderzy/kierownicy wyzszego szczebla

w zakresie egzekwowania wymogéw zawartych w ustawodawstwie, polityce,

przepisach, dyrektywach, standardach i wytycznych dotyczacych ochrony prywatnosci.
Zabezpieczenia prywatnosci obejmuja:
e Uprawnieniai cel (ang. Authority and Purpose - AP).

e Odpowiedzialnos¢, audyt i zarzadzanie ryzykiem (ang. Accountability, Audit, and

Risk Management - AR).
e Jakosciintegralnos¢ danych (ang. Data Quality and Integrity - DI).
e Minimalizacjairetencja danych (ang. Data Minimization and Retention - DM).

¢ Indywidualne uczestnictwo i Srodki odwotawcze (ang. Individual Participation and
Redress - IP).

e Bezpieczenstwo (ang. Security - SE).
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e Przejrzystosc (ang. Transparency - TR).

e Ograniczenie wykorzystania (ang. Use Limitation - UL).
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ZALACZNIK A - AKRONIMY

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZALACZNIK B - SEOWNIK

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA

21827439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

ZALACZNIK C - ZRODEA ZAGROZEN, PODATNOSCI | INCYDENTY

Do opisania wzajemnie powigzanych pojec takich jak: zagrozenie, Zrédto zagrozenia,
zdarzenie zagrozenia oraz incydent, uzywanych jest szereg terminéw?>. Zagrozenia
maja pewien zamiar lub metode, ktéra moze wykorzystac podatnos¢ (luke

w zabezpieczeniach) w sposdb zamierzony lub niezamierzony; zamiar ten lub metoda
okreslane sgjako Zrédto zagrozenia. W przypadku wystapienia zdarzenia
powodujgcego zagrozenie, staje sie ono incydentem, ktéry faktycznie lub potencjalnie
zagraza poufnosci, integralnosci lub dostepnosci systemu informacyjnego lub
przetwarzanych, przechowywanych lub przesytanych przez ten system informacji lub
ktory stanowi naruszenie lub bezposrednie zagrozenie naruszenia zasad
bezpieczenstwa, procedur bezpieczenstwa lub zasad dopuszczalnego uzytkowania.
W tej czeSci omoéwione zostang Zrédta zagrozen, podatnosci i incydenty

charakterystyczne dla ICS.
Zrédta zagrozen

Zagrozenia dla systemow ICS moga pochodzi¢ z wielu Zrédet, ktére mozna
sklasyfikowac jako agresywne, przypadkowe, infrastrukturalne i Srodowiskowe.

W tabeli C-1 wymieniono i zdefiniowano znane Zrédta zagrozen wystepujacych w ICS.
Konieczne jest stworzenie strategii zarzadzania ryzykiem w ICS, ktéra chroni system
przed tymi mozliwymi zrodtami zagrozen. Zrédto zagrozenia musi by¢ dobrze
Zzrozumiane, aby mozna byto zdefiniowad i wdrozy¢ odpowiednia ochrone. Zdarzenia
Srodowiskowe (np. powodzie, pozary) sg dobrze rozumiane, ale moga réznic sie pod
wzgledem wielkosci, czestotliwosci i zdolnosci do potegowania innych powigzanych ze
soba zdarzen. Z kolei zagrozenia agresywne zalezg od zasobéw posiadanych przez
przeciwnika oraz od pojawienia sie nieznanych wczes$niej podatnosci lub sposobow

atakow.

Tabela C-1. Zagrozenia dla systemoéw ICS.

35 Patrz: NSC 7298, Stownik kluczowych pojeé z zakresu cyberbezpieczeristwa.
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Zrédto zagrozen Opis Charakterystyka
AGRESYWNE Osoby, grupy, organizacje lub Zdolnos¢, zamiar,
v Osoba fizyczna panstwa, ktére prébuja przeznaczenie
wykorzystac zaleznos$¢ organizacji

v" Podmiot wewnetrzny od zasobdw cyfrowych (np.

v Podmiot zewnetrzny informacji w formie elektronicznej,

) technologii informacyjnych
v Zaufany podmiot wewnetrzny | j telekomunikacyjnych oraz
v Uprzywilejowany podmiot mozliwosci komunikacji
wewnetrzny i przetwarzania informacji

zapewnianych przez te

v Grupa technologie).

v" Podmiot ad hoc

v' Ustanowione w celu ataku

v" Organizacja

v" Konkurent

v" Dostawca

v' Partner

v Klient

v Spoteczenstwo - panstwo

PRZYPADKOWE Btedne dziatania podejmowane Zakres skutkow

przez osoby w trakcie

wykonywania codziennych

v Uzytkownik obowigzkdéw.
uprzywilejowany/Administrator

v" Uzytkownik

INFRASTRUKTURALNE Awarie sprzetu, zabezpieczen Zakres skutkéw
srodowiskowych lub

v" Technologia informacyjna (IT) .
oprogramowania, spowodowane

v' Sprzet starzeniem sie, wyczerpaniem
v Pamie¢ masowa zasobow lub innymi
) okolicznosciami, ktére wykraczaja

v' Przetwarzanie poza zaktadane kryteria
v Komunikacja eksploatacyjne.
v Wyswietlacz
v' Czujnik
v' Sterownik
v'  Zabezpieczenia srodowiskowe
v" Regulatory temperatury

i wilgotnosci
v' Zasilanie elektryczne
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Zrédto zagrozen Opis Charakterystyka

Oprogramowanie
System operacyjny

Topologia sieci

D NN NN

Aplikacje ogélnego
zastosowania

v' Aplikacje dedykowane

SRODOWISKOWE Kleski zywiotowe i awarie Zakres efektéw
infrastruktury krytycznej, od ktérej
organizacja jest zalezna, ale na
ktora nie ma wptywu.

v' Kleska zywiotowa lub
katastrofa spowodowana przez

cztowieka
v Pos Uwaga: Kleski zywiotowe i katastrofy
ozar . .
spowodowane przez cztowieka mozna
v' Powddz réwniez scharakteryzowac pod
v Wichura wzglec]em ich dotlflfwos'ci i/,lu,b czasu
trwania. Poniewaz jednak Zrédto
v" Huragan zagrozenia i zdarzenie powodujqgce
v Trzesienie ziemi zagroZenie sq scisle okreslone,
o i . powaga i czas trwania mogq zostac
v' Dziatania dywersyjne/wojenne wiqgczone do opisu zdarzenia
v’ Przeciazenie powodujqcego zagrozenie.
v" Nietypowe zdarzenie naturalne
(np. plamy stoneczne)
v' Awaria/wytaczenie

infrastruktury
Telekomunikacja

v' Zasilanie elektryczne

Podatnosci i warunki predysponujace

W tym rozdziale oméwiono podatnosci i warunki predysponujace, ktére moga
wystepowac w typowych systemach ICS. Podatnosci to stabe punkty w systemach
informacyjnych, procedurach systemowych, zabezpieczeniach lub wdrozonych
rozwigzaniach, ktére moga by¢ wykorzystane przez zrédto zagrozenia. Warunki
predysponujace to wtasciwosci organizacji, misji/procesu biznesowego, architektury
lub systeméw informacyjnych, ktore przyczyniaja sie do zwiekszenia
prawdopodobienstwa wystapienia zagrozenia. Kolejnos¢ podawanych podatnosci

i warunkéw predysponujacych nie stanowi priorytetu pod wzgledem
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prawdopodobienstwa wystgpienia lub dotkliwosci wptywu. Ponadto, podatnosci
i warunki predysponujace zidentyfikowane w tym rozdziale nie powinny by¢ uwazane
za kompletna liste; nie nalezy réwniez zaktadac, ze problemy te wystepujg w kazdym

ICS.

Podatnosci i warunki predysponujace sg grupowane w zaleznosci od miejscaich
wystepowania - np. W polityce i procedurach organizacji lub niedoskonatosci
mechanizmow bezpieczenstwa zaimplementowanych w sprzecie, oprogramowaniu
uktadowym i aplikacjach. Pierwsze z nich sg okreslane jako wystepujace w organizacji,
adrugie jako wystepujgce w systemie. Zrozumienie zrédta podatnosci i warunkéw
predysponujacych moze poméc w okresleniu optymalnych strategii ich tagodzenia.

Grupy podatnosci uzyte w tym zataczniku to:
e Politykaiprocedury.

e Architekturai projektowanie.

e Konfiguracjaiutrzymanie.

e Sprzet.

e Rozwdj oprogramowania.

e Komunikacjai siec.

Gtebsza analiza moze wykazaé, ze przyczyny i zauwazone symptomy moga nie byc ze
soba powigzane; to znaczy, niektore przyczyny moga wywotywac wiele symptomoéw,

a niektére objawy moga wynikac z wiecej niz jednej przyczyny. Dokument NSC 800-53
zawiera taksonomie srodkéw bezpieczenstwa, czyli Srodkéw zaradczych, stuzacych do
ograniczania podatnosci i warunkéw predysponujacych. Sg one podzielone na
kategorie, gdzie kazda z nich zawiera srodki bezpieczenstwa odnoszace sie do
gtéwnego obszaru bezpieczenstwa w danej kategorii. Poniewaz poszczegodlne
kategorie i zabezpieczenia opisane w dokumencie NSC 800-53 stanowig bardziej
kompleksowy przeglad potencjalnych podatnosci i warunkéw predysponujacych
zwigzanych z systemem ICS, w niniejszym rozdziale dokonano krétkiego przegladu

probleméw, ktére sg powszechnie spotykane w ICS.
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Kazdy system ICS bedzie zazwyczaj charakteryzowat sie podzbiorem
zidentyfikowanych podatnosci, ale moze takze zawiera¢ dodatkowe podatnosci

i warunki predysponujace unikalne dla danego wdrozenia ICS, ktoére nie zostaty
wymienione w tym zataczniku. Specyficzne, aktualne informacje na temat podatnosci
ICS mozna znalez¢ na stronie internetowej Zespotu Reagowania na Incydenty

Komputerowe w Systemach Sterowania Przemystowego (ICS-CERT)3.

Niektére podatnosci i warunki predysponujace moga by¢ ograniczane; inne mozna
jedynie zaakceptowac i kontrolowac za pomocg odpowiednich srodkéw zaradczych,
jednakze bedg one powodowacd pewne ryzyko szczatkowe dla systemow ICS. Na
przyktad, niektore istniejgce polityki i procedury mogg by¢ zmienione przy
zaangazowaniu naktadow, ktore organizacja uzna za akceptowalne; z innymi mozna

skuteczniej sobie poradzi¢, wprowadzajac dodatkowe polityki i procedury.

Podatnos$¢ produktéw i ustug nabywanych z zewnatrz rzadko znajduje sie pod
bezposrednig kontrolg organizacji. Na zmiany mogg wptywaé mechanizmy rynkowe, ale
jest to podejscie powolne i posrednie. Zamiast tego organizacja moze zmieni¢ warunki
predysponujace tak, aby zmniejszy¢ prawdopodobienstwo wykorzystania systemowej

podatnosci.
Podatnosci polityk i procedur oraz warunki predysponujace

Podatnosci i warunki predysponujace sg czesto stwarzane w ICS z powodu niepetnej,
niewtasciwej lub nieistniejacej polityki bezpieczenstwa, w tym dokumentaciji,
wytycznych dotyczacych wdrazania (np. procedur) i jej egzekwowania. Wsparcie
zarzadzania polityka i procedurami bezpieczenstwa jest fundamentem kazdego
programu bezpieczenstwa. Polityka bezpieczenstwa organizacji moze zmniejszy¢
podatnosé na zagrozenia poprzez nakazanie i egzekwowanie wtasciwego
postepowania. Pisemna polityka i procedury sg mechanizmami informowania
pracownikéw i interesariuszy i decyzjach dotyczacych wtasciwych zachowan,
korzystnych z punktu widzenia organizacji. z tej perspektywy, polityka jest

edukacyjnym i instruktazowym sposobem redukcji podatnosci. Wprowadzanie zasad

36 http://ics-cert.us-cert.gov
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w zycie to dziatanie wspierajace, zachecajace personel do robienia tego, co "wtasciwe".
Konsekwencja nieprzestrzegania zasad i procedur przez pracownikéw jest
podejmowanie réznego rodzaju dziatan naprawczych. Polityka powinna jasno okresla¢

konsekwencje wobec 0sdb lub organizacji, ktore nie stosuja sie do nie;j.

Zazwyczaj mamy do czynienia z kompleksowa polityka i procedurami, na ktére sktadajg
sie przepisy prawne, wzajemnie naktadajace sie jurysdykcje i strefy wptywow,
ekonomia, tradycje i uwarunkowania historyczne. Duze przedsiebiorstwo jest czesto
podzielone na jednostki organizacyjne, ktére powinny ze sobg wspoétpracowacé w celu
zmniejszenia podatnosci na zagrozenia. W celu uzyskania maksymalnej efektywnosci
nalezy zarzadzac zakresem i hierarchicznymi relacjami miedzy politykami

i procedurami.

Niektére zabezpieczenia zawarte w NSC 800-53 i w Zataczniku G niniejszej publikacji,
okreslajg odpowiedzialnos¢ i wymagania stawiane organizacji, podczas gdy inne
koncentruja sie na mozliwosciach i dziataniu poszczegdlnych systemow w organizacji.
Na przyktad, zabezpieczenie AC-6, Zasada wiedzy koniecznej, okresla, ze "Organizacja
stosuje zasade wiedzy koniecznej (jak najmniejszych uprawnien), zezwalajac tylko na
autoryzowane dostepy uzytkownikom (lub procesom dziatajgcym w ich imieniu), ktére
sg niezbedne do realizacji przydzielonych zadan organizacyjnych". Organizacja musi
podejmowac decyzje, ktore zostajg ustalone w polityce i procedurach. Niektore

z powstatych artefaktow, takie jak opisy stanowisk pracy zawierajace role, obowigzki

i uprawnienia, pozostajg w formie odpowiedniej dla ludzi, podczas gdy inne artefakty,
takie jak atrybuty, uprawnienia i reguty kontroli dostepu, sg wdrazane w technologii

informacyjnej.

Nalezy zauwazy¢, ze naktadka na ICS jest zgodna z rekomendacjami NSC 800-53,
poniewaz okresla termin "organizacja" w sposéb bardzo elastyczny, tak, ze jej
wskazéwki mogg by¢ stosowane przez organizacje kazdej wielkosci, zaréwno na
wyzszych, jak i nizszych szczeblach struktury organizacyjnej. Nalezy zidentyfikowacé
konkretne organizacje, zaczynajac od organizacji odpowiedzialnej za wydawanie

i utrzymywanie polityki lub procedury.
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Tabela C-2 przedstawia przyktady zaobserwowanych przypadkéw podatnosci polityk
i procedur dotyczacych ICS.

Tabela C-2. Podatnosci polityk i procedur oraz warunki predysponujace.

Podatnosc¢ Opis

Niewtasciwa polityka Podatnosci sg czesto wprowadzane do ICS z powodu
bezpieczenstwa systemu ICS | nieodpowiedniej polityki lub braku polityki dotyczacej
bezpieczenstwa systemow sterowania. Kazdy srodek
zaradczy powinien by¢ identyfikowalny z polityka. Zapewnia
to jednolitosc i rozliczalnos¢. Polityka musi obejmowad
urzadzenia przenosne i mobilne uzywane w systemach ICS.

Brak formalnego programu Udokumentowana formalna polityka i program szkolen
szkolen i podnoszenia w zakresie uswiadamiania bezpieczenistwa majg na celu
Swiadomosci w zakresie aktualizowanie wiedzy personelu na temat organizacyjnych
bezpieczenstwa ICS polityk i procedur bezpieczenstwa, a takze zagrozen,

branzowych standardéw cyberbezpieczenstwa i zalecanych
praktyk. Nie mozna oczekiwaé, ze bez przeszkolenia

w zakresie szczegdtowych zasad i procedur dotyczacych ICS,
personel bedzie w stanie utrzymac bezpieczne srodowisko

ICS.
Brak lub niewystarczajace Wytyczne dotyczace wdrazania wyposazenia powinny by¢
wytyczne dotyczace aktualizowane i powszechnie dostepne. Wytyczne te

wdrazania wyposazenia ICS stanowig integralng czes$¢ procedur bezpieczenstwa
w przypadku awarii ICS.

Brak mechanizméw Personel odpowiedzialny za egzekwowanie bezpieczenstwa
administracyjnych do powinien by¢ rozliczany ze stosowania opracowanych polityk
egzekwowania polityki i procedur bezpieczenstwa.

bezpieczenstwa

Niewtasciwy przeglad Powinny istnie¢ procedury i harmonogramy pozwalajace
skutecznosci srodkéw okresli¢ zakres, w jakim program bezpieczenstwai jego
bezpieczenstwa IC elementy zabezpieczajace sg poprawnie wdrozone,

funkcjonuja zgodnie z zatozeniami i przynoszg pozadane
rezultaty w zakresie spetniania wymogdéw bezpieczenstwa
ICS. Badanie to jest nazywane " audytem", " oceng" lub
"szacowaniem". Polityka powinna okresla¢ etap cyklu zycia,

cel, wiedze techniczng, metodyke i poziom niezaleznosci.
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Podatnosc Opis
Brak planu awaryjnego Nalezy przygotowad, przetestowac i udostepnic plan
dotyczacego ICS. awaryjny na wypadek wystgpienia istotnej awarii sprzetu lub

oprogramowania, albo zniszczenia obiektow. Brak
szczegbtowego planu dotyczacego ICS moze prowadzi¢ do
wydtuzenia czasu przestojow i strat w produkgji.

Brak polityki zarzadzania Brak polityki i procedur zarzadzania zmianami w konfiguracji
konfiguracja ICS moze prowadzi¢ do powstania niezarzadzanych i bardzo
podatnych na ataki zasobéw sprzetowych, oprogramowania
uktadowego i aplikacji.

Brak odpowiedniej polityki Egzekwowanie kontroli dostepu zalezy od polityki, ktéra

kontroli dostepu prawidtowo modeluje role, odpowiedzialnosci i uprawnienia.
Model polityki powinien uwzglednia¢ sposéb funkcjonowania
organizacji.

Brak wtasciwej polityki Zasady uwierzytelniania sg niezbedne, aby okresli¢, kiedy

uwierzytelniania nalezy stosowac¢ mechanizmy uwierzytelniania (np. hasta,

karty inteligentne), jak silne muszg one by¢ i jak nalezy je
utrzymywac. Bez stosownej polityki systemy moga nie by¢
wyposazone w odpowiednie mechanizmy uwierzytelniania,
co zwieksza prawdopodobienstwo nieuprawnionego dostepu
do nich. Zasady uwierzytelniania powinny by¢ opracowywane
jako czesé ogdlnego programu bezpieczeristwa ICS

z uwzglednieniem mozliwosci ICS i jego personelu w zakresie
obstugi zaawansowanych haset i innych mechanizméw.

Niewtasciwy planiprocedury | Plany, procedury i metody rozpoznawania i reagowania na
wykrywania i reagowaniana | incydenty sg niezbedne do szybkiego wykrywania
incydenty incydentéw, minimalizowania strat i zniszczen,
zachowywania dowodow do pdzniejszych ekspertyz
$ledczych, tagodzenia wykorzystanych stabosci oraz
przywracania ustug ICS. Ustanowienie skutecznej zdolnosci
reagowania na incydenty obejmuje ciggte monitorowanie
anomalii, okreslanie priorytetéw obstugi incydentéw oraz
wdrazanie skutecznych metod gromadzenia, analizowania

i zgtaszania danych.

Brak redundancji Brak redundancji kluczowych komponentéw moze
komponentow krytycznych spowodowac awarie pojedynczego punktu.

Podatnosc¢ systemu i warunki predysponujace

Srodki bezpieczenstwa powinny jednoznacznie okre$lac systemy, do ktérych maja

zastosowanie. Systemy sg bardzo zréznicowane pod wzgledem wielkosci, zakresu
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i funkcjonalnosci. Systemem moze by¢ pojedynczy produkt lub ustuga, bedaca
sprzetem lub oprogramowaniem. Z drugiej strony spektrum znajduja sie duze, ztozone
systemy, zestawy systemdw (ang. systems-of-systems - S0S)3’ i sieci, z ktérych wszystkie
zawieraja architekture sprzetows i strukture oprogramowania (w tym struktury

aplikacji), a ich potaczenie wspomaga dziatanie ICS.

Podatnosci systemu mogga dotyczy¢ sprzetu, oprogramowania uktadowego i aplikacji
wykorzystanych do budowy ICS. Zrédta podatnosci obejmuja btedy projektowe, btedy
rozwojowe, btedna konfiguracje, niewtasciwe utrzymanie, niewtasciwg administracje
oraz powigzania z innymi systemami i sieciami. Wiele zabezpieczen zawartych w NSC
800-53 i naktadkach ICS zawartych w Zataczniku G okresla, co system musi zapewnicé,

aby ztagodzic te podatnosci.

Potencjalne podatnosci i warunki predysponujace powszechnie wystepujace

w systemach ICS zostaty skategoryzowane w ponizszych tabelach:

Tabela C-3. Podatnosci i warunki predysponujace w zakresie architektury

i projektowania ICS.

e Tabela C-4. Podatnosci i warunki predysponujace w zakresie konfiguracji

i utrzymania ICS.
e Tabela C-5. Fizyczne podatnosci i warunki predysponujace ICS.

e Tabela C-6. Podatnosci i warunki predysponujace w zakresie rozwoju

oprogramowania.
e Tabela C-7.Podatnosci i warunki predysponujace w zakresie komunikacji

i konfiguracji sieci.

Tabela C-3. Podatnosci i warunki predysponujace w zakresie architektury

i projektowania ICS.

37 Zbior systemdw, z ktérych kazdy moze dziataé niezaleznie, ale ktére wspotdziatajg ze soba w celu
osiggniecia dodatkowych pozgdanych mozliwosci.
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Podatnosc¢

Opis

Niewtasciwe uwzglednienie
kwestii bezpieczenstwa

w ramach architektury

i projektowania.

Wtaczenie kwestii bezpieczenstwa do architektury ICS, jak
rowniez projektowania, musi sie rozpocza¢ na etapie
ustalania budzetu i harmonogramu ICS. Architektura
bezpieczenstwa jest czescig architektury korporacyjne;j.
Architektura ta musi obejmowac identyfikacje i autoryzacje
uzytkownikoéw, mechanizmy kontroli dostepu, topologie sieci
oraz mechanizmy konfiguracji i integralnosci systemu.

Pozwolenie na powstanie
niezabezpieczonej
architektury.

Srodowisko infrastruktury sieciowej w ramach ICS byto
czesto rozwijane i modyfikowane w oparciu o wymagania
biznesowe i operacyjne, przy czym w niewielkim stopniu
uwzgledniano potencjalny wptyw tych zmian na
bezpieczenstwo. Z czasem, w wyniku nieumysinego
wprowadzenia zmian w poszczegdlnych czesciach
infrastruktury, mogty powstac luki w zabezpieczeniach. Jesli
nie zostaty one usuniete, mogg stanowic "tylne drzwi" (ang.
backdoors) do ICS.

Brak zdefiniowanych
obwoddw bezpieczenstwa.

Jesli system ICS nie ma jasno zdefiniowanego obwodu
bezpieczenstwa, nie mozna zapewnié, ze niezbedne Srodki
bezpieczenstwa sg rozmieszczone i skonfigurowane

w sposéb prawidtowy. Moze to prowadzi¢ do
nieautoryzowanego dostepu do systemow i danych, a takze
do powstawania innych problemoéw.

Systemy bezpieczenstwa
wykorzystywane do obstugi
transmisji niewymagajacej
zabezpieczania.

Przeptyw danych sterujacych i innych danych wigze sie

z réznymi wymaganiami, takimi jak doktadnosé

i wiarygodnos¢, dlatego obecnos¢ obu rodzajéw ruchu

w jednej sieci utrudnia jej skonfigurowanie w taki sposéb,
aby spetniata wymagania ruchu sterujacego. Na przyktad,
ruch niestuzacy celom sterowania moze powodowa¢
niezamierzone zuzycie zasobdéw, ktére sg niezbedne do
obstugi ruchu wykorzystywanego na potrzeby sterowania,
powodujac zaktécenia w funkcjonowaniu ICS.

Realizacja ustug sterowania
poza siecig kontrolowana.

Jesli w sieciach sterowania wykorzystywane sg ustugi
informacyjne, takie jak system nazw domen (DNS) i protokot
dynamicznego konfigurowania hostéw (DHCP), s3 one
czesto wdrazane w sieci informacyjnej, co powoduje
uzaleznienie sieci ICS od sieci informacyjnej, ktéra moze nie
spetnia¢ wymagan dotyczacych niezawodnosci

i dostepnosci, jakie sg wymagane w ICS.
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Podatnosc¢ Opis
Niewtasciwe zbieranie Warunkiem przeprowadzenia analiz jest zebranie
historii zdarzen. i przechowywanie wystarczajacej ilosci danych. Bez

wtasciwego i doktadnego gromadzenia danych okreslenie
przyczyny wystgpienia incydentu bezpieczenstwa moze byc¢
niemozliwe. Incydenty mogg pozostaé niezauwazone, co
prowadzi do dodatkowych szkdéd i/lub zaktécen. Regularne
monitorowanie bezpieczenstwa jest rowniez niezbedne do
identyfikowania problemoéw zwigzanych z bezpieczeristwem,
takich jak btedne konfiguracje i awarie.

Tabela C-4. Podatnosci i warunki predysponujace w zakresie konfiguracji

i utrzymania ICS.

Podatnosc Opis
Sprzet, oprogramowanie Organizacja nie dysponuje wiedza o tym, co posiada, gdzie
uktadowe i aplikacje nieobjete | to jest zlokalizowane, jakimi wersjami dysponuje, ani jaki
zarzadzaniem konfiguracja. jest status wprowadzanych poprawek, co skutkuje

niespdjna i nieefektywna postawg obronna. Nalezy
wdrozy¢ proces kontrolowania wprowadzania sprzetu,
oprogramowania uktadowego, aplikacji i dokumentacji,
aby zapewnic¢ ochrone ICS przed nieodpowiednimi lub
niewtasciwymi modyfikacjami dokonywanymi przed,

w trakcie i po wdrozeniu systemu. Brak procedur
zarzadzania zmianami konfiguracji moze prowadzi¢ do
niedopatrzen w zakresie bezpieczenstwa, powstawania
zagrozen i ryzyka. W celu wtasciwego zabezpieczenia
systemu ICS powinna istnie¢ doktadna lista zasobow
znajdujacych sie w systemie oraz ich aktualna
konfiguracja. Procedury te majg krytyczne znaczenie dla
realizacji planéw ciggtosci dziatania i odtwarzania po
katastrofie.

Wprowadzanie poprawek do Ze wzgledu na Sciste powigzanie oprogramowania ICS
systemu operacyjnego zdanym ICS, zmiany muszg by¢ poddawane kosztownym
i oprogramowania producenta | i czasochtonnym kompleksowym testom korekcyjnym.
odbywa sie niekiedy dopiero po | Czas, jaki uptywa od przeprowadzenia takich testéw do
wykryciu luk dystrybucji zaktualizowanego oprogramowania, stwarza
w zabezpieczeniach. mozliwosci wykorzystania obszaréw podatnych na ataki.
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Podatnosc¢

Opis

Poprawki bezpieczeristwa
systemu operacyjnego

i aplikacji nie sg wprowadzane
lub sprzedawca odmawia
J2tatania” podatnosci.

Nieaktualne systemy operacyjne i aplikacje moga zawieraé
nowo wykryte podatnosci, ktére mogg zostaé
wykorzystane. Nalezy opracowac udokumentowane
procedury dotyczace sposobu wprowadzania poprawek
bezpieczenstwa. Wsparcie w postaci poprawek
bezpieczenstwa moze nie by¢ dostepne dla systemow ICS,
ktére korzystaja z nieaktualnych systemow operacyjnych,
dlatego procedury powinny zawieraé plany awaryjne
stuzace do ograniczania podatnosci réwniez w przypadku,
gdy poprawki nie beda dostepne.

Niewtasdciwe testowanie zmian
w zabezpieczeniach.

Modyfikacje sprzetu, oprogramowania uktadowego

i aplikacji wprowadzone bez przeprowadzenia testow,
moga zagrazac¢ normalnemu funkcjonowaniu systemu ICS.
Nalezy opracowac¢ udokumentowane procedury
testowania wszystkich zmian pod katem wptywu na
bezpieczenstwo. Do testowania nigdy nie nalezy
wykorzystywac dziatajagcych systemoéw dziatajacych
operacyjnie. Testowanie modyfikacji systemu moze
wymagac koordynacji ze sprzedawcami i integratorami
systemu.

Niedostateczna kontrola
zdalnego dostepu.

Istnieje wiele powoddw, dla ktérych system ICS moze
wymagac zdalnego dostepu. Obejmuje to dostawcéw

i integratoréow systeméw wykonujgcych funkcje
utrzymaniowe systemu, a takze inzynierow systeméw ICS
uzyskujacych dostep do geograficznie odlegtych
komponentéw systemu. Funkcje zdalnego dostepu musza
by¢ odpowiednio kontrolowane, aby zapobiec uzyskaniu
dostepu do ICS przez osoby nieupowaznione.

Stosowanie niewtasciwych
konfiguraciji.

Nieprawidtowo skonfigurowane systemy moga
udostepniaé wtaczone niewykorzystywane porty

i protokoty, a te zbedne funkcje mogg zawieraé
podatnosci, ktére zwiekszajg ogdlne ryzyko ponoszone
przez system. Uzywanie domysinych konfiguracji czesto
naraza system na wykrycie podatnosci i udostepnienie
ustug, ktére mozna wykorzystaé. Dlatego nalezy
przeanalizowac wszystkie ustawienia konfiguracyjne.

Nie sg przechowywane, ani
tworzone kopie zapasowe
krytycznych konfiguracji.

Powinny by¢ dostepne procedury przywracania ustawien
konfiguracyjnych ICS w przypadku przypadkowych lub
zainicjowanych przez przeciwnikéw zmian konfiguracji, co
pozwoli utrzymacd dostepnos¢ systemu i zapobiec utracie
danych. Nalezy opracowac¢ udokumentowane procedury
utrzymywania ustawien konfiguracyjnych ICS.
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Podatnosc¢

Opis

Niezabezpieczone dane na
urzadzeniu przenosnym.

Jesli dane wrazliwe (np. hasta, numery telefonéw) sg
przechowywane w sposob niezabezpieczony na
urzadzeniach przenosnych, takich jak laptopy i urzadzenia
mobilne, a urzadzenia te zostang zgubione lub skradzione,
bezpieczenstwo systemu moze byé narazone na
kompromitacje. Konieczne jest opracowanie

i wprowadzenie w zycie stosownych zasad, procedur

i mechanizméw ochrony.

Niezgodne z wprowadzonymi
regutami generowanie,
stosowanie i ochrona haset.

Istnieje duzy zbidr rozwigzan w zakresie stosowania haset
w IT, ktére mozna zastosowac w ICS. Polityka i procedury
dotyczace stosowania haset muszg by¢ przestrzegane, aby
byty skuteczne. Naruszenie zasad i procedur dotyczacych
haset moze drastycznie zwiekszy¢ podatnosé ICS na ataki.

Niewtasciwe prowadzenie
kontroli dostepu.

Kontrole dostepu muszg by¢ dopasowane do metod
przydzielania odpowiedzialnosci i uprawnien personelowi
organizacji. Niewtasciwie ustalone zasady kontroli
dostepu mogg skutkowaé nadaniem uzytkownikowi
systemu ICS zbyt duzych lub zbyt ograniczonych
uprawnien. Ponizej przedstawiono przyktady
poszczegdblnych przypadkow:

e System skonfigurowany z domysInymi ustawieniami
kontroli dostepu daje operatorowi uprawnienia
administracyjne.

e Nieprawidtowo skonfigurowany system powoduje, ze
operator nie jest w stanie podja¢ dziatan naprawczych
w sytuacji awaryjne;j.

Niewtasciwe powigzanie
danych.

Systemy przechowywania danych ICS mogg by¢ potaczone
ze zrédtami danych spoza ICS. Przyktadem tego sg tacza
do baz danych, ktére umozliwiajg automatyczna replikacje
danych z jednej bazy danych do innych. Powigzanie danych
moze stanowi¢ zagrozenie, jesli nie jest odpowiednio
skonfigurowane, i moze umozliwié nieuprawniony dostep
do danych lub manipulacje nimi.

Niezainstalowana lub
niezaktualizowana ochrona
przed ztosliwym
oprogramowaniem.

Instalowanie ztosliwego oprogramowania (tzw. malware)
jest powszechnie spotykanym atakiem. Oprogramowanie
chronigce przed ztosliwym oprogramowaniem, takie jak
oprogramowanie antywirusowe, musi by¢ na biezgco
aktualizowane w bardzo dynamicznym srodowisku.
Nieaktualne oprogramowanie i definicje chronigce przed
ztosliwym oprogramowaniem sprawiaja, ze system jest
otwarty na nowe zagrozenia.
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Podatnosc¢

Opis

Wdrozenie ochrony przed
ztosliwym oprogramowaniem
bez przeprowadzenia
odpowiednich testow.

Oprogramowanie chronigce przed ztos$liwym
oprogramowaniem wdrozone bez wystarczajacych testow
moze wptynaé na normalne funkcjonowanie ICS

i zablokowac system.

Odmowa swiadczenia ustugi
(DoS)

Oprogramowanie ICS moze by¢ podatne na ataki DoS,
ktoérych skutkiem jest uniemozliwienie autoryzowanego
dostepu do zasobdéw systemu lub opdzZnienie operacji

i funkcji systemu.

Brak zainstalowanego
oprogramowania do
wykrywania i zapobiegania
witamaniom.

Incydenty mogg powodowac utrate dostepnosci

i integralnosci systemu; przechwytywanie, modyfikowanie
i usuwanie danych; oraz nieprawidtowe wykonywanie
polecen sterujgcych. Oprogramowanie IDS/IPS moze
powstrzymywac lub zapobiegac roznego rodzaju atakom,
w tym atakom DoS, a takze identyfikowac zaatakowane
hosty wewnetrzne, np. zainfekowane robakami.
Oprogramowanie IDS/IPS%8 musi zostaé przetestowane
przed wdrozeniem, aby upewnic sie, ze nie zagraza ono
normalnej pracy systemu ICS.

Brak prowadzenia rejestrow
zdarzen (dziennikow logow).

Z powodu braku odpowiednich i doktadnych dziennikéw
logdéw ustalenie przyczyny wystgpienia zdarzenia
zwigzanego z bezpieczenstwem moze by¢ niemozliwe.

Tabela C-5. Fizyczne podatnosci i warunki predysponujace ICS.

38 DS, IPS (ang. Intrusion Detection System, Intrusion Prevention System) - systemy wykrywania

i zapobiegania wtamaniom.
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Podatnosc¢

Opis

Fizyczny dostep do sprzetu
przez nieupowazniony
personel.

Fizyczny dostep do urzadzen ICS powinien by¢ ograniczony
tylko do niezbednego personelu, z uwzglednieniem wymogéw
bezpieczenstwa, takich jak awaryjne wytaczanie lub ponowne
uruchamianie. Niewtasciwy dostep do sprzetu ICS moze
prowadzi¢ do:

e Fizycznej kradziezy danych i sprzetu.
e Fizycznego uszkodzenia lub zniszczenia danych i sprzetu.

e Nieuprawnionych zmian w $rodowisku funkcjonalnym (np.
potaczenie danych, nieuprawnione uzycie nosnikéw
wymiennych, dodanie/usuniecie zasobdéw).

e Roztaczeniafizycznego taczy danych.

e Przechwytywania danych w sposéb niewykrywalny
(rejestrowanie nacisniec¢ klawiszy i innych wprowadzanych
danych).

Czestotliwosci radiowe,
impulsy elektromagnetyczne
(EMP), wytadowania
statyczne, wytadowania
tukowe i skoki napiecia, itp.

Sprzet uzywany w systemach sterowania jest podatny na
oddziatywanie czestotliwosci radiowych i impulséw
elektromagnetycznych (EMP), wytadowan elektrostatycznych,
wytadowan tukowych i skokéw napiecia. Skutki mogg byé rézne
- od chwilowego zaktdcenia sterowania i kontroli po trwate
uszkodzenie ptytek drukowanych. Zalecane jest odpowiednie
ekranowanie, uziemienie, filtrowanie zasilania i/lub ttumienie
przepiec.

Niedostepno$é zasilania
awaryjnego.

Jesli kluczowe zasoby nie posiadajg zasilania awaryjnego,
utrata zasilania spowoduje wytaczenie systemu ICS i moze
doprowadzi¢ do niebezpiecznej sytuacji. Utrata zasilania moze
réwniez spowodowaé, ze ustawienia domysine
oprogramowania zostang przywrdcone w sposéb niezgodny

z zasadami bezpieczenstwa.

Utrata zabezpieczen
srodowiskowych.

Utrata zabezpieczen srodowiskowych (np. W odniesieniu do
temperatury, wilgotnosci) moze doprowadzi¢ do uszkodzenia
sprzetu, np. przegrzania procesorow. Niektore procesory
wytaczg sie w celu ochrony wtasnej; inne mogg nadal dziata¢,
ale w minimalnym zakresie i mogg generowac sporadyczne
btedy, ciggle sie restartowac lub trwale utraci¢ funkcjonalnos¢.

Niezabezpieczone porty
fizyczne.

Niezabezpieczone porty uniwersalnej magistrali szeregowej
(USB) i PS/2 moga umozliwiaé nieuprawnione podtaczanie
dyskéw twardych, rejestratoréw nacisnieé klawiszy itp.

Tabela C-6. Podatnosci i warunki predysponujace w zakresie rozwoju

oprogramowania.
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Podatnosc¢

Opis

danych.

Nieprawidtowa weryfikacja

Oprogramowanie ICS moze nie weryfikowaé poprawnosci
wprowadzanych przez uzytkownika lub otrzymywanych
danych. Nieprawidtowe dane moga powodowac liczne
podatnosci, w tym przepetnienie bufora, wstrzykiwanie
polecen, cross-site scripting®® i path traversals®.

Niewtgczone domyslinie
zainstalowane funkcje
bezpieczenstwa.

Zainstalowane funkcje zabezpieczen sg bezuzyteczne, jesli
nie sg wtaczone lub przynajmniej zidentyfikowane jako
wytaczone.

Niewystarczajace
uwierzytelnianie,
uprawnienia i kontrola
dostepu przy korzystaniu
Z oprogramowania.

Nieuprawniony dostep do narzedzi konfiguracyjnych
i programujgcych moze doprowadzi¢ do uszkodzenia
urzadzenia.

Tabela C-7. Podatnosci i warunki predysponujace w zakresie komunikacji

i konfiguraciji sieci.

Podatnosc¢

Opis

Brak kontroli przeptywu
danych.

Mechanizmy kontroli przeptywu danych, oparte na
charakterystyce danych, sg potrzebne do ograniczenia liczby
informacji, ktére moga by¢ przekazywane miedzy
systemami. Zabezpieczenia te mogg zapobiegac eksfiltracji
informacji i nielegalnym operacjom.

Brak lub niewtasciwa
konfiguracja zapér
sieciowych.

Brak prawidtowo skonfigurowanych zapér sieciowych moze
umozliwia¢ przesytanie niepozadanych danych miedzy
sieciami, takimi jak sieci sterowania i sieci korporacyjne;
pozwalaé narozprzestrzenianie sie atakéw i ztosliwego
oprogramowania miedzy sieciami; sprawiaé, ze dane
wrazliwe beda podatne na monitorowanie/podstuchiwanie,
a osoby nieupowaznione beda miaty dostep do systeméw.

39 Sposdb ataku na serwis WWW, polegajacy na osadzeniu w tresci atakowanej strony kodu (zazwyczaj
JavaScript), ktéry wyswietlony innym uzytkownikom moze doprowadzi¢ do wykonania przez nich

niepozadanych akgji.

40 Atak, za pomoca ktérego osoba atakujaca moze spowodowaé, ze aplikacja internetowa odczyta,
a nastepnie ujawni zawartos$¢ plikdéw znajdujacych sie poza katalogiem gtéwnym aplikacji lub serwera
WWW. Ina nazwa: Directory Traversal.
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Podatnosc¢

Opis

Niewtasciwe prowadzenie
zapiséw logdéw zapory
sieciowej i routera.

Bez odpowiednich i doktadnych logéw moze by¢ niemozliwe
ustalenie, co byto przyczyng wystapienia incydentu
bezpieczenstwa.

Wykorzystywanie w postaci
tekstu jawnego
standardowych, Scisle
udokumentowanych
protokotow
komunikacyjnych.

Przeciwnicy, ktérzy moga monitorowac aktywnosé sieci ICS,
moga uzywac analizatora protokotéw lub innych narzedzi do
dekodowania danych przesytanych przez protokoty takie jak
telnet, File Transfer Protocol (FTP), Hypertext Transfer
Protocol (HTTP) i Network File System (NFS).
Wykorzystanie takich protokotéw utatwia réwniez
przeciwnikom przeprowadzanie atakéw na ICS

i manipulowanie aktywnoscig sieciowg ICS.

Brak lub niespetniajgce
standardéw uwierzytelnianie
uzytkownikéw, danych lub
urzadzen.

W wielu protokotach ICS nie stosuje sie uwierzytelniania na
zadnym poziome dostepu. Brak uwierzytelniania umozliwia
odtwarzanie, modyfikowanie i fatszowanie danych lub
podrabianie urzadzen, takich jak czujniki i identyfikatory
uzytkownikow.

Stosowanie
niezabezpieczonych,
protokotow ICS.

Protokoty ICS czesto majg ograniczone lub nie posiadaja
zadnych funkcji bezpieczenstwa, takich jak uwierzytelnianie
i szyfrowanie, ktére chronityby dane przed nieuprawnionym
dostepem lub manipulacja. Ponadto nieprawidtowe
wdrozenie protokotéw moze prowadzi¢ do powstania
dodatkowych podatnosci.

Brak kontroli integralnosci
komunikacji.

W wiekszosci protokotéw sterowania przemystowego nie
ma wbudowanej kontroli integralnosci; przeciwnicy moga
manipulowac¢ komunikacjg w sposob niewykryty. W tej
sytuacji, w celu zapewnienia integralnosci system ICS moze
korzystac z protokotow nizszej warstwy (np. IPsec), ktére
oferujg ochrone integralnosci danych.

Niewystarczajace
uwierzytelnianie miedzy
klientami sieci
bezprzewodowej a punktami
dostepowymi.

Wzajemne (dwustronne) uwierzytelnianie pomiedzy
klientami sieci bezprzewodowej a punktami dostepowymi
jest konieczne, aby klienci nie taczyli sie z nielegalnie
dziatajgcymi punktami dostepowymi rozmieszczonymi przez
przeciwnika, a takze aby przeciwnicy nie mogli taczy¢ sie

z zadna z sieci bezprzewodowych nalezacych do ICS.

Niewystarczajaca ochrona
danych przekazywanych
miedzy klientami sieci
bezprzewodowej a punktami
dostepowymi.

Wrazliwe dane przekazywane pomiedzy klientami sieci
bezprzewodowymi a punktami dostepowymi powinny by¢
chronione za pomoca silnego szyfrowania, aby zapewnié, ze
przeciwnicy nie bedg mogli uzyskaé nieautoryzowanego
dostepu do niezaszyfrowanych danych.

Incydenty
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Zdarzenie zagrozenia to zdarzenie lub sytuacja, ktdra moze potencjalnie spowodowac

niepozadane skutki lub wptyw na ICS, a ktéra pochodzi z dowolnego zrédta zagrozenia.

W zataczniku E publikacji NSC SP 800-30 okreslono ogdlny zestaw zagrozen, ktore

moga potencjalnie wptywadé na systemy informacyjne. Wtasciwosci ICS moga réwniez

stwarzac unikalne zagrozenia, szczegélnie w odniesieniu do sposobu, w jaki zagrozenia

moga wptywac na procesy zachodzace w ICS i powodowac uszkodzenia fizyczne.

Tabela C-8 zawiera przeglad potencjalnych zdarzen zagrazajacych systemowi ICS.

Tabela C-8. Przyktadowe wrogie incydenty.

Zdarzenie zagrazajace

Opis

Odmowa swiadczenia ustugi.

Zaktécanie dziatania systeméw sterowania poprzez
op6znianie lub blokowanie przeptywu informacji, a tym
samym uniemozliwianie dostepu do sieci operatorom
systemoéw sterowania lub powodowanie ograniczen

w przesytaniu informacji lub odmowy $wiadczenia ustug
przez ustugi rezydujace w systemie IT (np. DNS).

Przeprogramowane
urzadzenia sterujace.

Nieautoryzowane zmiany zaprogramowanych instrukcji

w sterownikach PLC, RTU, DCS lub SCADA, zmiana progoéw
alarmowych lub nieautoryzowane polecenia wydawane
urzadzeniom sterujacym, ktére moga potencjalnie prowadzi¢
do uszkodzenia urzadzen (jesli przekroczone sg
dopuszczalne tolerancje), przedwczesnych wytaczen
procesow (np. przedwczesnego wytaczenia linii
przesytowych), moga spowodowac incydenty srodowiskowe,
a nawet uniemozliwi¢ dziatanie urzadzen sterujacych.

Sfatszowane informacje
o stanie systemu.

Fatszywe informacje wysytane do operatoréw systemu
sterowania w celu ukrycia nieautoryzowanych zmian lub
w celu zainicjowania niewtasciwych dziatan operatoréw
systemu.

Manipulacja logika
sterowania.

Zmodyfikowanie oprogramowania lub ustawien
konfiguracyjnych systemu sterowania, ktérego skutkiem sa
nieprzewidywalne wyniki dziatania systemu.

Zmodyfikowane systemy
bezpieczenstwa.

Dziatanie systeméw bezpieczenstwa jest manipulowane

w taki sposab, aby: (1) nie zadziataty w razie koniecznosci lub
(2) wykonywaty nieprawidtowe dziatania zabezpieczajace,
ktére mogg wyrzadzi¢ szkody w ICS.

Ztosliwe oprogramowanie
w systemach sterowania.

Ztosliwe oprogramowanie (np. wirus, robak, kon trojanski)
wprowadzone do systemu.
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Ponadto w systemach sterowania, ktore obejmuja rozlegty obszar geograficzny, zdalne
lokalizacje czesto nie sg obsadzone przez personel i moga nie byc fizycznie
monitorowane. Jesli takie systemy zdalne zostang fizycznie naruszone, przeciwnicy

moga uzyskac¢ dostep do sieci sterowania.
Zrédta incydentéw

Trudno jest okresli¢ doktadna liczbe cyberincydentéw dotyczacych systeméw
sterowania. Jednak osoby z branzy, ktéore koncentrujg sie na tym zagadnieniu,
dostrzegaja podobne tendencje wzrostowe pomiedzy podatnosciami ujawnionymi

w tradycyjnych systemach IT, a tymi, ktére sg wykrywane w systemach sterowania.

Organizacje powinny wspotpracowac i na biezgco dzieli¢ sie informacjami

o potencjalnych incydentach*l.

Odnotowano wiele incydentéw zwigzanych z ICS, ktére pokazujg, w jaki sposdb zrodta
zagrozen moga negatywnie wptywac na ICS. Zdarzenia te pomagajg wykazacd
dotkliwos$¢ Zzrodet zagrozen, podatnosci i skutkow w obszarze ICS. Jak przedstawiono
w tabeli C-1, cztery gtéwne kategorie Zrodet zagrozen to zagrozenia agresywne,
przypadkowe, infrastrukturalne i Srodowiskowe. Czesto incydent moze by¢ wynikiem
dziatania wielu zrodet zagrozen (np. zdarzenie sSrodowiskowe powoduje awarie
systemu, na ktérg operator reaguje nieprawidtowo, co prowadzi do zdarzenia

przypadkowego). Do zgtoszonych incydentéw z tych kategorii naleza:
Zdarzenia agresywne

e Ustugi telekomunikacyjne w Worcester Air Traffic*2. W marcu 1997 r. nastolatek
zWorcester w stanie Massachusetts zablokowat cze$¢ publicznej komutowane;j sieci
telefonicznej za pomocg modemu dial-up podtaczonego do systemu. Spowodowato
to przerwanie potaczen telefonicznych z wiezg kontrolng, ochrong lotniska, strazg
pozarna, stuzbami meteorologicznymi i przewoznikami korzystajgcymi z lotniska.

Wytaczony zostat réwniez gtéwny nadajnik radiowy wiezy oraz inny nadajnik

41 Patrz: NSC 800-61.

42 Dodatkowe informacje na temat incydentu w Worcester Air Traffic Communications mozna znalez¢
na stronie: http://www.cnn.com/TECH/computing/9803/18/juvenile.hacker/index.html
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uruchamiajacy oswietlenie pasa startowego, a takze drukarka, ktérej kontrolerzy
uzywaja do monitorowania postepu lotow. Atak spowodowat rowniez przerwe

w dostawie ustug telefonicznych do 600 domoéw i firm w pobliskim miescie Rutland.

e Woyciek $ciekéw w Maroochy Shire*3. Wiosng 2000 r. byty pracownik australijskiej
organizacji zajmujacej sie tworzeniem oprogramowania przemystowego starat sie
o prace w samorzadzie lokalnym, ale jego podanie o prace zostato odrzucone.
W ciggu dwéch miesiecy ten niezadowolony, niezatrudniony pracownik uzyt
podobno az 46 razy nadajnika radiowego, aby zdalnie wtamac sie do systemu
sterowania oczyszczalni sciekéw. Zmienit dane elektroniczne poszczegdlnych
przepompowni sciekéw i spowodowat zaktécenia w ich pracy, co ostatecznie
doprowadzito do wypuszczenia okoto 1 mld litréw nieoczyszczonych Sciekéw do

pobliskich rzek i parkéw.

o Davis-Besse**. W sierpniu 2003 r. Nuclear Regulatory Commission potwierdzita, ze
w styczniu 2003 r. robak Microsoft SQL Server, znany jako Slammer, zainfekowat
prywatng sie¢ komputerowa w nieczynnej elektrowni atomowej Davis-Besse w Oak
Harbor w stanie Ohio, wytaczajac na prawie pie¢ godzin system monitorowania
bezpieczenstwa. Ponadto awarii ulegt komputer obstugujacy proces technologiczny
w elektrowni, a jego ponowne uruchomienie zajeto okoto szesciu godzin. Slammer
wptynat takze na komunikacje w sieciach sterowania co najmniej pieciu innych
zaktadow, rozprzestrzeniajac sie tak szybko, ze zablokowat komunikacje

w systemach sterowania.

43 Dodatkowe informacje na temat incydentu z wyciekiem $ciekéw w Maroochy Shire mozna znalez¢ na
stronie:

http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Maroochy-Water-Services-Case-
Study report.pdf

http://www.theregister.co.uk/2001/10/31/hacker jailed for revenge sewage/[kazdy dostep 4/16/15]

44 Dodatkowe informacje na temat incydentu Davis-Besse mozna znalez¢ na stronie:

http://www.securityfocus.com/news/6767 [dostep: 4/16/15].
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e Robak Zotob*>. W sierpniu 2005 r. seria infekcji robakami internetowymi
spowodowata, ze 13 zaktadéw samochodowych Daimler Chrysler przestato dziatac
na prawie godzine, pozbawiajac pracownikow pracy, poniewaz zainfekowane
systemy Microsoft Windows musiaty zostac "zatatane". Robak zaatakowat przede
wszystkim systemy Windows 2000, ale takze niektére wczesniejsze wersje
Windows XP. Objawy obejmowaty wielokrotne wytaczanie i ponowne uruchamiani

komputerow.

Zotob i jego odmiany spowodowaty awarie komputeréw takze w firmach
Caterpillar Inc. produkujacej ciezki sprzet, Boeing produkujacej samoloty oraz

w kilku duzych amerykanskich organizacjach informacyjnych.

e Robak Stuxnet?®. Stuxnet to odkryty w lipcu 2010 r. robak komputerowy dziatajacy
w systemie Microsoft Windows, ktorego celem byto oprogramowanie i sprzet
przemystowy. Robak poczatkowo rozprzestrzeniat sie masowo, ale zawierat wysoce
wyspecjalizowane ztosliwe oprogramowanie, ktére zostato zaprojektowane tak, aby
atakowac tylko okreslone systemy SCADA, ktére byty skonfigurowane do

sterowania i monitorowania okreslonych proceséw przemystowych.

o Atakitypu brute force na systemy sterowania z dostepem do Internetu*’. W dniu
22 lutego 2013 roku ICS-CERT otrzymat zgtoszenie od wtasciciela ttoczni gazu
o wzroscie liczby préb atakow typu brute force*® na sie¢ sterowania procesami.
Materiat dowodowy zawierat 10 odrebnych adreséw IP oraz dodatkowe zgtoszenia
o podobnym charakterze od innych wtascicieli gazociggdw, co dato 39 dodatkowych

adresow IP budzacych niepokdj. Po przeprowadzeniu analizy logéw stwierdzono, ze

4> Dodatkowe informacje na temat incydentu Zotob Worm mozna znalez¢ na stronie:
http://www.eweek.com/c/a/Security/Zotob-PnP-Worms Slam-13-DaimlerChrysler-Plants[dostep
4/16/15].

46 Dodatkowe informacje na temat robaka Stuxnet mozna znalez¢ na stronie:
http://en.wikipedia.org/wiki/Stuxnet [dostep 4/16/15].

47 Dodatkowe informacje na temat zgtoszonych incydentéw ICS-CERT mozna znalez¢ na stronie:
https://ics-cert.us-cert.gov/Information-Products [dostep 4/16/15].

48 Technika tamania haset lub kluczy kryptograficznych polegajaca na sprawdzeniu wszystkich
mozliwych kombinacji.
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zdarzenia miaty miejsce od 16 stycznia 2013 r., ale od 8 marca 2013 r. nie byto

zarejestrowanych zadnych raportéw.

e Shamoon®’. Saudi Aramco, 6sma co do wielkosci rafineria ropy naftowej na $wiecie,
doswiadczyta ataku ztosliwego oprogramowania, ktére zaatakowato ich rafinerie
i nadpisato gtowny rekord rozruchowy (ang. Master Boot Records - MBR), tablice
partycji i inne losowe pliki danych zaatakowanego systemu. W wyniku tego

zaatakowane systemy staty sie bezuzyteczne.

o Atak na niemiecka walcownie stali*®. W 2014 r. hakerzy zmanipulowali i zaktdcili
dziatanie systeméw sterowania do tego stopnia, ze nie mozna byto prawidtowo

wytaczyc¢ wielkiego pieca, co spowodowato "ogromne - cho¢ nieokreslone - szkody".
Zdarzenia infrastrukturalne

e System sygnalizacji kolejowej CSX>1. W sierpniu 2003 r. wirus komputerowy Sobig
zostat uznany za przyczyne wytaczenia systemow sygnalizacji kolejowej na catym
wschodnim wybrzezu USA. Wirus zainfekowat system komputerowy w siedzibie
CSX Corp. W Jacksonville na Florydzie, wytaczajac sygnalizacje, dyspozytornie i inne
systemy. Wedtug rzecznika firmy Amtrak, w godzinach porannych odnotowano
nieprawidtowosci w kursowaniu dziesieciu pociggéw Amtrak. Pociagi miedzy
Pittsburghiem a Florence w Potudniowej Karolinie zostaty wstrzymane z powodu
braku sygnalizacji, a jeden regionalny pocigg Amtrak z Richmond w Wirginii do
Waszyngtonu i Nowego Jorku byt opézniony o ponad dwie godziny. Pociagi

dalekobiezne byty réwniez opdznione od czterech do szesciu godzin.

49 Dodatkowe informacje na temat Shamoon mozna znalez¢é na stronie:

http://ics-cert.us-cert.gov/sites/default/files/Monitors/ICS-CERT Monitor Sep2012.pdf [dostep
4/16/15].

%0 Dodatkowe informacje na temat incydentu w niemieckiej hucie mozna znalez¢ na stronie:
http://www.wired.com/2015/01/german-steel-mill-hack-destruction/ [accessed 4/16/15].

51 Dodatkowe informacje na temat incydentu w systemie sygnalizacji kolejowej CSX mozna znalezé na
stronie:

http://www.cbsnews.com/stories/2003/08/21/tech/main569418.shtml

http://www.informationweek.com/story/showArticle.jhtml?articlelD=13100807 [kazdy dostep
4/16/15].
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e Przerwaw dostawie energii elektrycznej>2. W sierpniu 2003 r. awaria procesora
alarmowego w systemie SCADA firmy First Energy uniemozliwita operatorom
dyspozytorni uzyskanie odpowiedniej Swiadomosci sytuacyjnej w zakresie
krytycznych zmian operacyjnych w sieci elektrycznej. Ponadto skuteczny nadzor
nad niezawodnoscig zostat uniemozliwiony, gdy estymator stanu u Midwest
Independent System Operator ulegt awarii z powodu niekompletnych informacji
o zmianach topologii, co uniemozliwito przeprowadzenie analizy awarii. Kilka
kluczowych linii przesytowych 345 kV w potnocnym Ohio ulegto uszkodzeniu
w wyniku stycznosci z drzewami. Zapoczatkowato to kaskadowe przecigzenia
dodatkowych linii 345 kV i 138 kV, co doprowadzito do niekontrolowanej
kaskadowej awarii sieci. W wyniku awarii 508 jednostek wytwérczych w 265

elektrowniach utracito tacznie 61 800 MW mocy.

e Awaria zapory wodnej Taum Sauk >3. W grudniu 2005 roku zapora wodna Taum
Sauk ulegta katastrofie, uwalniajac miliardy litrow wody. Awaria zbiornika nastgpita
w trakcie jego napetniania, lub tez mogto dojs¢ do jego przepetnienia. Wedtug
obecnej teorii zbiornik zostat przepetniony, gdy rutynowa nocna operacja
pompowania nie zakonczyta sie po napetnieniu zbiornika. Wedtug przedsiebiorstwa
energetycznego, wskazania miernikdw na zaporze réznity sie od wskazan miernikéw
w zaktadzie Osage w Lake of the Ozarks, ktéry zdalnie monitoruje i obstuguje zaktad
Taum Sauk. Stacje sg potaczone ze sobg za pomoca sieci radiowych, aw Taum Sauk

brak jest personelu obstugujacego.

e Awariarurociagu paliwowego w Bellingham w stanie Waszyngton4. W czerwcu

1999 r. zrurociggu o srednicy 40,64 cm wyciekto 900 tys. litréow benzyny, ktéra

52 Dodatkowe informacje na temat incydentu Northeast Power Blackout mozna znalezé na stronie:
http://energy.gov/sites/prod/files/oeprod/DocumentsandMedia/BlackoutFinallmplementationReport
%282%29.pdf [dostep 4/16/15]; Department of Energy

53 Dodatkowe informacje na temat awarii zapory Taum Sauk Water Storage Dam mozna znalez¢ na
stronie:
http://www.ferc.gov/industries/hydropower/safety/projects/taum-sauk/ipoc-rpt/full-rpt.pdf [dostep
4/16/15].

54 Dodatkowe informacje na temat incydentu Bellingham, Washington Gasoline Pipeline Failure mozna
znalez¢ na stronach:
http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Bellingham Case Study report%2020Sep071.

pdf

2417439


http://energy.gov/sites/prod/files/oeprod/DocumentsandMedia/BlackoutFinalImplementationReport%282%29.pdf
http://energy.gov/sites/prod/files/oeprod/DocumentsandMedia/BlackoutFinalImplementationReport%282%29.pdf
https://www.energy.gov/oe/office-electricity/DocumentsandMedia/BlackoutFinal-Web.pdf
http://www.ferc.gov/industries/hydropower/safety/projects/taum-sauk/ipoc-rpt/full-rpt.pdf
http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Bellingham_Case_Study_report%2020Sep071.pdf
http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Bellingham_Case_Study_report%2020Sep071.pdf

Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

zapalita sie 1,5 godziny pdzniej, powodujac 3 ofiary Smiertelne, 8 osob zostato
rannych i spowodowata rozlegte szkody materialne. Awarie rurociggu pogtebit
system sterowania, ktéry nie byt w stanie realizowac funkcji sterowania

i monitorowania. "Bezposrednio przed i w trakcie zdarzenia system SCADA
wykazywat niskg wydajnosé, ktora uniemozliwiata kontrolerom rurociggu wykrycie
i zareagowanie na rozwoj nietypowej pracy rurociggu". Kluczowym zaleceniem
raportu NTSB wydanego w pazdzierniku 2002 r. byto wykorzystanie systemu
opracowywania i testowania off-line do wdrazania i testowania zmian w bazie

danych SCADA.

e Awaria sterownika PLC w elektrowni Browns Ferry-3 33. W sierpniu 2006 roku
firma TVA zostata zmuszona do recznego wytaczenia jednego z dwéch reaktoréw
elektrowni po tym, jak niereagujace na problemy sterowniki PLC spowodowaty
awarie dwoch pomp wodnych, co zagrozito stabilnosci samej elektrowni. Mimo, ze
istniaty dwa redundantne sterowniki PLC, byty one podtaczone do tej samej sieci
Ethernet. Pdzniejsze testy uszkodzonych urzadzen wykazaty, ze ulegaty one

zawieszeniu po wystgpieniu zwiekszonego ruchu w sieci.
Zdarzenia srodowiskowe

o Katastrofa nuklearna w Fukushimie Daiichi*®. W dniu 11 marca 2011 r. u wybrzezy
Japonii wystapito potezne trzesienie ziemi, ktére spowodowato uderzenie poteznej
fali tsunami w gtab ladu, kierujac sie w strone elektrowni jadrowej. Tsunami
naruszyto falochron elektrowni, zalewajac znaczng czes¢ obiektu, w tym miejsce,

w ktérym znajdowaty sie generatory awaryjne. Zasilanie awaryjne miato kluczowe
znaczenie dla funkcjonowania dyspozytorni, a takze dla zapewnienia wody

chtodzacej reaktory. Utrata chtodziwa spowodowata przegrzanie rdzeni reaktoréw

http://www.ntsb.gov/investigations/AccidentReports/Reports/PAR0202.pdf [kazdy dostep 4/16/15].

5> Dodatkowe informacje na temat incydentu Browns Ferry -3 PLC Failure mozna znalezé na stronie:
http://www.nrc.gov/reading-rm/doc-collections/gen-comm/info-notices/2007/in2007 15.pdf [dostep
4/16/15].

56 Dodatkowe informacje mozna znalez¢ na stronach:

EBO (iaea.org) oraz http://pbadupws.nrc.gov/docs/ML1414/ML14140A185.pdf [kazdy dostep
4/16/15].
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do tego stopnia, ze cyrkonowa powtoka paliwa weszta w reakcje z wodg, uwalniajac
wodoér i wywotujac potezne eksplozje w trzech z czterech budynkow reaktoréw.
Spowodowato to wyciek promieniowania na duzg skale, ktéry wywart wptyw na
pracownikow elektrowni, okolicznych mieszkancéw i lokalne srodowisko. Analiza po
zdarzeniu wykazata, ze centrum reagowania kryzysowego elektrowni nie miato
wystarczajgcych bezpiecznych linii komunikacyjnych, aby przekazywac do innych

rejonéw elektrowni informacje o kluczowych urzadzeniach zabezpieczajacych.
Zdarzenia przypadkowe

¢ Incydenty zwiagzane ze skanerem podatnosci®’. Podczas przeprowadzania testu
pingowania (ang. ping sweep>8) w aktywnej sieci SCADA, ktéra kontrolowata
3-metrowe ramiona robotow, zauwazono, ze jedno z ramion uaktywnito sie
i obrécito o 180 stopni. Kontroler tego ramienia byt w trybie gotowosci przed
zainicjowaniem operacji ping sweep. W innym przypadku, w sieci ICS
przeprowadzono test pingowy, aby zidentyfikowac¢ w celach inwentaryzacyjnych
wszystkie hosty podtaczone do sieci. Spowodowato to zawieszenie sie systemu
kontrolujgcego tworzenie uktadow scalonych w zaktadzie produkcyjnym. W wyniku

tego testu zniszczeniu ulegty ptytki pétprzewodnikowe o wartosci 50 tys. dolarow.

¢ Incydent zwigzany z testami penetracyjnymi°’. Zaktad gazowniczy do
przeprowadzenia testow penetracyjnych swojej sieci informacyjnej zatrudnit firme
konsultingowa zajmujaca sie bezpieczenstwem IT. Organizacja konsultingowa
nieSwiadomie "wtamata" sie do czesci sieci, ktéra byta bezposrednio podtaczona do

systemu SCADA. Test penetracyjny spowodowat zablokowanie systemu SCADA, co

57 Dodatkowe informacje na temat incydentdw zwigzanych ze skanerem podatno$ci mozna znalezé na
stronie:

http://www-pub.iaea.org/MTCD/meetings/PDFplus/2011/cn200/documentation/cn200 Final-
Fukushima-Mission Report.pdf

http://pbadupws.nrc.gov/docs/ML1414/ML14140A185.pdf [dostep: 4/16/15].

58 Technika wykorzystywana w celu identyfikacji podtaczonych urzadzen. Ping sweep polega na
wysytaniu pakietéw ICMP w celu identyfikacji aktywnych hostow.

59 Dodatkowe informacje na temat incydentéw zwigzanych z testami penetracyjnymi mozna znalezé na
stronie: http://energy.sandia.gov/wp/wp-content/gallery/uploads/sand 2005 2846p.pdf [dostep;
4/16/15].
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uniemozliwito przedsiebiorstwu przesytanie gazu rurociggami przez cztery godziny.
Skutkiem tego byta utrata przez odbiorcéw ustug w okresie wspomnianych czterech

godzin.
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ZALACZNIK D - BIEZACE DZIALANIA W ZAKRESIE BEZPIECZENSTWA
SYSTEMOW STEROWANIA PRZEMYStOWEGO

Niniejszy zatacznik zawiera streszczenia niektérych z wielu dziatan, ktére sa
podejmowane w zakresie cyberbezpieczenstwa ICS. Nalezy pamietac, ze opisy
organizacji i powigzane informacje zawarte w tym Zataczniku zostaty zaczerpniete
gtéwnie ze stron internetowych wymienionych organizacji oraz innych wiarygodnych
zrodet publicznych, ale nie zostaty zweryfikowane. Czytelnicy sg zachecani do
bezposredniego kontaktu z tymi organizacjami w celu uzyskania najbardziej aktualnych

i kompletnych informacji.

Norma 12 Amerykanskiego Stowarzyszenia Gazownictwa (AGA), "Ochrona

kryptograficzna komunikacji SCADA".

Amerykanskie Stowarzyszenie Gazownictwa: http://www.aga.org/

Amerykanskie Stowarzyszenie Gazownictwa (American Gas Association - AGA),
reprezentuje 195 lokalnych organizacji uzytecznosci publicznej, ktére dostarczajg gaz
ziemny do ponad 56 milionéw doméw, firm i zaktadéw przemystowych w catych
Stanach Zjednoczonych, broni intereséw swoich cztonkéw i ich klientéw, a takze
dostarcza informacji i ustug. Seria dokumentéw AGA 12 rekomenduje praktyki majace
na celu ochrone komunikacji SCADA przed cyberincydentami. Zalecane praktyki

koncentruja sie na zapewnieniu poufnosci komunikacji SCADA.

Celem serii AGA 12 jest zaoszczedzenie czasu i wysitku wtascicielom systeméw
SCADA poprzez rekomendowanie kompleksowego systemu wykorzystujgcego
kryptografie, zaprojektowanego specjalnie do ochrony komunikacji SCADA. Seria AGA
12 moze by¢ stosowana w systemach dystrybucji wody, Sciekéw i energii elektrycznej
opartych na SCADA ze wzgledu na ich podobienstwa do systemdéw gazu ziemnego,
jednak wymagania czasowe mogg by¢ inne. Zalecenia zawarte w dokumentach serii 12
moga by¢ rowniez stosowane w innych ICS. Dodatkowe tematy planowane

w przysztych uzupetnieniach tej serii obejmuja zarzadzanie kluczami, ochrone danych

w stanie spoczynku oraz polityki bezpieczenstwa.
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Norma 1164 Amerykanskiego Instytutu Naftowego (API), "Bezpieczenstwo
rurociggéw SCADA".

Amerykanski Instytut Naftowy: http://www.api.org/

Amerykanski Instytut Naftowy (American Petroleum Institute - API) reprezentuje ponad
400 cztonkdéw zajmujacych sie wszystkimi aspektami przemystu naftowego i gazowego.
Standard APl 1164 zawiera wytyczne dla operatorow systemoéw rurociggdéw naftowych
i gazowych dotyczace zarzadzania integralnoscia i bezpieczenstwem systemu SCADA.
Wytyczne te zostaty opracowane specjalnie po to, aby dostarczy¢ operatorom opis
praktyk branzowych w zakresie bezpieczenistwa systeméw SCADA oraz zapewni¢
ramy niezbedne do opracowania prawidtowych praktyk bezpieczenstwa

w poszczegolnych organizacjach operatoréw. Podkreslajg one znaczenie zrozumienia
przez operatoréw podatnosci systemu na zagrozenia i ryzyka, podczas dokonywania
przegladu systemu SCADA w celu jego ewentualnego ulepszenia. APl 1164 zapewnia

srodki do poprawy bezpieczenstwa eksploatacji rurociggéw SCADA poprzez:

e Okreslenie proceséw stosowanych w celu identyfikacji i analizy podatnosci systemu

SCADA naincydenty.

e Udostepnienie kompleksowej listy praktyk majacych na celu utwardzenie (ang.

hardening) podstawowej architektury.
e Przedstawienie przyktadéw rekomendowanych przez branze praktyk.

Wytyczne sg skierowane do matych i srednich operatoréw rurociggdédw o ograniczonych
zasobach w zakresie bezpieczenstwa IT. Wytyczne maja zastosowanie do niemal
wszystkich systemoéw SCADA, a nie tylko do systeméw SCADA zwigzanych z ropa
naftowa i gazem ziemnym. W zatacznikach do dokumentu znajduje sie lista kontrolna
do oceny systemu SCADA oraz przyktad planu bezpieczenstwa systemu sterowania
SCADA.
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Instytut Badawczy Energii Elektrycznej (Electric Power Research Institute - EPRI)

http://www.epri.com/Our-Work/Pages/Cyber-Security.aspx

http://smartgrid.epri.com/NESCOR.aspx

Instytut Badawczy Energii Elektrycznej (EPRI) jest osrodkiem non-profit zajmujacym
sie w interesie publicznym badaniem Zrédet energii i ochrony srodowiska. Instytut EPRI
zrzesza organizacje cztonkowskie, naukowcéw i inzynieréw Instytutu oraz innych
czotowych ekspertéw, ktérzy wspdlnie pracujg nad rozwigzaniami problemow
zwigzanych z energig elektryczna. Rozwigzania te obejmujg niemal wszystkie dziedziny
wytwarzania, dostarczania i uzytkowania energii, w tym ochrone zdrowia,
bezpieczenstwo i Srodowisko. Cztonkowie EPRI dostarczajg ponad 90% energii

elektrycznej wytwarzanej w Stanach Zjednoczonych.

Zespot reagowania na incydenty zwigzane z systemami sterowania przemystowego

(Industrial Control Systems Cyber Emergency Response Team - ICS-CERT)

ICS-CERT) https://ics-cert.us-cert.gov/About-Industrial-Control-Systems-Cyber-

Emergency-Response-Team

ICS-CERT dziata w ramach Krajowego Centrum Integracji Cyberbezpieczenstwa

i Komunikacji (National Cybersecurity and Communications Integration Center -
NCCIC), oddziatu Biura Cyberbezpieczenstwa i Komunikacji Departamentu
Bezpieczenstwa Wewnetrznego (Department of Homeland Security's Office of
Cybersecurity and Communications - DHS CS&C). NCCIC/ICS-CERT jest kluczowym
elementem Strategii Bezpieczenstwa Systeméw Sterowania DHS (DHS Strategy for
Securing Control Systems). Gtownym celem Strategii jest stworzenie dtugoterminowej
wspolnej wizji, w ktorej skuteczne zarzadzanie ryzykiem w zakresie bezpieczenstwa
systeméw sterowania moze by¢ realizowane poprzez skuteczna koordynacje dziatan.
ICS-CERT koncentruje sie na bezpieczenstwie systeméw sterowania we wspotpracy

z US-CERT w celu:
e Reagowaniaianalizowania incydentéw zwigzanych z systemami sterowania.

e Przeprowadzania analizy podatnosci i ztosliwego oprogramowania.
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e Zapewnienia wsparcia w miejscu zdarzenia podczas reagowania na incydenty

i prowadzonej analizie kryminalistycznej.

e Zapewnienia Swiadomosci sytuacyjnej w formie uzytecznych informacji

analitycznych.
e Koordynacji odpowiedzialnego informowania o podatnosciach/wyzwaniach.

e Udostepnianiai koordynowania wymiany informacji o podatnosciach i analizach

zagrozen za posrednictwem materiatéw informacyjnych i ostrzezen.

ICS-CERT koordynuje dziatania zwigzane z bezpieczeristwem systemoéw sterowania
oraz wymiane informacji z agencjami i organizacjami rzagdowymi, regionalnymi

i lokalnymi, spotecznoscia analityczng oraz podmiotami sektora prywatnego, w tym
sprzedawcami, wtascicielami i operatorami oraz miedzynarodowymi i prywatnymi
zespotami CERT. Nacisk na zagadnienia cyberbezpieczenstwa systemow sterowania
umozliwia bezposrednia koordynacje dziatan pomiedzy wszystkimi cztonkami

spotecznosci infrastruktury krytyczne;j.

Jako funkcjonalny komponent NCCIC, ICS-CERT zapewnia skoncentrowane
mozliwosci operacyjne w zakresie obrony srodowisk systemoéw sterowania przed

pojawiajacymi sie cyberzagrozeniami.

ICS-CERT zapewnia sprawng koordynacje incydentéw bezpieczenstwa zwigzanych

z systemami sterowania oraz wymiane informacji z instytucjami i organizacjami
rzadowymi, regionalnymi i lokalnymi, spotecznoscia analityczna, podmiotami sektora
prywatnego, w tym sprzedawcami, wtascicielami i operatorami oraz
miedzynarodowymi i prywatnymi zespotami reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT). Skupienie sie na kwestiach cyberbezpieczenstwa systeméw
sterowania zapewnia bezposrednia sciezke koordynacji dziatan dla wszystkich

cztonkow spotecznosci zainteresowanych stron.
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Narzedzie do oceny cyberbezpieczenstwa (CSET®)

http://ics-cert.us-cert.gov/Assessments

Narzedzie oceny cyberbezpieczenstwa (CSET®) jest produktem DHS, ktory wspomaga
organizacje w ochronie ich kluczowych krajowych cyberaktywoéw. Zostato ono
opracowane pod kierownictwem DHS ICS-CERT przez ekspertow ds.
cyberbezpieczenistwa przy wsparciu NIST. Narzedzie to zapewnia uzytkownikom
systematyczne i powtarzalne podejscie do oceny stanu bezpieczenstwa ich
cybersystemow i cybersieci. Zawiera ono zaréwno wysokopoziomowe, jak

i szczegdtowe kwestie dotyczace wszystkich systemow sterowania przemystowego

i systemoéw informacyjnych.

CSET jest desktopowa aplikacja, ktéra prowadzi uzytkownikéw krok po kroku przez
proces oceny ich systemoéw sterowania i praktyk bezpieczenstwa sieci informacyjnych
pod katem zgodnosci z uznanymi standardami branzowymi. Wynikiem dziatania CSET
jest lista priorytetowych zalecer majacych na celu poprawe stanu
cyberbezpieczenstwa przedsiebiorstwa oraz systemoéw sterowania przemystowego.
Narzedzie czerpie rekomendacje z biblioteki standardéw, wytycznych i praktyk

z zakresu cyberbezpieczenstwa. Kazde zalecenie jest powigzane z zestawem dziatan,

ktére moga byc zastosowane w celu poprawy cyberzabezpieczen.

CSET zostat zaprojektowany tak, aby mozna go byto tatwo zainstalowad i uzywac na
samodzielnym laptopie lub stacji roboczej. Uwzglednia on szereg dostepnych
standardéw pochodzacych z organizacji takich jak NIST, NERC, Transportation
Security Administration (TSA), Departament Obrony USA (DoD) i innych. Po wybraniu
przez uzytkownika narzedzia okreslonego standardu lub standardéw, CSET otworzy
zestaw pytan, na ktére nalezy odpowiedzie¢. Odpowiedzi na te pytania zostang
poréwnane z wybranym poziomem zapewnienia bezpieczenstwa, a nastepnie zostanie
wygenerowany szczegbdtowy raport wskazujacy obszary wymagajace potencjalnej
poprawy. CSET stanowi dobry sposéb na przeprowadzenie samooceny stanu

bezpieczenstwa srodowiska systemu sterowania.
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Zalecane praktyki ICS-CERT

https://ics-cert.us-cert.gov/Introduction-Recommended-Practices

ICS-CERT wspbtpracuje ze spotecznoscig zajmujaca sie systemami sterowania w celu
zweryfikowania zalecanych praktyk, udostepnianych przez ekspertéw branzowych,

przed ich publicznym udostepnieniem.

Zalecane praktyki sg opracowywane z myslg o zmniejszeniu narazenia i podatnosci
uzytkownikéw na cyberataki. Zalecenia te opieraja sie na zrozumieniu cyberzagrozen,
podatnosci systemow sterowaniai Sciezek atakdw oraz na projektowaniu bezpiecznej

architektury.

Grupa robocza ds. zalecanych praktyk wybiera tematy, ktére majg by¢ wdrozone

w czesci poswieconej zalecanym praktykom. Grupa robocza opracowuje i weryfikuje
pod katem poprawnosci dodatkowe dokumenty zawierajace szczegdty dotyczace
szerokiego zakresu zagadnien zwigzanych z systemami sterowania, cyberpodatnosci
i sposobdéw ich tagodzenia. Dokumenty te sg uaktualniane, a kolejne tematy sg

dodawane w celu uwzglednienia dodatkowych tresci i pojawiajgcych sie problemoéw.

Instytut Inzynierow Elektrykéw i Elektronikow (Institute of Electrical and Electronics

Engineers, Inc. - IEEE)

http://www.ieee.org

IEEE 1686-2007 - Standard for Substation |[ED Cybersecurity Capabilities.

W niniejszym standardzie zdefiniowano funkcje i cechy podstacji inteligentnych
urzadzen elektronicznych (ang. intelligent electronic devices - IEDs), w celu realizacji
programoéw ochrony infrastruktury krytycznej. Standard ten dotyczy bezpieczenstwa
w zakresie dostepu, dziatania, konfiguracji, aktualizacji oprogramowania uktadowego
oraz pobierania danych z urzadzenia IED. W standardzie nie uwzgledniono kwestii
tacznosci na potrzeby ochrony systemu elektroenergetycznego (teleochrony).
Szyfrowanie zapewniajace bezpieczna transmisje danych zaréwno w podstacji jak

i poza nig, w tym kontrola nadzorcza i pozyskiwanie danych, nie jest przedmiotem

niniejszego standardu, jako ze zagadnienia te sg przedmiotem innych prac.
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IEEE P1711 - Standard for a Cryptographic Protocol for Cybersecurity of Substation

Serial Links.

Standard ten definiuje protokét kryptograficzny zapewniajacy integralnos$¢
i opcjonalnie poufnos$¢ dotyczaca cyberbezpieczenstwa taczy szeregowych. Nie
dotyczy on konkretnych aplikacji lub implementacji sprzetowych i jest niezalezny od

podstawowego protokotu komunikacyjnego.

IEEE 1815-2012 - Standard for Electric Power System Communications-Distributed
Network Protocol (DNP3).

Standard ten opisuje protokot DNP3 SCADA, wtaczajgc w to wersje piagta procedury
uwierzytelniania warstwy aplikacji zwanej DNP3 Secure Authentication (DNP3-SAv5).
DNP3-SAv5 wykorzystuje proces HMAC do weryfikacji, czy dane i polecenia sa
odbierane (bez manipulowania) od autoryzowanych indywidualnych uzytkownikéw lub
urzadzen, przy jednoczesnym ograniczeniu obcigzenia obliczeniowego

i komunikacyjnego.

SAv5 obstuguje zdalng aktualizacje (dodawanie/zmiane/odwotywanie) danych
uwierzytelniajgcych uzytkownika przy uzyciu technik symetrycznych lub PKI. SAv5
uwierzytelnia, ale nie szyfruje wiadomosci, dlatego nie zapewnia poufnosci. SAv5 moze
by¢ stosowana razem z technikami szyfrowania, takimi jak TLS lub IEEE 1711, gdy

wymagane jest zapewnienie poufnosci.

Instytut Ochrony Infrastruktury Informatycznej (Institute for Information

Infrastructure Protection - I3P)

http://www.thei3p.org/

Instytut I3P jest konsorcjum wiodacych krajowych (USA) instytucji zajmujacych sie
cyberbezpieczenstwem, w tym akademickich osrodkéw badawczych, laboratoriéw
rzadowych i organizacji non-profit. Zostat on zatozony we wrzesniu 2001 roku, aby
pomaoc w zaspokojeniu powszechnie znanych potrzeb w zakresie badan i rozwoju
(R&D), majacych na celu ochrone krajowej infrastruktury informacyjnej przed
katastrofalnymi awariami. Gtéwna rolg Instytutu jest koordynacja krajowego programu

badawczo-rozwojowego w zakresie cyberbezpieczenstwa oraz pomoc w budowaniu
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powigzan miedzy Srodowiskiem akademickim, przemystem i rzagdem. Instytut I3P
kontynuuje prace nad identyfikacjg i rozwigzywaniem krytycznych probleméw
badawczych w zakresie ochrony infrastruktury informacyjnej oraz otwieraniem
kanatéw informacyjnych pomiedzy naukowcami, decydentami i operatorami

infrastruktury. Obecnie I3P realizuje nastepujace zadania:

e Wspieranie wspoétpracy miedzy sSrodowiskiem akademickim, przemystem i rzgdem

w zakresie istotnych probleméw zwigzanych z cyberbezpieczenstwem.
o Opracowywanie, zarzadzanie i wspieranie projektow badawczych na skale krajowa.

e Zapewnienie naukowcom ubiegajacym sie o stopien doktora, wyktadowcom

i naukowcom badawczym mozliwosci uzyskania stypendium badawczego.

¢ Organizowanie warsztatow, spotkan i konferencji poswieconych

cyberbezpieczenstwu i ochronie infrastruktury informacyjnej.

e Tworzenie i wspieranie bazy wiedzy, jako internetowego narzedzia wymiany
i dystrybucji informacji wsrod cztonkow I13P i innych osob pracujacych nad

wyzwaniami zwigzanymi z bezpieczenstwem informacji.

Komitety Techniczne 65 i 57 Miedzynarodowej Komisji Elektrotechnicznej

(International Electrotechnical Commission - IEC)

http://www.iec.ch/

IEC jest organizacja standaryzacyjna, ktora przygotowuje i publikuje miedzynarodowe
standardy dla wszystkich technologii elektrycznych, elektronicznych i pokrewnych.
Standardy te stuza za podstawe do tworzenia narodowych standardow oraz jako
punkty odniesienia przy opracowywaniu miedzynarodowych przetargéw i kontraktow.
Cztonkami IEC sg producenci, dostawcy, dystrybutorzy, sprzedawcy, konsumenci

i uzytkownicy, agencje rzagdowe wszystkich szczebli, stowarzyszenia zawodowe,

stowarzyszenia handlowe oraz podmioty opracowujace standardy z ponad 60 krajow.

W 2004 roku Podkomitet Techniczny IEC 65C ds. Sieci Przemystowych, poprzez swoja
grupe robocza WG13 ds. cyberbezpieczenstwa, rozpoczat prace nad zagadnieniami

bezpieczenstwa - w ramach normy |[EC 61784 - dotyczacymi fieldbuséw i innych
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przemystowych sieci komunikacyjnych. Wyniki tych prac zostaty przedstawione
w czesci 4, zatytutowanej "Cyfrowa transmisja danych do pomiaru i sterowania -

Profile bezpiecznej komunikacji w sieciach przemystowych."

TC65 WG10 pracuje nad rozszerzeniem zakresu tej komunikacji na poziomie
obiektowym, aby uwzglednié standardy bezpieczenstwa w typowych scenariuszach
sieci automatyki. Norma bedgca wynikiem tych prac to IEC 62443, zatytutowana
"Bezpieczenstwo pomiardéw i sterowania procesami przemystowymi - Bezpieczenstwo
sieci i systemu". Jest ona oparta na modutowej architekturze bezpieczenstwa
sktadajacej sie z zestawdédw wymagan. Moduty te sg mapowane na komponenty ICS

i architekture sieci. Wynikajace z tego wymagania moga by¢ nastepnie
wykorzystywane jako wzér do sktadania zapytan ofertowych (ang. Requests for
Proposals - RFP) dotyczacych standardow teleinformacyjnych oraz do przeprowadzania

audytéw bezpieczenstwa.

TC 57 koncentruje sie na zarzadzaniu systemami zasilania i zwigzanej z tym wymianie
informacji i jest podzielona na szereg grup roboczych. Kazda grupa robocza sktada sie

z cztonkéw krajowych komitetow standaryzacyjnych z krajéw, ktére uczestniczg w IEC.
Kazda grupa robocza jest odpowiedzialna za rozwéj standardéw w ramach swojej

dziedziny. Obecnie dziatajgce grupy robocze to:
e WG 3: Protokoty telekontroli.

e WG 9: Automatyzacja dystrybucji z wykorzystaniem systeméw linii

dystrybucyjnych.

e WG 10: Komunikacja IED systemu elektroenergetycznego i powigzane modele

danych.

e WG 13: Interfejs aplikacji systemu zarzadzania energig (Energy management system

application program interface - EMS-API).

e WG 14: Interfejsy systemowe do zarzadzania dystrybucjg (System interfaces for

distribution management - SIDM).

e WG 15: Bezpieczenstwo danych i komunikacji.
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e WG 16: Komunikacja na zderegulowanym rynku energii.

e WG 17: Systemy komunikacji dla rozproszonych zasobéw energetycznych

(Distributed Energy Resources - DER).
e WG 18: Elektrownie wodne - Komunikacja w zakresie monitorowania i sterowania.
e WG 19: Interoperacyjnos¢ w ramach TC 57 w perspektywie dtugoterminowe;.

e WG 20: Planowanie (jednopasmowych) systeméw linii elektroenergetycznych (IEC
60495); Planowanie (jednopasmowych) systemow linii elektroenergetycznych (IEC
60663).

e WG 21: Interfejsy i profile protokotow istotne dla systemdw podtaczonych do sieci

elektryczne;j.

ISA99, Standardy bezpieczenistwa systeméw automatyki przemystowej i sterowania

http://www.isa.org/isa99

Komitet opracowywania standardow ISA99 skupia ekspertow z catego swiata
zajmujacych sie cyberbezpieczenstwem przemystowym, w celu opracowania
standardéw ISA® dotyczacych bezpieczenstwa automatyki przemystowej i systeméow
sterowania (IACS). Prace prowadzone przez ISA99 sg standaryzowane przez IEC
w ramach serii norm IEC 62443. Komitet koncentruje sie na poprawie poufnosci,
integralnosci i dostepnosci komponentow lub systeméw wykorzystywanych

w automatyce i sterowaniu oraz zapewnia kryteria zamawiania i wdrazania
bezpiecznych systemow sterowania. Zgodnos¢ z wytycznymi komitetu wptynie na
poprawe bezpieczenstwa elektronicznego systemow automatyki przemystowej

i sterowania, pomoze w identyfikacji podatnosci i ich eliminacji, zmniejszajac tym
samym ryzyko narazenia poufnych informacji badz spowodowania degradacji lub

awarii systemu sterowania automatyki przemystowej.

Wszystkie standardy i raporty techniczne ISA-62443 sg podzielone na cztery

kategorie: informacje ogolne, polityki i procedury, system oraz komponenty.

60 |nternational Society of Automation
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e Kategoria Informacje ogdlne obejmuje informacje powszechne lub zrédtowe, takie
jak koncepcje, modele i terminologia. Obejmuje rowniez produkty opisujgce metryki

bezpieczenstwa i cykle zycia zabezpieczen dla IACS.

e Produkty z kategorii Polityki i Procedury sg przeznaczone dla wtascicieli aktywow.
Dotycza one roznych aspektow tworzenia i utrzymywania efektywnego programu

bezpieczenstwa IACS.

e Kategoria System obejmuje produkty robocze, ktére opisujg wytyczne i wymagania
dotyczace projektowania systemu w celu bezpiecznej integracji systemow

sterowania. Kluczowym elementem jest model projektowy stref i przepustéw.

e Kategoria Komponenty obejmuje produkty robocze, ktére opisujg rozwoj
konkretnych wyrobéw i wymagania techniczne dotyczace produktéow systemu
sterowania. Sg one przeznaczone przede wszystkim dla dostawcéw produktéw
sterowania, ale moga byc¢ réwniez wykorzystywane przez integratoréw i wtascicieli

zasobow w celu pomocy w zamawianiu bezpiecznych produktéw.

Aktualny status dokumentow ISA-62443 jest dostepny na stronie ISA99 Wiki pod
adresem: http://isa99.isa.org/ISA99 Wiki/

Informacje ogdlne

e ISA-62443-1-1(IEC/TS 62443-1-1) (wczesniej okreslana jako ,ISA-99 Czes¢ 17)
zostata pierwotnie opublikowana jako norma ISA ANSI/ISA-99.00.01-2007, jak
rowniez specyfikacja techniczna IEC/TS 6244 3-1-1.

e ISA-TR62443-1-2 (IEC 62443-1-2) jest gtébwnym glosariuszem termindw,

uzywanych przez komitet ISA99. Dokument ten jest szkicem roboczym.

o ISA-62443-1-3 (IEC 62443-1-3) okresla zbidr wskaznikéw zgodnosci dla

bezpieczenstwa IACS.

o ISA-TR62443-1-4 (IEC/TS 62443-1-4) definiuje cykl zycia zabezpieczen IACS
i przypadek uzycia.
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Polityki i Procedury

ISA-62443-2-1 (IEC 62443-2-1) (poprzednio okreslana jako "ANSI/ISA 99.02.01-
2009 lub ISA-99 Part 2") dotyczy sposobu ustanowienia programu bezpieczenstwa
IACS. Norma ta jest zatwierdzona i opublikowana przez IEC jako IEC 62443-2-1. Po

poddaniu rewizji, umozliwia Scislejsze dostosowanie do serii norm ISO 27000.

ISA-TR62443-2-2 (IEC 62443-2-2) dotyczy sposobu obstugi programu

bezpieczenstwa IACS.

ISA-TR62443-2-3 (IEC/TR 62443-2-3) jest raportem technicznym na temat

zarzadzania poprawkami w Srodowiskach IACS.

ISA-62443-2-4 (IEC 62443-2-4) koncentruje sie na certyfikacji polityk i praktyk
bezpieczenstwa dostawcow IACS. Dokument ten zostat opracowany przez
organizacje WIB i jest obecnie produktem roboczym komitetu IEC TC65/WG10.
Proponowana wersja ISA bedzie krajowa publikacjg normy IEC w Stanach

Zjednoczonych.

System

ISA-TR62443-3-1 (IEC/TR 62443-3-1) jest raportem technicznym na temat
odpowiednich technologii dla bezpieczenstwa IACS. Raport ten zostat zatwierdzony

i opublikowany jako ANSI/ISA-TR99.00.01-2007, a obecnie jest w trakcie rewizji.

ISA-62443-3-2 (IEC 62443-3-2) dotyczy sposobu definiowania poziomdéw

zapewnienia bezpieczenstwa z wykorzystaniem koncepcji stref i taczy.

ISA-62443-3-3 (IEC 62443-3-3) definiuje szczegdtowe wymagania techniczne
w zakresie bezpieczenstwa IACS. Norma ta zostata opublikowana jako ANSI/ISA-
62443-3-3 (99.03.03)-2013. Wczesniej byta oznaczona numerem ISA-99.03.03.

Komponent

Norma ISA-62443-4-1 (IEC 62443-4-1) dotyczy wymagan dla rozwoju bezpiecznych

produktow i rozwigzan IACS. Norma ta jest obecnie w trakcie opracowywania.
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e SerialSA-62443-4-2 (IEC 62443-4-2) dotyczy szczegétowych wymagan
technicznych dla poziomu komponentow IACS. Norma ta jest obecnie w trakcie
opracowywania.

ISA100, Systemy bezprzewodowe stosowane w automatyce

http://www.isa.org/isa100

Komitet ISA100 ustanawia standardy, zalecane praktyki, raporty techniczne

i powigzane informacje, ktére okreslajg procedury wdrazania systemow
bezprzewodowych w srodowisku automatyki i sterowania, ze szczegélnym
uwzglednieniem poziomu lokalnego. Wytyczne s3 skierowane do oséb
odpowiedzialnych za caty cykl zycia, w tym za projektowanie, wdrazanie, biezaca
obstuge, skalowalnos$¢ lub zarzadzanie systemami automatyki przemystowej

i sterowania. Dotycza one uzytkownikow, integratoréw systemow, specjalistow oraz

producentéw i sprzedawcéw systemodw sterowania.

ISO 27001

http://www.iso.org/

http://www.27000.org

Norma ISO 27001 okresla model ustanawiania, wdrazania, obstugi, monitorowania,
przegladu, utrzymywania i doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacji. Celem samej normy jest "dostarczenie wymagan do ustanowienia,
wdrozenia, utrzymania i ciggtego doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacji (Information Security Management System - ISMS)". Przyjecie tej normy
powinno byc¢ decyzja strategiczna. Ponadto, "na projekt i wdrozenie systemu
zarzadzania bezpieczenstwem informacji w organizacji majg wptyw potrzeby i cele
organizacji, wymagania dotyczace bezpieczenstwa, stosowane procesy organizacyjne

oraz wielkos$¢ i struktura organizacji." Sekcje merytoryczne normy obejmuja:
e Kontekst organizacji.
¢ Kierowanie bezpieczenstwem informacji.

e Planowanie ISMS.

2572439


http://www.isa.org/isa100
http://www.iso.org/
http://www.27000.org/

Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

e Wsparcie.

e Funkcjonowanie.

¢ Ocene dziatania.

e Doskonalenie.

e Zatacznik a - Lista zabezpieczen i celéw ich stosowania.

Wersja normy z 2005 roku w duzym stopniu wykorzystywata model Plan-Do-Check-
Act®! do strukturyzacji procesow i odzwierciedlata zasady okreslone w wytycznych

OECG?®2 (zob. http://www.oecd.org). W najnowszej wersji z 2013 r. potozono jednak

wiekszy nacisk na pomiar i ocene skutecznosci systemu ISMS organizacji.

ISO 27002

http://www.iso.org/, http://www.27000.org

Norma ISO 27002 "ustanawia wytyczne i ogélne zasady dotyczace inicjowania,
wdrazania, utrzymywania i doskonalenia zarzadzania bezpieczenstwem informacji
w organizacji". Poszczegolne srodki bezpieczenstwa wymienione w normie majg na
celu spetnienie specyficznych wymagan zidentyfikowanych w drodze formalnego
oszacowania ryzyka. Norma ma réwniez stanowic¢ przewodnik w przygotowaniu
"organizacyjnych standardéw bezpieczenstwa i skutecznych praktyk zarzadzania
bezpieczenstwem oraz wspiera¢ budowanie zaufania do dziatan

miedzyorganizacyjnych." 63

W 2013r. opublikowano aktualng wersje normy ISO 27002:2013. Zawiera 114

zabezpieczen, czyli mniej niz poprzednie 133 zabezpieczenia przedstawione w wersji

61 Cykl Deminga (okreslany tez jako cykl P-D-S-A z ang. Plan-Do-Study-Act lub koto Deminga) - schemat
ilustrujacy podstawowa zasade ciggtego ulepszania (ciggtego doskonalenia, kaizen), stworzona
przez Williama Edwardsa Deminga, amerykanskiego specjaliste statystyka pracujgcego w Japonii.

62 Organizacja Wspotpracy Gospodarczej i Rozwoju (ang. Organisation for Economic Co-operation and
Development).

63 http://www.27000.0rg/iso-27002.htm
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z 2005 roku. Jednak w celu zapewnienia dodatkowej przejrzystosci, zabezpieczenia te

zostaty przedstawione w 14, a nie jak pierwotnie w 11 kategoriach:

Polityka bezpieczenstwa.

Organizacja bezpieczenstwa informacji.

Bezpieczenstwo zasobdéw ludzkich.

Zarzadzanie aktywami.

Kontrola dostepu.

Kryptografia.

Bezpieczenstwo fizyczne i Srodowiskowe.

Bezpieczenstwo operacji.

Bezpieczenstwo tacznosci.

Pozyskiwanie, rozwdj i utrzymanie systemoéw informacyjnych.
Relacje z dostawcami.

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji.
Aspekty bezpieczenstwem informacji zwigzane z ciggtoscia dziatania.

Zgodnosc.

Miedzynarodowy Komitet Wielkich Sieci Elektrycznych (fr. Conseil International des
Grands Réseaux Electriques - CIGRE)%*

http://www.cigre.org/

CIGRE jest miedzynarodowym stowarzyszeniem typu non-profit z siedzibg we Francji.

Stowarzyszenie powotato kilka komitetéw badawczych w celu promowania

rekomendowanych praktyk i opracowywanie zalecen oraz wspierania

miedzynarodowej wymiany wiedzy w branzy elektrycznej. Trzy z komitetéw

badawczych skupiaja sie na systemach sterowania:

64 ang. International Council on Large Electric Systems.
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o Komitet B3 ds. Podstacji zajmuje sie wdrazaniem zaawansowanych rozwigzan
technologicznych w urzadzeniach i systemach w celu zwiekszenia ich niezawodnosci

i dostepnosci.

o Komitet C2 ds. Eksploatacji i Sterowania Systemami koncentruje sie na
mozliwosciach technicznych niezbednych do bezpiecznej i ekonomicznej
eksploatacji istniejgcych systemow elektroenergetycznych, w tym centréw

sterowania i operatorow.

e Komitet D2 ds. Systemow Informatycznych i Telekomunikacji w Systemach
Elektroenergetycznych monitoruje technologie pojawiajace sie w branzy i oceniaich
ewentualny potencjat. Ponadto koncentruje sie na wymaganiach dotyczacych
bezpieczenstwa systemow informacyjnych i ustug zwigzanych z systemami

sterowania.

LOGIIC - Powiazanie przemystu naftowego i gazowego w celu poprawy

cyberbezpieczenstwa

http://www.dhs.gov/csd-logiic

Program LOGIIC zostat stworzony w 2004 roku w celu utatwienia wspotpracy

w zakresie badan, rozwoju, testowania i oceny procedur majacych na celu poprawe
cyberbezpieczenstwa w cyfrowych systemach sterowania przemystu naftowego.

W ramach programu realizowane sg wspélne projekty badawczo-rozwojowe majace na
celu poprawe poziomu cyberbezpieczenstwa w krytycznych systemach bedacych
przedmiotem zainteresowania sektora ropy naftowej i gazu ziemnego. Celem
programu jest promowanie interesow sektora przy jednoczesnym zachowaniu
bezstronnosci, niezaleznosci uczestnikdw i neutralnosci wobec dostawcoéw. Po udanym
pierwszym projekcie, utworzono oficjalnie konsorcjum LOGIIC, w sktad ktérego
wchodzga: DHS, Automation Federation oraz piec najwiekszych firm naftowych

i gazowych. W ramach programu LOGIIC zrealizowano kilka projektéow badawczo-

rozwojowych, jednoczesnie planowane i rozpoczynane sg kolejne projekty.
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Narodowy program testow systeméw SCADA (NSTB SCADA)

http://energy.sandia.gov/infrastructure-security/cyber/scada-

systems/testbeds/national-scada-testbed/

Narodowy Program Testéw Systemow Kontroli Nadzoru i Akwizycji Danych (National
Supervisory Control and Data Acquisition Test Bed - NTSB SCADA) to sponsorowane przez
Biuro ds. Dostaw Energii i Niezawodnosci Systemow Energetycznych Departamentu
Energii (DOE Office of Electricity Delivery and Energy Reliability - OE) Zrédto pomocy

w zabezpieczaniu krajowych systemoéw sterowania energia. £3czy ono
najnowoczesniejsze urzadzenia do testowania systemoéw operacyjnych z badaniami,
rozwojem i szkoleniami w celu odkrycia i wyeliminowania krytycznych podatnosci

i zagrozen bezpieczenstwa w sektorze energetycznym.

We wspoétpracy z sektorem energetycznym, NSTB SCADA ma na celu:
¢ |dentyfikacje i tagodzenie istniejacych podatnosci na zagrozenia.

e Utatwianie rozwoju standardéw bezpieczenstwa.

e Petnienie roli niezaleznej jednostki testujgcej systemy SCADA i powigzane

technologie systemow sterowania.

¢ |dentyfikowanie i promowanie najlepszych praktyk w zakresie

cyberbezpieczenstwa.

e Zwiekszanie Swiadomosci w zakresie bezpieczenstwa systemow sterowania

w sektorze energetycznym.
e Rozwdj zaawansowanych architektur i technologii systemow sterowania, ktére sa
bezpieczniejsze i solidniejsze.

Partnerami NSTB s3 Idaho National Laboratory, Sandia National Laboratories, Argonne
National Laboratory, Pacific Northwest National Laboratory oraz National Institute of

Standards and Technology.

2617439


http://energy.sandia.gov/infrastructure-security/cyber/scada-systems/testbeds/national-scada-testbed/
http://energy.sandia.gov/infrastructure-security/cyber/scada-systems/testbeds/national-scada-testbed/

Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Specjalne publikacje NIST SP serii 800 - Rekomendacje w zakresie bezpieczenstwa

http://csrc.nist.gov/publications/nistpubs/index.html

Seria dokumentéw NIST Special Publication 800 dotyczacych technologii
informacyjnej zawiera informacje na temat badan, wsparcia i pomocy udzielanej przez
Laboratorium Technologii Informatycznych NIST (International Information
Technology Laboratory - ITL) w zakresie bezpieczenstwa komputerowego oraz dziatan
podejmowanych we wspoétpracy z przemystem, instytucjami rzgdowymi i organizacjami
akademickimi. Obszary zainteresowania obejmujg technologie i zastosowania
kryptograficzne, zaawansowane uwierzytelnianie, infrastrukture klucza publicznego,
bezpieczenstwo sieci internetowych, kryteria i zapewnienie bezpieczenistwa oraz
zarzadzanie bezpieczenstwem i wsparcie. W uzupetnieniu do NIST SP 800-82, ponizej
znajduje sie lista kilku dodatkowych dokumentéw serii 800, ktére maja istotne
znaczenie dla spotecznosci zwigzanej z bezpieczenstwem ICS. Dokumenty te, jak

réwniez wiele innych, sg dostepne pod adresem URL podanym powyze;j.

e NIST SP 800-18 Revision 1, Guide for Developing Security Plans for Federal

Information Systems [19].
e NIST SP 800-30 Revision 1, Guide for Conducting Risk Assessments [79].

e NIST SP 800-37 Revision 2, Risk Management Framework for Information Systems
and Organizations. a System Life Cycle Approach for Security and Privacy [21].

e NSC 800-39, Managing Information Security Risk: Organization, Mission, and

Information System View [20].

e NIST SP 800-40 Revision 3, Guide to Enterprise Patch Management Technologies
[40].

e NIST SP 800-41 Revision 1, Guidelines on Firewalls and Firewall Policy [85].

e NIST SP 800-48 Revision 1, Guide to Securing Legacy IEEE 802.11 Wireless
Networks O.

e NIST SP 800-50, Building an Information Technology Security Awareness and
Training Program [61].
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NIST SP 800-53 Revision 4, Security and Privacy Controls for Federal Information
Systems and Organizations [22].

NIST SP 800-53A Revision 4, Assessing Security and Privacy Controls in Federal
Information Systems and Organizations: Building Effective Security Assessment
Plans [23]. NIST SP 800-61 Revision 2, Computer Security Incident Handling Guide
[59].

NIST SP 800-63-2, Electronic Authentication Guideline [53].

NIST SP 800-64 Revision 2, Security Considerations in the Information System
Development Life Cycle [46].

NIST SP 800-70 Revision 2, National Checklist Program for IT Products: Guidelines
for Checklist Users and Developers [26].

NIST SP 800-77, Przewodnik po IPsec VPNs [74].

NIST SP 800-83 Revision 1, Guide to Malware Incident Prevention and Handling for
Desktops and Laptops [60].

NIST SP 800-86, Guide to Integrating Forensic Techniques into Incident Response
[93].

NIST SP 800-88 Revision 1, Guidelines for Media Sanitization [78].
NIST SP 800-92, Guide to Computer Security Log Management [68].
NIST SP 800-94, Guide to Intrusion Detection and Prevention Systems (IDPS) [55].

NIST SP 800-97, Establishing Robust Security Networks: a Guide to IEEE 802.11i
[64].

NIST SP 800-100, Podrecznik bezpieczeristwa informacji: a Guide for Managers [27].

NIST SP 800-111, Guide to Storage Encryption Technologies for End User Devices
[94]. NIST SP 800-115, Przewodnik techniczny do testowania i oceny

bezpieczenstwa informacji [41]
NIST SP 800-123, Guide to General Server Security [95].

NIST SP 800-127, Guide to Securing WiMAX Wireless Communications [96].
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e NIST SP 800-128, Guide for Security-Focused Configuration Management of

Information Systems [97].

e NIST SP 800-137, Information Security Continuous Monitoring (ISCM) for Federal
Information Systems and Organizations [81]

Projekt NIST dotyczacy bezpieczenstwa systeméw sterowania przemystowego (NIST

Industrial Control System Security Project)

http://csrc.nist.gov/groups/SMA/fisma/ics/

W ramach ciaggtych wysitkéw zmierzajacych do opracowania efektywnych standardow
bezpieczenstwa i wytycznych dla agencji federalnych i ich wykonawcéw w ramach
ustawy o zarzadzaniu bezpieczenstwem informacji federalnych (Federal Information
Security Management Act) oraz w celu ochrony infrastruktury krytycznej kraju, NIST
kontynuuje wspoétprace z podmiotami sektora publicznego i prywatnego w zakresie
zagadnien bezpieczenstwa specyficznych dla danego sektora. Systemy sterowania
przemystowego i procesowego stanowig integralng cze$¢ amerykanskiej infrastruktury
krytycznej, a ochrona tych systemow jest priorytetem dla rzadu federalnego. Projekt
ten ma na celu oparcie sie na obecnych standardach bezpieczenstwa FISMA

i zapewnienie ukierunkowanego rozszerzenia i/lub interpretacji tych standardéw

w stosunku do systeméw sterowania przemystowego i procesowego tam, gdzie jest to
wymagane. Poniewaz wiele systemow sterowania procesami przemystowymi

i technologicznymi wspiera organizacje sektora prywatnego, NIST bedzie prowadzi¢
ciagta wspbtprace z organizacjami zajmujgcymi sie normami dotyczacymi tych

specyficznych typow systemow.

Projekt NIST dotyczacy cyberbezpieczenstwa systeméw produkcyjnych (NIST

Cybersecurity for Manufacturing Systems Project)

http://www.nist.gov/el/isd/cs/csms.cfm

Inteligentne systemy produkcyjne muszg by¢ skutecznie zabezpieczane przed
podatnosciami, ktére mogg powstac¢ w wyniku rosnacej powszechnosci ich podtaczania,

korzystania z sieci bezprzewodowych i czujnikdw oraz powszechnego stosowania
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technologii informacyjnych. Producenci niechetnie stosujg popularne technologie
zabezpieczen, takie jak szyfrowanie i uwierzytelnianie urzadzen, ze wzgledu na obawy
o potencjalne negatywne skutki dla wydajnosci ich systemow. Sytuacje pogarsza
jeszcze Srodowisko zagrozen, ktére zmienito sie diametralnie wraz z pojawieniem sie
zaawansowanych, uporczywych atakoéw, takich jak Stuxnet, ukierunkowanych na
systemy przemystowe. W ramach tego projektu zostang opracowane ramy zarzadzania
ryzykiem w zakresie cyberbezpieczenstwa oraz wytyczne, metody, mierniki i narzedzia,
ktére umozliwig producentom, dostawcom technologii i rozwigzan ocene i zapewnienie
cyberbezpieczenstwa inteligentnych systeméw produkcyjnych. Ramy i metodologia
zarzadzania ryzykiem w zakresie cyberbezpieczenstwa beda stymulowaé wdrazanie
przez producentdow i umozliwig efektywne wykorzystanie technologii bezpieczenstwa,
co prowadzi do powstania inteligentnych systemow produkcyjnych oferujacych
bezpieczenstwo, niezawodnos¢, odpornosc i ciggtosé dziatania w obliczu zaktocen

i znaczacych incydentow.

Projekt NIST dotyczacy cyberbezpieczenstwa inteligentnych systemow sieci

energetycznych (NIST Cybersecurity for Smart Grid Systems)

http://www.nist.gov/el/smartgrid/cybersg.cfm

Cyberbezpieczenstwo inteligentnych sieci energetycznych powinno uwzgledniac¢ nie
tylko ataki celowe, takie jak ataki niezadowolonych pracownikéw, szpiegostwo
przemystowe i terroryzm, ale takze nieumysine naruszenia infrastruktury
informacyjnej spowodowane btedami uzytkownikéw, usterkami sprzetu i kleskami
zywiotowymi. Smart Grid Interoperability Panel (SGIP) Cybersecurity Committee
(SGCC), ktory jest prowadzony i zarzadzany przez NIST Information Technology
Laboratory (ITL), Computer Security Division, w roku budzetowym 2014 prowadzit
dziatania majace na celu zaspokojenie krytycznych potrzeb w zakresie
cyberbezpieczenstwa w obszarach zaawansowanych wymogow bezpieczenstwa
infrastruktury pomiarowej (Advanced Metering Infrastructure - AMI), przetwarzania
w chmurze, tancucha dostaw oraz zalecen dotyczacych ochrony prywatnosci
zwigzanych z opracowywanymi standardami. W ramach tego projektu planowane jest

opracowanie podstawowych wytycznych w zakresie cyberbezpieczenstwa, przeglad
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standardéw i wymagan dotyczacych cyberbezpieczenstwa, prowadzenie dziatan
informacyjnych oraz promowanie wspoétpracy w zakresie szeroko pojetego

cyberbezpieczenstwa inteligentnych sieci energetycznych.

Projekt NIST dotyczacy infrastruktury testow systemu inteligentnych sieci

energetycznych (NIST Smart Grid System Testbed Facility)

http://www.nist.gov/el/smartgrid/sgtf.cfm

Zgodnie z Energy Independence and Security Act (EISA) z 2007 r., NIST ma za zadanie
utatwic opracowanie standardéw interoperacyjnosci, ktére umozliwig pomysine
wdrozenie rozwijajacego sie cyberfizycznego systemu krajowej sieci energetycznej,
znanego jako inteligentna sie¢ energetyczna (Smart Grid - SG). Smart Grid Testbed
Facility stworzy unikalny zestaw potagczonych i wzajemnie oddziatujacych na siebie
laboratoriéw w kilku kluczowych obszarach pomiarowych - zlokalizowanych
bezposrednio na terenie NIST Gaithersburg - ktére przyspieszg rozwdj standardéw
interoperacyjnosci SG poprzez zapewnienie potaczonej platformy testowej do
przeprowadzania badan systeméw, charakterystyki protokotéw inteligentnych sieci
oraz walidacji standardow SG, ze szczegdlnym uwzglednieniem mikrosieci®>. Pomiary
obejma osiem obszaréw: kondycjonowanie poboru mocy, metrologie synchrofazorow,
cyberbezpieczenstwo, precyzyjna synchronizacje czasu, pomiary energii elektrycznej,
modelowanie/ocene komunikacji w ramach SG, interfejsy czujnikow oraz
magazynowanie energii. Stanowisko badawcze bedzie stuzyto jako gtéwny obiekt
badawczy programu Smart Grid, aby zaspokoi¢ potrzeby pomiarowe rozwijajgcego sie

srodowiska przemystowego SG, w tym kwestie pomiardéw i walidacji.

65> Mikrosie¢ definiuje sie jako podzbior sieci, ktory moze by¢ szybko odtgczony od wiekszej sieci
i funkcjonowaé niezaleznie od niej.
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Pétnocnoamerykanski Komitet ds. Niezawodnosci Energetycznej (North American

Electric Reliability Corporation - NERC)

http://www.nerc.com/

Misjg NERC jest poprawa niezawodnosci i bezpieczenstwa hurtowego systemu
elektroenergetycznego w Ameryce Pétnocnej. W tym celu NERC opracowuje

i egzekwuje standardy niezawodnosciowe, monitoruje system elektroenergetyczny,
ocenia jego przyszta przydatnos¢, przeprowadza audyty przygotowania do dziatania
wtascicieli, operatorow i uzytkownikow, a takze ksztatci i szkoli pracownikéw branzy.
NERC jest organizacjg samoregulujaca, ktéra opiera sie naréznorodnej i zbiorowej
wiedzy fachowej uczestnikéw sektora. Jako Organizacja Niezawodnosci Energetycznej
(Electric Reliability Organization), NERC podlega kontroli Federalnej Komisji Regulacji

Energetyki w USA oraz wtadzom rzagdowym w Kanadzie.

NERC wydata zestaw standardéw z zakresu cyberbezpieczenstwa w celu zmniejszenia
ryzyka zagrozenia zasobow wytwarzania energii elektrycznej oraz systemoéw
przesytowych wysokiego napiecia powyzej 100 kV, zwanych réwniez systemami
hurtowego przesytu energii elektrycznej (ang. bulk electric systems). Masowe systemy
elektryczne obejmuja organy bilansujace, koordynatoréw niezawodnosci, organy
wymiany miedzysystemowej, dostawcow ustug przesytowych, wtascicieli sieci
przesytowych, operatoréw sieci przesytowych, wtascicieli zrodet wytworczych,
operatoréw sieci przesytowych oraz podmioty obstugujace odbiorcéw. Standardy
cyberbezpieczenstwa obejmuja Srodki audytu i wartosci dopuszczalnych poziomow

niezgodnosci, ktére moga by¢ powigzane z karami.
Zestaw standardéw cyberbezpieczenstwa NERC obejmuje nastepujgce dokumenty:

e CIP-002, Cyberbezpieczenstwo - Identyfikacja krytycznych aktywéw zwigzanych

z cyberbezpieczenstwem (Cyber Security - Critical Cyber Asset Identification).

e CIP-003, Cyberbezpieczenstwo - Srodki zarzadzania bezpieczeristwem (Cyber

Security - Security Management Controls).

e CIP-004, Cyberbezpieczenstwo - Personel i szkolenia (Cyber Security - Personnel &

Training).
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e CIP-005, Cyberbezpieczenstwo - Elektroniczne granice bezpieczenstwa (Cyber

Security - Electronic Security Perimeter(s)).

e CIP-006, Cyberbezpieczenstwo - Fizyczne bezpieczenstwo krytycznych

cyberaktywow (Cyber Security - Physical Security of Critical Cyber Assets).

e CIP-007, Cyberbezpieczenstwo - Zarzadzanie bezpieczenstwem systemow (Cyber

Security - Systems Security Management).

e CIP-008, Cyberbezpieczenstwo - Zgtaszanie incydentéw i planowanie odpowiedzi

(Cyber Security - Incident Reporting and Response Planning).

e CIP-009, Cyberbezpieczenstwo - Plany odtworzenia krytycznych cyberaktywéw
(Cyber Security - Recovery Plans for Critical Cyber Assets).

Prowadzone przez Instytut SANS kursy w zakresie bezpieczenstwa systeméw

sterowania

http://ics.sans.org/

Program szkolen z zakresu bezpieczenstwa systemow sterowania obejmuje praktyczne
kursy koncentrujace sie na atakowaniu i obronie srodowisk systeméw sterowania
(Attacking and Defending ICS environments). Kursy te dostarczajg zaréwno specjalistom
ds. bezpieczenstwa, jak i inzynierom systemow sterowania wiedze i umiejetnosci

niezbedne do ochrony infrastruktury krytycznej.

Global Industrial Cyber Security Professional (GICSP) jest najnowszym certyfikatem

w serii Global Information Assurance Certification (GIAC) i koncentruje sie na
podstawowej wiedzy z zakresu zabezpieczania zasobow infrastruktury krytyczne,j.
GICSP taczy IT, inzynierie i cyberbezpieczenstwo w celu zapewnienia bezpieczenstwa
systemoéw sterowania przemystowego od momentu ich zaprojektowania do wycofania

z eksploatacji.

Panel ds. interoperacyjnosci inteligentnych sieci (Smart Grid Interoperability Panel -

SGIP) Grupa robocza ds. cyberbezpieczenstwa (Cyber Security Working Group - CSWG)

http://collaborate.nist.gov/twiki-sggrid/bin/view/SmartGrid/CyberSecurityCTG
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Gtoéwnym celem grupy roboczej jest opracowanie ogélnej strategii
cyberbezpieczenstwa dla inteligentnych sieci (Smart Grid), ktora obejmuje strategie
ograniczania ryzyka w celu zapewnienia interoperacyjnosci rozwigzan w réznych
domenach/komponentach infrastruktury. Strategia cyberbezpieczenstwa powinna
obejmowac zapobieganie, wykrywanie, reagowanie i odzyskiwanie danych. Wdrozenie
strategii cyberbezpieczenstwa wymaga zdefiniowania i wdrozenia ogdlnego procesu

szacowania ryzyka zwigzanego z cyberbezpieczenstwem sieci Smart Grid.

Prace grupy roboczej zostaty udokumentowane w dokumencie NIST Interagency

Report (NISTIR) 7628 Revision 1, Guidelines for Smart Grid Cybersecurity [98].
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ZAEACZNIK E - FUNKCJE I NARZEDZIA BEZPIECZENSTWA
STOSOWANE W ICS

W tej czesci przedstawiono przeglad funkcji bezpieczenstwa, ktore sg dostepne dla
spotecznosci ICS lub s3 opracowywane na jej potrzeby. Istnieje szereg produktéw
zabezpieczajacych, ktore sg wprowadzane na rynek specjalnie z myslg o ICS, podczas
gdy inne rozwigzania sg ogdlnymi produktami zabezpieczajacymi IT, ktére znajduja
zastosowanie w ICS. Wiele z dostepnych produktéw oferuje "rozwigzania
jednopunktowe" (ang. “single point solutions”), w ktorych pojedynczy produkt
zabezpieczajacy oferuje wiele poziomoéw ochrony. Dodatkowo, oprécz informacji

o dostepnych produktach, w tej czesci przedstawiono réwniez prace badawczo-
rozwojowe nad nowymi produktami i technologiami. Podejmowanie decyzji,

o zastosowaniu mozliwosci i narzedzi bezpieczenstwa wymienionych w tym zataczniku,

kazda organizacja powinna oprze¢ na analizie ryzyka.
Dioda danych

Dioda danych (zwana rowniez jednokierunkowg brama, deterministycznym
jednokierunkowym urzadzeniem brzegowym lub siecig jednokierunkowa) to osprzet
sieciowy lub urzadzenie pozwalajace na przesytanie danych tylko w jednym kierunku,
stosowane w celu zapewnienia bezpieczenstwa informacji lub ochrony krytycznych
systemoéw cyfrowych, takich jak systemy sterowania przemystowego, przed
zagrazajacymi im cyberatakami. Chociaz urzadzenia te sg powszechnie stosowane

w srodowiskach o wysokim poziomie bezpieczenstwa, takich jak systemy obronne,
gdzie stuzg jako potaczenia miedzy dwiema lub wieksza liczba sieci o réznych
klasyfikacjach bezpieczenstwa, technologia ta jest rowniez wykorzystywana do
wymuszania jednokierunkowej komunikacji pomiedzy krytycznymi systemami

cyfrowymi a niezaufanymi sieciami.
Szyfrowanie

Szyfrowanie chroni poufnosc danych, kodujac je w taki sposdb, aby tylko odbiorca, dla
ktérego sg przeznaczone, mégt je odkodowac. Na rynku dostepne sg produkty

szyfrujace zaprojektowane specjalnie do zastosowan w systemach ICS, a takze
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uniwersalne produkty szyfrujace, ktére obstuguja klasyczng komunikacje szeregowa

i Ethernet.
Zapory sieciowe

Zapory sieciowe (ang. firewalls) sg powszechnie stosowane do rozdzielania sieci w celu
ochrony i izolowania systemow ICS. W tych implementacjach wykorzystuje sie
dostepne na rynku zapory sieciowe, ktére sg skoncentrowane na protokotach
internetowych i korporacyjnych protokotach warstwy aplikacji oraz nie sg
przystosowane do obstugi protokotéw ICS. W 2003 r. jeden z producentow
zabezpieczen IT przeprowadzit badania majgce na celu opracowanie zapory sieciowe;j
opartej na protokole Modbus, ktéra umozliwia podejmowanie decyzji operacyjnych na
podstawie wartosci nagtéwka Modbus/TCP, podczas gdy tradycyjne zapory sieciowe
filtruja na podstawie portow TCP/UDP i adresow IP [76]. Obecnie dostepnych jest kilka

zapor sieciowych przeznaczonych dla ICS.
Wykrywanie i zapobieganie wtamaniom

Sieciowe rozwigzania IDS monitorujg ruch sieciowy i stosujg réozne metody
wykrywania, miedzy innymi poréwnuja fragmenty ruchu z sygnaturami znanych
atakéw. Z kolei wykrywanie wtaman na hoscie wykorzystuje oprogramowanie (czesto
z sygnaturami atakow), zainstalowane na komputerze-hoscie do monitorowania
biezacych zdarzen i danych w systemie komputerowym pod katem mozliwych do
wykorzystania exploitéw®®. Produkty IPS rozszerzaja wykrywanie wtamarn o kolejny

krok - automatycznie reagujg na wykryte exploity, prébujac je powstrzymac [57].

Obowigzek ciggtego monitorowania, oceny i szybkiego reagowania na zdarzenia
zwigzane z wykrywaniem wtaman, spoczywajacy na zespole bezpieczenstwa, jest
czasami zlecany zewnetrznemu dostawcy zarzadzanych ustug bezpieczenstwa (ang.
managed security service provider - MSSP). MSSP dysponuija silnikami korelacyjnymi

i analitycznymi, ktére przetwarzaja i ograniczajg ogromna liczbe zdarzen

rejestrowanych w ciggu dnia do niewielkiego podzbioru, ktéry musi by¢ oceniony

66 Exploit - program majacy na celu wykorzystanie istniejacych btedéw w oprogramowaniu.
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indywidualnie. Istniejg rowniez silniki korelacji i analizy dostepne dla duzych
organizacji, ktére chca wykonywac te funkcje we wtasnym zakresie. Produkty
bezpieczenstwa i zarzadzania zdarzeniami (ang. security information and event
management - SIEM) sg wykorzystywane w niektorych organizacjach do monitorowania,
analizowania i korelowania zdarzen z rejestrow logéw systemow IDS i IPS, a takze
dziennikéw audytow z innych systemow komputerowych, aplikacji, urzadzen
infrastruktury oraz innego sprzetu i oprogramowania, co pozwala na wyszukiwanie

prob wtaman.

Producenci systemow IDS i IPS opracowuja i wdrazajg sygnatury atakow dotyczace
réznych protokotéw ICS, takich jak Modbus, DNP3 i ICCP [58]. Reguty Snort zostaty
opracowane dla Modbus TCP, DNP3 oraz ICCP. Snort jest systemem wykrywania

i zapobiegania wtamaniom do sieci typu open source, wykorzystujagcym jezyk regut do
wykonywania inspekcji opartych na sygnaturach, protokotach i anomaliach. Do

platformy Bro IDS dodano rowniez reguty obstugujace protokoty DNP3 i Modbus.

Podobnie jak w przypadku kazdego oprogramowania dodawanego do komponentu
systemu ICS, wprowadzenie oprogramowania hosta IDS lub IPS moze wptynaé na
wydajnosé systemu. Systemy IPS sg powszechnie stosowane we wspétczesnym
sektorze bezpieczenstwa informaciji, ale mogg by¢ bardzo zasobochtonne. Systemy te
maja zdolnos$¢ do automatycznej rekonfiguracji systemow w przypadku wykrycia préby
witamania. Ta zautomatyzowana i szybka reakcja ma na celu zapobieganie
wykorzystaniu exploitéw, jednak takie zautomatyzowane narzedzie moze zostac
wykorzystane przez przeciwnika do wywarcia negatywnego wptywu na dziatanie
systemu ICS poprzez wytaczenie segmentéw sieci lub serwera. Fatszywe wyniki moga

réwniez utrudniac dziatanie systemu ICS.
Oprogramowanie antywirusowe

Oprogramowanie stuzace do wykrywania i usuwania ztosliwego oprogramowania jest
tradycyjnie nazywane "oprogramowaniem antywirusowym", mimo, ze moze ono
wykrywac wiele rodzajéw ztosliwego oprogramowania. Oprogramowanie
antywirusowe jest wykorzystywane do przeciwdziatania zagrozeniom zwigzanym ze

ztosliwym oprogramowaniem poprzez poréwnywanie plikéw znajdujacych sie

2722439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

w urzadzeniach pamieci masowej komputera (niektére narzedzia wykrywaja rowniez
ztosliwe oprogramowanie w czasie rzeczywistym na obwodzie sieci i/lub na stacji
roboczej uzytkownika) z wykazem plikéw zawierajacych sygnatury ztosliwego
oprogramowania. Jesli ktorys z plikéw na komputerze pasuje do profilu znanego
ztosliwego oprogramowania, jest ono usuwane w procesie od infekowania, dzieki
czemu nie moze zainfekowac innych plikéw lokalnych, ani przenosi¢ sie przez sie¢

w celu zainfekowania innych plikéw na innych komputerach. Dostepne sg réwniez
techniki umozliwiajace identyfikacje nieznanego ztos$liwego oprogramowania "na

zywo", gdy plik sygnatur nie jest jeszcze dostepny.

Wielu uzytkownikéw koricowych i dostawcow systemow ICS zaleca stosowanie

w swoich systemach oprogramowania antywirusowego COTS. Opracowali oni nawet
wskazéwki dotyczace instalacji i konfiguracji w oparciu o wtasne testy laboratoryjne.
Niektérzy producenci systemow ICS zalecajg stosowanie oprogramowania
antywirusowego w swoich produktach, ale nie oferujg zadnych wytycznych w tym
zakresie. Niektdrzy uzytkownicy kofncowi i sprzedawcy niechetnie korzystaja

Z oprogramowania antywirusowego, obawiajac sie, ze jego uzycie spowoduje problemy
z wydajnoscig ICS lub nawet awarie. NIST i Sandia National Laboratories (SNL)
przeprowadzity badania i opracowaty raport, ktéry ma pomoc wtascicielom/
operatorom ICS we wdrozeniu oprogramowania antywirusowego oraz
zminimalizowaniu i ocenie wptywu na wydajnos$¢ produktéw antywirusowych
przeznaczonych dla stacji roboczych i serwerdéw. Badanie to stanowi podsumowanie
wiedzy na temat antywiruséw stosowanych w systemach ICS i stuzy jako punkt wyjscia
lub Zrédto pomocnicze podczas instalowania, konfigurowania, uruchamiania

i utrzymywania oprogramowania antywirusowego w systemie ICS [56]. W wielu
przypadkach wptyw na wydajno$¢ mozna ograniczy¢ za pomoca ustawien
konfiguracyjnych oraz harmonogramu skanowania i obstugi antywirusowej
wykraczajacego poza praktyki dotyczace oprogramowania antywirusowego zalecane

dla typowych systeméw informacyjnych.
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Podsumowujac, oprogramowanie antywirusowe COTS moze by¢ z powodzeniem
stosowane w wiekszosci komponentéw systemow ICS. Jednak podczas wyboru,
instalacji, konfiguracji, eksploatacji i utrzymania nalezy wzigé¢ pod uwage szczegdlne
uwarunkowania zwigzane z ICS. Uzytkownicy koncowi ICS powinni konsultowad sie

z dostawcami ICS w sprawie stosowania oprogramowania antywirusowego.
Narzedzia do oceny podatnosci

Istnieje wiele dostepnych narzedzi do przeprowadzania oceny podatnosci na
zagrozenia typowych sieci informacyjnych; nalezy jednak doktadnie rozwazyc¢ wptyw,
jaki narzedzia te moga wywierac na dziatanie ICS [77]. Dodatkowy ruch i exploity
wykorzystywane podczas aktywnych testéw podatnosci i testow penetracyjnych,

w potaczeniu z ograniczonymi zasobami wielu ICS, moga powodowac nieprawidtowe
dziatanie ICS. Jako wytyczne w tej dziedzinie, Sandia National Laboratories
opracowato preferowang liste technik testowania podatnosci i technik penetracyjnych
stosowanych w ICS [77]. S3 to mniej inwazyjne metody pasywne, a nie aktywne,
pozwalajace na zebranie wiekszosci informacji, ktérych czesto wyszukuja
zautomatyzowane narzedzia do przeprowadzania testéw podatnosci i testow
penetracyjnych. Metody te majg na celu umozliwienie zebrania niezbednych informacji

o podatnosciach bez ryzyka spowodowania usterki podczas testowania.

Sophia jest zgtoszonym do opatentowania, pasywnym, dziatajagcym w czasie
rzeczywistym narzedziem diagnostycznym i zabezpieczajacym, zaprojektowanym

i zbudowanym specjalnie dla profesjonalistow z dziedziny systeméw sterowania.
Sophia tworzy i obstuguje sieciowy odcisk (ang. network fingerprint) systemu ICS i stale
monitoruje dziatalnos¢ w tym systemie, z mozliwoscig tworzenia biatych, szarych

i czarnych list, ostrzegajagc menedzerdw o kazdej nietypowej aktywnosci wymagajace;j
dalszego badania, monitorowaniai/lub dziatania. Testy Beta przeprowadzone przez
Battelle Energy Alliance (BEA) w Idaho National Laboratories (INL) z udziatem ponad
30 uczestnikéw, w tym duzych przedsiebiorstw uzytecznosci publicznej i dostawcéw
systemoéw sterowania, zostaty niedawno zakonczone. Uczestnicy testéw Beta zgtosili
bezposrednie korzysci z procesu tworzenia odciskéw sieci oraz dtugoterminowe

korzysci z monitorowania, zabezpieczania i wprowadzania biezagcych modyfikacji
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w konfiguracjach ICS podczas okresu testow Beta. Uczestnicy Beta, jak réwniez
podmioty nie uczestniczace, ktore $ledzity rozwadj Sophii prowadzonej przez BEA/INL,
od dawna wyrazaty zainteresowanie uzyskaniem komercyjnej wersji oprogramowania,
ustug i wsparcia Sophia. Testy Beta dowiodty, ze ten zestaw narzedzi oferuje unikalne
mozliwosci, w tym wizualizacje aktywnosci i raportowanie dostosowane do potrzeb

klienta.

Shodan®’ to wyszukiwarka umozliwiajaca znajdowanie w Internecie okreslonych
typow komputeréw (routerdow, serwerdw itp.) przy uzyciu réznych filtrow. Niektorzy
opisuja jg rowniez jako wyszukiwarke banerdéw ustug, czyli metadanych, ktére serwer
wysyta z powrotem do klienta. Mogg to byc¢ informacje o oprogramowaniu serwera,
opcjach obstugiwanych przez ustuge, wiadomos$¢ powitalna lub cokolwiek innego,
czego klient moze sie dowiedzie¢ przed nawigzaniem interakcji z serwerem.
Uzytkownicy Shodan sg w stanie znalez¢ takie systemy, jak sygnalizacja swietlna,
kamery bezpieczenstwa, systemy ogrzewania doméw oraz systemy sterowania.
Uzytkownicy moga korzystac z Shodan, aby ustali¢, czy ktéres$ z urzadzen wich

systemie ICS jest dostepne z Internetu.

Narzedzie oceny cyberbezpieczenstwa (ang. Cyber Security Evaluation Tool - CSET) jest
produktem Departamentu Bezpieczenstwa Wewnetrznego USA (ang. Department of
Homeland Security - DHS), ktéry pomaga organizacjom w ochronie ich kluczowych
krajowych cyberzasobow. Zostato ono opracowane pod kierownictwem Zespotu
Reagowania na Incydenty Cyberbezpieczenstwa Systeméw Sterowania
Przemystowego DHS (ang. DHS Industrial Control System Cyber Emergency Response
Team - ICS-CERT) przez ekspertow ds. cyberbezpieczenstwa i przy wsparciu NIST.
Narzedzie to zapewnia uzytkownikom systematyczne i powtarzalne podejscie do oceny
stanu bezpieczenstwa ich cybersystemow i cybersieci. Zawiera ono zaréwno
szczegotowe, jak i wysokopoziomowe pytania dotyczace wszystkich systemoéw
sterowania przemystowego i systemoéw informacyjnych. CSET jest narzedziem

programowym, ktére prowadzi uzytkownikéw krok po kroku przez proces oceny ich

87 Wiecej informacji ina temat Shodan znajduje sie pod linkiem https://www.shodan.io/
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praktyk w zakresie bezpieczenstwa systemow sterowania i sieci informacyjnych

w odniesieniu do uznanych standardéw branzowych.

Wynikiem dziatania CSET jest lista priorytetowych zalecen majacych na celu poprawe
stanu cyberbezpieczenstwa przedsiebiorstwa oraz cyberbezpieczenstwa systemow
sterowania przemystowego. Narzedzie czerpie rekomendacje z bazy danych
standardéw, wytycznych i praktyk z zakresu cyberbezpieczenstwa. Kazde zalecenie
jest powigzane z zestawem dziatan, ktére moga by¢ podjete w celu poprawy
cyberbezpieczenstwa. CSET zostat zaprojektowany tak, aby mozna go byto tatwo
zainstalowac i uzywac na samodzielnym laptopie lub stacji roboczej. Uwzglednia on
szereg dostepnych standardéw opracowanych przez takie organizacje, jak NIST, NERC,
TSA, DoD iinne. Po wybraniu przez uzytkownika narzedzia okreslonego standardu lub
standardéw, CSET otworzy zestaw pytan, na ktére nalezy odpowiedzieé. Odpowiedzi
na te pytania zostang poréwnane z wybranym poziomem zapewnienia bezpieczenstwa,
a nastepnie zostanie wygenerowany szczegdtowy raport wskazujacy obszary
wymagajace potencjalnej poprawy. CSET stanowi doskonaty sposéb na

przeprowadzenie samooceny stanu bezpieczenstwa srodowiska systemu sterowania.

SamuraiSTFU to opracowane ramy projektu Samurai Project’s Security Testing
Framework for Utilities, ktére wykorzystujg najlepsze narzedzia bezpieczenstwa do
tradycyjnych testéw penetracyjnych sieci i stron internetowych oraz dodaja
specjalistyczne narzedzia do testowania systeméw wbudowanych i RF, a takze
uwzgledniajg kontekst sektora energetycznego, dokumentacje i przyktadowe pliki.
Zawiera rowniez emulatory dla SCADA, inteligentnych licznikéw i innych typow
systemoéw sektora energetycznego, aby zapewnié¢ mozliwos$¢ wykorzystania petnego

laboratorium testowego.

Wtasciciele systemow ICS muszag uswiadomié osobom korzystajacym z narzedzi do
oceny podatnosci, ze ciggtosé dziatania ma krytyczne znaczenie oraz, ze
przeprowadzanie takich testow na dziatajgcych systemach wigze sie z ryzykiem.
Mozliwe jest ograniczenie tego ryzyka poprzez przeprowadzenie testéw na
komponentach ICS, takich jak redundantne serwery lub niezalezne systemy testowe

w warunkach laboratoryjnych. Testy laboratoryjne mozna wykorzystac¢ do wykluczenia
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procedur testowych, ktére moga wptynac negatywnie na system pracujacy operacyjnie.
Nawet przy bardzo dobrym zarzadzaniu konfiguracjg, aby zapewni¢ wysoka
reprezentatywnosc systemu testowego, testy na rzeczywistym systemie

prawdopodobnie ujawnig wady, ktére nie zostaty wykryte w laboratorium.
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ZALACZNIK G - NAKEADKINA SYSTEMICS

Informacje dla Czytelnikéw

Naktadka ICS bazuje na dostosowaniu srodkow bezpieczenstwa i zabezpieczen
bazowych zawartych w publikacji NSC 800-53 wer. 1 (odpowiednik publikacji
specjalnej NIST SP 800-53, Revision 4, Appendix |) oraz standardzie NSC 800-53B

i stanowi uzupetnienie wytycznych specyficznych dla ICS. Naktadka ICS jest
przeznaczona do stosowania w odniesieniu do wszystkich systeméw ICS we wszystkich
sektorach przemystu. W celu dostosowania do konkretnego sektora (np. rurociggow,
energetyki) mozna zastosowac dalsze uszczegdtowienia. Docelowo, naktadka moze
zostac opracowana dla konkretnego systemu (np. firmy XYZ). Ta naktadka ICS stanowi
uzupetniajace rekomendacje i dostosowanie do specyfikacji zawartych w dokumencie
NIST SP 800-53, Revision 4 (NSC 800-53 wer. 1). Nalezy upewnic sie, ze przegladana
jest wtasciwa wersja NIST SP 800-53 (NSC 800-53). Powielanie Zatacznika F standardu
NIST SP 800-53 zwiekszytoby objetos¢ tego Zatacznika. W zwiazku z tym komitet
redakcyjny postanowit nie powiela¢ Zatacznika F. Czytelnik powinien dysponowac
dokumentem SP 800-53, Revision 4. Zespot autorski wzigt réwniez pod uwage, ze ta
naktadka ICS moze stuzy¢ jako model dla innych naktadek. Mile widziane bytyby
informacje zwrotne dotyczace struktury tego zatacznika, szczegdlnie w nastepujacych
obszarach: poziom abstrakcji oraz to, czy przyktady podane w wytycznych

uzupetniajacych sg wystarczajace/przydatne do wdrozenia.

Poniewaz naktadka ICS powstata w kontekscie standardu NIST SP 800-53, Revision 4,
wazne jest, aby zapoznac sie z tym dokumentem. Stanowi on najbardziej kompleksowa
aktualizacje katalogu srodkéw bezpieczenstwa od czasu jego powstania w 2005 roku.
Aktualizacja ta byta podyktowana przede wszystkim rozszerzajacym sie obszarem
zagrozen, charakteryzujacym sie rosngcym wyrafinowaniem cyberatakéw i tempem
operacyjnym przeciwnikow (tj. czestotliwoscia takich atakéw, profesjonalizmem
atakujacych i uporczywoscig atakow). Opracowano i wtgczono do katalogu
najnowoczesniejsze sSrodki bezpieczenstwa i rozszerzenia zabezpieczen w takich

obszarach, jak: mobilno$¢ i chmury obliczeniowe, bezpieczenstwo aplikacji,
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wiarygodnos¢, rzetelnosc i odpornosé systemoéw informacyjnych, zagrozenia

wewnetrzne, bezpieczenstwo tancucha dostaw oraz zaawansowane trwate zagrozenia.

W celu wykorzystania rozszerzonego zestawu srodkéw bezpieczenstwa i ochrony
prywatnosci oraz zapewnienia organizacjom wiekszej elastycznosci i sprawnosci

w obronie ich systemoéw informacyjnych, w niniejszym wydaniu wprowadzono pojecie
naktadek. Naktadki zapewniajg ustrukturyzowane podejscie, ktére pomaga
organizacjom dostosowac bazowe srodki bezpieczenstwa i opracowac
wyspecjalizowane plany bezpieczenstwa, ktére mozna zastosowac do konkretnych
misji/funkcji biznesowych, srodowisk dziatania i/lub technologii. Takie specjalistyczne
podejscie ma istotne znaczenie w miare zwiekszania sie w katalogu liczby zabezpieczen
i zabezpieczen rozszerzonych wynikajacych z zagrozen oraz opracowywania przez
organizacje strategii zarzadzania ryzykiem w celu zaspokojenia ich specyficznych

potrzeb w zakresie ochrony w ramach okreslonych tolerancji ryzyka.

Identyfikacja

Naktadka ta moze by¢ okreslana jako NIST Special Publication 800-82 Revision 2
Industrial Control System Overlay ("NIST SP 800-82 Rev 2 ICS Overlay"). Jest ona
opartana NIST SP 800-53 Revision 4 [22].

NIST opracowat te naktadke w ramach realizacji swoich ustawowych obowigzkéw
wynikajacych z Federal Information Security Modernization Act (FISMA) z 2014 roku
(Public Law 113-283), Presidential Policy Directive (PPD)-21 oraz Executive Order
13636. NIST jest odpowiedzialny za opracowanie norm i wytycznych, w tym
minimalnych wymagan, dotyczacych zapewnienia odpowiedniego bezpieczenstwa
informacji dla wszystkich operacji i aktywéw organizacji, jednak takie normy

i wytyczne nie bedg miaty zastosowania do systemow bezpieczenstwa narodowego
bez wyraznej zgody odpowiednich wtadz panstwowych sprawujacych kontrole nad

takimi systemami.
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Charakterystyka naktadki

Systemy sterowania przemystowego (ICS) sg zwykle stosowane w takich branzach,
jak elektryczna, wodno-kanalizacyjna, paliwowa i gazu ziemnego, transportowa,
chemiczna, farmaceutyczna, celulozowo-papiernicza, spozywcza i produkcji napojow
oraz w produkcji jednostkowej (np. motoryzacyjnej, lotniczej i dobr trwatych).
Systemy kontroli nadzorczej i pozyskiwania danych (SCADA) sg zwykle stosowane do
sterowania rozproszonymi zasobami przy uzyciu scentralizowanego pozyskiwania
danych i kontroli nadzorczej. Rozproszone systemy sterowania (DCS) sg zwykle
stosowane do sterowania systemami produkcyjnymi w obrebie lokalnego obszaru,
takiego jak fabryka, z wykorzystaniem kontroli nadzorczej i regulacyjne;j.
Programowalne sterowniki logiczne (PLC) sg zazwyczaj wykorzystywane do
sterowania dyskretnego w okreslonych zastosowaniach i na ogét zapewniaja
sterowanie regulacyjne. Te systemy sterowania maja zasadnicze znaczenie dla
funkcjonowania infrastruktury krytycznej, ktéra czesto jest silnie powigzana

i wzajemnie zalezna. Nalezy zauwazy¢, ze znaczny procent krajowej infrastruktury
krytycznej jest wtasnoscig prywatng i jest ona eksploatowana przez podmioty
prywatne. Podmioty publiczne réwniez obstugujg wiele z wymienionych wyzej
systemoéw ICS; przyktadem moze by¢ kontrola ruchu lotniczego i przetadunek

materiatoéw (np. obstuga korespondencji pocztowej).
Zastosowanie

Celem tej naktadki jest dostarczenie wytycznych do zabezpieczania ICS, w tym
systeméw SCADA i DCS, sterownikow PLC i innych systeméw wykonujgcych funkcje
sterowania przemystowego. Naktadka ta zostata przygotowana do uzytku przez
podmioty panstwowe. Moze by¢ stosowana przez organizacje pozarzadowe na

zasadzie dobrowolnosci.
Zestawienie naktadek

Tabela G-1 zawiera podsumowanie sSrodkéw bezpieczenstwa i rozszerzenia
zabezpieczen zawartych w NSC 800-53 wer. 1 (NIST SP 800-53 [22, App. F]), ktére

zostaty przypisane do wstepnych zabezpieczen bazowych (tj. wptywu na system na

2972439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

poziomie niskim, umiarkowanym i wysokim), wraz ze wskazaniem wytycznych
uzupetniajacych dotyczacych ICS oraz dostosowaniem do ICS. Zabezpieczenia

i rozszerzenia zabezpieczen, dla ktorych istniejg wytyczne uzupetniajace ICS, zostaty
oznaczone pogrubiong czcionka. Jesli zabezpieczenia bazowe sg uzupetnione przez
wprowadzenie dodatkowego srodka bezpieczenstwa do zabezpieczenia bazowego,
to zabezpieczenie lub zabezpieczenie rozszerzone jest wyrdznione poprzez
podkreslenie. Jesli zabezpieczenie lub zabezpieczenie rozszerzone zostaty usuniete

Z zabezpieczenia bazowego, zostaty one zaznaczone przekresleniem.

Przyktad:

AU-4 Pojemnos¢ pamieci zapiséw audytu AU-4 (1) AU-4 (1) AU-4 (1)

W tym przyktadzie wytyczne uzupetniajace dotyczace ICS zostaty dodane do
zabezpieczenia rozszerzonego 1 w zabezpieczeniu AU-4 (pogrubienie). Ponadto do
zabezpieczenia bazowego AU-4 i niskim, umiarkowanym i wysokim poziomie wptywu

na system dodano zabezpieczenie rozszerzone o numerze 1 (podkreslone).

Tabela G-1. Zabezpieczenia bazowe.

Wstepne zabezpieczenia bazowe

Numer Nazwa zabezpieczenia  Poziom wptywu na system informacyjny na system
zabezpieczenia informacyjny
Niski Umiarkowany Wysoki
AC-1 Polltykg i procedury AC-1 AC-1 AC-1
kontroli dostepu
AC-2(1)(2) AC-2(1)(2)
AC-2 Zarzadzanie kontem AC-2 (3) (4) ()
(3) (4) (11)(12)
(13)
AC-3 Egzekwowanie AC-3 AC-3 AC-3
uprawnien dostepu
AC-4 R et Nie wybrano AC-4 AC-4

przeptywu informacji
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Numer
zabezpieczenia

AC-5

AC-6

AC-7

AC-8

AC-10

AC-11

AC-12

AC-14

AC-17

AC-18

AC-19

AC-20

NSC 800-82 wer. 1.0

Wstepne zabezpieczenia bazowe

Nazwa zabezpieczenia Poziom wptywu na system informacyjny na system
informacyjny

Niski Umiarkowany Wysoki
Rozdziat obowigzkéw Nie wybrano = AC-5 AC-5
. _ AC-6 (1) (2)
Zagada W|§dzy NI AC-6(1)(2) (5)(9) (3) (5) (9)
koniecznej (10)
(10)

Nleudanfa préby AC-7 AC-7 AC-7
logowania
Powiadomienie
o zasadach uzycia AC-8 AC-8 AC-8
systemu
Kontrolailosci . .

, .. Nie wybrano = Nie wybrano AC-10
rownoczesnych sesji
szjsr;;k”'ec'e/ Blokada  \jie wybrano = AC-11(1) AC-11(1)
Zakonczenie sesji Nie wybrano = AC-12 AC-12

Dziatania dozwolone
bez identyfikacji lub AC-14 AC-14 AC-14
uwierzytelnienia

AC-17(1)(2) AC-17 (1)

Zdalny dostep AC-17 (3)(4) (2) (3) (4)

AC-18(1)
(4) ()

DEEED AC-18 AC-18 (1)
bezprzewodowy

Kontrola dostepu
realizowanego

z urzadzen AC-19 AC-19 (5) AC-19 (5)
przenosnych

(mobilnych)

Wykorzystanie
zewnetrznych
systemoéw
informacyjnych

AC-20(1)

AC-20 AC-20(1) (2) 2)
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Numer
zabezpieczenia

AC-21

AC-22

AT-1

AT-2

AT-3

AT-4

AU-1

AU-2

AU-3

AU-4

AU-5

AU-6

Nazwa zabezpieczenia

Udostepnianie
informacji

Tresci publicznie
dostepne

Swiadomos¢
bezpieczenstwa,
polityka i procedury
szkoleniowe

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa

Szkolenie w zakresie
bezpieczenstwa
opartego narolach

Rejestrowanie szkolen
z zakresu
bezpieczenstwa

Polityka oraz
procedury w zakresie
audytu i rozliczalnosci

Audyt zdarzen

Zawartosc rejestrow
audytu

Pojemnos¢ pamieci
zapiséw audytu

Reakcja na btedy
proceséw audytu

Przeglad audytu,
analiza i raportowanie

NSC 800-82 wer. 1.0

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system
informacyjny

Niski

AT-1

AT-2

AT-3

AT-4

AU-1

AU-2

AU-3

AU-4 (1)

AU-5

AU-6

Umiarkowany Wysoki
AC-21 AC-21
AC-22 AC-22
AT-1 AT-1
AT-2(2) AT-2(2)
AT-3 AT-3
AT-4 AT-4
AU-1 AU-1
AU-2(3) AU-2(3)
AU-3 (1) AU-3 (1) (2)
AU-4 (1) AU-4 (1)
AU-5 AU-5 (1) (2)
AU-6 (1) (3)

AU-6(1) (3

FI1ED (5)(6)
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Numer
zabezpieczenia

AU-7

AU-8

AU-9

AU-10

AU-11

AU-12

CA-1

CA-2

CA-3

CA-5

CA-6

CA-7

CA-8

CA-9

CM-1

Nazwa zabezpieczenia

Redukcja tresci zapiséw
audytu i generowanie
raportéw

Znaczniki czasu

Ochrona informacji
audytowych

Niezaprzeczalnosé

Retencja zapiséw
audytu

Tworzenie zapisow
audytu

Ocena bezpieczenstwa
i autoryzacja - polityka
i procedury

Ocena bezpieczenstwa

Potaczenia
miedzysystemowe

Plan i etapy dziatania

Autoryzacja
bezpieczenstwa

Ciagtos¢
monitorowania

Testy penetracyjne

Potaczenia
wewnatrzsystemowe

Zarzadzanie
konfiguracja - polityka
i procedury

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

Nie wybrano

AU-8

AU-9

Nie wybrano

AU-11

AU-12

CA-1

CA-2

CA-3

CA-5

CA-6

CA-7

Nie wybrano

CA-9

CM-1

informacyjny

Umiarkowany

AU-7 (1)

AU-8 (1)

AU-9 (4)

Nie wybrano

AU-11

AU-12

CA-1

CA-2(1)

CA-3(5)

CA-5

CA-6

CA-7(1)

Nie wybrano

CA-9

CM-1

Wysoki

AU-7 (1)

AU-8 (1)

AU-9 (2) (3)
(4)

AU-10

AU-11

AU-12(1)
(3)

CA-1

CA-2(1)(2)

CA-3(5)

CA-5

CA-6

CA-7(1)

CA-8

CA-9

CM-1
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Numer
zabezpieczenia

CM-2

CM-3

CM-4

CM-5

CM-6

CM-7

CM-8

CM-11

CP-1

CP-2

Nazwa zabezpieczenia

Konfiguracja
podstawowa

Zabezpieczanie zmian
konfiguracji

Analiza zmian
wptywajacych na
bezpieczenstwo

Ograniczenia
mozliwosci
wykonywania zmian

Ustawienia konfiguracji

Zasada minimalne;j
funkcjonalnosci

Inwentaryzacja
komponentéw systemu
informacyjnego

Plan zarzadzania
konfiguracja

Ograniczenia w uzyciu
oprogramowania

Oprogramowanie
instalowane przez
uzytkownika

Polityka i procedury

planowania ciggtosci
dziatania

Plan ciggtosci dziatania

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

CM-2

Nie wybrano

CM-4

Nie wybrano

CM-6

CM-7 (1)

CM-8

Nie wybrano

CM-10

CM-11

CP-1

CP-2

informacyjny

Umiarkowany

CM-2(1) (3)(7)

CM-3(2)

CM-4

CM-5

CM-6

CM-7(1)(2)
4-5)

CM-8(1) (3) (5)

CM-9

CM-10

CM-11

CP-1

CP-2(1)(3)
(8)

Wysoki

CM-2(1)(2)
(3)
(7)

CM-3(1) (2)

CM-4(1)

CM-5(1)(2)
(3)

CM-6(1) (2)

CM-7(1)
(2) ()

CM-8(1)(2)
(3)(4)(5)

CM-9

CM-10

CM-11

CP-1

CP-2(1)(2)
(3)(4)(3)
(8)
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Numer
zabezpieczenia

CP-3

CP-4

CP-6

CP-7

CP-8

CP-9

CP-10

CP-12

1A-1

1A-2

IA-3

IA-4

IA-5

Nazwa zabezpieczenia

Szkolenie z zakresie
planowania ciggtosci
dziatania

Testowanie planu
ciggtosci dziatania

Zapasowe miejsce
przechowywania kopii

Zapasowe miejsce
przetwarzania

Ustugi
telekomunikacyjne

Kopia zapasowa

Odzyskiwanie
i odtwarzanie systemu

Tryb bezpieczny

Identyfikacja
i uwierzytelnianie -
polityka i procedury

Identyfikacja

i uwierzytelnianie
(uzytkownicy
organizacyjni)

Identyfikacja
i uwierzytelnianie
urzadzenia

Zarzadzanie
identyfikatorem

Zarzadzanie metodami
uwierzytelniania

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

CP-3

CP-4

Nie wybrano

Nie wybrano

Nie wybrano

CP-9

CP-10

1A-1

1A-2 (1) (12)

IA-5(1) (11)

informacyjny

Umiarkowany

CP-3

CP-4(1)

CP-6(1) (3)

CP-7(1)(2) (3)

CP-8(1) (2)

CP-9(1)

1A-2(1) (2)
(3)(8)(11)(12)

IA-3(1) (4)

IA-4

IA-5(1) (2) (3)
(11)

Wysoki

CP-3(1)

CP-4(1) (2)

CP-6(1) (2)
(3)

CP-7(1)(2)
(3) (4)

CP-8(1)(2)
(3) (4)

CP-9(1)(2)
(3)(5)

CP-10(2)
(4)

CP-12

IA-1

1A-2(1) (2)
(3)(4)(8)
(9)(11)(12)

IA-3(1) (4)

IA-4

IA-5 (1) (2)
(3)

(11)
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Numer
zabezpieczenia

1A-6

1A-7

IA-8

IR-1

IR-2

IR-3

IR-4

IR-5

IR-6

IR-7

IR-8

MA-1

MA-2

Nazwa zabezpieczenia

Ochrona procesu
uwierzytelniania

Uwierzytelnianie
modutu
kryptograficznego

Identyfikacja

i uwierzytelnianie
(uzytkownicy spoza
organizacji)

Polityka i procedury
reagowaniana
incydenty

Szkolenie w zakresie
reagowania na
incydenty

Testowanie reagowania

naincydenty
Obstuga incydentéw

Monitorowanie
incydentéw

Raportowanie
incydentu

Wsparcie reagowania
naincydenty

Plan reagowania na
incydenty

Polityka i procedury
utrzymania systemu

Nadzér nad
utrzymaniem

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system
informacyjny

Niski

1A-6

IA-7

IA-8(1) (2)
(3) (4)

IR-1

IR-2

Nie wybrano

IR-4

IR-5

IR-6

IR-7

IR-8

MA-1

MA-2

Umiarkowany

1A-6

IA-7

IA-8(1) (2)
(3)(4)

IR-1

IR-2

IR-3(2)

IR-4 (1)

IR-5

IR-6 (1)

IR-7 (1)

IR-8

MA-1

MA-2

Wysoki

1A-6

A-7

IA-8(1)(2)
(3)(4)

IR-1

IR-2 (1) (2)

IR-3(2)

IR-4 (1) (4)

IR-5 (1)

IR-6 (1)

IR-7 (1)

IR-8

MA-1

MA-2 (2)

3042439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Numer
zabezpieczenia

MA-3

MA-4

MA-5

MA-6

MP-1

MP-2

MP-3

MP-4

MP-5

MP-6

MP-7

PE-1

PE-2

PE-3

PE-4

Nazwa zabezpieczenia

Narzedzia
utrzymaniowe

Utrzymanie zdalne
Personel utrzymaniowy
Terminowos$¢
przeprowadzania
konserwacji

Polityka i procedury
ochrony nos$nikéw
danych

Dostep do nos$nikow

Oznakowanie nosnikéw

Przechowywanie
nosnikow

Transport no$nikéw

Sanityzacja no$nikéw

Uzywanie no$nikow

Polityka i procedury
ochrony fizycznej
i Srodowiskowe;j

Zezwolenie na dostep
fizyczny

Kontrola dostepu
fizycznego

Kontrola dostepu do
medium transmisyjnego

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

Nie wybrano

MA-4

MA-5

Nie wybrano

MP-1

MP-2

Nie wybrano

Nie wybrano

Nie wybrano

MP-6

MP-7

PE-1

PE-2

PE-3

Nie wybrano

informacyjny

Umiarkowany

MA-3(1) (2)

MA-4 (2)

MA-5

MA-6

MP-1

MP-2

MP-3

MP-4

MP-5 (4)

MP-6

MP-7 (1)

PE-1

PE-2

PE-3

PE-4

Wysoki

MA-3 (1) (2)
(3)

MA-4 (2) (3)

MA-5 (1)

MA-6

MP-1

MP-2
MP-3
MP-4

MP-5 (4)

MP-6 (1) (2)
(3)
MP-7 (1)

PE-1

PE-2

PE-3(1)

PE-4
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Numer
zabezpieczenia

PE-5

PE-6

PE-8

PE-9

PE-10

PE-11

PE-12

PE-13

PE-14

PE-15

PE-16

PE-17

PE-18

PL-1

Nazwa zabezpieczenia

Kontrola dostepu do
urzadzen wejscia -
wyjscia

Monitorowanie
dostepu fizycznego

Rejestracja dostepu
gosci

Wyposazenie
energetyczne

i okablowanie

Wytaczenia awaryjne

Zasilanie awaryjne

Oswietlenie awaryjne

Ochrona
przeciwpozarowa

Kontrola temperatury
i wilgotnosci

Ochrona przed
zalaniem

Dostawa i usuwanie

Zapasowe miejsca
pracy

Lokalizacja elementow
systemu
informacyjnego

Polityka i procedury
planowania
bezpieczenstwa

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

Nie wybrano

PE-6

PE-8

Nie wybrano

Nie wybrano

PE-11 (1)

PE-12

PE-13

PE-14

PE-15

PE-16

Nie wybrano

Nie wybrano

PL-1

informacyjny

Umiarkowany

PE-5

PE-6(1) (4)

PE-8

PE-9 (1)

PE-10

PE-11 (1)
PE-12

PE-13(3)

PE-14

PE-15

PE-16

PE-17

Nie wybrano

PL-1

Wysoki

PE-5

PE-6(1) (4)

PE-8(1)

PE-9 (1)

PE-10

PE-11(1)
(2)

PE-12

PE-13(1)
(2) (3)

PE-14

PE-15 (1)

PE-16

PE-17

PE-18

PL-1
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Numer
zabezpieczenia

PL-2

PL-4

PL-7

PL-8

PS-1

PS-2

PS-3

PS-4

PS-5

PS-6

PS-7

PS-8

RA-1

RA-2

NSC 800-82 wer. 1.0

Wstepne zabezpieczenia bazowe

Nazwa zabezpieczenia Poziom wptywu na system informacyjny na system
informacyjny

Niski Umiarkowany Wysoki
Plan bezpieczenstwa PL-2(3) PL-2(3) PL-2(3)
systemu
Zasady postepowania PL-4 PL-4 (1) PL-4 (1)
Koncepcja
bezpieczehstwa dziatan PL-7 L-7
operacyjnych
Architektura
bezpieczenstwa Nie wybrano PL-8 PL-8
informacji
Bezpieczenstwo
osobowe - polityka PS-1 PS-1 PS-1
i procedury
Okresla.nle ryzykadla PS-2 PS-2 PS-2
stanowiska pracy
Dobér personelu PS-3 PS-3 PS-3
Zakonczenie PS-4 PS-4 PS-4(2)
zatrudnienia
Obsadzenie lub
przeniesienie PS-5 PS-5 PS-5
stanowiska
Umowy dostepu/ PS-6 PS-6 PS-6
wspotpracy
Bezpieczenstwo . PS-7 PS-7 PS-7
osobowe stron trzecich
Sankcje personalne PS-8 PS-8 PS-8
Politykaii procedury RA-1 RA-1 RA-1
szacowania ryzyka
Kategoryzacja RA-2 RA-2 RA-2

bezpieczenstwa
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Numer
zabezpieczenia

RA-3

RA-5

SA-1

SA-2

SA-3

SA-4

SA-5

SA-8

SA-9

SA-10

SA-11

SA-12

SA-15

Nazwa zabezpieczenia

Szacowanie ryzyka

Skanowanie podatnosci

Polityka i procedury
nabywania systemu
i ustug

Przydziat zasobéw

Cykl zycia systemu

Proces nabycia

Dokumentacja systemu
informacyjnego

Zarzadzanie
bezpieczenstwem
informacji

Ustugi zewnetrznego
systemu
informacyjnego

Zarzadzanie
konfiguracja
dewelopera

Testowanie i ocena
bezpieczenstwa przez
dewelopera

Bezpieczenstwo
tancucha dostaw

Proces rozwoju,
standardy
i narzedzia

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski
RA-3

RA-5

SA-1

SA-2

SA-3

SA-4(10)

SA-5

Nie wybrano

SA-9

Nie wybrano

Nie wybrano

Nie wybrano

Nie wybrano

informacyjny

Umiarkowany

RA-3

RA-5(1) (2) (5)

SA-1

SA-2
SA-3

SA-4(1)(2)
(9)(10)

SA-5

SA-8

SA-9 (2)

SA-10

SA-11

Nie wybrano

Nie wybrano

Wysoki
RA-3
RA-5(1) (2)
(4) (5)

SA-1

SA-2
SA-3

SA-4(1)(2)
(9)(10)

SA-5

SA-8

SA-9(2)

SA-10

SA-11

SA-12

SA-15
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Numer
zabezpieczenia

SA-16

SA-17

SC-1

SC-2

SC-3

SC-4

SC-5

SC-7

SC-8

SC-10

SC-12

SC-13

Nazwa zabezpieczenia

Szkolenie dostarczone
przez dewelopera

Architekturai projekt
bezpieczenstwa
dewelopera

Polityka i procedury
ochrony systemoéow

i sieci
telekomunikacyjnych

Separacja

Izolacja funkcji
bezpieczenstwa

Informacje we
wspotdzielonych
zasobach

Ochrona przed blokada
ustug (DoS)

Ochrona potaczen
brzegowych

Poufnoséiintegralnosc
transmis;ji

Zakonczenie
potaczenia sieciowego

Generowanie
i zarzadzanie kluczami
kryptograficznymi

Ochrona
kryptograficzna

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

Nie wybrano

Nie wybrano

SC-1

Nie wybrano

Nie wybrano

Nie wybrano

SC-5

SC-7

Nie wybrano

Nie wybrano

SC-12

SC-13

informacyjny

Umiarkowany

Nie wybrano

Nie wybrano

SC-1

SC-2

Nie wybrano

SC-4

SC-5

SC-7(3) (4) (5)
(7)(18)

SC-8(1)

SC-10

SC-12

SC-13

Wysoki

SA-16

SA-17

SC-1

SC-2

SC-3

SC-4

SC-5

SC-7(3) (4)

(5)(7)(8)
(18) (21)

SC-8(1)

SC-10

SC-12(1)

SC-13
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Numer
zabezpieczenia

SC-15

SC-17

SC-18

SC-19

SC-20

SC-21

SC-22

SC-23

SC-24

SC-28

SC-39

SC-41

Nazwa zabezpieczenia

Wspbtpracujace
urzadzenia
komputerowe

Certyfikaty
infrastruktury klucza
publicznego

Kod mobilny

Protokét transmisji
pakietowej (VolP)

Bezpieczenstwo nazw
domen / adreséw IP
(autentycznosé
pochodzenia)

Bezpieczenstwo nazw
domen /ustuga
ustalania adresu IP

Architektura nazw
domen / adresow IP /
zamawianie ustug DNS

Autentycznosc sesji

Przejscie do
okreslonego stanu
systemu po btedzie

Ochrona danych
w sktadowaniu / kopie
konfiguracji systemu

Izolacja proceséw
Dostep do portow

i urzadzen wejscia /
wyijscia

NSC 800-82 wer. 1.0

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system
informacyjny

Niski

SC-15

Nie wybrano

Nie wybrano

Nie wybrano

SC-20

SC-21

SC-22

Nie
wybrano

Nie
wybrano

Nie
wybrano

SC-39

Umiarkowany

SC-15

SC-17

SC-18

SC-19

SC-20

SC-21

SC-22

SC-23

SC-24

SC-28

SC-39

Wysoki

SC-15

SC-17

SC-18

SC-19

SC-20

SC-21

SC-22

SC-23

SC-24

SC-28

SC-39
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Numer
zabezpieczenia

SI-1

SI-2

SI-3

SI-4

SI-5

SI-6

SI-7

SI-8

SI-10

SI-11

SI-12

SI-13

SI-14

Nazwa zabezpieczenia

Polityka i procedury
integralnosci systemu
i informacji

Usuwanie usterek

Zabezpieczenie przed
ztosliwym kodem

Monitorowanie
systemu
informacyjnego

Alerty bezpieczenstwa,
porady i dyrektywy

Weryfikacja funkcji
bezpieczenstwa

Aplikacje,
oprogramowanie

uktadowe i integralnos¢
informacji

Ochrona przed spamem

Weryfikacja
wprowadzanych
informacji

Obstuga btedéw

Przechowywanie i
retencja informaciji

Przewidywanie awarii

Zapobieganie
zaawansowanym

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

SI-1

SI-2

SI-3

SI-4

SI-5

Nie
wybrano

Nie
wybrano

Nie
wybrano

Nie
wybrano

Nie
wybrano

SI-12

Nie
wybrano
Nie
wybrano

informacyjny

Umiarkowany

SI-1

SI-2(2)

SI-3(1) (2)

SI-4(2) (4) (5)

SI-5

Nie wybrano

SI-7 (1) (7)

SI-8 (1) (2)

SI-10

SI-11

SI-12

Nie wybrano

Nie wybrano

Wysoki

SI-1

SI-2(1) (2)

SI-3(1) (2)

SI-4 (2) (4)
(5)

SI-5 (1)

SI-6

SI-7(1)(2)
(5)(7) (14)

SI-8(1) (2)

SI-10

SI-11

SI-12

Nie
wybrano
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Numer
zabezpieczenia

SI-15

SI-16

SI-17

Nazwa zabezpieczenia

dtugotrwatym atakom
(ataki typu APT)

Filtrowanie informacji
wyjséciowych

Ochrona pamieci

Bezpieczne procedury

Wstepne zabezpieczenia bazowe

Poziom wptywu na system informacyjny na system

Niski

Nie
wybrano

Nie
wybrano

SI-17

informacyjny

Umiarkowany

Nie wybrano

SI-16

Wysoki

Nie

wybrano

SI-16

SI-17

3127439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego

NSC 800-82 wer. 1.0

Kategoria Programy bezpieczenstwa informacji (ang. Program management - PM) jest

wdrazana w catej organizacji wspierajac program bezpieczenstwa informacji. Nie jest

ona zwigzana z zabezpieczeniami bazowymi i jest niezalezna od poziomu wptywu na

system.

PM-1

PM-2

PM-3

PM-4

PM-5

PM-6

PM-7

PM-8

PM-9

PM-10

PM-11

PM-12

PM-13

PM-14

PM-15

PM-16

Plan programu bezpieczeristwa informacji

Osoba odpowiedzialna za bezpieczenstwo informacji (CSO)

Srodki bezpieczenstwa informacji

Plan dziatania i etapy wprowadzania zabezpieczen
Inwentaryzacja systemu informacyjnego
Skutecznosc¢ srodkéw bezpieczenstwa informacji
Struktura organizacyjna

Plan infrastruktury krytycznej

Strategia zarzadzania ryzykiem

Proces autoryzacji zabezpieczen

Definicja misji / procesu biznesowego
Zagrozenia wewnetrzne

Personel bezpieczenstwa informacji
Testowanie, szkolenia i monitorowanie

Kontakty z grupami i stowarzyszeniami zajmujgcymi sie

bezpieczenstwem informacji

Ostrzeganie i zagrozeniach

PM-1

PM-2

PM-3

PM-4

PM-5

PM-6

PM-7

PM-8

PM-9

PM-10

PM-11

PM-12

PM-13

PM-14

PM-15

PM-16
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Uwagi dotyczqce dostosowywania

Ze wzgledu na unikatowe cechy ICS, systemy te moga wymagac szerszego
stosowania kompensacyjnych srodkéw bezpieczenstwa niz ma to miejsce

w przypadku systemow informacyjnych ogdélnego przeznaczenia. Kompensacyjne
$rodki bezpieczenstwa’? nie sa wyjatkami, ani odstepstwami od bazowych $rodkéw
bezpieczenstwa; sg to alternatywne zabezpieczenia i Srodki zaradcze stosowane

w ICS, ktére realizujg cel pierwotnych srodkéw bezpieczenstwa, ktére nie mogty by¢

skutecznie zastosowane.

W sytuacjach, w ktérych system ICS nie moze obstugiwac lub organizacja stwierdza, ze
nie jest wskazane wdrozenie okres$lonych srodkéw bezpieczenstwa lub zabezpieczen
rozszerzonych w ICS (np. niekorzystny wptyw na wydajnos¢, bezpieczenstwo lub
niezawodnosc), organizacja przedstawia petne i przekonujace uzasadnienie tego,

w jaki sposéb wybrane kompensacyjne Srodki bezpieczehstwa zapewniaja
réownowazng zdolnosc¢ bezpieczenstwa lub poziom ochrony ICS oraz dlaczego nie

mozna byto zastosowac odpowiednich bazowych Srodkéw bezpieczenstwa.

Zgodnie z "Technology-related Considerations of the Scoping Guidance" dokumentu
NIST SP 800-53 Rev. 4, sekcja 3.2, jesli zautomatyzowane mechanizmy nie sg tatwo
dostepne, optacalne lub technicznie wykonalne w ICS, stosuje sie kompensacyjne
srodki bezpieczenstwa, wdrazane za pomoca niezautomatyzowanych mechanizméw

lub procedur [22].

Zabezpieczenia kompensacyjne to alternatywne $rodki bezpieczenstwa stosowane
przez organizacje w miejsce poszczegolnych zabezpieczen bazowych - srodki, ktére
zapewniajg rownowazng lub poréwnywalng ochrone systemow informacyjnych
organizacji oraz informacji przetwarzanych, przechowywanych lub przesytanych przez

te systemy.”! Moze to nastapic na przyktad wtedy, gdy organizacje nie sg w stanie

70 Patrz: "Wybér zabezpieczen kompensacyjnych" w sekcji 2.4.3 dokumentu NSC 800-53B.

71 Organizacje powinny dotozy¢ wszelkich staran, aby wybieraé zabezpieczenia kompensacyjne
okreslone w katalogu zabezpieczen w publikacji NSC 800-53B. Zdefiniowane przez organizacje
zabezpieczenia kompensacyjne sg stosowane tylko wtedy, gdy organizacja stwierdzi, ze katalog
srodkéw bezpieczenstwa nie zawiera odpowiednich zabezpieczen kompensacyjnych.

314z439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

skutecznie wdrozy¢ okreslonych zabezpieczen bazowych lub gdy ze wzgledu na
specyfike ICS lub srodowisk dziatania zabezpieczenia bazowe nie sg efektywnym
kosztowo sposobem uzyskania wymaganego ograniczenia ryzyka. Zabezpieczenia
kompensacyjne moga obejmowac zabezpieczenia rozszerzone, ktére uzupetniaja
zabezpieczenia bazowe. Stosowanie zabezpieczen kompensacyjnych moze wigzac sie
z zachowaniem kompromisu miedzy dodatkowym ryzykiem a zmniejszong
funkcjonalnoscia. Kazde zastosowanie zabezpieczen kompensacyjnych powinno
obejmowac okreslenie na podstawie ryzyka: (1) akceptowalnego poziomu ryzyka
szczatkowego, oraz (ll) stopnia ograniczenia funkcjonalnosci. Zabezpieczenia
kompensacyjne moga byc¢ stosowane przez organizacje pod nastepujacymi

warunkami:

e Organizacje wybierajg zabezpieczenia kompensacyjne okreslone w NSC 800-53B.
Jesli odpowiednie zabezpieczenia kompensacyjne nie sg dostepne, organizacje

dostosowuja ustawienia zabezpieczen pochodzacych z innych zrodet’?,

e Organizacje przedstawiajg argumentacje potwierdzajaca, w jaki sposéb
zabezpieczenia kompensacyjne zapewniajg rownowazne mozliwosci ochrony
systeméw informacyjnych organizacji oraz uzasadniaja, dlaczego nie mozna byto

zastosowac zabezpieczen bazowych.

e Organizacje szacuja i akceptuja ryzyko zwigzane z wdrozeniem zabezpieczen

kompensacyjnych w ICS.

Decyzje organizacyjne dotyczace stosowania zabezpieczen kompensacyjnych sa

dokumentowane w planie bezpieczenstwa danego ICS.

Zabezpieczenia zawierajgce przyporzadkowanie (np. Realizacja: warunki zdefiniowane
przez organizacje lub zdarzenia uruchamiajgce) moga zostac¢ wytaczone z zestawu

zabezpieczen bazowych. Jest to réwnoznaczne z przypisaniem wartosci "brak".

72 Organizacje powinny dotozy¢ wszelkich staran, aby wybrac zabezpieczenia kompensacyjne z katalogu
srodkéw bezpieczenstwa NSC 800-53B. Zdefiniowane przez organizacje zabezpieczenia
kompensacyjne sg stosowane tylko wtedy, gdy organizacje stwierdza, ze katalog srodkéw
bezpieczenstwa nie zawiera odpowiednich zabezpieczenia kompensacyjnych.
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Realizacja przyporzadkowania moze przyjmowac rézne wartosci oddziatywania dla

poszczegolnych zabezpieczen bazowych.
Komunikacja bezadresowa i nietrasowana

Unikalne wtasciwosci sieci w ramach ICS wymagaja szczegdlnej uwagi przy stosowaniu
okreslonych srodkoéw bezpieczenistwa. Wiele z zabezpieczen zawartych w NSC SP 800-
53, ktére dotycza komunikacji, urzadzen i interfejséw, zaktada domysinie zastosowanie
adresowalnych i routowalnych protokotow, takich jak zestaw protokotéw
internetowych TCP/IP73 lub warstwy 1, 2 i 3 modelu OSI74 (ISO/IEC 7498-1).
Wyijatkiem od tego zatozenia sg niektdre urzadzenia lub podsystemy stosowane

w systemach ICS. W tej czesci omowiono, w jaki sposéb mozna odpowiednio
dostosowac zabezpieczenia do potrzeb tych systeméw. Dostosowanie srodkéw

bezpieczenstwa jest wymagane przede wszystkim w nastepujacych sytuacjach:

e Brak odpowiednich mozliwosci. Cel niektérych zabezpieczen mozna tatwiej osiagnaé
za pomocg zabezpieczen kompensacyjnych ze wzgledu na pewne wtasciwosci sieci
lub mozliwosci, ktére nie sg dostepne w podsystemie ICS. Przyktadowo, ochrona
fizyczna (np. zamykane obudowy) moze byc¢ uzyta do zabezpieczenia catego kanatu
komunikacyjnego punkt-punkt, jako srodek kompensujacy brak protokotéw
obstugujacych uwierzytelnianie. Srodki bezpieczeristwa moga gwarantowac
dodatkowe wsparcie, dzieki ktéremu wdrozenie zabezpieczen lub zabezpieczen

kompensacyjnych zapewni odpowiedni poziom ochrony.

e Brak zastosowania. Wiele protokotéw komunikacyjnych wystepujacych w ICS moze
mie¢ ograniczong funkcjonalnos¢ (np. nie sa adresowalne lub routowane). Srodki
bezpieczenstwa zwigzane z adresowaniem i trasowaniem moga nie miec

zastosowania do tych protokotéw.

Srodki bezpieczenstwa stosowane w urzadzeniach komunikujacych sie w uktadzie

punkt-punkt przy uzyciu standardow i protokotéw nieobejmujacych adresowania

73 Obecnie pakietem protokotéw TCP/IP zarzadza organizacja Internet Engineering Task Force (IETF).

74 Open Systems Interconnection.
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wymagaja na ogot indywidualnego dostosowania. Przyktadem jest modem podtaczony
do komputera za pomoca interfejsu RS-232. Interfejs RS-232 byt powszechnie
stosowany w obecnie uzywanym sprzecie ICS, nawet jesli zostat on zastapiony przez
nowszy sprzet. W telekomunikacji, RS-232 jest tradycyjng nazwa serii standardéw dla
szeregowych, binarnych, jednokoncéwkowych sygnatéw danych i sterowania,
taczacych urzadzenia koncowe transmisji danych (ang. data terminal equipment - DTE)

i urzadzenia komutacji taczy (ang. data circuit terminal - DCE, pierwotnie okreslane jako
urzadzenia do transmisji danych). Obecnie obowigzujaca wersja standardu jest
Telecommunications Industry Association (TI1A)-232-F, Interface Between Data
Terminal Equipment and Data Circuit-Terminating Equipment Employing Serial Binary

Data Interchange, wydanaw 1997 roku.

Port szeregowy RS-232 byt standardowym wyposazeniem matych urzadzen
komputerowych, takich jak podsystemy ICS, stuzacym do tgczenia sie z urzadzeniami
peryferyjnymi. Jednak niska szybkos$¢ transmisji, duze wahania napiecia i duze
rozmiarowo standardowe ztacza zmotywowaty do opracowania uniwersalnej
magistrali szeregowej (ang. Universal Serial Bus - USB), ktéra wyparta RS-232

z wiekszosci jego funkcji interfejsu peryferyjnego. Urzadzenia RS-232 sg wciaz
spotykane, zwtaszcza w maszynach przemystowych, sprzecie sieciowym

i instrumentach naukowych.
Modele warstwowe sieci

Modele warstwowe sieci stosowane zarowno w TCP/IP, jak i OSI moga stanowié
podstawe do zrozumienia réznych wtasciwosci komunikacji sieciowej i pomoga
okresli¢, w jaki sposéb srodki bezpieczenstwa moga byc¢ stosowane w systemach

i sieciach. W ponizszej tabeli przedstawiono kluczowe wtasciwosci warstw: fizycznej,

tacza danych i sieciowej dotyczace stosowania srodkéw bezpieczenstwa.

3172439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego

Warstwa sieciowa

Warstwa fizyczna

Warstwa tacza

danych

Warstwa sieciowa

Definicje

NSC 800-82 wer. 1.0

Whiasciwosci warstwy

Nosnik fizyczny - fizyczny nosnik sieci, a konkretnie to, czy jest to sie¢
przewodowa czy bezprzewodowa, moze wptynaé na zastosowanie lub
dostosowanie poszczegdlnych srodkéw bezpieczenstwa. Potaczenia
bezprzewodowe nie mogg by¢ fizycznie chronione, dlatego nie mozna
stosowac zabezpieczen kompensacyjnych koncentrujacych sie na

bezpieczenstwie fizycznym.

Topologia - topologie fizyczne moga rowniez wptywac na sposéb
dostosowywania srodkéw bezpieczenstwa. Na przyktad, topologie
typu punkt-punkt (np. RS-232) na ogét nie wymagaja fizycznie
adresowalnych interfejséw, podczas gdy topologie wielopunktowe
(np. IEEE 802.3 Ethernet) wymagaja stosowania fizycznie

adresowalnych interfejsow.

Fizycznie adresowalne - protokoty wykorzystujace protokot
wielopunktowy wymagaijja fizycznie adresowalnych interfejsow, aby
umozliwi¢ komunikacje miedzy wieloma systemami. Systemy, ktére
nie sg fizycznie adresowalne, mogg by¢ dostepne tylko dla tych

systemow, z ktérymi majg wspdlne potaczenia typu punkt-punkt.

Adresowane/routowane systemy sieciowe - do systeméw
adresowalnych/routowalnych mozna uzyskaé dostep za pomoca
dowolnego systemu podtaczonego do sieci internetowej. Oznacza to,
ze komunikacja moze by¢ kierowana miedzy sieciami. Jesli system nie
jest adresowalny/routowany, dostep do niego moga miec tylko

systemy, z ktérymi ma wspélne potaczenie w sieci lokalnej.

Terminy uzyte w tym dokumencie sg zdefiniowane w Zataczniku B.

Dodatkowe informacje lub wskazowki

Obecnie brak. Organizacje moga podac wszelkie dodatkowe informacje lub wskazéwki

dotyczace naktadki, ktére nie zostaty uwzglednione w poprzednich sekcjach.
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Szczegotowe specyfikacje weryfikacji naktadek

Naktadka jest oparta na dokumentach NSC 800-53 oraz NSC 800-53B, zawierajacych
katalog Srodkéw bezpieczenstwa i ochrony prywatnosci systemow informacyjnych

i organizacji oraz proces ich wyboru w celu ochrony dziatan organizacji (w tym misji,
funkcji, wizerunku i reputacji), aktywdw organizacji, oséb, innych organizacji i panstwa
przed réznego rodzaju zagrozeniami, w tym wrogimi cyberatakami, kleskami
zywiotowymi, usterkami strukturalnymi i btedami ludzkimi (zarowno zamierzonymi, jak
i niezamierzonymi). Srodki bezpieczenstwa i ochrony prywatnosci sa przystosowywane
i wdrazane jako czes¢ ogélnoorganizacyjnego procesu zarzadzania ryzykiem
zZwigzanym z bezpieczenstwem informacji i ochrong prywatnosci. Zabezpieczenia
dotycza réznorodnych wymagan zwigzanych z bezpieczenstwem i ochronag
prywatnosci w organizacjach publicznych i infrastrukturze krytycznej, wynikajacych

Z przepisow prawa, rozporzadzen wykonawczych, polityk, dyrektyw, regulacji,
standardéw i/lub potrzeb biznesowych. Publikacja opisuje rowniez sposoby tworzenia
specjalistycznych zestawdw zabezpieczen lub naktadek, dostosowywanych do
konkretnych rodzajéw misji/funkcji biznesowych, technologii lub srodowisk dziatania.
Ponadto katalog zabezpieczen uwzglednia bezpieczenstwo zaréwno z perspektywy
funkcjonalnosci (skutecznos$¢ zapewnianych funkcji i mechanizméw zabezpieczen), jak

i poziomu pewnosci (miary zaufania do wdrozonych zabezpieczen). Uwzglednienie
zaréwno funkcjonalnosci, jak i poziomu pewnosci bezpieczenstwa pomaga zapewnié, ze
komponenty technologii informacyjnej oraz systemy informacyjne zbudowane z tych
komponentéw z wykorzystaniem solidnych zasad inzynierii systemowej

i bezpieczenstwa sg wystarczajaco wiarygodne.

Przygotowujac sie do wyboru i okreslenia odpowiednich srodkéw bezpieczenstwa
stosowanych w organizacyjnych systemach informacyjnych i sSrodowiskach ich
dziatania, organizacje najpierw okreslaja krytycznosé i wrazliwos$¢ informacji, ktére
maja by¢ przetwarzane, przechowywane lub przekazywane przez te systemy. Proces
ten nazywany jest kategoryzacja zabezpieczen. Standard NSC199 umozliwia

organizacjom okreslanie kategorii bezpieczenstwa zaréwno dla informacji, jak

3192439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

i systemdw informacyjnych. Inne dokumenty, takie jak te opracowane przez ISA”>

i CNSS7¢, réwniez zawierajg wytyczne dotyczace okres$lania niskiego, umiarkowanego
i wysokiego poziomu wptywu na bezpieczenstwa. Kategorie bezpieczenstwa opieraja
sie na potencjalnym wptywie na organizacje lub na ludzi (pracownikow i/lub
spoteczenstwo) w przypadku wystapienia okreslonych zdarzen, ktére zagrazaja
informacjom i systemom informacyjnym wykorzystywanym przez organizacje do
wypetniania przydzielonej jej misji, ochrony jej aktywoéw, wypetniania obowigzkow
prawnych, utrzymywania jej codziennych funkcji oraz ochrony indywidualnego
bezpieczenstwa, zdrowia i zycia. Kategorie bezpieczenstwa powinny by¢ stosowane
w potaczeniu z informacjami i podatnosciach i zagrozeniach uzyskiwanych podczas

szacowania ryzyka ponoszonego przez organizacje.

Niniejsza naktadka zawiera wytyczne uzupetniajgce ICS dotyczace srodkéw
bezpieczenstwa i zabezpieczen rozszerzonych zalecanych dla systemu informacyjnego
lub organizacji, zaprojektowanych w celu ochrony poufnosci, integralnosci

i dostepnosci informacji oraz w celu spetnienia zestawu okreslonych wymagan
bezpieczenstwa. Naktadka ta zawiera dostosowanie zabezpieczen bazowych; jej
specyfikacja moze by¢ bardziej lub mniej rygorystyczna niz oryginalne zabezpieczenie
bazowe i moze by¢ stosowana do réznorodnych systeméw informacyjnych. Naktadka
ta jest wysokopoziomowa i ma zastosowanie do wszystkich ICS; moze by¢
wykorzystywana jako element bazowy do opracowania bardziej szczegdétowych
naktadek. Przypadki zastosowania w konkretnych systemach i w okreslonych

Srodowiskach, moga by¢ publikowane w odrebny sposdb (np. jako raport NISTIR).

Na rysunku G-1 przedstawiono zabezpieczenie AU-4, jako przyktad ilustrujacy format

i zawartos¢ szczegbétowej specyfikacji naktadki na zabezpieczenie.

© Numer i nazwa zabezpieczenia.
® Kolumna zawierajaca numer zabezpieczenia i zabezpieczenia rozszerzonego.

© Kolumna zawierajaca nazwe zabezpieczenia i zabezpieczenia rozszerzonego.

73 International Society of Automation.

76 Committee on National Security Systems.
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O Kolumny okreslajace zabezpieczenia bazowe. Jesli zabezpieczenia bazowe
zostaty dodatkowo rozszerzone, wéwczas podana jest informacja
uzupetniajaca.

© Wiersz zawierajacy informacje i danym zabezpieczeniu lub zabezpieczeniu
rozszerzonym.

® Kolumny okreslajace wptyw zabezpieczenia bazowego na system: NISKI,
SREDNI i WYSOKI.

@ "Wybrane" oznacza, ze zabezpieczenie zostato wybrane z NSC SP 800-53.
"Dodane" oznacza, ze zabezpieczenie zostata dodana do zabezpieczenia
bazowego w naktadce ICS. Pusta komérka oznacza, ze zabezpieczenie nie jest
wybierane. "Usuniete" oznacza, ze zabezpieczenie zostato usunieta
z zabezpieczenia bazowego.

O Wytyczne uzupetniajace do ICS. Jesli nie wystepuja, jest to odpowiednio
zaznaczone.

© Zabezpieczeniarozszerzone. Zawarte sa wskazowki uzupetniajace
zabezpieczenie rozszerzone ICS. Jesli nie wystepuja, jest to odpowiednio
zaznaczone.

@® Uzasadnienie zmiany zabezpieczenia bazowego. Pozycja zawiera uzasadnienie
zmiany wystepujacej w zabezpieczeniu bazowym lub zabezpieczeniu

rozszerzonym.
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© AuU-4 POJEMNOSC PAMIECI ZAPISOW AUDYTU
(2] (3 4]

Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer

. . Nazwa zabezpieczenia Poziom wpivwu
zabezpieczenia

roZszerzonego

Niski Umiarkowany | Wysoki @

Pojemnos¢ pamieci zapisow

AU-4 Wybrane Wybrane Wybrane
audytu
(5] (7]
Transferrekorddwdo
AU-4(1) alternatywnych urzadzen Dodane Dodane Dodane

magazynujacych

© Wytyczne uzupetniajace do ICS: brak wskazéwek uzupetniajacych do ICS.

© Zabezpieczeniarozszerzone:

(1) Wskazowki uzupetniajgce dotyczace systemow ICS: Przestarzate systemy ICS sg
zazwyczaj zaprojektowane do pracy z mozliwoscig zdalnego przechowywania danych

w oddzielnym systemie informatycznym (np. program historyzujacy w DMZ gromadzi
historyczne dane operacyjne ICS, a ich kopie zapasowe sg przechowywane w innej
lokalizacji). Aktualnie systemy ICS korzystajg z ustug tworzenia kopii zapasowych online

i coraz czesciej przechodza na ustugi oparte na chmurze obliczeniowej i zwirtualizowane.

Zachowanie niektorych danych (np. telemetrii SCADA) moze by¢ wymagane przez organy

regulacyjne.

@ Uzasadnienie zmiany zabezpieczeniabazowego: Przestarzate komponenty ICS

zazwyczaj nie majg mozliwosci przechowywanialub analizowaniadanych z audytow.

Okresy retencji niektorych danych, zwtaszcza danych dotyczacych zgodnosci z przepisami

mogq wymagac duzej ilosci pamieci masowe;j.

Rysunek G-1. Przyktadowa specyfikacja naktadki na zabezpieczenia.
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NSC 800-53 zawiera dodatkowe wskazéwki dotyczace wszystkich zabezpieczen

i zabezpieczen rozszerzonych. Wskazowki uzupetniajgce ICS zamieszczone

w naktadkach dostarczajg organizacjom dodatkowych informacji na temat
zastosowania w systemach ICS i sSrodowiskach, w ktérych te wyspecjalizowane
systemy dziataja, zabezpieczen i zabezpieczen rozszerzonych zawartych w publikacji
NSC 800-53. Wskazowki uzupetniajgce ICS dostarczajg réwniez informacji i tym,
dlaczego dane zabezpieczenie lub zabezpieczenie rozszerzone moga nie miec
zastosowania w niektérych srodowiskach ICS i moga kwalifikowac sie do
wprowadzenia indywidualnego dostosowania (tj. procedur ustalania zakresu dziatania

systemu i/lub zabezpieczen kompensacyjnych).
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KATEGORIA AC - KONTROLA DOSTEPU

Uwagi dotyczace dostosowania do kategorii kontroli dostepu

Przed wdrozeniem zabezpieczen z kategorii AC, nalezy rozwazy¢ kompromisy’’
miedzy bezpieczenstwem, ochrong prywatnosci, opdznieniami, wydajnoscia,
przepustowoscia i niezawodnoscia systemu. Na przyktad, organizacja rozwaza, czy
opdznienia wynikajgce z zastosowania mechanizmow poufnosci i integralnosci
wykorzystujgcych mechanizmy kryptograficzne beda miaty negatywny wptyw na
wydajnos¢ operacyjng ICS.

W sytuacjach, gdy system ICS nie moze spetni¢ okreslonych wymagan zabezpieczen
kontroli dostepu, organizacja stosuje zabezpieczenia kompensacyjne zgodnie

z 0g6lnymi wskazéwkami dotyczacymi dostosowania. Zaleznie od potrzeb, przy

kazdym zabezpieczeniu przedstawione sg przyktady zabezpieczeh kompensacyjnych.
Zabezpieczenia powigzane

Zabezpieczenia powigzane dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zawartych w NSC 800-53, powinny by¢ stosowane w potaczeniu z wytycznymi

uzupetniajacymi ICS zawartymi w tej naktadce, jesli takie istnieja.

AC-1 POLITYKAiPROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AC-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta dotyczy w szczegolnosci

wyjatkowych wtasciwosci i wymagan ICS oraz ich zwigzku z systemami innymi niz ICS.

Dostep dostawcow i personelu obstugi serwisowej do ICS moze mieé charakter

77 Dziatania decyzyjne, polegajace na wyborze sposréd roznych wymagan i alternatywnych rozwigzan na
podstawie wartosci dodanej dla zainteresowanych stron.
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rozlegty i obejmowac bardzo duzy obszar obiektu lub obszar geograficzny, a takze
przestrzenie nieobjete nadzorem, takie jak pomieszczenia techniczne
i elektrotechniczne, sufity, podtogi, podstacje terenowe, skrzynki z przetacznikami

i zaworami oraz stacje przepompowni.

AC-2 ZARZADZANIE KONTAMI

Nazwa zabezpieczenia Zabezpieczenie bazowe
Numer . . Poziom wptywu na system informacyjny
zabezpieczenia Nazwa zabezpieczenia
rozszerzonego Niski Umiarkowany Wysoki
AC-2 ZARZADZANIE KONTAMI Wybrane Wybrane Wybrane
AC-2 (1) AUTOMATYCZNE ZARZADZANIE Wybrane Wybrane
KONTEM SYSTEMU
AC-2(2) AUTOMATYCZNE ZARZADZANIE Wybrane Wybrane
KONTEM CZASOWYM |
AWARYJNYM
AC-2 (3) WYELACZANIE KONT Wybrane Wybrane
AC-2 (4) AUTOMATYCZNE DZIALANIA Wybrane Wybrane
AUDYTOWE
AC-2(5) WYLOGOWANIE PRZEZ Wybrane
UZYTKOWNIKA PO OKRESLONYM
OKRESIE NIEAKTYWNOSCI
AC-2(11) WARUNKI UZYTKOWANIA Wybrane
AC-2(12) MONITOROWANIE KONTA POD Wybrane
WZGLEDEM NIETYPOWYCH
ZASTOSOWAN
AC-2(13) WYLACZANIE KONT Wybrane
DOSTEPOWYCH
UZYTKOWNIKOM WYSOKIEGO
RYZYKA

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja podniesienie poziomu bezpieczenstwa fizycznego, bezpieczenstwa personelu,

wykrywanie wtaman, $Srodki audytu.
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Zabezpieczenia rozszerzone:

(1, 3, 4) Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja stosowanie niezautomatyzowanych mechanizmow lub

procedur.

(2) Wytyczne uzupetniajace dotyczace ICS: w sytuacjach, w ktérych ICS (np. urzadzenia

obiektowe) nie moga obstugiwac kont tymczasowych lub awaryjnych, to rozszerzenie
nie ma zastosowania. Przyktadowe zabezpieczenia kompensacyjne obejmuja

stosowanie niezautomatyzowanych mechanizméw lub procedur.

(5) Wytyczne uzupetniajace dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja stosowanie niezautomatyzowanych mechanizmow lub

procedur.
(11, 12, 13) Brak wskazéwek uzupetniajacych do ICS.

AC-3 EGZEKWOWANIE UPRAWNIEN DOSTEPU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
EGZEKWOWANIE
AC-3 UPRAWNIEN DOSTEPU Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja hermetyzacje (enkapsulacje). Polityka logicznej kontroli dostepu do zasobow
systemowych typu nieadresowanego i nieroutowanego oraz zwigzanych z nimi
informacji jest wyraznie okreslona. Mechanizmy kontroli dostepu obejmujg sprzet,
oprogramowanie uktadowe i software, ktére kontroluje lub umozliwia dostep do
urzadzen, np. sterowniki urzadzen i kontrolery komunikacyjne. Fizyczna kontrola
dostepu moze stuzy¢ jako zabezpieczenie uzupetniajgce logiczng kontrole dostepu,
jednak moze nie zapewniac wystarczajacej precyzji w sytuacjach, gdy uzytkownicy
wymagaja dostepu do réznych funkcjonalnosci. Logiczna kontrola dostepu moze by¢

realizowana za pomocg sprzetu i oprogramowania enkapsulujgcego.
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AC-4 EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI

Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer ) )
zabezpieczenia Nazwa zabezpieczenia

rozszerzonego

Poziom wptywu na system informacyjny

Niski Umiarkowany Wysoki

EGZEKWOWANIE ZASAD
e PRZEPEYWU INFORMAC)I e sl

Wytyczne uzupetniajgce dotyczace ICS: Adresy fizyczne (np. port szeregowy) moga by¢

posrednio lub bezposrednio powiazane z etykietami lub atrybutami (np. adres we/wy
sprzetu). Metody reczne sg zazwyczaj statyczne. Mechanizmy polityki etykiet lub
atrybutéw moga by¢ zaimplementowane w sprzecie, oprogramowaniu uktadowym

i aplikacjach, ktére kontrolujg urzadzenia lub majg do nich dostep, takich jak sterowniki
urzadzen i kontrolery komunikacyjne. Zasady przeptywu informacji mogg by¢
wspierane przez etykietowanie lub koloryzowanie ztgczy fizycznych dla utatwienia
recznego podtaczania. Kontrolowanie tresci komunikatéw moze wymuszaé
przestrzeganie zasad przeptywu informacji. Na przyktad, komunikat zawierajacy
polecenie skierowane do sitownika moze nie uzyska¢ zezwolenia na przeptyw miedzy

siecig sterowania a jakgkolwiek inng siecia.

AC-5 ROZDZIAt OBOWIAZKOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
ROZDZIAL
AC-5 OBOWIAZKOW Wybrane Wybrane

Wytyczne uzupetniajagce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja zwiekszenie bezpieczenstwa personelu iprzeprowadzanie audytéw.
Organizacja doktadnie analizuje stosownos$¢ petnienia wielu krytycznych rél przez jedna

osobe.
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AC-6 ZASADAWIEDZY KONIECZNE)J

Nazwa zabezpieczenia Zabezpieczenie bazowe

Numer ) )
zabezpieczenia Nazwa zabezpieczenia

rozszerzonego Niski

Poziom wptywu na system informacyjny

Umiarkowany Wysoki

ZASADA WIEDZY
AC-6 KONIECZNEJ Wybrane Wybrane

AC-6 (1) UPOWAZNIONY DOSTEPU DO Wybrane Wybrane
FUNKCJI BEZPIECZENSTWA

AC-6(2) NIEUPRZYWILEJOWANY Wybrane Wybrane
DOSTEP DLA FUNKCJI
NIEZWIAZANYCH

Z BEZPIECZENSTWEM

AC-6 (3) DOSTEP SIECIOWY DO Wybrane
UPRZYWILEJOWANYCH
POLECEN

AC-6 (5) UPRZYWILEJOWANE KONTA Wybrane Wybrane

AC-6(9) KONTROLA WYKORZYSTANIA Wybrane Wybrane
UPRZYWILEJOWANYCH
FUNKCJI

AC-6(10) ODMOWA WYKONYWANIA Wybrane Wybrane
PRZEZ
NIEUPRZYWILEJOWANYCH
UZYTKOWNIKOW
UPRZYWILEJOWANYCH
FUNKCJI

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensujgce

obejmuja zapewnienie zwiekszonego bezpieczenstwa personelu i audytu. Organizacja
starannie rozwaza stosownos¢ posiadania przez jedng osobe wielu krytycznych
przywilejow. Modele przywilejow systemowych mogg by¢ dostosowane w celu
egzekwowania integralnosci i dostepnosci (np. nizsze przywileje obejmujg dostep do

odczytu, a wyzsze przywileje obejmuja dostep do zapisu).
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Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, w ktérych system ICS nie

moze wspiera¢ kontroli dostepu do funkcji bezpieczenstwa, organizacja stosuje
niezautomatyzowane mechanizmy lub procedury jako zabezpieczenia kompensacyjne,

zgodnie z ogblnymi wytycznymi dotyczacymi procesu dostosowania.

(2) Wytyczne uzupetniajace dotyczace ICS: w sytuacjach, w ktérych system ICS nie

moze wspiera¢ kontroli dostepu do funkcji niezwigzanych zbezpieczenstwem,
organizacja stosuje niezautomatyzowane mechanizmy lub procedury jako
zabezpieczenia kompensacyjne, zgodnie z ogdlnymi wytycznymi dotyczacymi procesu

dostosowania.

(3) Wytyczne uzupetniajace dotyczace ICS: w sytuacjach, w ktérych system ICS nie
moze wspierac kontroli dostepu sieciowego do uprzywilejowanych polecen, organizacja
stosuje niezautomatyzowane mechanizmy lub procedury jako zabezpieczenia

kompensacyjne, zgodnie z ogdlnymi wytycznymi dotyczacymi procesu dostosowania.

(5) Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, w ktérych system ICS nie

moze wspiera¢ kontroli dostepu do kont uprzywilejowanych, organizacja stosuje
niezautomatyzowane mechanizmy lub procedury jako zabezpieczenia kompensacyjne,

zgodnie z ogblnymi wytycznymi dotyczacymi procesu dostosowania.

(9) Wytyczne uzupetniajgce dotyczace ICS: Na ogdt przetwarzanie zapisow audytowych

nie odbywa sie wlICS, lecz woddzielnym systemie informacyjnym. Przyktadowe
zabezpieczenia kompensacyjne obejmujg zapewnienie mozliwosci przeprowadzania

audytu w oddzielnym systemie informacyjnym.

(10) Wytyczne uzupetniajgce dotyczace systemédw ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja rozszerzony audyt.
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AC-7 NIEUDANE PROBY LOGOWANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
NIEUDANE PROBY
AC-7 LOGOWANIA Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Wiele systeméw ICS musi pozostawac stale

witgczonych, a operatorzy musza byc¢ zalogowani do systemu przez caty czas. Mozna
zastosowac funkcje "log-over". Przyktadowe zabezpieczenia kompensacyjne obejmuja
rejestrowanie lub zapisywanie wszystkich nieudanych préb logowania oraz ostrzeganie
pracownikoéw odpowiedzialnych za bezpieczenstwo ICS za posrednictwem alertéw lub
innych sposobéw w przypadku przekroczenia zdefiniowanej przez organizacje liczby

kolejnych nieudanych préb dostepu.

AC-8 POWIADOMIENIE i ZASADACH UZYCIA SYSTEMU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
POWIADOMIENIE
AC-8 I ZASADACHUZYCIA Wybrane Wybrane Wybrane
SYSTEMU

Wytyczne uzupetniajgce dotyczace ICS: Wiele systemdw ICS musi by¢ wtaczonych

przez caty czas, a powiadamianie i uzyciu systemu moze by¢ nieuzasadnione lub
nieskuteczne. Przyktadowe zabezpieczenia kompensacyjne obejmujg umieszczanie

ogtoszen wewnetrznych w obiektach ICS.
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AC-10 KONTROLA ILOSCI JEDNOCZESNYCH SESJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
KONTROLA ILOSCI
2 JEDNOCZESNYCH SESJI Mo

Wytyczne uzupetniajgce dotyczace ICS: Liczba, typ konta i uprawnienia do

réwnoczesnych sesji uwzgledniaja role i obowigzki oséb, ktérych dotycza. Przyktadowe
zabezpieczenia kompensacyjne obejmujg zapewnienie zwiekszonej ilosci

audytowanych srodkow.

AC-11 BLOKADA URZADZENIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki

AC-11 BLOKADA URZADZENIA Wybrane Wybrane

AC-11(1) WYGASZACZ EKRANU Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Zabezpieczenie to zaktada istnienie

srodowiska pracy, w ktérym uzytkownicy majg kontakt z wyswietlaczami systeméw
informacyjnych. Jesli zatozenie to nie ma zastosowania, organizacja odpowiednio
dostosowuje zabezpieczenie (np. system ICS moze byc¢ fizycznie chroniony przez
umieszczenie go w zamknietej obudowie). Zabezpieczenie moze by¢ réwniez
dostosowane do systemow ICS, ktore nie sg wyposazone w wyswietlacze, ale maja
mozliwos¢ ich uzywania (np. systemy ICS, do ktérych serwisant moze podtaczy¢
wyswietlacz). W niektérych przypadkach nie zaleca sie blokowania sesji na stacjach
roboczych/weztach operatora systemu ICS (np. jezeli w sytuacjach awaryjnych

wymagana jest natychmiastowa reakcja operatora). Przyktadowe zabezpieczenia
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kompensacyjne obejmujg umieszczanie wyswietlacza w obszarze objetym fizycznymi
srodkami kontroli dostepu, ktore ograniczajg dostep do wyswietlanych informacji tylko

do oséb posiadajacych odpowiednie uprawnienia i wyznaczonych do tego celu.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: ICS moze stosowac ochrone fizyczng w celu

uniemozliwienia dostepu do wyswietlacza lub uniemozliwienia jego podtaczenia.

W sytuacjach, w ktérych system ICS nie moze zamaskowac wyswietlanych informacji,
organizacja stosuje niezautomatyzowane mechanizmy lub procedury jako
zabezpieczenia kompensacyjne pozostajace w zgodzie z ogdlnymi wytycznymi

dotyczacymi dostosowania do indywidualnych potrzeb.

AC-12 ZAKONCZENIE SESJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AC-12 ZAKONCZENIE SESJI Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja zapewnienie zwiekszonych srodkéw kontroli lub ograniczenie uprawnien

zdalnego dostepu do kluczowego personelu.

AC-14 DOZWOLONE DZIALANIA BEZ IDENTYFIKACJI LUB UWIERZYTELNIENIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer

zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki

DOZWOLONE DZIALANIA
AC-14 BEZ IDENTYFIKACJI LUB Wybrane Wybrane Wybrane
UWIERZYTELNIENIA

Wytyczne uzupetniajgce dotyczace ICS: Brak
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AC-17 DOSTEP ZDALNY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AC-17 DOSTEP ZDALNY Wybrane Wybrane Wybrane
AC-17 (1) AUTOMATYCZNE Wybrane Wybrane
MONITOROWANIE | KONTROLA
AC-17 (2) OCHRONA POUFNOSCI Wybrane Wybrane
I INTEGRALNOSCI
Z WYKORZYSTANIEM
SZYFROWANIA
AC-17 (3) ZARZADZANE PUNKTY KONTROLI Wybrane Wybrane
DOSTEPU
AC-17 (4) POLECENIA UPRZYWILEJOWANE Wybrane Wybrane
| DOSTEP

Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, gdy system ICS nie moze

wdrozy¢ ktoregokolwiek z elementéw tego zabezpieczenia, organizacja stosuje inne
mechanizmy lub procedury stanowigce zabezpieczenia kompensacyjne,

z uwzglednieniem ogdlnych wytycznych dotyczacych proceséw dostosowywania.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja stosowanie nieautomatycznych mechanizméw lub procedur
jako zabezpieczen kompensacyjnych (np. po uwierzytelnieniu osobistym [patrz:
zabezpieczenie |A-2] mozna na okreslony czas wtaczy¢ zdalny dostep wdzwaniany (ang.
dial-in) lub nawigzaé potaczenie telekomunikacyjne z obiektu ICS do uwierzytelnionego

podmiotu zdalnego).

(2) Wytyczne uzupetniajgce dotyczace systemdw ICS: Cele zwigzane

z bezpieczenstwem ICS czesto przedktadajg poufnosé nad dostepnosé i integralnosé.

Organizacja bada wszystkie mozliwe do zastosowania mechanizmy kryptograficzne
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(np. szyfrowanie, podpis cyfrowy, funkcja skrotu). Kazdy mechanizm ma inny wptyw na
czas op6znienia. Przyktadowe zabezpieczenia kompensacyjne obejmujg zapewnienie
zwiekszonego audytu sesji zdalnych lub ograniczenie uprawnien kluczowego personelu

do korzystania ze zdalnego dostepu).

(3) Wytyczne uzupetniajace dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja manualne uwierzytelnianie podmiotu zdalnego dla

okreslonego potaczenia.

(4) Wytyczne uzupetniajgce dotyczace ICS: Brak dodatkowych wytycznych dla ICS.

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja stosowanie niezautomatyzowanych mechanizmow lub procedur jako
zabezpieczen kompensacyjnych, z uwzglednieniem ogdélnych wytycznych dotyczacych

procesow dostosowywania.

AC-18 DOSTEP BEZPRZEWODOWY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AC-18 DOSTEP BEZPRZEWODOWY | Wybrane Wybrane Wybrane
AC-18(1) UWIERZYTELNIANIE ORAZ Wybrane Wybrane
SZYFROWANIE
AC-18 (4) OGRANICZENIE DOKONYWANIE Wybrane
KONFIGURACJI PRZEZ
UZYTKOWNIKOW
AC-18(5) POZIOMY MOCY ANTEN / Wybrane
TRANSMISJI

Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, gdy system ICS nie moze

wdrozy¢ ktoregokolwiek z elementéw tego zabezpieczenia, organizacja stosuje inne
mechanizmy lub procedury stanowiace zabezpieczenia kompensacyjne,

z uwzglednieniem ogolnych wytycznych dotyczacych proceséw dostosowywania.
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Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Patrz zabezpieczenie AC-17 (1).

Przyktadowe zabezpieczenia kompensacyjne obejmujg zapewnienie zwiekszonego

audytu dostepu do sieci bezprzewodowej lub ograniczanie przywilejow dostepu

kluczowego personelu do sieci bezprzewodowej.

(4) (5) Wytyczne uzupetniajace dotyczace ICS: Brak.

AC-19 KONTROLA DOSTEPU DO URZADZEN PRZENOSNYCH

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
KONTROLA DOSTEPU DO
AC-19 URZADZEN PRZENOSNYCH Wybrane Wybrane Wybrane
SZYFROWANIE ZAWARTOSCI Wybrane Wybrane
AC-19 (5) CALEGO URZADZENIA,\/
WYBRANYCH ZASOBOW
URZADZENIA

Wytyczne uzupetniajgce dotyczace ICS: Brak

AC-20 WYKORZYSTANIE SYSTEMOW ZEWNETRZNYCH

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
WYKORZ'YSTANIE
AC-20 SYSTEMOW Wybrane Wybrane Wybrane
ZEWNETRZNYCH
AC-20(1) OGRANICZENIA Wybrane Wybrane
AUTORYZOWANEGO DOSTEPU
AC-20(2) PRZENOSNE URZADZENIA Wybrane Wybrane

MAGAZYNUJACE - OGRANICZONE
ZASTOSOWANIE
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Wytyczne uzupetniajgce dotyczace ICS: Organizacje doprecyzowuja definicje pojecia

"zewnetrzny", aby odzwierciedli¢ zakres uprawnien i odpowiedzialnosci; stopien
rozbudowania jednostki organizacyjnej oraz wzajemne relacje. Organizacja moze uzna¢
system za zewnetrzny, jesli posiada rézne funkcje, wdraza rézne polityki, podlega
réznym zarzadcom lub nie zapewnia wystarczajgcego dostepu do wdrazania srodkéw
bezpieczenstwa, co pozwolitoby na ustanowienie zadowalajacej relacji zaufania. Na
przyktad, system sterowania procesami i system przetwarzania danych biznesowych sg
Zazwyczaj uwazane za zewnetrzne wzgledem siebie. Innym czestym przyktadem jest
dostep do ICS w celu uzyskania wsparcia ze strony partnera biznesowego, np. dostawcy
lub wykonawcy wsparcia. Definicja i wiarygodnos¢ zewnetrznych systeméw
informacyjnych jest ponownie analizowana w odniesieniu do funkgji, celéow, technologii
i ograniczen ICS w celu ustanowienia jednoznacznie udokumentowanego technicznego
lub biznesowego uzasadnienia zastosowania oraz akceptacji ryzyka zwigzanego

z zastosowaniem zewnetrznego systemu informacyjnego.

Zabezpieczenia rozszerzone: (1, 2) Brak wytycznych uzupetniajacych dotyczacych ICS.

AC-21 UDOSTEPNIANIE INFORMACIJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
UDOSTEPNIANIE
AC-21 INFORMACJI Dodane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Organizacja powinna wspotpracowacd i na

biezaco dzieli¢ sie informacjami i potencjalnych incydentach’8. Organizacje powinny
rozwazy¢ posiadanie zaréwno mozliwosci dzielenia sie informacjami jawnymi, jak

i niejawnymi.

78 Patrz: NSC 800-61.
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Uzasadnienie zmiany zabezpieczenia bazowego: Systemy ICS zapewniajg istotne ustugi

i funkcje sterowania i czesto sg potaczone z innymi systemami ICS lub systemami
biznesowymi, ktére moga stanowi¢ wektory ataku. Dlatego konieczne jest zapewnienie
jednolitej obrony obejmujacej zabezpieczenia bazowe na wszystkich poziomach

wptywu.

AC-22 TRESCIPUBLICZNIE DOSTEPNE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
TRESCI PUBLICZNIE
AC-22 DOSTEPNE Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Zasadniczo, publiczny dostep do systeméw ICS

nie jest dozwolony. Wybrane informacje mogg by¢ przekazywane do publicznie
dostepnego systemu informacyjnego, po ewentualnym zastosowaniu dodatkowych

srodkow bezpieczenstwa.
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KATEGORIA AT - USWIADAMIANIE i SZKOLENIA
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajgcymi dla systemow ICS zawartymi w tej naktadce, jesli takie
istnieja.

AT-1 POLITYKAiPROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AT-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Polityka ta dotyczy w szczegdlnosci

wyjatkowych wtasciwosci i wymagan ICS oraz ich zwigzku z systemami innymi niz ICS.

AT-2 SZKOLENIE w ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer ) )
zabezpieczenia Nazwa zabezpieczenia

rozszerzonego

Poziom wptywu na system informacyjny

Niski Umiarkowany | Woysoki

SZKOLENIE w ZAKRESIE
AT-2 USWIADAMIANIA Wybrane Wybrane Wybrane
BEZPIECZENSTWA

AT-2(2) ZAGROZENIE WEWNETRZNE Wybrane | Wybrane

Wytyczne uzupetniajace dotyczace ICS: Szkolenie w zakresie uswiadamiania

bezpieczenstwa obejmuje wstepny i okresowy przeglad polityk, standardowych
procedur operacyjnych, trendéw w zakresie bezpieczenstwa i podatnosci na

zagrozenia, specyficznych dla danego systemu ICS. Program podnoszenia Swiadomosci
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w zakresie bezpieczenstwa ICS jest zgodny z ustanowionymi przez organizacje

wymaganiami polityki uswiadamiania i szkolenia w zakresie bezpieczenstwa informacji.

Zabezpieczenia rozszerzone:

(2) Brak wytycznych uzupetniajacych dotyczacych ICS.

AT-3 SZKOLENIE w ZAKRESIE BEZPIECZENSTWA OPARTEGO NA ROLACH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer ) )

zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny

rozszerzonego

Niski Umiarkowany | Woysoki

SZKOLENIE w ZAKRESIE
AT-3 BEZPIECZENSTWA Wybrane Wybrane Wybrane

OPARTEGO NA ROLACH

Wytyczne uzupetniajgce dotyczace ICS: Szkolenie w zakresie bezpieczenstwa

obejmuje wstepny i okresowy przeglad polityk, standardowych procedur operacyjnych,
trendéw w zakresie bezpieczenstwa i podatnosci na zagrozenia, specyficznych dla
danego systemu ICS. Program szkolenia w zakresie bezpieczenstwa ICS jest zgodny

z ustanowionymi przez organizacje wymaganiami polityki uswiadamiania i szkolenia

w zakresie bezpieczenstwa informacji.

AT-4 DOKUMENTACJA SZKOLENIOWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
DOKUMENTACJA
AT-4 SZKOLENIOWA Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak
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KATEGORIA AU - AUDYT i ROZLICZALNOSC

Uwagi dotyczace dostosowania do kategorii audytu i rozliczalnosci

Na ogét informacje i narzedzia audytowe nie sg dostepne w istniejacych ICS, ale

w oddzielnym systemie informacyjnym (np. W systemie archiwalnym). W sytuacjach,
w ktorych system ICS nie moze wspierac okreslonych wymagan zabezpieczen

w zakresie audytu i rozliczalnosci, organizacja stosuje zabezpieczenia kompensacyjne
zgodnie z ogblnymi wskazéwkami dotyczacymi dostosowania. Przyktady zabezpieczen

kompensacyjnych sg podane przy kazdym zabezpieczeniu, stosownie do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systemow ICS zawartymi w tej naktadce, jesli takie
istnieja.

AU-1 POLITYKAiPROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany | Woysoki
AU-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta dotyczy w szczegdlnosci

wyjatkowych wtasciwosci i wymagan ICS oraz ich zwigzku z systemami innymi niz ICS.

AU-2 AUDYT ZDARZEN

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-2 AUDYT ZDARZEN Wybrane Wybrane Wybrane
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. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-2 (3) OPINIE | AKTUALIZACJE Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Organizacja moze okresli¢ zdarzenia ICS jako

zdarzenia podlegajace audytowi, wymagajac, aby dane i/lub telemetria ICS byty

rejestrowane jako dane podlegajace audytowi.

Zabezpieczenia rozszerzone:

(3) Brak wytycznych uzupetniajacych dotyczacych ICS.

AU-3 ZAWARTOSC REJESTROW AUDYTU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
ZAWARTOSC REJESTROW
AU-3 AUDYTU Wybrane Wybrane Wybrane
AU-3(1) DODATKOWE INFORMACIJE
KONTROLNE Wybrane Wybrane
AU-3(2) CENTRALNE ZARZADZANIE
TRESCIA PLANOWANEGO Wybrane
REJESTRU AUDYTU

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja zapewnienie mozliwosci przeprowadzania audytu w wydzielonym systemie

informacyjnym.

Zabezpieczenia rozszerzone:

(1, 2) Brak wytycznych uzupetniajacych dotyczacych ICS.
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AU-4 POJEMNOSC PAMIECI ZAPISOW AUDYTU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
POJEMNOSC PAMIECI
AU-4 ZAPISOW AUDYTU Wybrane Wybrane Wybrane
AU-4 (1) TRANSFER REKORDOW DO Dodane Dodane Dodane
ALTERNATYWNYCH
URZADZEN
MAGAZYNUJACYCH

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Starsze systemy ICS s3 zazwyczaj

skonfigurowane pod katem zdalnego przechowywania danych w oddzielnym systemie
informacyjnym (np. system archiwizacji gromadzi historyczne dane operacyjne ICS,
aich kopie zapasowe s3 przechowywane w oddzielnym miejscu). Obecnie systemy ICS
korzystajg z ustug tworzenia kopii zapasowych online i coraz czesciej przechodza na
ustugi oparte na chmurze i zwirtualizowane. Przechowywanie niektérych danych (np.

telemetrii SCADA) moze by¢ wymagane przez organy regulacyjne.

Uzasadnienie zmiany zabezpieczenia bazowego (1): Starsze komponenty ICS zazwyczaj

nie maja zdolnosci do przechowywania lub analizowania danych audytowych. Okresy
przechowywania niektérych danych, w szczegélnosci danych dotyczacych zgodnosci,

mogg wymagac duzych ilosci pamieci masowe;j.
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AU-5 REAKCJANABLEDY PROCESOW AUDYTU

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
REAKCJA NA BLEDY
AU-5 PROCESOW AUDYTU Wybrane Wybrane Wybrane
AU-5(1) OSTRZEZENIA DOTYCZACE
LIMITU PAMIECI Wybrane
PRZECHOWYWANIA Y
REKORDOW AUDYTU
AU-5(2) ALERTY CZASU Wybrane
RZECZYWISTEGO Y

Wytyczne uzupetniajace dotyczace ICS: Brak.

AU-6 PRZEGLAD AUDYTU, ANALIZA i RAPORTOWANIE

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-6 PRZEGLAD AUDYTU,
ANALIZA i RAPORTOWANIE | VWybrane | Wybrane | Wybrane
AU-6 (1) ZAUTOMATYZOWANA
INTEGRACJA PROCESOW vtilerEmE | GRS
AU-6 (3) KORELACJA ZBIOROW
AUDYTU Wybrane Wybrane
AU-6 (5) ZINTEGROWANA ANALIZA Wvbrane
ZAPISOW z AUDYTU y
AU-6 (6) KORELACJAAUDYTU
Z MONITOROWANIEM Wybrane
FIZYCZNYM

Wytyczne uzupetniajgce dotyczace ICS: Brak.
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Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja reczne mechanizmy lub procedury.
(3,5, 6) Brak wytycznych uzupetniajacych dotyczacych ICS.

AU-7 REDUKCJA TRESCIZAPISOW z AUDYTU i GENEROWANIE RAPORTOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-7 REDUKCJA TRESCI ZAPISOW
zAUDYTU i GENEROWANIE Wybrane Wybrane
RAPORTOW
AU-7 (1) AUTOMATYZACJA PROCESU Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(1) Brak wytycznych uzupetniajacych dotyczacych ICS.

AU-8 ZNACZNIKICZASU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-8 ZNACZNIKI CZASU Wybrane Wybrane Wybrane
AU-8 (1) SYNCHRONIZACJA
zAUTORYZOWANYM
SRODLEM CZASU Wybrane Wybrane
ODNIESIENIA

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja korzystanie z niezaleznego systemu informacyjnego uznanego za

autoryzowane zrédto czasu odniesienia.
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Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: w systemach ICS stosowane s3

odpowiednie mechanizmy (np. GPS, IEEE 1588) stuzace do okreslania znacznikéw

Czasu.

AU-9 OCHRONA INFORMACJI AUDYTOWYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-9 OCHRONA INFORMACIJI Wybrane Wybrane Wybrane
AUDYTOWYCH
AU-9 (2) BACKUP AUDYTU Wybrane
w ODSEPAROWANYM
FIZYCZNIE SYSTEMIE /
KOMPONENCIE
AU-9 (3) OCHRONA Wybrane
KRYPTOGRAFICZNA
AU-9 (4) DOSTEP DO PODZBIORU Wybrane Wybrane
UPRZYWILEJOWANYCH
UZYTKOWNIKOW

Wytyczne uzupetniajgce dotyczace ICS: Brak.

AU-10 NIEZAPRZECZALNOSC

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) .
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-10 NIEZAPRZECZALNOSC Wybrane

Wytyczne uzupetniajgce dotyczace ICS:- Przyktadowe zabezpieczenia kompensacyjne

obejmuja zapewnienie niezaprzeczalnosci w odseparowanym systemie informacyjnym.
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AU-11 RETENCJA ZAPISOW AUDYTU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-11 RETENCJA ZAPISOW Wybrane Wybrane Wybrane
AUDYTU

Wytyczne uzupetniajace dotyczace ICS: Brak.

AU-12 TWORZENIE ZAPISOW AUDYTU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
AU-12 TWORZENIE ZAPISOW Wybrane Wybrane Wybrane
AUDYTU
AU-12 (1) OGOLNOSYSTEMOWE / Wybrane
SKORELOWANE
w CZASIE SCIEZKI AUDYTU
AU-12 (3) ZMIANY DOKONYWANE Wybrane
PRZEZ UPRAWNIONE OSOBY

Wytyczne uzupetniajgce dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja dostarczanie powigzanych czasowo zapiséw audytowych do

oddzielnego systemu informacyjnego.

(3) Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja stosowanie niezautomatyzowanych mechanizméw lub

procedur.
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KATEGORIA CA - OCENA, AUTORYZACJA i MONITOROWANIE

Uwagi dotyczace dostosowania do kategorii oceny, autoryzacji i monitorowania

W sytuacjach, w ktérych system ICS nie moze wspierac okreslonych wymagan
zabezpieczen w zakresie oceny, autoryzacji i monitorowania, organizacja stosuje
zabezpieczenia kompensacyjne zgodnie z ogdlnymi wskazéwkami dotyczacymi
dostosowania. Przyktady zabezpieczen kompensacyjnych sg podane przy kazdym

zabezpieczeniu, stosownie do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

CA-1 POLITYKAi PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Zasady te w szczegdlny sposéb odnoszg sie do

wyjatkowych wtasciwosci i wymagan ICS oraz relacji z systemami innymi niz ICS.

CA-2 OCENAZABEZPIECZEN

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki
CA-2 OCENA ZABEZPIECZEN Wybrane Wybrane Wybrane
CA-2 (1) NIEZALEZNI AUDYTORZY Wybrane Wybrane
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. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-2(2) OCENY SPECJALISTYCZNE Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Oceny sg wykonywane i dokumentowane

przez wykwalifikowany personel oceniajacy (tj. posiadajacy doswiadczenie w ocenie
ICS) upowazniony przez organizacje. Organizacja zapewnia, Ze przeprowadzanie ocen
nie koliduje z funkcjonalnoscig ICS. Osoba/grupa przeprowadzajgca ocene w petni
rozumie polityki i procedury bezpieczenstwa informacji organizaciji, polityki i procedury
bezpieczenstwa ICS oraz specyficzne zagrozenia dla zdrowia, bezpieczenstwa

i Srodowiska zwigzane z danym obiektem i/lub procesem. Organizacja zapewnia, ze
ocenianie nie wptynie na dziatanie systemu lub nie spowoduje niezamierzonej
modyfikacji systemu. Jezeli dziatania zwigzane z oceng musza by¢ przeprowadzone na
produkcyjnym ICS, moze zaistnie¢ koniecznos$¢ wytaczenia go z eksploatacji przed
przeprowadzeniem oceny. Jezeli w celu przeprowadzenia oceny konieczne jest
wytaczenie ICS z eksploatacji, przeprowadzenie tych czynnosci planowane jest w miare

mozliwosci podczas planowanych przestojow ICS.

Zabezpieczenia rozszerzone:

(1) Brak wytycznych uzupetniajacych dotyczacych ICS.

(2) Wytyczne uzupetniajgce dotyczace ICS: Organizacja przeprowadza analize ryzyka

w celu wsparcia wyboru przedmiotu oceny (np. system operacyjny, replika off-line,

symulacja).
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CA-3 WYMIANA INFORMACII

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-3 WYMIANA INFORMACIJI Wybrane Wybrane Wybrane
CA-3(5) POLACZENIA JAWNYCH Wybrane Wybrane
BEZPIECZNYCH SYSTEMOW
TRANSGRANICZNYCH

Wytyczne uzupetniajace dotyczace ICS: Organizacje przeprowadzajg analize ryzyka

i korzysci w celu uzasadnienia decyzji, czy system ICS powinien zosta¢ potaczony

z innym system informacyjnym. Osoba autoryzujgca ma petna $wiadomos¢ zasad

i procedur bezpieczenstwa informacji w organizacji; zasad i procedur bezpieczenstwa
ICS; zagrozen wynikajacych z potaczenia z innymi systemami informacyjnymi
zwigzanych z dziatalnoscig i aktywami organizacji, osobami, innymi organizacjami

i panstwem; oraz szczegdélnych zagrozen dla zdrowia, bezpieczenstwa i Srodowiska
zwigzanych z danym potgczeniem. OA dokumentuje akceptacje ryzyka w planie

bezpieczenstwa systemu ICS.

Zabezpieczenia rozszerzone:

(5) Brak wytycznych uzupetniajacych ICS.

CA-5 PLANIETAPY DZIAtANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-5 PLANi ETAPY DZIAEANIA Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.
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CA-6 AUTORYZACJA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-6 AUTORYZACJA Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

CA-7 CIAGLE MONITOROWANIE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki
CA-7 CIAGLE MONITOROWANIE Wybrane Wybrane Wybrane
CA-7 (1) NIEZALEZNA OCENA Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Programy ciggtego monitorowania ICS sa

zaprojektowane, udokumentowane i wdrozone przez wykwalifikowany personel (tj.
posiadajacy doswiadczenie w zakresie ICS) wybrany przez organizacje. Organizacja
Zapewnia, ze ciggte monitorowanie nie zaktdca funkcji ICS. Osoba/grupa projektujaca
i prowadzaca ciggte monitorowanie w petni rozumie polityki i procedury
bezpieczenstwa informacji organizacji, polityki i procedury bezpieczenstwa ICS oraz
specyficzne zagrozenia dla zdrowia, bezpieczenstwa i Srodowiska zwigzane z danym
obiektem i/lub procesem. Organizacja zapewnia, ze ciggte monitorowanie nie wptywa
na dziatanie systemu, ani nie prowadzi do zamierzonej lub niezamierzonej modyfikacji
systemu. Przyktadowe zabezpieczenia kompensacyjne obejmujg monitorowanie

zewnetrzne.

Zabezpieczenia rozszerzone:

(1) Brak wytycznych uzupetniajacych ICS.
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CA-8 TESTY PENETRACYJNE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-8 TESTY PENETRACYJNE Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Testy penetracyjne sa przeprowadzane

w sieciach ICS z zachowaniem szczegdlnej ostroznosci, tak aby proces testowania nie
miat negatywnego wptywu na funkcje ICS. Ogdlnie rzecz biorac, systemy ICS sg bardzo
wrazliwe na ograniczenia czasowe i majg ograniczone zasoby. Przyktadowe
zabezpieczenia kompensacyjne obejmujg wykorzystanie replikowanego,
zwirtualizowanego lub symulowanego systemu do przeprowadzenia testéw
penetracyjnych. Moze zaistnie¢ koniecznos¢ wytaczenia produkcyjnego ICS

z eksploatacji przed przeprowadzeniem testéw. Jesli w celu przeprowadzenia testéow
wytaczane sg systemy ICS, testy planuje sie w miare mozliwosci podczas planowanych
przestojow ICS. Jezeli testy penetracyjne sg przeprowadzane w sieciach innych niz ICS,

nalezy zachowac szczegblng ostroznos¢, aby testy nie rozciggnety sie na sie¢ ICS.

CA-9 POLACZENIAWEWNATRZSYSTEMOWE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CA-9 POLACZENIA
WEWNATRZSYSTEMOWE Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Organizacje przeprowadzajg analize ryzyka

i korzysciw celu okreslenia, czy system ICS powinien by¢ potaczony z innymi
wewnetrznymi systemami informacyjnymi i (oddzielnymi) komponentami systemoéw.
Osoba autoryzujaca w petni rozumie polityki i procedury bezpieczenstwa informacji

organizacji; polityki i procedury bezpieczenstwa ICS; ryzyko zwigzane z potaczeniem
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z innymi systemami informacyjnymi i wydzielonymi czeSciami sktadowymi systemu
dla dziatan i aktywow organizacji, osob, innych organizacji i panstwa, niezaleznie od
tego, czy chodzi i zezwolenie na kazde indywidualne potaczenie wewnetrzne, czy

i zezwolenie na potaczenia wewnetrzne dla grupy komponentéw i wspélnych cechach
i/lub konfiguracjach; oraz szczegélne ryzyko dla zdrowia, bezpieczenstwa i Srodowiska
zwigzane z danym potaczeniem. Osoba autoryzujgca dokumentuje akceptacje ryzyka

w planie bezpieczenstwa systemu ICS.
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KATEGORIA CM - ZARZADZANIE KONFIGURACJA

Uwagi dotyczace dostosowania do kategorii zarzadzania konfiguracja

W sytuacjach, w ktérych system ICS nie moze by¢ skonfigurowany w celu ograniczenia
uzycia nieprzydatnych funkcji lub nie moze wspierac uzycia zautomatyzowanych
mechanizmoéw do wdrozenia funkcji zarzadzania konfiguracja, organizacja stosuje
niezautomatyzowane mechanizmy lub procedury jako zabezpieczenia kompensacyjne
zgodnie z ogblnymi wskazéwkami dotyczacymi dostosowania. Przyktady zabezpieczen

kompensacyjnych sg podane przy kazdym zabezpieczeniu, stosownie do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

CM-1 POLITYKA I PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia specyficzne

wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

CM-2 KONFIGURACJABAZOWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-2 KONFIGURACJA BAZOWA Wybrane Wybrane Wybrane
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Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-2(1) PRZEGLADY | AKTUALIZACJE Wybrane Wybrane
CM-2(2) AUTOMATYZACJA Wybrane
WSPIERAJACA AKTUALNOSC
/ SZCZEGOLOWOSC
CM-2(3) RETENCJA ZACHOWANYCH Wybrane Wybrane
KONFIGURACJI
CM-2(7) KONFIGURACJASYSTEMOW Wybrane Wybrane

| KOMPONENTOW
w OBSZARACH WYSOKIEGO
RYZYKA

Wytyczne uzupetniajgce dotyczace ICS: Brak.

CM-3 ZABEZPIECZANIE ZMIAN KONFIGURACJI

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-3 ZABEZPIECZANIE ZMIAN Wybrane Wybrane
KONFIGURACIJI
CM-3(1) AUTOMATYCZNA Wybrane
DOKUMENTACJA/
POWIADAMIANIE / ZAKAZ
WPROWADZANIA ZMIAN
CM-3(2) TESTY, WALIDACJA | ZMIANY Wybrane Wybrane

DOKUMENTOW

Wytyczne uzupetniajace dotyczace ICS: Brak.
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CM-4 ANALIZY WPLYWU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-4 ANALIZY WPLYWU Wybrane Wybrane Wybrane
CM-4(1) ODDZIELNE SRODOWISKA Wybrane
BADAWCZE

Wytyczne uzupetniajgce dotyczace ICS: Organizacja uwzglednia wzajemne

zaleznosci miedzy bezpieczenstwem i ochrong systemu ICS.

Zabezpieczenia rozszerzone:

(1) Brak wytycznych uzupetniajacych ICS.

CM-5 OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-5 OGRANICZENIA Wybrane Wybrane
MOZLIWOSCI
DOKONYWANIA ZMIAN
CM-5(1) AUTOMATYCZNE Wybrane
EGZEKWOWANIE
UPRAWNIEN DOSTEPU
| ZAPISY z AUDYTU
CM-5(2) PRZEGLAD ZMIAN Wybrane
w SYSTEMIE
CM-5(3) PODPISANE KOMPONENTY Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak.
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CM-6 USTAWIENIA KONFIGURACIJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
e E?)TI\‘IOI‘:\IA(,;S:?C Il Wybrane Wybrane Wybrane
CM-6(1) AUTOMATYCZNE Wybrane
ZARZADZANIE,
STOSOWANIE
I WERYFIKACJA
CM-6(2) ODPOWIEDZ NA Wybrane
NIEAUTORYZOWANE
ZMIANY

Wytyczne uzupetniajace dotyczace ICS: Brak.

CM-7 ZASADA MINIMALNEJ FUNKCJONALNOSCI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-7 ZASADA MINIMALNE)J
FUNKCJONALNOSCI Wybrane Wybrane Wybrane
CM-7 (1) PRZEGLADY OKRESOWE Dodane Wybrane Wybrane
CM-7(2) ZAPOBIEGANIA Wybrane Wybrane
WYKONYWANIU
PROGRAMU
CM-7 (4) NIEAUTORYZOWANE Usuniete
OPROGRAMOWANIE
(,CZARNALISTA”)
CM-7 (5) AUTORYZOWANE Dodane Wybrane
OPROGRAMOWANIE (,BIAtA
LISTA”)
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Wytyczne uzupetniajgce dotyczace ICS: Porty, w rozumieniu NSC 800-53, s3

wykorzystywane jako czesé przestrzeni adresowej w protokotach sieciowychisg
czesto zwigzane z okreslonymi protokotami lub funkcjami. Jako takie, porty nie sg
istotne dla protokotéw i urzadzen nieroutowanych. W przypadku protokotéw

i urzadzen nieroutowanych i nieadresowanych, zakaz lub ograniczenie korzystania
z okreslonych funkcji, protokotow i/lub ustug musi by¢ wdrozony z uwzglednieniem
dostepnej granulacji (pod)systemowej (np. na niskim poziomie mozna wytaczy¢
przerwania; na wysokim poziomie funkcje mogg by¢ dostepne tylko do odczytu,

z wyjatkiem uzytkownikow uprzywilejowanych). Przyktadowe zabezpieczenia
kompensacyjne obejmuja stosowanie niezautomatyzowanych mechanizmow lub

procedur.

Zabezpieczenia rozszerzone:

(1, 2, 5) Brak wytycznych uzupetniajgcych ICS.

Uzasadnienie zmiany zabezpieczen bazowych:

(1) Okresowy przeglad i usuwanie zbednych i/lub niezabezpieczonych funkgji, portéw,
protokotéw i ustug dodaje sie do systemoéw i niskim poziomie wptywu, poniewaz wiele
komponentéw ICS i niskim poziomie wptywu moze mie¢ negatywne oddziatywanie na

systemy, z ktérymi sg potgczone.

(4, 5) ,Biata lista” (CM-7 (5)) jest bardziej skuteczna niz ,czarnalista” (CM-7 (4)). Zestaw
aplikacji dziatajgcych w ICS jest w zasadzie niezmienny, co czyni "biatg liste"
rozwigzaniem praktycznym. Zaleca sie wdrazanie "biatej listy" aplikacji w systemach
ICS.

Referencje: http://ics-cert.us-cert.gov/tips/ICS-TIP-12-146-01B
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KOMPONENTOW

CM-8 INWENTARYZACJA KOMPONENTOW SYSTEMU
. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-8 INWENTARYZACJA Wybrane Wybrane Wybrane

KOMPONENTOW SYSTEMU

CM-8(1) AKTUALIZACJE INSTALACJI Wybrane Wybrane
I USUWANIA
KOMPONENTOW

CM-8(2) AUTOMATYCZNA Wybrane
KONSERWACJA
(UTRZYMYWANIE)

CM-8(3) AUTOMATYCZNE Wybrane Wybrane
WYKRYWANIE
KOMPONENTOW
NIEAUTORYZOWANYCH

CM-8 (4) INFORMACJEDOTYCZACE Wybrane
ODPOWIEDZIALNOSCI
I ROZLICZALNOSCI

CM-8 (5) BRAK DUPLIKACJI Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak.

CM-9 PLAN ZARZADZANIA KONFIGURACJA

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-9 PLAN ZARZADZANIA Wybrane Wybrane

KONFIGURACJA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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CM-10 OGRANICZENIA w UZYCIU OPROGRAMOWANIA

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-10 OGRANICZENIA w UZYCIU Wybrane Wybrane Wybrane

OPROGRAMOWANIA

Wytyczne uzupetniajace dotyczace ICS: Brak.

CM-11 OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CM-11 OPROGRAMOWANIE Wybrane Wybrane Wybrane

INSTALOWANE PRZEZ
UZYTKOWNIKA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA CP - PLANOWANIE AWARYJNE / CIAGLOSC DZIALANIA

Uwagi dotyczace dostosowania do kategorii planowania awaryjnego / ciggtosci

dziatania

Systemy ICS czesto zawieraja fizyczny komponent znajdujacy sie w statej lokalizacji.
Komponentow takich nie mozna logicznie przemieszczad. Niektore komponenty
zastepcze moga by¢ trudno dostepne. Kontynuacja istotnych misji i funkcji
biznesowych z niewielkg lub zadng utrata ciggtosci dziatania moze by¢ niemozliwa.
W sytuacjach, gdy organizacja nie moze zapewni¢ niezbednych podstawowych ustug,
wsparcia lub zautomatyzowanych mechanizmoéw podczas operacji awaryjnych,
organizacja zapewnia niezautomatyzowane mechanizmy lub wczesniej ustalone
procedury jako zabezpieczenia kompensacyjne zgodnie z ogbélnymi wytycznymi
dotyczacymi dostosowan Przyktady zabezpieczeh kompensacyjnych s podane przy

kazdym zabezpieczeniu, odpowiednio do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

CP-1 POLITYKAi PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia specyficzne

wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.
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CP-2 PLAN CIAGLOSCI DZIALANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-2 PLAN CIAGEOSCI DZIALANIA | Wybrane Wybrane Wybrane
CP-2(1) KOORDYNACJA Wybrane Wybrane
z POWIAZANYMI PLANAMI
CP-2(2) PLANOWANIE ZDOLNOSCI Wybrane
FUNKCJONOWANIA
CP-2(3) WZNAWIANIE Wybrane Wybrane
PODSTAWOWYCH DZIAtAN
I FUNKCJI BIZNESOWYCH
CP-2(4) PRZYWROCENIE DZIALANIA Wybrane
WSZYSTKICH FUNKCJI
BIZNESOWYCH
CP-2(5) KONTYNUACJA Wybrane
NIEZBEDNYCH DZIAtAN
i FUNKCJI BIZNESOWYCH
CP-2(8) IDENTYFIKACJA ZASOBOW Wybrane Wybrane
KRYTYCZNYCH

Wytyczne uzupetniajace dotyczace ICS: Organizacja definiuje plany ciggtosci dziatania

dla poszczegdlnych kategorii zaktécen lub awarii. W przypadku utraty mozliwosci
przetwarzania danych w ICS lub komunikacji z obiektami operacyjnymi, ICS wykonuje
wczesniej ustalone procedury (np. powiadamia operatora o awarii a nastepnie nie
podejmuje zadnych dziatan; powiadamia operatora a nastepnie bezpiecznie zamyka
proces przemystowy; powiadamia operatora a nastepnie podtrzymuje ostatnie

ustawienia operacyjne sprzed momentu wystgpienia awarii).

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Elementy organizacyjne odpowiedzialne za

powiazane plany mogg obejmowac dostawcow energii elektrycznej, paliwa, wody pitnej

i odprowadzajacych Scieki.
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(2) Wytyczne uzupetniajgce dotyczace ICS: Brak.

(3, 4) Wytyczne uzupetniajgce dotyczace ICS: Plany wznowienia podstawowych misji

i funkcji biznesowych oraz wznowienia wszystkich misji i funkcji biznesowych
uwzgledniajg skutki zaktécenia sSrodowiska organizacji. Plany przywracania

i wznawiania dziatalnosci powinny uwzgledniaé priorytetyzacje dziatan. Zaktécenia
moga wptynac na jakosc i ilos¢ zasobow w srodowisku, takich jak energia elektryczna,
paliwo, stodka woda i $cieki, oraz na zdolnos¢ tych dostawcéw do wznowienia
sSwiadczenia podstawowych funkcji misji i dziatalnosci. Plany ciggtosci dziatania na
wypadek wystgpienia rozlegtych zaktdcen moga obejmowac wyspecjalizowane
organizacje (np. stuzby zarzadzania kryzysowego, stuzby ratownicze, organy

regulacyjne).

Referencje: NFPA 1600: Standard on Disaster/Emergency Management and Business

Continuity Programs.

(5, 8) Wytyczne uzupetniajace dotyczace ICS: Brak.

CP-3 SZKOLENIE w ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-3 SZKOLENIE w ZAKRESIE’ Wybrane Wybrane Wybrane
PLANOWANIA CIAGLOSCI
DZIAEANIA
CP-3(1) WYDARZENIA Wybrane
SYMULOWANE

Wytyczne uzupetniajace dotyczace ICS: Brak.
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CP-4 TESTOWANIE PLANU CIAGLOSCI DZIALANIA

Numer
zabezpieczenia

Nazwa zabezpieczenia

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Poziom wptywu na system informacyjny

PRZETWARZANIA

rozszerzonego
Niski Umiarkowany Wysoki
CP-4 TESTOWANIE PLANU Wybrane Wybrane Wybrane
CIAGLOSCI DZIAEANIA
CP-4 (1) KOORDYNACJA Wybrane Wybrane
z POWIAZANYMI PLANAMI
CP-4(2) ZAPASOWE MIEJSCE Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

CP-6 ZAPASOWE MIEJSCE PRZECHOWYWANIA KOPII

Numer
zabezpieczenia

Nazwa zabezpieczenia

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Poziom wptywu na system informacyjny

rozszerzonego
Niski Umiarkowany Wysoki
CP-6 ZAPASOWE MIEJSCE Wybrane Wybrane

PRZECHOWYWANIA KOPII

CP-6(1) SEPARACJA OD MIEJSCA Wybrane Wybrane
GtOWNEGO

CP-6(2) CZAS ODZYSKIWANIA Wybrane
I PUNKT ODTWORZENIA
DANYCH

CP-6(3) DOSTEPNOSC Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.
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CP-7 ZAPASOWE MIEJSCE PRZETWARZANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-7 ZAPASOWE MIEJSCE Wybrane Wybrane
PRZETWARZANIA
CP-7 (1) ODSEPAROWANIE OD Wybrane Wybrane
LOKALIZACJI
PODSTAWOWE)
CP-7(2) DOSTEPNOSC Wybrane Wybrane
CP-7 (3) PRIORYTET UStUG Wybrane Wybrane
CP-7 (4) GOTOWOSC DO UZYCIA Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak.

CP-8 UStUGI TELEKOMUNIKACYJNE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) .
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-8 USLUGI Wybrane Wybrane
TELEKOMUNIKACYJNE
CP-8(1) PRIORYTETY SWIADCZENIA Wybrane Wybrane
USLUG
CP-8(2) POJEDYNCZE PUNKTY Wybrane Wybrane
AWARII
CP-8(3) ROZDZIELENIE Wybrane
DOSTAWCOW
PODSTAWOWYCH
i ALTERNATYWNYCH
CP-8 (4) PLAN AWARYJNY Wybrane
DOSTAWCY
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Wytyczne uzupetniajgce dotyczace ICS: Wspdtczynniki jakosci ustug (QoS) systemu

ICS obejmujg opdznienia i przepustowosé.

Zabezpieczenia rozszerzone:

(1,2, 3,4) Wytyczne uzupetniajace dotyczace ICS: Brak.

CP-9 KOPIAZAPASOWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-9 KOPIA ZAPASOWA Wybrane Wybrane Wybrane
CP-9(1) BADANIE NIEZAWODNOSCI Wybrane Wybrane
NOSNIKOW /
INTEGRALNOSCI
INFORMACIJI
CP-9(2) TESTY ODTWORZENIOWE Wybrane
zZWYKORZYSTANIEM
PROBEK DANYCH
CP-9(3) SEPARACJA Wybrane
PRZECHOWYWANIA
INFORMACIJIKRYTYCZNYCH
CP-9(5) PRZEKAZANIE KOPII DO Wybrane
ALTERNATYWNEJ
LOKALIZACIJI

Wytyczne uzupetniajgce dotyczace ICS: Brak.

CP-10 ODZYSKIWANIE i ODTWARZANIE SYSTEMU

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-10 ODZYSKIWANIE Wybrane Wybrane Wybrane

i ODTWARZANIE SYSTEMU
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. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-10(2) ODTWARZANIE TRANSAKCJI Wybrane Wybrane
CP-10(4) PRZYWRACANIE Wybrane
w OKRESLONYM
PRZEDZIALE CZASOWYM

Wytyczne uzupetniajgce dotyczace ICS: Rekonstrukcja systemu ICS obejmuje

rozwazenie, czy zmienne stanu systemu powinny zostac przywrécone do wartosci
poczatkowych lub wartosci sprzed zaktécenia (np. czy zawory powinny zostaé
przywroécone do stanu petnego otwarcia, petnego zamkniecia lub ustawien sprzed
zaktécenia). Przywrdcenie zmiennych stanu systemu moze zaktdcic trwajace procesy
fizyczne (np. poczatkowo zamkniete zawory moga miec¢ negatywny wptyw na

chtodzenie systemu).

Zabezpieczenia rozszerzone:

(2, 4) Wytyczne uzupetniajgce dotyczace ICS: Brak.

CP-12 TRYB BEZPIECZNY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
CP-12 TRYB BEZPIECZNY Dodane Dodane Dodane

Wytyczne uzupetniajgce dotyczace ICS: Zdefiniowane przez organizacje warunki

i odpowiadajace im ograniczenia bezpiecznego trybu pracy moga byc¢ rézne dla réznych
zabezpieczen bazowych. Te same warunki moga powodowac rézne reakcje
w zaleznosci od poziomu wptywu. Moga to by¢ warunki zewnetrzne w stosunku do ICS

(np. przerwa w dostawie energii elektrycznej).Powigzane zabezpieczenia: SI-17.
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Uzasadnienie zmiany zabezpieczenia bazowego: Zabezpieczenie to stanowi ramy

stuzace organizacji do opracowania polityki i procedur postepowania w przypadku
wystapienia w srodowisku dziatania okolicznosci pozostajacych poza jej kontrola.
Tworzenie pisemnego zapisu procesu decyzyjnego dotyczacego wyboru zdarzen

i odpowiedniej reakcji stanowi czes¢ zarzadzania ryzykiem w swietle zmieniajgcego sie

srodowiska dziatania.
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KATEGORIA IA - IDENTYFIKACJA i UWIERZYTELNIANIE

Uwagi dotyczace dostosowania do kategorii identyfikacji i uwierzytelniania

Przed wdrozeniem zabezpieczen z kategorii |A nalezy rozwazy¢ kompromisy miedzy
bezpieczenstwem, prywatnoscia, opdznieniami, wydajnoscia i przepustowoscia. Na
przyktad, organizacja rozwaza, czy opdznienia wynikajace z zastosowania
mechanizmow uwierzytelniania wykorzystujacych techniki kryptograficzne bedg miaty

negatywny wptyw na wydajnosc¢ operacyjng ICS.

W sytuacjach, gdy ICS nie moze spetni¢ okreslonych wymagan identyfikacji

i uwierzytelniania zawartych w danym zabezpieczeniu, organizacja stosuje
zabezpieczenia kompensacyjne zgodnie z ogdlnymi wytycznymi dotyczacymi procesu
dostosowywania. Przyktady zabezpieczen kompensacyjnych sa podane przy kazdym

z zabezpieczen, stosownie do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

IA-1  POLITYKA i PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
1A-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia specyficzne

wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.
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IA-2  IDENTYFIKACJA i UWIERZYTELNIANIE (UZYTKOWNICY
ORGANIZACYIJNI)

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer ) )
zabezpieczenia Nazwa zabezpieczenia

rozszerzonego

Poziom wptywu na system informacyjny

Niski Umiarkowany Wysoki

1A-2 IDENTYFIKACJA Wybrane Wybrane Wybrane
i UWIERZYTELNIANIE
(UZYTKOWNICY
ORGANIZACYIJNI)

IA-2 (1) UWIERZYTELNIANIE Wybrane Wybrane Wybrane
WIELOSKtADNIKOWE
DOSTEPU DO KONT
UPRZYWILEJOWANYCH

1A-2 (2) UWIERZYTELNIANIE Wybrane Wybrane
WIELOSKtADNIKOWE
DOSTEPU DO KONT
NIEUPRZYWILEJOWANYCH

IA-2 (3) DOSTEP LOKALNY DO KONT Wybrane Wybrane
UPRZYWILEJOWANYCH

IA-2 (4) DOSTEP LOKALNY DO KONT Wybrane
NIEUPRZYWILEJOWANYCH

I1A-2 (8) DOSTEP DO KONT - Wybrane Wybrane
ODPORNOSC NA
POWTARZANIE

1A-2 (9) DOSTEP SIECIOWY DO KONT Wybrane
NIEUPRZYWILEJOWANYCH -
ODPORNOSC NA
POWTARZANIE

IA-2(11) ZDALNY DOSTEP - Wybrane Wybrane
ODSEPAROWANE
URZADZENIE

1A-2(12) AUTORYZACJA DANYCH Wybrane Wybrane Wybrane
DOSTEPOWYCH

Wytyczne uzupetniajgce dotyczace ICS: w przypadku, gdy uzytkownicy funkcjonuja

jako jedna grupa (np. operatorzy sterowni), ich identyfikacja i uwierzytelnianie moga
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by¢ oparte narolach, grupach lub urzadzeniach. W przypadku niektérych systeméw
ICS mozliwos¢ natychmiastowej interakcji z operatorem ma krytyczne znaczenie.
Wymogi dotyczace identyfikacji lub uwierzytelniania nie majg wptywu na prowadzenie
dziatan w sytuacjach awaryjnych w systemach ICS. Dostep do tych systemdéw moze by¢
ograniczony przez odpowiednie fizyczne srodki bezpieczenstwa. Przyktadowe
zabezpieczenia kompensacyjne obejmujg wzmocnienie bezpieczenstwa fizycznego,
bezpieczenstwa osobowego oraz srodkéw audytu. Na przyktad, do ustanowienia
zdalnego dostepu moze by¢ wymagane manualne uwierzytelnienie gtosowe zdalnego
personelu i lokalne, osobiste czynnosci. Patrz: wytyczne uzupetniajace zabezpieczenia
AC-17 dotyczace ICS. Dostep uzytkownikéw lokalnych do komponentéw ICS jest

mozliwy tylko wtedy, gdy jest niezbedny, zatwierdzony i uwierzytelniony.

Zabezpieczenia rozszerzone:

(1,2, 3, 4) Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmujg wdrozenie srodkéw bezpieczenstwa fizycznego.

(8, 9) Wytyczne uzupetniajgce dotyczace systemoéw ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmujg zapewnienie odpornosci na powtérzenia w systemie

zewnetrznym.

(11) Wytyczne uzupetniajace dotyczace systemdw ICS: Brak.

(12) Wytyczne uzupetniajgce dotyczace systemédw ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja wdrozenie obstugi identyfikacji uzytkownika poza systemem
ICS.

IA-3  IDENTYFIKACJA i UWIERZYTELNIANIE URZADZENIA

Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )

zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny

rozszerzonego
Niski Umiarkowany Wysoki

1A-3 IDENTYFIKACJA Dodane Wybrane Wybrane
i UWIERZYTELNIANIE
URZADZENIA

3702439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IA-3 (1) DWUKIERUNKOWE Dodane Dodane
UWIERZYTELNIANIE
KRYPTOGRAFICZNE
|A-3 (4) Dodane Dodane

Wytyczne uzupetniajgce dotyczace ICS: Organizacja moze zezwoli¢ na podtaczenie do

swojego ICS urzadzen znanych réwniez jako jednostki nieosobowe (ang. non-person
entities - NPE)”?, nalezacych do innej organizacji i przez nig autoryzowanych (np.
partnerow biznesowych). W szczegdlnosci, gdy sa to urzadzenia nielokalne, ich
identyfikacja i uwierzytelnianie mogg mie¢ kluczowe znaczenie. Organizacje moga
przeprowadzic¢ analize ryzyka i wptywu w celu okreslenia wymagane;j sity
mechanizmow uwierzytelniania. Przyktadowe zabezpieczenia kompensacyjne
urzadzen i protokotéw, ktére nie zapewniajg uwierzytelniania w przypadku zdalnych

potaczen sieciowych, obejmujg wdrozenie Srodkéw bezpieczenstwa fizycznego.

Zabezpieczenia rozszerzone:

(1, 4) Wytyczne uzupetniajgce dotyczace ICS: w zarzadzaniu konfiguracjg urzadzen do

identyfikacji i uwierzytelniania NPE zwykle bierze udziat cztowiek, ktéry zastepuje NPE
lub jest jego przedstawicielem. Urzadzenia otrzymuja swoje poswiadczenia
identyfikacji i uwierzytelniania na podstawie o$wiadczen dokonanych przez surogata®.
Surogat reaguje takze na zdarzenia i anomalie (np. wygasniecie danych
uwierzytelniajacych). Dane uwierzytelniajgce podmiotéw oprogramowania (np.
autonomicznych proceséw niezwigzanych z konkretng osobg) oparte na

wtasciwosciach tego oprogramowania (np. podpisach cyfrowych) mogg sie zmieniac za

79 NPE - Podmiot i tozsamosci cyfrowej, ktory dziata w cyberprzestrzeni, ale nie jest cztowiekiem. Moga
to by¢ organizacje, urzadzenia sprzetowe, aplikacje i artefakty informacyjne.

80 Zastepuje kogo$ innego lub jest uzywany zamiast czego$ innego.
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kazdym razem, gdy oprogramowanie jest zmieniane lub poprawiane. Sprzet
specjalnego przeznaczenia (np. niestandardowe uktady scalone i ptytki obwodow
drukowanych) moze wykazywacé podobne zaleznosci. Definicja konfiguracji

parametrow moze by¢ rézna dla poszczegdlnych poziomoéw wptywu.

Uzasadnienie zmiany zabezpieczenia bazowego (1, 4): Systemy ICS moga wymieniaé

informacje z szeregiem systemoéw i urzadzen zewnetrznych. Identyfikacja

i uwierzytelnianie urzadzen wprowadzajg okolicznosci, ktére nie wystepuja

w przypadku dziatan podejmowanych przez ludzi. Te zabezpieczenia obejmuja
przypisywanie, ktére umozliwia organizacji kategoryzowanie urzadzen wedtug typow,
modeli lub innych cech grupowych. Przypisywanie umozliwia réwniez organizacjom
wybér odpowiednich mechanizméw kontroli dla potgczen lokalnych, zdalnych

i sieciowych.

IA-4 ZARZADZANIE IDENTYFIKATOREM

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
1A-4 ZARZADZANIE Wybrane Wybrane Wybrane
IDENTYFIKATOREM

Wytyczne uzupetniajace dotyczace ICS: Brak.

IA-5 ZARZADZANIE METODAMIUWIERZYTELNIANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
1A-5 ZARZADZANIE METODAMI Wybrane Wybrane Wybrane
UWIERZYTELNIANIA
IA-5 (1) UWIERZYTELNIANIE OPARTE | Wybrane Wybrane Wybrane
I HASEA
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. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IA-5(2) UWIERZYTELNIANIE OPARTE Wybrane Wybrane
I INFRASTRUKTURE KLUCZA
PUBLICZNEGO
IA-5 (3) REJESTRACJA OSOBISTA LUB Wybrane Wybrane
PRZEZ ZAUFANA
TRZECIA STRONE
IA-5(11) UWIERZYTELNIANIE PRZY Wybrane Wybrane Wybrane
UZYCIU TOKENA

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne
obejmuja fizyczng kontrole dostepu, hermetyzacje ICS w celu zapewnienia

uwierzytelniania zewnetrznego w stosunku do ICS.

Zabezpieczenia rozszerzone:

(1, 2,3, 11) Wytyczne uzupetniajgce dotyczace ICS: Brak.

IA-6 OCHRONA PROCESU UWIERZYTELNIANIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
1A-6 OCHRONA PROCESU Wybrane Wybrane Wybrane
UWIERZYTELNIANIA

Wytyczne uzupetniajgce dotyczace ICS: Niniejsze zabezpieczenie wymaga

zastosowania interfejsu wizualnego, ktéry w trakcie procesu uwierzytelniania
przekazuje informacje zwrotne dotyczace uwierzytelniania. Jesli uwierzytelnianie ICS
wykorzystuje interfejs, ktory nie obstuguje wizualnego sprzezenia zwrotnego (np.
uwierzytelnianie oparte na protokotach), zabezpieczenie to moze zosta¢ dostosowana

do potrzeb.

3732439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

IA-7 MODULU KRYPTOGRAFICZNEGO

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
1A-7 UWIERZYTELNIANIE Wybrane Wybrane Wybrane
MODULtU
KRYPTOGRAFICZNEGO

Wytyczne uzupetniajace dotyczace ICS: Brak.

IA-8  IDENTYFIKACJA i UWIERZYTELNIANIE (UZYTKOWNICY SPOZA
ORGANIZAC)I)

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer

zabezpieczenia Nazwa zabezpieczenia

rozszerzonego

Poziom wptywu na system informacyjny

Niski Umiarkowany Wysoki

1A-8 IDENTYFIKACJA Wybrane Wybrane Wybrane
i UWIERZYTELNIANIE
(UZYTKOWNICY SPOZA
ORGANIZACIJI)

IA-8 (1) AKCEPTACJA Wybrane Wybrane Wybrane
POSWIADCZEN

TOZSAMOSCI WYDANYCH
PRZEZ INNE ORGANIZACJE

IA-8 (2) AKCEPTACJA Wybrane Wybrane Wybrane
POSWIADCZEN STRON
TRZECICH?®!

IA-8 (3) WYKORZYSTANIE Wybrane Wybrane Wybrane
CERTYFIKOWANYCH
PRODUKTOW

81 Dotyczy rynku USA.
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. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
1A-8 (4) WYKORZYSTANIE PROFILI Wybrane Wybrane Wybrane

WYDAWANYCH PRZEZ
STOSOWNE INSTYTUCIJE

Wytyczne uzupetniajgce dotyczace ICS: Do uzytkownikéw spoza organizacji maja

zastosowanie wytyczne uzupetniajace do ICS dotyczace zabezpieczenia IA-2,

Identyfikacja i uwierzytelnianie (uzytkownicy organizacyjni).

Zabezpieczenia rozszerzone:

(1,2, 3, 4) Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmujg wdrozenie wsparcia zewnetrznego systemu ICS oraz

uwierzytelnianie wielosktadnikowe.
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KATEGORIA IR - REAGOWANIE NA INCYDENTY

Uwagi dotyczace dostosowania do kategorii reagowania na incydenty

Zautomatyzowane mechanizmy wykorzystywane do sledzenia incydentéw

bezpieczenstwa zwykle nie sg elementami ICS ani nie sg z nim potaczone.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

IR-1  POLITYKA | PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IR-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia specyficzne

wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

IR-2  SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IR-2 SZKOLENIE w ZAKRESIE Wybrane Wybrane Wybrane
REAGOWANIA NA
INCYDENTY
IR-2 (1) WYDARZENIA Wybrane
SYMULOWANE
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Numer
zabezpieczenia

Nazwa zabezpieczenia

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Poziom wptywu na system informacyjny

SZKOLENIOWE

rozszerzonego
Niski Umiarkowany Wysoki
IR-2(2) ZAUTO MATYZOWANE Wybrane
SRODOWISKA

Wytyczne uzupetniajace dotyczace ICS: Brak.

IR-3

TESTOWANIE REAGOWANIA NA INCYDENTY

Numer
zabezpieczenia

Nazwa zabezpieczenia

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Poziom wptywu na system informacyjny

rozszerzonego
Niski Umiarkowany Wysoki
IR-3 TESTOWANIE REAGOWANIA Wybrane Wybrane
NA INCYDENTY
IR-3(2) KOORDYNACJA Wybrane Wybrane
z POWIAZANYMI PLANAMI

Wytyczne uzupetniajace dotyczace ICS: Brak.

IR-4

OBSLUGA INCYDENTOW

Numer
zabezpieczenia

Nazwa zabezpieczenia

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Poziom wptywu na system informacyjny

rozszerzonego
Niski Umiarkowany Wysoki
IR-4 OBStUGA INCYDENTOW Wybrane Wybrane Wybrane
IR-4 (1) AUTOMATYCZNE PROCESY Wybrane Wybrane
OBStUGI ZDARZEN
IR-4 (4) KORELACJAINFORMACIJI Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak.
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IR-5 MONITOROWANIE INCYDENTOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IR-5 MONITORQWANIE Wybrane Wybrane Wybrane
INCYDENTOW
IR-5 (1) AUTOMATYCZNE Wybrane
SLEDZENIE, ZBIERANIE
DANYCH I ANALIZA

Wytyczne uzupetniajace dotyczace ICS: Brak.

IR-6  ZGLASZANIE INCYDENTOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki
IR-6 ZGEASZANIE INCYDENTOW | Wybrane Wybrane Wybrane
IR-6 (1) ZGEASZANIE Wybrane Wybrane

AUTOMATYCZNE

Wytyczne uzupetniajgce dotyczace ICS: Organizacja powinna zgtaszac incydenty

w odpowiednim czasie. Organizacja powinna wspétpracowac i na biezaco dzielié sie

informacjami i potencjalnych incydentach8?.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Zautomatyzowane mechanizmy

wykorzystywane do wspierania procesu zgtaszania incydentéw nie muszg by¢ czescia

ICS, ani nie sg z nim potaczone.

82 Patrz: NSC 800-61.
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IR-7  WSPARCIE REAGOWANIA NA INCYDENTY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IR-7 WSPARCIE REAGOWANIA Wybrane Wybrane Wybrane
NA INCYDENTY
IR-7 (1) AUTOMATYCZNE WSPARCIE Wybrane Wybrane
DOSTEPNOSCI INFORMACIJI /
OBStUGI

Wytyczne uzupetniajace dotyczace ICS: Brak.

IR-8 PLAN REAGOWANIA NA INCYDENTY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
IR-8 PLAN REAGOWANIA NA Wybrane Wybrane Wybrane
INCYDENTY

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA MA - UTRZYMANIE i WSPARCIE

Uwagi dotyczace dostosowania do kategorii utrzymania i wsparcia

Zautomatyzowane mechanizmy wykorzystywane do planowania, przeprowadzania
i dokumentowania proceséw utrzymania i wsparcia, zazwyczaj nie stanowia czesci ICS

i nie sa z nim potaczone.

W sytuacjach, gdy system ICS nie moze spetni¢ okreslonych wymagan zabezpieczen
w zakresie utrzymania, organizacja stosuje zabezpieczenia kompensacyjne zgodnie
z 0g6lnymi wskazéwkami dotyczacymi procesu dostosowania. Przyktady zabezpieczen

kompensacyjnych sa podane przy kazdym zabezpieczeniu, stosownie do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie
z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie

istnieja.

MA-1 POLITYKA i PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MA-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia specyficzne

witasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.
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MA-2 NADZOR NAD UTRZYMANIEM

Nazwa zabezpieczenia

Zabezpieczenie bazowe

KONSERWACYJNE

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system
rozszerzonego informacyjny
Niski Umiarkowany | Woysoki
MA-2 NADZOR NAD Wybrane Wybrane Wybrane
UTRZYMANIEM
MA-2 (2) AUTOMATYCZNE DZIAEANIA Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

MA-3 NARZEDZIA UTRZYMANIOWE

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MA-3 NARZEDZIA Wybrane Wybrane
UTRZYMANIOWE
MA-3 (1) SPRAWDZANIE NARZEDZI Wybrane Wybrane
MA-3(2) SPRAWDZANIE NOSNIKOW Wybrane Wybrane
DANYCH
MA-3 (3) ZAPOBIEGANIE Wybrane

NIEAUTORYZOWANEMU
USUWANIU

Wytyczne uzupetniajgce dotyczace ICS: Brak.
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MA-4 UTRZYMANIE ZDALNE

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MA-4 UTRZYMANIE ZDALNE Wybrane Wybrane Wybrane
MA-4 (2) AUDYT I PRZEGLAD Wybrane Wybrane
MA-4 (3) POROWNYWALNE POZIOMY Wybrane
BEZPIECZENSTWA /
SANITYZACJA

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(2) Wytyczne uzupetniajgce dotyczace ICS: Brak.

(3) Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach kryzysowych lub awaryjnych,
organizacja moze potrzebowaé natychmiastowego dostepu do nielokalnych ustug
utrzymaniowych i diagnostycznych w celu przywrécenia istotnych operacji lub ustug
ICS. Przyktadowe zabezpieczenia kompensacyjne obejmujg ograniczanie zakresu ustug
utrzymaniowych i diagnostycznych do minimum niezbednych dziatan, wnikliwe

monitorowanie i audytowanie nielokalnych dziatan utrzymaniowych i diagnostycznych.

MA-5 PERSONEL UTRZYMANIOWY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MA-5 PERSONEL UTRZYMANIOWY | Wybrane Wybrane Wybrane
MA-5 (1) OSOBY NIEPOSIADAJACE Wybrane

STOSOWNYCH PRAW
DOSTEPU

Wytyczne uzupetniajgce dotyczace ICS: Brak.
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MA-6 TERMINOWOSC PRZEPROWADZANIA KONSERWACJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MA-6 TERMINOWOSC Wybrane Wybrane
PRZEPROWADZANIA
KONSERWACIJI

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA MP - OCHRONA NOSNIKOW DANYCH

Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

MP-1 POLITYKA i PROCEDURY

Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) ) .
zabezpieczenia Nazwa zabezpieczenia POZ'OTT) wptywu AL system
rozszerzonego informacyjny
Niski Umiarkowany | Woysoki
MP-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia specyficzne

witasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

MP-2 DOSTEP DO NOSNIKOW DANYCH

Zabezpieczenie bazowe

Numer Nazwa zabezpieczenia

. . Poziom wptywu na system

zabezpieczeni Nazwa zabezpieczenia i _
informacyjny
a rozszerzonego
Niski Umiarkowany | Wysoki
MP-2 DOSTEP DO NOSNIKOW Wybran | Wybrane | Wybran
DANYCH e e

Wytyczne uzupetniajace dotyczace ICS: Brak.
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MP-3 OZNAKOWANIE NOSNIKOW DANYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MP-3 OZNAKOWANIE NOSNIKOW Wybrane Wybrane
DANYCH

Wytyczne uzupetniajace dotyczace ICS: Brak.

MP-4 PRZECHOWYWANIE NOSNIKOW DANYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MP-4 PRZ'ECHC')WYWANIE Wybrane Wybrane
NOSNIKOW DANYCH

Wytyczne uzupetniajace dotyczace ICS: Brak.

MP-5 TRANSPORT NOSNIKOW DANYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MP-5 TRANSPORT NOSNIKOW Wybrane Wybrane
DANYCH

MP-5 (4) OCHRONA

Wybrane Wybrane
KRYPTOGRAFICZNA

Wytyczne uzupetniajace dotyczace ICS: Brak.

3852439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

MP-6 SANITYZACJA NOSNIKOW DANYCH

Nazwa zabezpieczenia

Zabezpieczenie bazowe

NIEDESTRUKCYJNE

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MP-6 SANITYZACJA NOSNIKOW Wybrane Wybrane Wybrane
DANYCH
MP-6 (1) PRZEGLAD / Wybrane
ZATWIERDZANIE /
SLEDZENIE /
DOKUMENTOWANIE /
WERYFIKACJA
MP-6 (2) TESTOWANIE SPRZETU Wybrane
MP-6 (3) TECHNIKI Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak.

MP-7 UZYWANIE NOSNIKOW DANYCH

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
MP-7 UZYWANIE NOSNIKOW Wybrane Wybrane Wybrane
DANYCH
MP-7 (1) Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Brak.
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KATEGORIA PE - OCHRONA FIZYCZNA i SRODOWISKOWA

Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

PE-1 POLITYKAiPROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegdélnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.
Komponenty ICS mogg by¢ rozmieszczone w obrebie duzego obiektu lub obszaru
geograficznego i mogg stanowic¢ punkt wejscia do catej sieci organizacyjnej ICS.

Zastosowanie moga mie¢ réwniez zabezpieczenia regulacyjne.

PE-2 ZEZWOLENIA NA DOSTEP FIZYCZNY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) .
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-2 ZEZWOLENIA NA DOSTEP Wybrane Wybrane Wybrane
FIZYCZNY

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PE-3 KONTROLA DOSTEPU FIZYCZNEGO

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki

PE-3 KONTROLA DOSTEPU Wybrane Wybrane Wybrane
FIZYCZNEGO

PE-3(1) DOSTEP DO SYSTEMU Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Organizacja rozwaza wspotzaleznosci

bezpieczenstwa i ochrony ICS. Organizacja rozwaza wymagania dostepu w sytuacjach
awaryjnych. Podczas zdarzenia zwigzanego z sytuacjg awaryjna, organizacja moze
ograniczy¢ dostep do obiektéw i aktywow ICS tylko dla upowaznionych osoéb. ICS sg
czesto zbudowane z urzadzen, ktére albo nie maja, albo nie mogg korzystaé

z kompleksowych mozliwosci kontroli dostepu ze wzgledu na czasowe ograniczenia
bezpieczenstwa. Fizyczne kontrole dostepu i $rodki ,,obrona w gtab” sg stosowane
przez organizacje, gdy jest to konieczne i mozliwe, w celu uzupetnienia bezpieczenstwa
ICS, gdy mechanizmy elektroniczne nie sg w stanie spetni¢ wymagan planu
bezpieczenstwa organizacji. Wezty gtéwne, szafy dystrybucyjne oraz pomieszczenia
techniczne/elektryczne powinny by¢ zamkniete i wymagac fizycznej lub elektronicznej

kontroli dostepu oraz zawierac czujniki wykrywajace wtamania.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Brak.

PE-4 KONTROLA DOSTEPU DO MEDIUM TRANSMISYJNEGO

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-4 KONTROLA DOSTEPU DO Wybrane Wybrane
MEDIUM TRANSMISYJNEGO
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Wytyczne uzupetniajace dotyczace ICS: Brak.

PE-5 KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYJSCIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-5 KONTROLA DOS'J'EPU DO Wybrane Wybrane
URZADZEN WEJSCIA -
WYJSCIA

Wytyczne uzupetniajace dotyczace ICS: Brak.

PE-6 MONITOROWANIE DOSTEPU FIZYCZNEGO

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-6 MONITOROWANIE Wybrane Wybrane Wybrane
DOSTEPU FIZYCZNEGO
PE-6 (1) ALARMY WEAMANIOWE Wybrane Wybrane
I URZADZENIA
NADZORUJACE
PE-6 (4) MONITOROWANIE DOSTEPU Dodane Wybrane
FIZYCZNEGO DO SYSTEMOW

Wytyczne uzupetniajgce dotyczace ICS: Fizyczne zabezpieczenia dostepu oraz srodki

"obrony w gtab" sg stosowane przez organizacje jako zabezpieczenia kompensacyjne,

i ile jest to konieczne i mozliwe, w celu uzupetnienia zabezpieczen ICS w sytuacji, gdy
mechanizmy elektroniczne nie sg w stanie monitorowac, wykrywac i ostrzegac

i uzyskaniu dostepu do ICS. Tego rodzaju zabezpieczenia kompensacyjne stanowia
uzupetnienie srodkéw bezpieczenistwa PE-6 (np. poprzez zastosowanie zabezpieczenia
rozszerzonego PE-3(4), Zamykane obudowy i/lub zabezpieczenia rozszerzonego PE-

3(5), Ochrona przed manipulacja).
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Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Brak.

(4) Wytyczne uzupetniajace dotyczace ICS: Lokalizacje komponentéw ICS (np.

urzadzen terenowych, zdalnych jednostek koncowych) moga obejmowac rézne

lokalizacje zdalne (np. podstacje, przepompownie).

Uzasadnienie zmiany zabezpieczenia bazowego (4): Wiele komponentéw systemu ICS

jest zlokalizowanych w odlegtych geograficznie i rozproszonych miejscach, co
powoduje, ze mozliwosci monitorowania wszystkich komponentéw systemu ICS sg
ograniczone. Niektére elementy moga by¢ zainstalowane na sufitach, podtogach lub

w szafach dystrybucyjnych i wyposazone w minimalne zabezpieczenia fizyczne
pozwalajgce na wykrycie, opéznienie lub uniemozliwienie dostepu do urzadzen a takze
pozbawione mozliwosci nadzoru elektronicznego nadzoru elektronicznego lub

reagowania przez stuzby ochrony.

PE-8 REJESTRACJA DOSTEPU GOSCI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-8 REJ!ESTRACJA DOSTEPU Wybrane Wybrane Wybrane
GOSCI
PE-8 (1) AUTOMATYCZNA Wybrane
REJESTRACJA/PRZEGLAD

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PE-9 WYPOSAZENIE ENERGETYCZNE i OKABLOWANIE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-9 WYPOSAZENIE Wybrane Wybrane
ENERGETYCZNE
i OKABLOWANIE
PE-9 (1) REDUNDANCJA Dodane Dodane
OKABLOWANIA

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Brak.

Uzasadnienie zmiany zabezpieczenia bazowego (1): Zapewnienie ciggtosci dziatania

systemu ICS wymaga posiadania redundantnego okablowania zasilajacego.

PE-10 WYtACZENIE AWARYJNE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-10 WYLACZENIE AWARYJNE Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Wytaczenie zasilania niektérych ICS moze by¢

niemozliwe lub niewskazane. Przyktadowe zabezpieczenia kompensacyjne obejmuja

uszkodzenia w znanym stanie i procedury awaryjne.
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PE-11 ZASILANIE AWARYJNE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-11 ZASILANIE AWARYJNE Dodane Wybrane Wybrane
PE-11 (1) ALTERNATYWNE ZASILANIE - | Dodane Dodane Wybrane
MINIMALNA ZDOLNOSC
OPERACYJNA
PE-11(2) ALTERNATYWNE Dodane
SAMOOBStUGOWE ZRODtO
ZASILANIA

Wytyczne uzupetniajgce dotyczace ICS: Systemy wytwarzania, przesytu i dystrybucji

energii elektrycznej w sytuacjach awaryjnych to kategoria systeméw ICS, od ktérych
wymaga sie spetnienia niezwykle wysokich parametrow eksploatacyjnych. Systemy te
podlegajg miedzynarodowym, krajowym i lokalnym zasadom budowlanym, muszg by¢
poddawane ciggtym testom, a takze naprawiane i przywracane do dziatania w mozliwie
najkroétszym czasie. Zazwyczaj zasilanie awaryjne jest dostarczane przez agregaty
pradotworcze do zasilania krétko- i Srednioterminowego (zazwyczaj dla systeméw
przeciwpozarowych i ochrony zycia, niektérych urzadzen informacyjnych i transportu
ewakuacyjnego) oraz zestawy baterii UPS umieszczone w szafach dystrybucyjnych

i obszarach roboczych, w celu zapewnienia okreslonego poziomu ciggtosci dziatania

i umozliwienia uporzadkowanego wytaczenia mniej istotnych systemoéw
informacyjnych i systeméw znajdujacych sie w obiekcie. Tradycyjne systemy zasilania
awaryjnego pozostajg w trybie off-line do momentu utraty zasilania i sg zazwyczaj
podtgczone do oddzielnej sieci i systemu kontrolnego wtasciwego dla obstugiwanego
obiektu. Nowe metody wytwarzania i magazynowania energii (np. fotowoltaika,
energia geotermalna, elektrownie wiatrowe, mikrosieci elektroenergetyczne,
kogeneracja rozproszona), ktére umozliwiajg podtaczenie w czasie rzeczywistym do
lokalnych sieci energetycznych lub do sieci potgczonych z wieloma obiektami, powinny

by¢ doktadnie przeanalizowane, aby zapewni¢, ze dostarczana moc bedzie
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wystarczajgca do pokrycia obcigzenia i zapewnienia odpowiedniej jakosci energii bez

zaktécania istotnych funkcji realizowanych przez dany obiekt.

Zabezpieczenia rozszerzone: (1) Wytyczne uzupetniajgce dotyczace ICS: Brak.

Uzasadnienie zmiany zabezpieczenia bazowego: System ICS moze wspierac dziatania

i znaczeniu krytycznym, ktére bedg niezbedne do zapewnienia bezpieczenstwa

i niezawodnosci nawet w przypadku braku bezprzerwowego zasilania z sieci publiczne;j.

PE-12 OSWIETLENIE AWARYJNE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-12 OSWIETLENIE AWARYJNE Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

PE-13 OCHRONA PRZECIWPOZAROWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-13 OCHRONA Wybrane Wybrane Wybrane
PRZECIWPOZAROWA
PE-13(1) SYSTEMY DETEKCJI - Wybrane
AUTOMATYCZNA
AKTYWACJA
| POWIADAMIANIE
PE-13(2) SYSTEMY GASZACE - Wybrane
AUTOMATYCZNA
AKTYWACJA
| POWIADOMIENIE
PE-13(3) AUTOMATYCZNE GASZENIE Wybrane Wybrane
POZARU
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Wytyczne uzupetniajace dotyczace ICS: Mechanizmy gaszenia pozaréw powinny

uwzgledniac srodowisko ICS (np. systemy zraszaczy wodnych moga stanowic

zagrozenie w okreslonych srodowiskach).

Zabezpieczenia rozszerzone:

(1, 2, 3) Wytyczne uzupetniajace dotyczace ICS: Brak.

PE-14 ZABEZPIECZENIA SRODOWISKOWE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-14 ZABEZPIECZENIA Wybrane Wybrane Wybrane
SRODOWISKOWE

Wytyczne uzupetniajgce dotyczace ICS: Regulatory temperatury i wilgotnosci sa

zazwyczaj sktadnikami innych systemow ICS, takich jak HVACE3, systemy
technologiczne lub oswietleniowe. Mogg tez stanowi¢ samodzielny i unikalny system
ICS. Systemy ICS moga pracowacé w ekstremalnych srodowiskach i w lokalizacjach
zaréwno wewnetrznych, jak i zewnetrznych. Parametry eksploatacyjne konkretnego
systemu ICS zalezg od temperatury i wilgotnosci oraz parametréw roboczych.
Poniewaz systemy ICS i IS stajg sie wzajemnie potaczone, a sie¢ zapewnia tgcznosc

w przestrzeni hybrydowej, obwody zasilania, szafy rozdzielcze, routery i przetaczniki
obstugujace systemy ppoz. i ochrony zycia muszg by¢ eksploatowane w odpowiedniej

temperaturze i wilgotnosci.

83 NSC 7298, Stownik kluczowych pojeé z zakresu cyberbezpieczeristwa.
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PE-15 OCHRONA PRZED ZALANIEM

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-15 OCHRONA PRZED Wybrane Wybrane Wybrane
ZALANIEM
PE-15(1) AUTOMATYCZNE Wybrane
WYKRYWANIE

Wytyczne uzupetniajgce dotyczace ICS: Ochrona przed szkodami wyrzadzonymi przez

wode oraz stosowanie zawordw odcinajacych i izolacyjnych jest zaréwno dziataniem

i znaczeniu proceduralnym, jak i specyficznym sposobem ochrony ICS. Systemy ICS
stosowane w przemysle wytwdrczym, energetyce wodnej, transporcie/nawigacji,
gospodarce wodnokanalizacyjnej opieraja sie na przeptywie wody i sg specjalnie
zaprojektowane do sterowania iloscia/przeptywem i cisSnieniem wody. Poniewaz ICS

i IS zaczynaja by¢ ze sobg powigzane, a sie¢ zapewnia komunikacje w catej przestrzeni
hybrydowej, obwody zasilania, szafy rozdzielcze, routery i przetagczniki obstugujace
systemy ochrony przeciwpozarowej i ochrony zycia powinny gwarantowac, ze woda nie
spowoduje wytaczenia systemu (np. pozar, ktory aktywuje system tryskaczy, nie
spowoduje rozpylenia wody na serwery sterujgce systemem przeciwpozarowym,
router, przetaczniki i nie wytaczy sygnalizatoréw, systemoéw ewakuacyjnych,

oSwietlenia awaryjnego i systemdw gaszenia).

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Brak.
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PE-16 DOSTAWA i USUWANIE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-16 DOSTAWA i USUWANIE Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

PE-17 ZAPASOWE MIEJSCE PRACY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-17 ZAPASOWE MIEJSCE PRACY Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

PE-18 LOKALIZACJA KOMPONENTOW SYSTEMU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PE-18 LOKALIZACJA' Wybrane
KOMPONENTOW SYSTEMU

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA PL - PLANOWANIE
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

PL-1 POLITYKAiPROCEDURY

Zabezpieczenie bazowe
Nazwa zabezpieczenia

Nazwa zabezpieczenia
rozszerzonego

Numer
zabezpieczenia

Poziom wptywu na system informacyjny

Niski Umiarkowany Wysoki

PL-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegdélnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

PL-2 PLANY BEZPIECZENSTWA SYSTEMU i OCHRONY PRYWATNOSCI

Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer . .
. . Nazwa zabezpieczenia . . .
zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PL-2 PLANY BEZPIECZENSTWA Wybrane Wybrane Wybrane
SYSTEMU i OCHRONY
PRYWATNOSCI
PL-2 (3) PLANOWANIE / Dodane Wybrane Wybrane
KOORDYNACJA z INNYMI
PODMIOTAMI
ORGANIZACYJNYMI

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(3) Wytyczne uzupetniajgce dotyczace ICS: Brak.

3972439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego
NSC 800-82 wer. 1.0

Uzasadnienie zmiany zabezpieczenia bazowego: w przypadku systemoéw silnie ze sobg

powigzanych niezbedne jest prowadzenie skoordynowanego planowania. System

i matym wptywie moze mie¢ negatywny wptyw na system i wiekszym wptywie.

PL-4 ZASADY POSTEPOWANIA

Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer

zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PL-4 ZASADY POSTEPOWANIA Wybrane Wybrane Wybrane
PL-4 (1) MEDIA SPOLECZNOSCIOWE Wybrane Wybrane
| OGRANICZENIA
KORZYSTANIAZE STRON/
APLIKACJIZEWNETRZNYCH

Wytyczne uzupetniajgce dotyczace ICS: Brak.

PL-7 KONCEPCJA BEZPIECZENSTWA DZIAtAN OPERACYJNYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) .
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki
PL-7 KONCEPCJA Dodane Dodane

BEZPIECZENSTWA DZIAtAN

OPERACYJNYCH

Wytyczne uzupetniajgce dotyczace ICS: Brak.

Uzasadnienie zmiany zabezpieczenia bazowego: Systemy ICS sg systemami ztozonymi.

Organizacje zazwyczaj stosujg CONOPS, co pozwala zdefiniowac system i udostepnic
te informacje personelowi obstugujgcemu ten system iinne systemy, z ktérymi on
wspotpracuje. CONOPS czesto pomaga okresli¢ wymagania dotyczace ochrony

informacji.
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PL-8 ARCHITEKTURY BEZPIECZENSTWA i OCHRONY PRYWATNOSCI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PL-8 ARCHITEKTURY Wybrane Wybrane
BEZPIECZENSTWA
i OCHRONY PRYWATNOSCI

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA PM - PROGRAMY ZARZADZANIA

Uwagi dotyczace dostosowania do kategorii programow zarzadzania

Programy zarzadzania bezpieczenstwa informacji sg wprowadzane w catej organizacji
i wspierajg program bezpieczenstwa informacji. Nie sg one zwigzane

z zabezpieczeniami bazowymi i sg niezalezne od poziomu wptywu na system.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

PM-1 PLAN PROGRAMU BEZPIECZENSTWA INFORMACIJI

) ) Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-1 PLAN PROGRAMU BEZPIECZENSTWA INFORMACJI

Wytyczne uzupetniajgce dotyczace ICS: Plan programu bezpieczenstwa informacji

dotyczy gtéwnie unikatowych wtasciwosci i wymagan ICS, relacji z systemami innymi
niz systemy ICS oraz z innymi programami zwigzanymi z charakterystyka operacyjna

ICS (np. ochrona, efektywnos¢, niezawodnosé, odpornosd).

PM-2 ROLE KIEROWNICZE PROGRAMU BEZPIECZENSTWA INFORMACJI

. . Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-2 ROLE KIEROWNICZE PROGRAMU BEZPIECZENSTWA
INFORMACJI

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PM-3 ZASOBY w ZAKRESIE BEZPIECZENSTWA INFORMACJI i OCHRONY
PRYWATNOSCI

) ) Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-3 ZASOBY w ZAKRESIE BEZPIECZENSTWA INFORMACIJI
i OCHRONY PRYWATNOSCI

Wytyczne uzupetniajgce dotyczace ICS: Planowanie budzetowe i decyzje inwestycyjne
dotycza wszystkich istotnych technologii i wszystkich faz cyklu zycia i muszg by¢
podejmowane przez ekspertéw w dziedzinie ICS oraz ekspertéw w innych dziedzinach
(np. W dziedzinie bezpieczenstwa informacji). Tworzenie interdyscyplinarnych
roboczych zespotéw doradczych w zakresie planowania finansowego i decyzji
inwestycyjnych moze poméc w osiggnieciu kompromisu i réwnowagi miedzy
kolidujacymi interesami, celami i obowigzkami, takimi jak zdolnos¢, adaptacyjnosc,

odpornosé, bezpieczenstwo, ochrona, uzytecznosc i efektywnosc.

PM-4 PLAN DZIALANIA i ETAPY WPROWADZANIA ZABEZPIECZEN

. . Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-4 PLAN DZIALANIA i ETAPY WPROWADZANIA
ZABEZPIECZEN

Wytyczne uzupetniajgce dotyczace ICS: Plan dziatania i etapy wprowadzania

zabezpieczen obejmuja zaréwno sktadniki rachunkowe, jak i materialne ICS. Zapisy
zaobserwowanych niedociggniec i odpowiednich dziatan zaradczych moga by¢
przechowywane w jednym dokumencie lub w wielu skoordynowanych dokumentach

(np. przysztych planach inzynieryjnych).
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PM-5 INWENTARYZACJASYSTEMU

. . Nazwa zabezpieczenia
Numer zabezpieczenia . .
Nazwa zabezpieczenia rozszerzonego

PM-5 INWENTARYZACJA SYSTEMU

Wytyczne uzupetniajgce dotyczace ICS: Brak.

PM-6 MIARY SKUTECZNOSCI

. . Nazwa zabezpieczenia
Numer zabezpieczenia i i
Nazwa zabezpieczenia rozszerzonego

PM-6 MIARY SKUTECZNOSCI

Wytyczne uzupetniajace dotyczace ICS: Brak.

PM-7 STRUKTURA ORGANIZACYJNA

) ) Nazwa zabezpieczenia
Numer zabezpieczenia . .
Nazwa zabezpieczenia rozszerzonego

PM-7 STRUKTURA ORGANIZACYJNA

Wytyczne uzupetniajgce dotyczace ICS: Brak.

PM-8 PLAN INFRASTRUKTURY KRYTYCZNEJ

. . Nazwa zabezpieczenia
Numer zabezpieczenia . i
Nazwa zabezpieczenia rozszerzonego

PM-8 PLAN INFRASTRUKTURY KRYTYCZNEJ

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PM-9 STRATEGIA ZARZADZANIA RYZYKIEM

) ) Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-9 STRATEGIA ZARZADZANIA RYZYKIEM

Wytyczne uzupetniajgce dotyczace ICS: Zarzadzanie ryzykiem w odniesieniu do ICS

jest uwzgledniane wraz z innymi rodzajami ryzyka organizacyjnego wptywajacego na
powodzenie misji/biznesu w perspektywie catej organizacji. Ogélnoorganizacyjna
strategia zarzadzania ryzykiem uwzglednia wytyczne dotyczace poszczegdlnych

sektorow, jesli jest to uzasadnione.

PM-10 PROCES AUTORYZACJI

. . Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-10 PROCES AUTORYZACIJI

Wytyczne uzupetniajace dotyczace ICS: Procesy upowaznienia do dziatania systemu
ICS obejmuja réznorodne dziedziny, w ktérych stosowane sg obowigzujace procedury
zatwierdzania i zarzadzania ryzykiem (np. bezpieczenstwo fizyczne, ochrona).
Zarzadzanie ryzykiem w catej organizacji wymaga harmonizacji miedzy tymi

dziedzinami.

PM-11 DEFINICJAMISJIi PROCESU BIZNESOWEGO

) ) Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-11 DEFINICJA MISJI i PROCESU BIZNESOWEGO

403z 439



Przewodnik w zakresie bezpieczenstwa systemow sterowania przemystowego

NSC 800-82 wer. 1.0

Wytyczne uzupetniajgce dotyczace ICS: w ramach udoskonalania misji/proceséw

biznesowych konieczna jest ochrona aktywéw fizycznych przed szkodami
pochodzacymi z cyberprzestrzeni. Wymagania te wynikaja z potrzeb misji/biznesu
zdefiniowanych przez organizacje, proceséw misji/biznesu wybranych w celu

zaspokojenia okres$lonych potrzeb oraz strategii zarzadzania ryzykiem organizacyjnym.

PM-12 ZAGROZENIE WEWNETRZNE

. . Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-12 ZAGROZENIA WEWNETRZNE

Wytyczne uzupetniajgce dotyczace ICS: Brak.

PM-13 PERSONEL BEZPIECZENSTWA i OCHRONY i PRYWATNOSCI

. . Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-13 PERSONEL BEZPIECZENSTWA i OCHRONY i PRYWATNOSCI

Wytyczne uzupetniajace dotyczace ICS: Wszystkie aspekty programéw rozwoju

i doskonalenia pracownikéw zajmujacych sie bezpieczenstwem informacji obejmuja
podnoszenie wiedzy i umiejetnosci w zakresie zaréwno obliczeniowych, jak i fizycznych

komponentéw ICS.

PM-14 TESTOWANIE, SZKOLENIA i MONITOROWANIE

) ) Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-14 TESTOWANIE, SZKOLENIA i MONITOROWANIE

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PM-15 GRUPY i STOWARZYSZENIA ZAJMUJACE SIE BEZPIECZENSTWEM
| OCHRONA PRYWATNOSCI

) ) Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-15 GRUPY i STOWARZYSZENIA ZAJMUJACE SIE
BEZPIECZENSTWEM i OCHRONA PRYWATNOSCI

Wytyczne uzupetniajgce dotyczace ICS: Brak.

PM-16 OSTRZEGANIE O ZAGROZENIACH

. . Nazwa zabezpieczenia
Numer zabezpieczenia

Nazwa zabezpieczenia rozszerzonego

PM-16 OSTRZEGANIE O ZAGROZENIACH

Wytyczne uzupetniajgce dotyczace ICS: Organizacja powinna wspétpracowac i na

biezaco dzieli¢ sie informacjami i potencjalnych incydentach®. Organizacje powinny
rozwazyc¢ posiadanie zaréwno mozliwosci dzielenia sie informacjami jawnymi, jak

i niejawnymi.

84 Patrz: NSC 800-61.
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KATEGORIA PS - BEZPIECZENSTWO OSOBOWE

Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

PS-1 POLITYKA i PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PS-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegdélnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

PS-2 OKRESLANIE RYZYKA DLA STANOWISKA PRACY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )

zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki

PS-2 OKRESLANIE RYZYKA DLA Wybrane Wybrane Wybrane

STANOWISKA PRACY

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PS-3 DOBOR PERSONELU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PS-3 DOBOR PERSONELU Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

PS-4 ZAKONCZENIE ZATRUDNIENIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki

PS-4 ZAKONCZENIE Wybrane Wybrane Wybrane
ZATRUDNIENIA

PS-4 (2) Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

PS-5 OBSADZENIE LUB PRZENIESIENIE STANOWISKA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PS-5 OBSADZENIE LUB Wybrane Wybrane Wybrane
PRZENIESIENIE
STANOWISKA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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PS-6 UMOWY DOSTEPU /WSPOLPRACY
. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PS-6 UMOWY DOSTEPU / Wybrane Wybrane Wybrane
WSPOLPRACY

Wytyczne uzupetniajace dotyczace ICS: Brak.

PS-7 BEZPIECZENSTWO OSOBOWE STRON TRZECICH
. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PS-7 BEZPIECZENSTWO Wybrane Wybrane Wybrane

OSOBOWE STRON TRZECICH

Wytyczne uzupetniajace dotyczace ICS: Brak.

PS-8 SANKCJE PERSONALNE
. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
PS-8 SANKCJE PERSONALNE Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA RA - OCENA RYZYKA
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

RA-1 POLITYKA i PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
RA-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegdélnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

RA-2 KATEGORYZACJA BEZPIECZENSTWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
RA-2 KATEGORY;ACJA Wybrane Wybrane Wybrane
BEZPIECZENSTWA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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RA-3 SZACOWANIERYZYKA

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
RA-3 SZACOWANIE RYZYKA Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

RA-5 MONITOROWANIE i SKANOWANIE PODATNOSCI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
RA-5 MONITOROWANIE Wybrane Wybrane Wybrane
i SKANOWANIE
PODATNOSCI
RA-5 (1) AKTUALIZACJA NARZEDZI Wybrane Wybrane
RA-5 (2) NADZOROWANIE Wybrane Wybrane
WYKRYTYCH PODATNOSCI
RA-5 (4) WYKRYWANIE Wybrane
SKANOWANIA
RA-5 (5) DOSTEP Wybrane Wybrane
UPRZYWILEJOWANY

Wytyczne uzupetniajgce dla systemoéw ICS: Aktywne skanowanie podatnosci

wprowadzanych przez ruch sieciowy, jest przeprowadzane w systemach ICS

z zachowaniem szczegodlnej ostroznosci. Celem tego procesu jest unikniecie
negatywnego wptywu na funkcje ICS. Organizacja podejmuje decyzje i zastosowaniu
aktywnego skanowania na podstawie szacowania ryzyka. Pasywne monitorowanie /
podstuchiwanie moze by¢ stosowane jako element zabezpieczenia kompensacyjnego.
Przyktadowe zabezpieczenia kompensacyjne obejmujg zapewnienie replikowanego,

zwirtualizowanego lub symulowanego systemu do przeprowadzenia skanowania.
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Przed przeprowadzeniem skanowania moze by¢ konieczne wytaczenie produkcyjnego
ICS. Jesli ICS sg wytaczone z eksploatacji w celu przeprowadzenia skanowania,
skanowanie jest planowane w miare mozliwosci podczas zamierzonych przestojéw ICS.
Jesli narzedzia do skanowania podatnosci sg uzywane w sieciach innych niz ICS, nalezy
zachowac szczegodlng ostroznosc, aby nie przeskanowaty one sieci ICS. Skanowanie
sieci nie ma zastosowania do komunikacji nieadresowanej. W celu identyfikacji
badanych obiektéw, sprawdzanie podatnosci moze by¢ przeprowadzane

z wykorzystaniem innych mechanizméw niz skanowanie. Przyktadem zabezpieczenia

kompensacyjnego jest analiza podatnosci oparta na hostach.

Zabezpieczenia rozszerzone:

(1, 2,4, 5) Wytyczne uzupetniajace dla systeméw ICS: Brak.
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KATEGORIA SA - NABYWANIE SYSTEMU i UStUG

Uwagi dotyczace dostosowania do kategorii nabywania systemu i ustug

W sytuacjach, gdy system ICS nie moze spetni¢ okreslonych wymagan zabezpieczen
nabywania systemu i ustug, organizacja stosuje zabezpieczenia kompensacyjne zgodnie
z 0g6lnymi wskazéwkami dotyczacymi dostosowania. Zaleznie od potrzeb, przy

kazdym zabezpieczeniu przedstawione sg przyktady zabezpieczeh kompensacyjnych.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

SA-1 POLITYKAiPROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegélnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

SA-2 PRZYDZIAL ZASOBOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-2 PRZYDZIAL ZASOBOW Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.
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SA-3 CYKLZYCIASYSTEMU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-3 CYKL ZYCIA SYSTEMU Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

SA-4 PROCES NABYCIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-4 PROCES NABYCIA Wybrane Wybrane Wybrane
SA-4 (1) WEASCIWOSCI Wybrane Wybrane
FUNKCJONALNE
ZABEZPIECZEN
SA-4(2) IMPLEMENTACJA Wybrane Wybrane
ZABEZPIECZEN
SA-4(9) FUNKCIJE, PORTY, Wybrane Wybrane
PROTOKOLY /USLUGI
SA-4(10) WYKORZYSTANIE Wybrane Wybrane Wybrane
ZATWIERDZONYCH
PRODUKTOW

Wytyczne uzupetniajgce dotyczace ICS: Poniewaz bezpieczenistwo ICS historycznie

koncentrowato sie na ochronie fizycznej i izolacji, dostawcy i deweloperzy mogg by¢
nieobeznani z zagadnieniami cyberbezpieczenstwa. Organizacje powinny przewidziec¢
potrzebe nawigzania wspoétpracy z dostawcami ICS w celu zwiekszenia Swiadomosci
potrzeb w zakresie cyberbezpieczenstwa. Projekt SCADA/Control Systems
Procurement Project zawiera przyktadowe jezyki sktadania zaméwien w zakresie

cyberbezpieczenstwa systeméw ICS. Referencje:
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https://ics-cert.us-

cert.gov/sites/default/files/documents/Procurement Language Rev4 100809.pdf

Zabezpieczenia rozszerzone:

(1,2, 9) Wytyczne uzupetniajace dotyczace ICS: Deweloperzy moga nie mie¢ dostepu

do wymaganych informaciji.

(10) Wytyczne uzupetniajace dotyczace systemdw ICS: Przyktadowe

zabezpieczenia kompensacyjne obejmujg zastosowanie produktéw firm

zewnetrznych znajdujacych sie na liscie zatwierdzonych produktéw weryfikacji

tozsamosci osobistej (PIV) powigzanych z produktami ICS.

SA-5 DOKUMENTACJASYSTEMU

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-5 DOKUMENTACJASYSTEMU | Wybrane Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

SA-8 ZASADY INZYNIERII BEZPIECZENSTWA i OCHRONY PRYWATNOSCI

Numer
zabezpieczenia

Nazwa zabezpieczenia

Nazwa zabezpieczenia
rozszerzonego

Zabezpieczenie bazowe

Poziom wptywu na system informacyjny

Niski Umiarkowany Wysoki

SA-8

ZASADY INZYNIERII
BEZPIECZENSTWA
I OCHRONY PRYWATNOSCI

Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.
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SA-9 UStUGI SYSTEMU ZEWNETRZNEGO

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-9 UStUGISYSTEMU Wybrane Wybrane Wybrane
ZEWNETRZNEGO
SA-9(2) Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

SA-10 ZARZADZANIE KONFIGURACJA DEWELOPERA

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-10 ZARZADZANIE Wybrane Wybrane

KONFIGURACIJA
DEWELOPERA

Wytyczne uzupetniajace dotyczace ICS: Brak.

SA-11 TESTOWANIE i OCENA PRZEZ DEWELOPERA

Nazwa zabezpieczenia

Zabezpieczenie bazowe

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-11 TESTOWANIE i OCENA Wybrane Wybrane

PRZEZ DEWELOPERA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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SA-12 BEZPIECZENSTWO tANCUCHA DOSTAW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-12 BEZ’PIECZENSTWO Wybrane
tANCUCHA DOSTAW

Wytyczne uzupetniajace dotyczace ICS: Brak.

SA-15 PROCES ROZWOJU, STANDARDY i NARZEDZIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-15 PROCES ROZWOJU, Wybrane
STANDARDY i NARZEDZIA

Wytyczne uzupetniajace dotyczace ICS: Brak.

SA-16 SZKOLENIAPROWADZONE PRZEZ DEWELOPERA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-16 SZKOLENIA PROWADZONE Wybrane
PRZEZ DEWELOPERA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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SA-17 ARCHITEKTURA ORAZ PROJEKT BEZPIECZENSTWA i OCHRONY
PRYWATNOSCI DEWELOPERA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SA-17 ARCHITEKTURA ORAZ Wybrane
PROJEKT BEZPIECZENSTWA
i OCHRONY PRYWATNOSCI
DEWELOPERA

Wytyczne uzupetniajace dotyczace ICS: Brak.
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KATEGORIA SC - OCHRONA SYSTEMOW i SIECI
TELEKOMUNIKACYJNYCH

Uwagi dotyczace dostosowania do kategorii ochrony systeméw i sieci

telekomunikacyjnych

Zastosowanie kryptografii jest poprzedzone doktadnym rozwazeniem potrzeb

w zakresie bezpieczenstwa i potencjalnych konsekwencji dla wydajnosci systemu. Na
przyktad, organizacja rozwaza, czy opdznienia wynikajace z zastosowania kryptografii
beda miaty negatywny wptyw na wydajnosc¢ operacyjna ICS. Chociaz starsze
urzadzenia powszechnie wystepujace w systemach ICS czesto nie obstuguja
bezposrednio funkcji kryptograficznych, mozna zastosowac zabezpieczenia

kompensacyjne (np. enkapsulacje®®) w celu spetnienia zatozen zabezpieczenia.

W sytuacjach, gdy ICS nie moze spetnié¢ okreslonych wymagan ochrony systemu i sieci
telekomunikacyjnych, organizacja stosuje zabezpieczenia kompensacyjne zgodnie
z 0g6lnymi wytycznymi dotyczacymi procesu dostosowania. Przyktady zabezpieczen

kompensacyjnych sg podane przy kazdym zabezpieczeniu, stosownie do potrzeb.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie
z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie

istnieja.

85 Enkapsulacja, inaczej zwana hermetyzacja (kapsutkowaniem), jest jednym z gtéwnych zatozen
programowania obiektowego. Polega na ukrywaniu metod i atrybutéw dla klas zewnetrznych. Dostep
do nich mozliwy jest tylko z wewnatrz klasy, do ktérej naleza, z klas zaprzyjaznionych lub z klas
dziedziczacych.
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SC-1 POLITYKA i PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegdlnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

SC-2 ROZDZIELENIE FUNKCJONALNOSCI SYSTEMU i UZYTKOWNIKA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-2 ROZDZIELENIE Wybrane Wybrane
FUNKCJONA.LNOS'CI
SYSTEMU i UZYTKOWNIKA

Wytyczne uzupetniajgce dotyczace ICS: Systemy uzywane do zarzadzania ICS powinny

by¢ oddzielone od operacyjnych komponentéw ICS Przyktadowe zabezpieczenia

kompensacyjne obejmujg wprowadzenie zaostrzonych $rodkéw audytu.

SC-3 IZOLACJA FUNKCJIBEZPIECZENSTWA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-3 IZOLACJA F'UNKCJI Wybrane
BEZPIECZENSTWA
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Wytyczne uzupetniajace dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja wprowadzenie zaostrzonych srodkéw audytu, ograniczenie tagcznosci

sieciowej, przydziaty architektoniczne.

SC-4 INFORMACJE NA WSPOLDZIELONYCH ZASOBACH SYSTEMOWYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-4 INFORMACIJE NA Wybrane Wybrane
WSPOEDZIELONYCH
ZASOBACH SYSTEMOWYCH

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja zaprojektowanie wykorzystania systemu ICS w taki sposéb, aby zapobiec

wspoétdzieleniu zasobéw systemowych.

SC-5 OCHRONA PRZED BLOKADA UStUG (DoS)

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-5 OCHRONA PRZED BLOKADA | Wybrane Wybrane Wybrane
UStUG (DoS)

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja zapewnienie, ze utrata komunikacji spowoduje, ze system ICS bedzie dziatat
w trybie nominalnym lub bezpiecznym. Polityka i procedury sg okreslane na podstawie

analizy ryzyka.
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SC-7 OCHRONA POLACZEN BRZEGOWYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-7 OCHRONA POtACZEN Wybrane Wybrane Wybrane

BRZEGOWYCH

SC-7(3) PUNKTY DOSTEPOWE Wybrane Wybrane

SC-7 (4) ZEWNETRZNE UStUGI Wybrane Wybrane
TELEKOMUNIKACYJNE

SC-7(5) ODRZUC DOMYSLNIE / Wybrane Wybrane
POZWOL NAWYJATEK

SC-7(7) DZIELONE TUNELOWANIE Wybrane
URZADZEN ZDALNYCH

SC-7(8) RUCH Dodane Wybrane
TELEKOMUNIKACYJNY DO
AUTORYZOWANYCH
SERWEROW PROXY

SC-7(18) BtAD BEZPIECZENSTWA Wybrane

SC-7(21) |IZOLACJA KOMPONENTOW Wybrane
SYSTEMU

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(3,4,5,7,8,21) Wytyczne uzupetniajace dotyczace ICS: Brak.

(18) Wytyczne uzupetniajgce dotyczace ICS: Organizacja wybiera odpowiedni tryb

awaryjny (np. zezwolenie lub zablokowanie catej komunikacji).

Uzasadnienie zmiany zabezpieczenia bazowego: Podczas tworzenia architektury

i projektowania ICS organizacja okresla wtasciwy tryb awaryjny, zgodny z funkcja

petniong przez ICS i sSrodowiskiem operacyjnym. Mozliwos¢ wyboru trybu awaryjnego
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dla fizycznej czesci ICS odréznia ICS od innych systemow informacyjnych. Wybér ten

moze miec istotny wptyw na ztagodzenie skutkow awarii.

SC-8 POUFNOSC i INTEGRALNOSC TRANSMISJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-8 POUFNOSC i INTEGRALNOSC Wybrane Wybrane
TRANSMISJI
SC-8(1) OCHRONA Wybrane Wybrane
KRYPTOGRAFICZNA

Wytyczne uzupetniajace dotyczace ICS: Brak.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Organizacja bada wszystkie mozliwe

mechanizmy integralnosci kryptograficznej (np. podpis cyfrowy, funkcja hash). Kazdy

z mechanizmdw ma inny wptyw na opdznienia.

SC-10 ZAKONCZENIE POtACZENIA SIECIOWEGO

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-10 ZAKONCZENIE POLACZENIA Wybrane Wybrane
SIECIOWEGO

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja zapewnienie zwiekszonych srodkéw audytowych lub ograniczenie uprawnien

w zakresie zdalnego dostepu dla kluczowego personelu.
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SC-12 GENEROWANIE i ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-12 GENEROWANIE Wybrane Wybrane Wybrane
i ZARZADZANIE KLUCZAMI
KRYPTOGRAFICZNYMI
SC-12 (1) Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Zarzadzania kluczami kryptograficznymi w ICS

ma na celu wewnetrzne, niepubliczne wykorzystanie.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Brak.

SC-13 OCHRONA KRYPTOGRAFICZNA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-13 OCHRONA Wybrane Wybrane Wybrane
KRYPTOGRAFICZNA

Wytyczne uzupetniajace dotyczace ICS: Brak.

SC-15 WSPOtPRACUJACE URZADZENIA i APLIKACJE

Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer .
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu nasystem
rozszerzonego informacyjny
Niski Umiarkowany | Woysoki
SC-15 WSPOLPRACUJACE Wybrane Wybrane Wybrane
URZADZENIA i APLIKACJE

Wytyczne uzupetniajace dotyczace ICS: Brak.
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SC-17 CERTYFIKATY INFRASTRUKTURY KLUCZA PUBLICZNEGO

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-17 CERTYFIKATY Wybrane Wybrane
INFRASTRUKTURY KLUCZA
PUBLICZNEGO

Wytyczne uzupetniajace dotyczace ICS: Brak.

SC-18 KOD MOBILNY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-18 KOD MOBILNY Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

SC-19 PROTOKOL TRANSMISJI PAKIETOWEJ (VolIP)

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-19 PROTOKOL TRANSMISJI Wybrane Wybrane
PAKIETOWEJ (VolP)

Wytyczne uzupetniajgce dotyczace ICS: Wykorzystanie technologii VolP jest ustalane
po doktadnym rozwazeniu i po sprawdzeniu, czy nie ma to negatywnego wptywu na

wydajnos¢ operacyjng systemu ICS.
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SC-20 BEZPIECZENSTWO NAZW DOMEN / ADRESOW IP (AUTENTYCZNOSC
POCHODZENIA)

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-20 BEZPIECZENSTWQ NAZW Wybrane Wybrane Wybrane
DOMEN /ADRESQW IP
(AUTENTYCZNOSC
POCHODZENIA)

Wytyczne uzupetniajace dotyczace ICS: Korzystanie z bezpiecznych ustug rozdzielania

nazw/adreséw jest okreslane po doktadnym rozwazeniu i po sprawdzeniu, czy nie ma

to negatywnego wptywu na dziatanie ICS.

SC-21 BEZPIECZENSTWO NAZW DOMEN / USEUGA USTALANIA ADRESU IP

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-21 BEZPIECZENSTWO NAZW Wybrane Wybrane Wybrane
DOMEN / UStUGA
USTALANIA ADRESU IP

Wytyczne uzupetniajgce dotyczace ICS: Korzystanie z bezpiecznych ustug rozdzielania

nazw/adresow jest okreslane po doktadnym rozwazeniu i po sprawdzeniu, czy nie ma

to negatywnego wptywu na dziatanie ICS.
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SC-22 ARCHITEKTURA NAZW DOMEN / ADRESOW IP / ZAMAWIANIE UStUGI

DNS
. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-22 ARCHITEKTURA NAZW Wybrane Wybrane Wybrane
DOMEN / ADRESOW IP /
ZAMAWIANIE UStUGI DNS

Wytyczne uzupetniajace dotyczace ICS: Korzystanie z bezpiecznych ustug rozdzielania

nazw/adreséw jest okreslane po doktadnym rozwazeniu i po sprawdzeniu, czy nie ma

to negatywnego wptywu na wydajnosc operacyjna ICS.

SC-23 AUTENTYCZNOSC SESJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-23 AUTENTYCZNOSC SESJI Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Przyktadowe zabezpieczenia kompensacyjne

obejmuja srodki stuzace do przeprowadzania audytéw.

SC-24 PRZEJSCIE DO OKRESLONEGO STANU SYSTEMU PO BLEDZIE

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-24 PRZEJSCIE DO Dodane Wybrane
OKRESLONEGO STANU
SYSTEMU PO BLEDZIE
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Wytyczne uzupetniajace dotyczace ICS: Organizacja okresla wtasciwy stan sytemu po

wystgpieniu btedu. Zachowanie informacji i stanie ICS obejmuje zachowanie zgodnosci
miedzy zmiennymi stanu ICS a stanem fizycznym, ktory reprezentuje ICS (np. czy
zawory sg otwarte lub zamkniete, komunikacja dozwolona lub zablokowana,

kontynuacja operacji).

Uzasadnienie zmiany zabezpieczenia bazowego: Podczas projektowania

i opracowywania architektury systemu ICS organizacja wybiera stosowny stan po
wystgpieniu btedu systemu ICS zgodnie z funkcjg petniong przez system ICS

i Srodowiskiem operacyjnym. Mozliwos¢ wyboru trybu awaryjnego dla fizycznej czesci
ICS odréznia ICS od innych systemow informacyjnych. Wybér ten moze miec istotny
wptyw na ztagodzenie skutkdw awarii, poniewaz moze ona zaktéci¢ trwajace procesy
fizyczne (np. awaria zawordéw w pozycji zamknietej moze mie¢ negatywny wptyw na

chtodzenie systemu).

SC-28 OCHRONA DANYCH w SKEADOWANIU / KOPIE KONFIGURACIJI

SYSTEMU
. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i .
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-28 OCHRONA DANYCH Wybrane Wybrane
w SKEADOWANIU / KOPIE
KONFIGURACJISYSTEMU

Wytyczne uzupetniajgce dotyczace ICS: Wykorzystanie mechanizméw

kryptograficznych jest okreslane po doktadnym rozwazeniu oraz po sprawdzeniu, ze

nie ma to negatywnego wptywu na wydajnos¢ operacyjng ICS.
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SC-39 1ZOLACJA PROCESOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-39 IZOLACJA PROCESOW Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: zabezpieczenia kompensacyjne obejmuja

rozdzielenie proceséw na odrebne platformy.

SC-41 DOSTEP DO PORTOW i URZADZEN WEJSCIA / WYJSCIA

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SC-41 DOSTEP DO PORTOW Dodane Dodane Dodane
i URZADZEN WEJSCIA /
WYJSCIA

Wytyczne uzupetniajace dotyczace ICS: Brak.

Uzasadnienie zmiany zabezpieczenia bazowego: Funkcja systemu ICS moze by¢ z géry

tatwo okreslona, co utatwia identyfikacje portow i urzadzen we/wy, ktoére sg zbyteczne.

Wytaczenie lub usuniecie takich portéow zwieksza bezpieczenstwo.
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KATEGORIA SI - INTEGRALNOSC SYSTEMU i INFORMACJI

Uwagi dotyczace dostosowania do kategorii integralnosci systemu i informacji

W sytuacjach, gdy system ICS nie moze spetni¢ okreslonych wymagan zabezpieczen
integralnosci systemu i informacji, organizacja stosuje zabezpieczenia kompensacyjne
zgodnie z ogblnymi wskazéwkami dotyczacymi dostosowania. Zaleznie od potrzeb,
przy kazdym zabezpieczeniu przedstawione sg przyktady zabezpieczen

kompensacyjnych.
Wytyczne uzupetniajace

Wytyczne uzupetniajace dla wszystkich zabezpieczen i zabezpieczen rozszerzonych
zamieszczonych w publikacji NSC 800-53 powinny by¢ stosowane tacznie

z wytycznymi uzupetniajacymi dla systeméw ICS zawartymi w tej naktadce, jesli takie
istnieja.

SI-1  POLITYKA i PROCEDURY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-1 POLITYKA i PROCEDURY Wybrane Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Polityka ta uwzglednia w szczegélnosci

wyjatkowe wtasciwosci i wymagania ICS oraz relacje z systemami innymi niz ICS.

SI-2  USUWANIE USTEREK

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki
SlI-2 USUWANIE USTEREK Wybrane Wybrane Wybrane
SI-2 (1) ZARZADZANIE CENTRALNE Wybrane
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. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-2(2) ZAUTOMATYZOWANE Wybrane Wybrane
USUWANIE USTEREK

Wytyczne uzupetniajace dotyczace ICS: Usuwanie usterek jest procesem ztozonym,

poniewaz wiele systeméw ICS korzysta z systeméw operacyjnych i innego
oprogramowania, ktére nie jest aktualne, nie jest juz aktualizowane przez dostawcow

i nie jest odporne na biezace zagrozenia. Operatorzy systemow ICS sg czesto
uzaleznieni od producentéw produktéw w zakresie sprawdzania poprawnosci dziatania
poprawki a czasami takze przeprowadzania jej instalacji. Czesto usterki nie mogg by¢
usuniete ze wzgledu na okolicznosci pozostajace poza kontrolg operatora ICS (np.
niedostepnos¢ poprawki wydanej przez producenta). Czasami organizacja nie ma
wyboru i musi zaakceptowac¢ dodatkowe ryzyko. W takich sytuacjach nalezy wdrozy¢
zabezpieczenia kompensacyjne (np. ograniczy¢ ekspozycje podatnego systemu). Moga
by¢ réwniez pozadane inne zabezpieczenia kompensacyjne, ktdre nie zmniejszaja
ryzyka szczatkowego, ale zwiekszajg zdolnos¢ do reagowania (np. zapewnienie szybkiej
reakcji w przypadku incydentu; opracowanie planu zapewniajacego, ze system ICS
bedzie w stanie zidentyfikowa¢ wykorzystanie luki). Testowanie usuwania usterek

w systemie ICS moze wymagac wiekszych zasobdw niz organizacja jest w stanie

przeznaczyc.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Brak.

(2) Wytyczne uzupetniajace dotyczace ICS: w sytuacjach, gdy ICS nie moze wspierac

uzycia zautomatyzowanych mechanizméw do przeprowadzania i raportowania statusu
usuwania usterek, organizacja stosuje niezautomatyzowane mechanizmy lub
procedury, ktére zawierajg metody wdrazania, $ledzenia i weryfikowania dziatan
tagodzacych jako zabezpieczen kompensacyjnych zgodnych z ogdlnymi wytycznymi

dotyczacymi proceséw dostosowania.
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SI-3  ZABEZPIECZENIE PRZED ZtOSLIWYM KODEM

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-3 ZABI;ZPIECZENIE PRZED Wybrane Wybrane Wybrane
ZtOSLIWYM KODEM
SI-3(1) ZARZADZANIE CENTRALNE Wybrane Wybrane
SI-3(2) AUTOMATYCZNE Wybrane Wybrane
AKTUALIZACJE

Wytyczne uzupetniajace dotyczace ICS: Uzycie i wdrozenie zabezpieczenia przed

ztosliwym kodem jest okreslane po doktadnym rozwazeniu i po sprawdzeniu, ze nie ma
to negatywnego wptywu na dziatanie ICS. Narzedzia do ochrony przed ztosliwym
kodem powinny by¢ skonfigurowane tak, aby zminimalizowac ich potencjalny wptyw na
ICS (np. stosowac powiadomienia zamiast kwarantanny). Przyktadowe zabezpieczenia

kompensacyjne obejmujg wzmozone monitorowanie ruchu i audyty.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajgce dotyczace ICS: Organizacja wdraza centralne zarzadzanie

ochrong przed ztosliwym kodem z uwzglednieniem wptywu na dziatanie ICS.
Przyktadowe zabezpieczenia kompensacyjne obejmujg wzmozong obserwacje dziatan

audytowych.

(2) Wytyczne uzupetniajgce dotyczace ICS: Organizacja implementuje automatyczne

aktualizacje zabezpieczen przed ztosliwym kodem z uwzglednieniem wptywu na
dziatanie ICS. W sytuacjach, w ktérych system ICS nie moze wspierac uzycia
automatycznej aktualizacji zabezpieczen przed ztosliwym kodem, organizacja stosuje
jako zabezpieczenia kompensacyjne nieautomatyczne procedury, wprowadzane

zgodnie z ogblnymi wytycznymi dotyczacymi proceséw dostosowania.
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SI-4 MONITOROWANIE SYSTEMU

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
Sl-4 MONITOROWANIE SYSTEMU | Wybrane Wybrane Wybrane
SI-4 (2) AUTOMATYCZNE Wybrane Wybrane
NARZEDZIA i MECHANIZMY
ANALIZY w CZASIE
RZECZYWISTYM
Sl-4 (4) WEJSCIOWY / WYJSCIOWY Wybrane Wybrane
RUCH
TELEKOMUNIKACYJNY
SI-4(5) ALERTY SYSTEMOWE Wybrane Wybrane

Wytyczne uzupetniajgce dotyczace ICS: Organizacja zapewnia, ze stosowanie narzedzi

i technik monitorowania nie ma negatywnego wptywu na wydajnos$¢ operacyjng ICS.
Przyktadowe zabezpieczenia kompensacyjne obejmujg wdrozenie skutecznego

monitorowania sieci.

Zabezpieczenia rozszerzone:

2) Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, w ktérych ICS nie moze

wspierac uzycia zautomatyzowanych narzedzi do wspierania analizy zdarzen w czasie
zblizonym do rzeczywistego, organizacja stosuje zabezpieczenia kompensacyjne (np.
zapewnienie mozliwosci audytu w oddzielnym systemie, niezautomatyzowane
mechanizmy lub procedury) zgodnie z ogdlnymi wytycznymi dotyczacymi procesu

dostosowania.

4) Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, w ktérych ICS nie moze

monitorowac przychodzacego i wychodzacego ruchu telekomunikacyjnego, organizacja
stosuje zabezpieczenia kompensacyjne obejmujace zapewnienie mozliwosci

monitorowania w odseparowanym systemie informacyjnym.
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(5) Wytyczne uzupetniajace dotyczace ICS: Przyktadowe zabezpieczenia

kompensacyjne obejmuja reczne metody generowania ostrzezen.

SI-5  ALERTY BEZPIECZENSTWA, PORADY i DYREKTYWY

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-5 ALERTY BEZPIECZENSTWA, Wybrane Wybrane Wybrane
PORADY i DYREKTYWY
SI-5(1) AUTOMATYCZNE ALERTY Wybrane
i PORADY

Wytyczne uzupetniajgce dotyczace ICS: Zespot reagowania na cyberzagrozenia
Zwigzane z systemami sterowania przemystowego generuje alerty i ostrzezenia

dotyczace bezpieczenstwa systemoéw ICS.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Brak.

SI-6  WERYFIKACJA FUNKCJI BEZPIECZENSTWA i OCHRONY PRYWATNOSCI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
Sl-6 WERYFIKACJA FUNKCIJI Wybrane
BEZPIECZENSTWA
i OCHRONY PRYWATNOSCI

Wytyczne uzupetniajgce dotyczace ICS: Wytaczenie i ponowne uruchomienie ICS moze

nie zawsze by¢ wykonalne po zidentyfikowaniu anomalii; dziatania te powinny by¢

zaplanowane zgodnie z wymaganiami operacyjnymi ICS.
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SI-7  APLIKACJE, OPROGRAMOWANIE UK£ADOWE i INTEGRALNOSC
INFORMACIJI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer ) )
zabezpieczenia Nazwa zabezpieczenia

rozszerzonego

Poziom wptywu na system informacyjny

Niski Umiarkowany Wysoki

SI-7 APLIKACIJE, Wybrane Wybrane
OPROGRAMOWANIE
UKEADOWE

i INTEGRALNOSC
INFORMACIJI

SI-7 (1) KONTROLE INTEGRALNOSCI Wybrane Wybrane

SI-7(2) AUTOMATYCZNE Wybrane
POWIADOMIENIA
I NARUSZENIACH
INTEGRALNOSCI

SI-7 (5) AUTOMATYCZNA Wybrane
ODPOWIEDZ NA
NARUSZENIA

INTEGRALNOSCI

SI-7(7) INTEGRACJA WYKRYWANIA Wybrane Wybrane
i ODPOWIEDZ|

SI-7 (14) KOD WYKONYWALNY Wybrane
BINARNY LUB MASZYNOWY

Wytyczne uzupetniajgce dotyczace ICS: Organizacja okresla, czy uzycie aplikacji do

weryfikacji integralnosci wptynetoby negatywnie na dziatanie ICS i stosuje
zabezpieczenia kompensacyjne (np. reczne weryfikacje integralnosci), ktére nie

wptywaja na dziatanie ICS.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Organizacja zapewnia, ze uzycie aplikacji do

weryfikacji integralnosci nie ma negatywnego wptywu na wydajnosé operacyjng ICS.

(2) Wytyczne uzupetniajgce dotyczace ICS: w sytuacjach, gdy organizacja nie moze

zastosowac zautomatyzowanych narzedzi, ktére zapewniajg powiadamianie
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i naruszeniach integralnosci, stosowane sg niezautomatyzowane mechanizmy lub
procedury. Przyktadowe zabezpieczenia kompensacyjne obejmuja przeprowadzanie

zaplanowanych manualnych inspekcji pod katem naruszen integralnosci.

(5) Wytyczne uzupetniajace dotyczace ICS: Wytaczenie i ponowne uruchomienie ICS

moze nie zawsze by¢ wykonalne po zidentyfikowaniu anomalii; dziatania te powinny

by¢ zaplanowane zgodnie z wymaganiami operacyjnymi ICS.

(7) Wytyczne uzupetniajace dotyczace ICS: w sytuacjach, w ktérych system ICS nie jest

w stanie wykry¢ nieuprawnionych zmian istotnych z punktu widzenia bezpieczenstwa,
organizacja stosuje zabezpieczenia kompensacyjne (np. procedury reczne) zgodnie

z 0g6lnymi wytycznymi dotyczacymi procesu dostosowania.
(14) Brak wytycznych uzupetniajacych ICS.

SI-8  OCHRONA PRZED SPAMEM

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego

Niski Umiarkowany Wysoki
SI-8 OCHRONA PRZED SPAMEM Wybrane Wybrane
SI1-8 (1) ZARZADZANIE CENTRALNE Wybrane Wybrane
SI-8 (2) AUTOMATYCZNE Wybrane Wybrane

AKTUALIZACJE

Wytyczne uzupetniajgce dotyczace ICS: Ochrona ICS przed spamem moze zostac

wdrozona poprzez usuniecie z ICS mechanizmoéw, funkcji i ustug umozliwiajgcych
przekazywanie spamu (np. poczty elektronicznej, dostepu do Internetu). Jesli
jakiekolwiek mechanizmy, funkcje i ustugi transportujgce spam sg obecne w ICS,
ochrona przed spamem w ICS uwzglednia wtasciwosci operacyjne ICS, ktére réznig sie
od systemow informacyjnych ogdlnego przeznaczenia (np. nietypowy przeptyw ruchu,
ktory moze by¢ btednie zinterpretowany i wykryty jako spam). Przyktadowe

zabezpieczenia kompensacyjne obejmujg ,biatg liste” serwerdw poczty elektronicznej
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(ang. whitelist mail transfer agent - MTA), wiadomosci podpisane cyfrowo, akceptowalne

zrodta i typy wiadomosci.

Zabezpieczenia rozszerzone:

(1) Wytyczne uzupetniajace dotyczace ICS: Przyktadowe zabezpieczenia

wyrownawcze obejmujg stosowanie wewnetrznych mechanizméw lub procedur.

(2) Wytyczne uzupetniajgce dotyczace ICS: Brak.

SI-10 WERYFIKACJA WPROWADZANYCH INFORMACII

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-10 WERYFIKACJA Wybrane Wybrane
WPROWADZANYCH
INFORMACIJI

Wytyczne uzupetniajace dotyczace ICS: Brak.

SI-11 OBSLUGA BLEDOW

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer i )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-11 OBStUGA BtEDOW Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.
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SI-12  ZARZADZANIE i RETENCJA DANYCH

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-12 ZARZADZANIE i RETENCJA Wybrane Wybrane Wybrane
DANYCH

Wytyczne uzupetniajace dotyczace ICS: Brak.

SI-13 PRZEWIDYWANIE AWARII

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-13 PRZEWIDYWANIE AWARII Dodane

Wytyczne uzupetniajgce dotyczace ICS: Awarie w systemach ICS moga by¢ zaréwno

stochastyczne, jak i deterministyczne. Awarie stochastyczne mozna analizowa¢é

z wykorzystaniem teorii prawdopodobienstwa, natomiast analiza awarii
deterministycznych opiera sie na nielosowych wtasciwosciach systemu. Rozwazane sa
znane tryby i przyczyny awarii systeméw ICS. Obliczanie i stosowanie statystycznych
wskaznikéw opisowych, takich jak sredni czas miedzyawaryjny (ang. Mean Time To
Failure - MTTF), powinno obejmowac dodatkowg analize majaca na celu okreslenie
sposobu objawiania sie tych awarii w cyberprzestrzeni i domenie fizycznej. Znajomos¢
tych mozliwych przejawdw moze by¢ niezbedna do wykrycia, czy w systemie ICS
doszto do awarii, poniewaz awarie systeméw informacyjnych moga nie by¢ tatwe do
zidentyfikowania. Do analizy nalezy wtaczy¢ pojawiajace sie wtasciwosci, ktére moga
powstawac zarowno w systemach informacyjnych, jak i w procesach fizycznych, i ktére
moga potencjalnie powodowac awarie systemu. Na przyktad skumulowane efekty
wyczerpania zasobow (np. ulotnos$¢ pamieci) lub btedy (np. zaokraglanie i obcinanie)

moga wystgpi¢, gdy procesy ICS sg wykonywane przez nieoczekiwanie dtugi czas.
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Awariom deterministycznym (np. przepetnienie catkowitej pamieci licznika), po ich

zidentyfikowaniu, mozna zapobiec.

Czesto komponenty zastepcze moga nie by¢ dostepne lub moga by¢ niewystarczajace
do ochrony przed btedami wystepujacymi przed przewidywang usterka. W celu
ochrony przed takimi awariami nalezy stosowac niezautomatyzowane mechanizmy lub

zabezpieczenia fizyczne.

Oprécz informacji dotyczacych nowo odkrytych podatnosci (tj. ukrytych wad)
potencjalnie wptywajacych na system/aplikacje, ktére sg wykrywane w trakcie badan
z uzyciem technik kryminalistycznych, nowe podatnosci mogg by¢ identyfikowane
przez organizacje odpowiedzialne za upowszechnianie informacji i podatnosciach (np.
ICS-CERT®¢) na podstawie analizy podobnego schematu zgtoszonych im incydentéow

lub podatnosci zgtoszonych przez innych analitykow.

Powiazane zabezpieczenia: IR-5, IR-6, RA-5, SI-2, SI-5, SI-11.

Uzasadnienie zmiany zabezpieczenia bazowego: ICS s3 projektowane i budowane

z uwzglednieniem okreslonych warunkéw brzegowych, parametrow projektowych oraz
zatozen dotyczacych ich Srodowiska i sposobu dziatania. ICS moga dziata¢ znacznie
dtuzej niz konwencjonalne systemy, co pozwala na urzeczywistnienie sie ukrytych wad,
ktore nie ujawniajg sie w innych srodowiskach. Na przyktad, przepetnienie rejestratora
moze nigdy nie wystgpi¢ w systemach, ktére sg ponownie inicjowane z czestotliwoscia
wieksza niz czas wystapienia przepetnienia. Doswiadczenie i analizy analityczne
anomalii i incydentow w systemach ICS mogg prowadzi¢ do identyfikacji nowych
wtasciwosci, ktore wezesniej byty nieznane, nieoczekiwane lub nieprzewidziane.
Dziatania prewencyjne i naprawcze (np. ponowne uruchomienie systemu lub aplikacji)
sg uzasadnione, ale moga by¢ niedopuszczalne ze wzgledéw operacyjnych zwigzanych

zICS.

86 Np. CERT Polska
ICS-CERT Advisories | CISA
ICS-CERT Alerts | CISA
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SI-16 OCHRONA PAMIECI

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia
Numer ) )
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-16 OCHRONA PAMIECI Wybrane Wybrane

Wytyczne uzupetniajace dotyczace ICS: Brak.

SI-17 PROCEDURY TESTOWANIA AWARYJNEGO ,FAIL-SAFE”

. . Zabezpieczenie bazowe
Nazwa zabezpieczenia

Numer
zabezpieczenia Nazwa zabezpieczenia Poziom wptywu na system informacyjny
rozszerzonego
Niski Umiarkowany Wysoki
SI-17 PROCEDURY TESTOWANIA Dodane Dodane Dodane
AWARYJNEGO ,FAIL-SAFE”

Wytyczne uzupetniajgce dotyczace ICS: Wybrane stany awarii i powigzane z nimi

procedury moga byc rézne dla réznych zabezpieczen bazowych. To samo zdarzenie
powodujgce awarie moze wywotac rézne reakcje w zaleznosci od poziomu wptywu na
system. System mechaniczny i analogowy mozna wykorzystac do stworzenia procedur
zapewniajacych bezpieczenstwo w przypadku awarii. Stany awaryjne powinny
uwzgledniac potencjalne oddziatywania na bezpieczenstwo ludzi, systemy fizyczne

i Srodowisko.

Powiazane zabezpieczenia: CP-6.

Uzasadnienie zmiany zabezpieczenia bazowego: Zabezpieczenie to zapewnia

organizacji warunki do okreslenia jej polityki i procedur postepowania w przypadku
awarii i innych zdarzen. Tworzenie pisemnego zapisu procesu decyzyjnego
dotyczacego selekcjonowania incydentéw i odpowiedniego reagowania, jest czescia

zarzadzania ryzykiem w swietle zmieniajgcego sie Srodowiska dziatania.
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