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A. Przedmiot zamowienia

W ramach realizacji przedmiotu zamdwienia miesci sie:
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Budowa srodowiska DRC poprzez dostawe, instalacje, konfiguracje i uruchomienie
oferowanego Sprzetu i Oprogramowania —w terminie nie dtuzszym niz ................ dni
kalendarzowych od daty podpisania umowy.

Rozbudowa istniejgcego srodowiska kopii zapasowych poprzez dostawe, instalacje,
konfiguracje i uruchomienie oferowanego Sprzetu i Oprogramowania —w terminie
nie dtuzszym niz ................ dni kalendarzowych od daty podpisania umowy.

Dostawa fabrycznie nowych urzadzen (zwanych dalej Sprzetem) oraz dostawa licencji
i oprogramowania.

Swiadczenie serwisu i wsparcia technicznego Producenta przez okres minimum
................ miesiecy, liczac od daty podpisania bez uwag protokotu odbioru.
Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla $rodowiska DRC przez
okres minimum ................ miesiecy liczgc od daty podpisania bez uwag protokotu
odbioru.

Sporzgdzenie dokumentacji technicznej i powykonaweczej

B. Wymagania dotyczace dostawy sprzetu, oprogramowania oraz

licencji

1.

Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca

Catos¢ dostarczanego Rozwigzania, tzn. kazde z dostarczonych urzadzen i
oprogramowania, musi by¢ nowa, wczesniej nieuzywana.

Wykonawca zobowigzuje sie dostarczyé wymagany sprzet, oprogramowanie oraz
licencje pochodzace z legalnego Zrddta, fabrycznie nowe, zakupione w
autoryzowanym kanale sprzedazy producenta i objete standardowym pakietem ustug
gwarancyjnych swiadczonych przez sie¢ serwisowg producenta na terenie Polski.
Wszystkie oferowane urzgdzenia muszg by¢ nowe, wyprodukowane nie wczesniej niz
w 2022 roku.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny
(przewody zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego
urzadzenia w miejscu dostawy wskazanym przez Zamawiajgcego.

Wszystkie urzadzenia muszg posiadac¢ oznakowanie CE.

Wszystkie dostarczane urzgdzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-
of-life (EOL) lub nie moze by¢ wskazana data wejscia urzadzenia w EOL (brak wsparcia
producenta lub wycofanie urzadzenia z oficjalnej dystrybuciji)

Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach:
230V £ 10%, 50 Hz.

Wszystkie odpady zwigzane z dostawg i realizacjg przedmiotu zamdwienia
Wykonaweca usunie na witasny koszt, poza teren Zamawiajgcego, zgodnie z przepisami
obowigzujgcymi na terenie Rzeczpospolitej Polskiej.
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10. Wykonawca dostarczy niezbedny Sprzet oraz Oprogramowanie konieczne do
poprawnego dziatania Rozwigzania w srodowisku Zamawiajgcego. Po zakonczeniu
wdrozenia w/w Sprzet oraz Oprogramowanie przechodzg na wtasnos¢
Zamawiajacego.

11. Wymagane jest, aby sktadnikami oferowanej infrastruktury serwerowej byty
urzadzenia zintegrowane i zwalidowane przez producenta (lub zespét producentéw)
na etapie procesu produkcyjnego. Pod pojeciem walidacji Zamawiajgcy rozumie
zaprojektowanie, wykonanie i testy wszystkich elementéow do wzajemnej
prawidtowej wspotpracy (dotyczy infrastruktury serwerowej i systemu do
wirtualizacji).

12. Do wszystkich urzadzen posiadajacych gniazda na wktadki nalezy dostarczy¢ komplet
wktadek w celu obsadzenia wszystkich gniazd. Wraz z gniazdami nalezy dostarczy¢
niezbedne licencje bezterminowe w celu aktywacji gniazda, jesli takie sg wymagane.
Zamawiajgcy, jednakze dopuszcza zastosowanie alternatywnego rozwigzania jakim sg
na przyktad kable DAC pod warunkiem, ze bedzie on kompatybilny z urzagdzeniami.

13. Wykonawca jest zobowigzany do doboru odpowiednich, do przewidywanych
odlegtosci pomiedzy poszczegdlnymi urzadzeniami, typdw wktadek do interfejsow
komunikacyjnych. W przypadku okablowania typu DAC wykonawca jest zobowigzany
do doboru odpowiedniej dtugosci okablowania z zapasem przynajmniej 0,5m.

14. Dostarczone do Zamawiajgcego licencje muszg by¢ w postaci wygenerowanych na
stronie producenta plikdw licencyjnych lub w formie wygenerowanych i przestanych
emailem przez Wykonawce plikéw na adres email wskazany przez Zamawiajgcego
(sbt@ncbr.gov.pl).

C. Wymagania dotyczgce zakresu ustug

1. Wymagania dot. swiadczenie wsparcia technicznego i serwisu Producenta zostaty
szczegodtowo opisane w minimalnych wymaganiach poszczegdlnych urzadzen i
oprogramowania.

2. Wymagania dot. gwarancji Producenta zostaty szczegdétowo opisane w minimalnych
wymaganiach poszczegdlnych urzagdzen i oprogramowania. Ponizej znajdujg sie
obligatoryjne wspdlne warunki gwarancji dla oferowanego Sprzetu oraz
Oprogramowania.

a. Ustugi gwarancyjne dotyczace Sprzetu i Oprogramowania bedg $wiadczone
przez serwis producenta lub serwis autoryzowany przez producenta

b. Okres gwarancji dla wszystkich elementéw Rozwigzania wynosi minimum
................ miesiecy liczone od dnia podpisania bez uwag protokotu odbioru.

c. w przypadku, gdyby naprawa nie byta mozliwa Wykonawca zapewni wymiane
sprzetu na identyczny z dostarczonym lub na posiadajgcy nie gorsze
parametry niz oferowane przez Wykonawce w Ofercie
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d. diagnostyka awarii nie nalezy do obowigzku Zamawiajgcego, powinna by¢
przeprowadzona przez autoryzowany serwis; diagnostyka bedzie realizowana
w siedzibie Zamawiajgcego lub zdalnie.

e. Zamawiajacy nie bedzie ponosi¢ kosztow napraw i zwigzanych z naprawami
realizowanymi w ramach gwarancji, w tym odbioru i dostawy sprzetu
komputerowego

3. Wymagania dot. wsparcia technicznego Wykonawcy Rozwigzania zostaty okreslone w
dalszej czesci dokumentu
4. Wymagania dot. Projektu technicznego realizacji wdrozenia

a. Wykonawca przekaze Zamawiajgcemu Projekt techniczny, nie pdzniej niz 10
dni roboczych od dnia zawarcia Umowy,

b. Projekt techniczny realizacji wdrozenia dostarczonego Sprzetu i
Oprogramowania, musi uwzglednia¢ bezpieczenstwo Rozwigzania, dobre
praktyki i rekomendacje eksploatacyjne publikowane przez producenta
dostarczonej infrastruktury sprzetowej, ktéry powinien zawieraé co najmnie;j
schematy potfaczen sieci SAN, LAN i elektrycznej, koncepcje instalacji i
konfiguracji sprzetu, konfiguracje urzadzen, konfiguracje zasobéw dyskowych,
schemat szafy rack z rozmieszczonymi urzgdzeniami i fizycznymi potgczeniami
miedzy nimi, procedury testowe potwierdzajgce zgodnos¢ dostarczonego
Rozwigzania z wymaganiami OPZ oraz procedury odbiorcze dostarczonego i
uruchomionego Rozwigzania sprzetowego i narzedziowego. Zamawiajgcy
wymaga, aby projekt techniczny uwzgledniat mechanizmy zapewniajgce
wysokg dostepnosé (HA) w rozwigzaniach sieciowych oraz serwerowych.

c. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia
dostarczenia wspdlnego Projektu technicznego, poinformuje Wykonawce o
jego akceptacji lub o koniecznosci wprowadzenia zmian, wszystkie uwagi do
wspolnego Projektu technicznego zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych
od dnia ich otrzymania,

d. Zamawiajacy w terminie do 5 dni roboczych od dnia powtérnego dostarczenia
przez Wykonawce poprawionego wspdélnego Projektu technicznego,
poinformuje Wykonawce o jego akceptacji lub koniecznosci wprowadzenia
zmian,

e. komunikacja pomiedzy Zamawiajgcym, a Wykonawcg w zakresie akceptacji
wspodlnego Projektu technicznego, odbywac sie bedzie drogg mailowa na
adres poczty elektronicznej Wykonawcy wskazany w Umowie,

f. zatwierdzony wspdlny Projekt techniczny zostanie przekazany
Zamawiajgcemu najpdzniej w dniu podpisania Protokotu odbioru projektu, w
formie elektronicznej przestanego na wskazany w umowie adres email, w
postaci plikdéw do edycji i PDF,
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g. potwierdzeniem odbioru Projektu technicznego bedzie Protokét odbioru
projektu podpisany z wynikiem pozytywnym przez osoby odpowiedzialne za
realizacje Umowy ze strony Wykonawcy i Zamawiajgcego;

D. Wymagania dotyczace prac

Zakres prac realizowanych przez Wykonawce:

1.

10.

11.

12.

Wykona instalacje wszystkich zaoferowanych urzgdzen w szafach RACK znajdujgcych
sie w lokalizacji gtdbwnej oraz zapasowej, dokona wszystkich potaczen energetycznych
i logicznych SAN i LAN oraz dokona konfiguracji dostarczonych urzadzen zgodnie z
zaleceniami Zamawiajgcego przy zachowaniu petnej redundancji potaczen.
Rozprowadzi w sposéb zorganizowany okablowanie logiczne LAN i SAN oraz kable
energetyczne wewnatrz szaf RACK

Czytelnie (przy uzyciu drukarki etykiet) oznaczy rozprowadzone okablowanie zgodnie
z przyjeta nomenklaturg nazewnictwa przekazana przez Zamawiajgcego Wykonawcy.
Wykona aktualizacje oprogramowania uktadowego (firmware) zaoferowanych
urzgdzen do najnowszych wersji, zgodnie z biezgcymi zaleceniami producenta
sprzetu.

Wykona konfiguracje urzgdzen sieciowych LAN zgodnie z wymaganiami
Zamawiajgcego.

Podtaczy i zainicjuje dyski twarde w macierzach SS i DS

Wykona instalacje i konfiguracje wszystkich elementéw oprogramowania do
wirtualizacji wymaganych przez Zamawiajacego

Uruchomi i skonfiguruje oprogramowanie do wirtualizacji tak, aby byto w petni
funkcjonalne we wszystkich czterech aspektach: serwerowym, dyskowym, sieciowym
i zarzadzania, zgodnie z Projektem technicznym.

Uruchomi i skonfiguruje oprogramowanie do zarzagdzania danymi w przypadku awarii
tak aby byto w petni funkcjonalne i mozliwe scenariusze failover i failback pomiedzy
lokalizacjami.

Przeprowadzi testy (niezawodnosciowe oraz funkcjonalne) oraz utworzy raporty z
testow

Opracuje Dokumentacje powykonawczg dla budowanego srodowiska DRC na ktérg
powinny sie sktada¢ w informacje wymienione i opisane w niniejszym dokumencie
Zapewni prawidtowe dziatanie Sprzetu z dostarczonym w ramach niniejszego
zamowienia Oprogramowaniem

E. Wymagania dot. dokumentacji powykonawczej dla srodowiska DRC

Dokumentacja powykonawcza powinna zawiera¢ przynajmniej:

1.

Specyfikacje techniczng dostarczonego sprzetu
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a.

Dla serwerdw przynajmniej — parametry sprzetowe (procesor, pamie¢, dyski,
karty sieciowe, zasilanie, itp.);
i. sieé(adresacjalIP, itp.),
ii. podsystem dyskowy (punkty montowania/litery dyskow, wolumeny
logiczne, grupy wolumenowe, zasoby dyskowe, RAID, itp.),
iii. system operacyjny (parametry jgdra, moduty, ustugi, stos TCP/IP, itp.),
iv. klaster (wezty fizyczne, paczki klastrowe, kolejnos¢ przetaczania, itp.),
v. liste zainstalowanego oprogramowania, itp.;
vi. skonfigurowane interfejsy zarzadzania, adresacja interfejsow
zarzadzania
Dla infrastruktury sieciowej przynajmniej — parametry sprzetowe (porty, uzyte
okablowanie oraz wktadki, skonfigurowane interfejsy zarzadzania, adresacja
interfejsdw zarzadzania, fibre channel, aktywne licencje, itp.), fabric, zonning,
aliasy, itp.

2. opis architektury technicznej tj. Wyszczegdlnienie oraz opis powigzan wszystkich

komponentdéw sprzetowych, systemowych i aplikacyjnych wystepujgcych lub

wymaganych do poprawnej pracy aplikacji zgodnie z wymaganiami wydajnosci,

funkcjonalnosci i bezpieczenstwa (minimalny, maksymalny, rekomendowany),

3. schemat i opis powigzan logicznych poszczegdlnych komponentéw i ich role w

architekturze

4. Charakterystyke instalacyjng w tym:

a.

b.
c.
d

Schemat rozmieszczenia zainstalowanych urzadzen w szafie rack

Wymagania energetyczne dla szafy RACK

Schemat podfaczen energetycznych

Schemat podtaczenia sieciowego (SAN i Ethernet) do sieci produkcyjnej SAN i
LAN zaoferowanego Sprzetu w zakresie niezbednym do uruchomienia
srodowiska DRC.

5. Mape i opis interfejséw sieciowych zaréwno fizycznych jak i wirtualnych.

a.

Interfejsy muszg zawierac szczegdtowy opis techniczny, w szczegdlnosci
zawierac informacje o: typie interfejsu, wykorzystywanych protokotach,
portach sieciowych, strukturze interfejsu, itp. oraz o zakresie wymiany danych
i sposobu kontroli prawidtowosci dziatania.

6. Opis wdrozonej konfiguracji oprogramowania wirtualizacyjnego oraz

oprogramowania do zarzadzania odzyskiwania danych w przypadku awarii

a.

b.
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Opis powinien obejmowac¢ miedzy innymi wersje oprogramowania,
uzytkownikow i grupy systemowe, katalog instalacyjny, potozenie plikow
konfiguracyjnych, potozenie plikow logdéw, potozenie i opis innych kluczowych
plikdw i katalogéw, parametry instancji

konfiguracje poszczegdlnych serweréw, modutéw, komponentdéw i ustug)



C.

procedury administracyjne i eksploatacyjne (w tym procedury awaryjnego
odtwarzania funkcjonalnosci systemu, procedury biezgcego monitoringu oraz
utrzymania i aktualizacji systemu) w zakresie uzgodnionym z Zamawiajgcym

F. Zakres wsparcia technicznego i serwisu Wykonawcy:

Zakres serwisu i wsparcia technicznego wykonawcy Infrastruktury:

1. Zapewnienie systemu zgtoszen, dostepnego dla upowaznionych pracownikéw

Zamawiajgcego, w dni robocze (poniedziatek-pigtek) od 8:00 do 16:00 z wyjgtkiem

dni s$wigtecznych i ustawowo wolnych od pracy, spetniajgcego ponizsze wymagania:

a.

System zgtoszen musi obejmowac nastepujgce kanaty zgtoszen: serwis WWW,
poczta elektroniczna, telefon.

W ramach systemu zgtoszen zapewnienie kanatu WWW do $ledzenia i
aktualizacji zarejestrowanych zgtoszen oraz zapewnienie mozliwosci
automatycznego dodawania wpiséw w systemie poprzez e-mail.

2. Usuwanie usterek i btedéw z zachowaniem ponizszych zasad:

a.

Usuniecie btedu krytycznego lub wykonanie obejscia btedu krytycznego
(umozliwiajgcego korzystanie z Infrastruktury) nastgpi w czasie 48h od
przekazania zgtoszenia przez Zamawiajgcego. Jezeli jednak bezposrednig
przyczyng powstania btedu krytycznego Infrastruktury jest wada w
oprogramowaniu, usuniecie btedu krytycznego nastgpi poprzez wspétprace
Wykonawcy z producentem Rozwigzania w terminie mozliwie najszybszym z
punktu widzenia producenta, nie dtuzszym niz 10 dni roboczych od przyjecia
zgtoszenia.

Usuniecie innych btedéw nastgpi w ciggu 5 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania zgtoszenia
przez Zamawiajgcego.

W przypadku braku mozliwosci usuniecia usterek i btedow w podanych wyzej
terminach, Wykonawca niezwtocznie dostarczy i wdrozy czasowo
réwnowazne rozwigzanie zastepcze (workaround). Rozwigzanie zastepcze
musi zosta¢ kazdorazowo uzgodnione i zaakceptowane przez Zamawiajgcego.
Rozwigzanie zastepcze moze funkcjonowac nie dtuzej niz 30 dni roboczych od
daty jego wdrozenia.

3. Swiadczenie wsparcia technicznego w zakresie funkcjonowania Infrastruktury:

a.
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Wymiar: do 5 roboczogodzin miesiecznie; niewykorzystane godziny w danym
miesigcu przechodzg do wykorzystania na kolejny miesigc;

Dostepnosé: dni robocze od 8:00 do 16:00 z wyjatkiem dni $wigtecznych i
ustawowo wolnych od pracy;

Miejsce: zdalnie i na miejscu, jesli bedzie to wymagane;

Realizacja zadan wynikajgcych z zakresu umowy;



e. Wsparcie w pracach rozwojowych i zadaniach administracyjnych.

4. Wykonawca zapewni wsparcie techniczne przez okres obowigzywania umowy, tj.
................ miesiecy. Objecie ustugami wsparcia technicznego i serwisu Infrastruktury
musi zapewni¢ Zamawiajgcemu petng gotowosé Wykonawcy do swiadczenia
opisanych w niniejszej specyfikacji ustug od pierwszego dnia obowigzywania Umowy.
Ponadto, $wiadczone ustugi nie mogg negatywnie wptywac na uruchomione aplikacje
biznesowe i inne systemy bezpieczenstwa informacji.

5. Wsparcie techniczne musi by¢ swiadczone przez zesp6t sktadajgcy sie, z co najmniej
dwéch inzynieréw Wykonawcy, posiadajgcych stosowne kompetencje, potwierdzone
certyfikatem ukoniczenia szkolenia z technologii wdrozonego Rozwigzania.

G. Opis istniejgcego srodowiska
1. Istniejace srodowisko kopii zapasowych znajduje sie w lokalizacji gtdwnej, planowane
srodowisko DRC bedzie znajdowac sie w lokalizacji zapasowej. Pomiedzy lokalizacjami
istnieje dedykowana trasa swiatfowodowa o przepustowosci 10GbE oraz WAN
200mbit/s.
2. W $rodowisku kopii zapasowych Zamawiajgcego wykorzystywane sg dwie Macierze
Dell Unity XT 480.

a. pierwsza macierz jest (zwana dalej DS. — destination storage) dedykowana
maszynom wirtualnym. Wyposazona jest w dyski SSD,

b. druga macierz (zwana dalej SS — source storage) jest wyposazona w
dodatkowg potke z dyskami NLSAS (15 x 3.5”) przeznaczonymi do
przechowywania kopii zapasowych maszyn wirtualnych z krétkim czasem
retencji wynoszgcym nie wiecej niz 14 dni oraz danych z innych systemow
niewymagajgcych szybkiego czasu dostepu (w gtdwnej mierze logi z
systemow).

3. Obydwie macierze posiadajg licencje umozliwiajgca replikacje pomiedzy macierzami
tego samego typu/rodziny.

4. Zamawiajacy obecnie sktaduje kopie zapasowe w lokalizacji gtéwnej bezposrednio na
macierzy.

5. Macierze sg podfgczone w infrastrukture LAN przy wykorzystaniu interfejséw 10GbE
SFP+.

6. Do wykonywania kopii bezpieczeristwa wykorzystywane jest oprogramowanie Veeam
w wersji Backup and Replication Enterprise Plus dla 6 CPU ze wsparciem waznym do
30 stycznia 2027.

7. Serwery podlegajace kopii zapasowej to wytgcznie maszyny wirtualne

8. Zamawiajacy opart swoje srodowisko wirtualizacyjne o rozwigzanie vSphere?7
Essentials Plus dla 6 CPU z jedng licencjonowang instancjg vCenter Server.

9. Srodowisko wirtualizacyjne to klaster sktadajacy sie z trzech serweréw (hosty) dwu
procesorowych, z podtgczonymi DataStore serwowanymi przez obydwie macierze
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poprzez iSCSI i NFSv4. Datastore serwowane przez iSCSI sg typu VMFS6. Dyski maszyn
wirtualnych s3 w budowane w oparciu o natywne rozwigzania Vmware (vmdk). Hosty
do komunikacji wykorzystujg interfejsy 10GbE.

10. Sie¢ szkieletowa 10GbE oparta jest o przetgczniki firmy DELL (model S4128F-ON) z

wykorzystaniem RPVST+

H. Skroty

1.

DS — destination storage — macierz rozbudowywana o 3 dyski SSD. Obecnie petni
funkcje macierzy produkcyjnej, docelowo bedzie przeniesiona do lokalizacji
zapasowe;j.

SS — source storage — rozbudowywana macierz o dyski 11 dyskéw SSD oraz 6 dyskow
NLSAS. Docelowo bedzie to macierz produkcyjna. Posiada pétke dyskowa dla 15
dyskéw NLSAS 3.5”

|. Zatozenia i cele zamodwienia.

1.

Zamawiajgcy planuje, sktadowanie kopii zapasowych o krétkiej i sredniej retencji
bezposrednio na macierzy SS znajdujgcej sie w lokalizacji gtdwnej — potka dyskow
NLSAS

Rozbudowe srodowiska kopii zapasowych poprzez zakup dyskdw SSD oraz NLSAS do
macierzy SS

Przeniesienie macierzy DS do lokalizacji zapasowej oraz rozbudowa jej o dyski SSD
Przeniesienie danych z macierzy DS na macierz SS (prace realizowane przez
Zamawiajgcego).

Uruchomienie replikacji miedzy macierzami, gdzie macierz SS bedzie zrédtem, a
macierz DS celem (prace realizowane przez Zamawiajgcego)

Zakup niezbednego oprogramowania oraz sprzetu potrzebnego do uruchomienia
srodowiska DRC w lokalizacji zapasowe;j.

Zamawiajgcy planuje, aby lokalizacje funkcjonowaty w trybie ochrony
dwukierunkowej umozliwiajgcej pdzniejszy failback.

Zamawiajgcy przewiduje réwniez sktadowanie kopii zapasowych w chmurze w
ramach ustugi BaaS poprzez replikacje danych za posrednictwem oprogramowania
Veeam. Repozytorium to bedzie stuzy¢ do dtugoterminowego przechowywania
danych.

Przyktadowa architektura rozwigzania pochodzaca od producenta posiadanych przez
Zamawiajgcego macierzy.
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Figure 2  Architecture for a dual protected site with armay-based replication

https://www.delltechnologies.com/asset/en-us/products/storage/industry-market/h18633-

dell-emc-unity-vmware-site-recovery-manager.pdf

10.

J. W ramach rozbudowy obecnego srodowiska kopii zapasowych

Zamawiajgcy planuje:
1. Doposazenia macierzy SS w
a. 6dyskow 3,5” 12TB 7,2k RPM NLSAS 12Gbit/s kompatybilnych z pétka

podtgczong do macierzy Dell Unity XT 480
b. 11 dyskéw 2,5” 3,2TB SSD SAS 12Gbit/s kompatybilnych z macierza Dell Unity

XT 480
2. Doposazenie przetacznikéw w 2 kable DAC 0,5m 100GbE QSFP28
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3. Zakup oprogramowania dla VMware - Site Recovery Manager dla srodowiska
produkcyjnego (protected) dla 50 VM

K. W ramach budowy srodowiska DRC w lokalizacji zapasowej

Zamawiajgcy planuje:

1. Zakup przetacznika LAN 10GbE.

2. Zakup serwera.

3. Zakup urzgdzenia UTM.

4 Rozbudowa srodowiska wirtualizacyjnego o oprogramowanie do wirtualizacji
VMware vSphere 7 Essentials Plus Kit dla 3 serwerdw.

5. Rozbudowe posiadanej licencji Veeam o obstuge dodatkowego jednego serwera
fizycznego posiadajgcego 2 fizyczne procesory.

6. Doposazenie macierzy DS w 3 dyski 2,5” 3,2TB SSD SAS 12Gbit/s kompatybilne z
macierzg Dell Unity XT 480

7. Zakup oprogramowania dla VMware - Site Recovery Manager dla srodowiska DRC
(drc) dla 50 VM

L. Listing wymaganych urzadzen i oprogramowania.

Urzadzenie lub oprogramowanie llosé Specyfikacja opisana Lokalizacja
w tabeli numer:
Dyski SSD 14 Tabela numer 7 Gtéwna oraz
zapasowa
Dyski NLSAS 6 Tabela numer 8 Gtéwna
Przetacznik sieciowy 1 Tabela numer 1 Zapasowa
Zapora sieciowa 1 Tabela numer 2 Zapasowa
Serwer 1 Tabela numer 3 Zapasowa
Oprogramowanie do zarzgdzania 2 Tabela numer 4 Zapasowa
odzyskiwaniem danych po awarii
Oprogramowanie do kopii zapasowych 1 Tabela numer 5 Zapasowa
Oprogramowanie do wirtualizacji 1 Tabela numer 6 Zapasowa
Zewnetrzne repozytorium S3/Blob 6TB Tabela numer 9 Nd.

M.Tabela numer 1 - Przetgcznik LAN 10GbE

e Jezeli wszystkie opisane ponizej funkcjonalnosci wymagaja dodatkowych licencji i/lub

subskrypcji to nalezy je dostarczyé wraz z urzgdzeniem.
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Podane w specyfikacji odnosniki do dokumentéw RFC sugerujg przyktadowy sposéb

implementacji technologii. Zamawiajgcy dopuszcza autorska (tj. producenta

oferowanego przetacznika) implementacje technologii.

LP

Cecha

Wymagalne minimalne parametry techniczne

Obudowa

1.

Urzadzenie o statej konfiguracji montowane w szafie
RACK 19” o wysokosci 1U;

Redundantne zasilacze 230V. Zasilacze muszg
umozliwia¢ wymiane bez przerywania pracy. Nie
dopuszcza sie stosowania zasilaczy zewnetrznych;
Redundantne wentylatory pozwalajgce na wymiane
podczas pracy;

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na
rozne warunki, w ktérych pracowaé bedg urzadzenia, nie
dopuszcza sie stosowania urzadzen w obudowie
plastikowej;

Przetacznik musi posiadac na obudowie kontrolki
informujgce o statusie urzadzenia, parametrach systemu
oraz alarmach. Zamawiajgcy dopuszcza jako
rownowazne graficzny wyswietlacz LCD przedstawiajacy
status urzadzenia, parametry systemu oraz alarmy.

Interfejsy

Przetacznik musi posiada¢ minimum 24 fizycznych
portéw o predkosci co najmniej 10GbE SFP+ oraz 2
fizyczne porty o predkosci co najmniej 100GbE QSFP28.
Wszystkie interfejsy muszg posiadac funkcjonalnos¢
auto negocjacji predkosci.

Nie dopuszcza sie uzyskania portéw SFP+ i QSFP28
poprzez zastosowanie kabli rozszywajgcych.

Stackowanie i
agregacja

Przetacznik musi umozliwiaé taczenie takich samych
urzadzen w wirtualny klaster poprzez dedykowane temu
rozwigzaniowi porty (np. MC-LAG lub réwnowazny np.
IRF, StackWise, VSS, MLAG, Virtual Chassis, VLT itd) lub
poprzez porty 10GbE/100GbE,

obstuga co najmniej 2 urzadzen w wirtualnym klastrze,
wirtualny klaster urzgdzen musi zapewnia¢ wspdlne
zarzadzanie oraz musi by¢ widoczny w sieci jako
pojedyncze urzgdzenie logiczne w topologii spanning-
tree.

Musi umozliwia¢ grupowanie portéw (na dowolnych
urzadzeniach w ramach klastra) w jeden kanat logiczny
zgodnie z LACP

Petne wsparcie dla Link Aggregation and Link
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Aggregation Control Protocol (LACP) - IEEE 802.3ad
4 Wydajnosé 1. Szybkos¢ przetgczania na poziomie przynajmniej 950
przetacznika Gbps
2. Przepustowosc przetacznika na poziomie minimum 700
Mpps
5 VLAN Wymagane petne wsparcie dla:
1. VLAN - IEEE 802.1Q oraz VLAN trunking
2. Port-based VLAN
3. Musi obstugiwac co najmniej 4090 aktywnych sieci
VLAN;
4. Obstuga vxLAN
6 STP Wymagane petne wsparcie dla:
1. RPVST+- IEEE 802.1t
2. Rapid Spanning Tree Protocol (RSTP) - IEEE 802.1w
3. Multiple Spanning Tree Protocol (MSTP) - IEEE 802.1s
4. Spanning Tree Prorocol (STP) - IEEE 802.1D
7 Routing Obstuga protokotéw routingu: routing statyczny OSPF (RFC
2328), VRRP (Virtual Router Redundancy Protocol) — RFC 5798,
BGP (RFC 4271).
8 Warstwa 2 OSI Przetacznik musi posiadac ponizsze funkcjonalnosci:
1. Static MAC address assignment for interface —
Przypisywanie adreséw mac do interfejsu logicznego
i/lub fizycznego przetacznika
2. Link Layer Discovery Protocol (LLDP) - IEEE 802.1AB
3. MAC learning — Zapamietywanie przez przetgcznik
adresow MAC
4. MAC address aging — Automatyczne usuwanie adresu
MAC z tablicy zapamietanych przez przetgcznik adresow
MAC
9 Warstwa 3 OSI Przetacznik musi posiadac ponizsze funkcjonalnosci:
1. Dynamic Host Configuration Protocol (DHCP) server,
Dynamic Host Configuration Protocol (DHCP) relay
2. Proxy Address Resolution Protocol (pARP) — RFC 1027
3. Static ARP—RFC 826
4. Multicast
5. RADIUS - RFC2865
10 Inne wymagania 1. Musi obstugiwac¢ ramki Jumbo (MTU nie mniejsze niz
9000 bajtéw);
2. Musi obstugiwaé mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci (QoS) oraz mozliwos¢ ograniczania
pasma dostepnego na port (rate limiting)
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3. Musi obstugiwa¢ mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

a.

dostep do urzadzenia przez konsole szeregowgq i
SSHv2,

autoryzacja logowania do urzgdzenia za pomocg
serwerow RADIUS lub TACACS,

Traffic mirroring — oparty na portach, vlanach
ochrona przed rekonfiguracjg struktury topologii
Spanning Tree spowodowana przez niepowotane
i nieautoryzowane urzgdzenie sieciowe,

obstuga list kontroli dostepu (ACL) opartych na
adresach IPv4.

definiowanie rél poziomdéw uprawnien do
zarzadzania urzadzeniem (z mozliwoscia
konfiguracji zakresu dostepnych funkcjonalnosci i
komend) lub zdefiniowane przez Producenta role
i poziomy uprawnien, ktére mozna przypisywacé
do uzytkownikéw,

synchronizowanie czasu przy pomocy protokotu
NTP i/lub SNTP (RFC2030).

4. Obstuga 802.3x Flow Control

11 Wymagania dot.

Przetacznik musi posiadac ponizsze funkcjonalnosci:

MIB - 1. SNMPv1/2
Management 2. IPMIB
Information 3. IP Forward MIB
Bases 4. Host Resources MIB
5. IFMIB
6. LAG MIB
7. TCP MIB
8. UDP MIB
Dobor sposdb implementacji MIB Zamawiajgcy pozostawia
producentowi oferowanego urzgdzenia i nie wymaga w tym
konkretnym wypadku zgodnosci z RFC.
12 Inne wymagania | Przetgcznik musi posiadac ponizsze funkcjonalnosci:

1. RFC 768 UDP

2. Trivial File Transfer Protocol (TFTP)
3. RFC7911P

4. RFC792ICMP

5. RFC793 TCP

6. RFC 826 ARP

7. Domain Name System (DNS)
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13

Gwarangja,
serwis i wsparcie
techniczne
producenta

Dtugo$é gwarancji zgodnie z ofertg, lecz nie krécej niz
................ miesiecy,
Gwarancja i serwis realizowany w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
poprzez ogdlnopolska linie telefoniczng producenta lub
dedykowany i zabezpieczony kanat komunikacji
elektroniczne;j.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez ogdlnopolska linie
telefoniczng producenta (ogdélnie dostepna linia
telefoniczna producenta, kontakt w jezyku polskim, linia
telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdw specjalnych,
komodrkowych, o podwyzszonej ptatnosci itp.) oraz
system zgtoszeniowy producenta.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej infrastruktury oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.
Gwarancja i serwis producenta realizowany w trybie 8x5
NBD Onsite Response Time.
Dyski twarde naprawianego urzadzenia pozostajg w
siedzibie Zamawiajgcego.
Zakres wsparcia technicznego producenta
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wers;ji
oprogramowania i/lub systemu;
c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.

14

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim
lub angielskim.

15

Wyposazenie
dodatkowe

Dotgczone kompletne okablowanie oraz moduty SFP+
(24szt). Zamawiajacy dopuszcza kompatybilne z
przetacznikami okablowanie DAC o dtugosci 2m.
Niezbedne kable zasilajace.

16

Wymagania w
zakresie
instalacji i

Montaz przefacznika w szafie RACK w pomieszczeniu
udostepnionym przez Zamawiajgcego;
Podtgczenie urzadzenia do listew zasilajgcych PDU.
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konfiguracji 3. Skonfigurowanie sieci managementowej

4. Uruchomienie urzadzenia, wgranie niezbednych licencji
oraz przeprowadzenie przy udziale przedstawiciela
Zamawiajgcego wstepnej konfiguracji (nadanie adresacji
IP, utworzenie vlandéw, konfiguracja routingu
statycznego)

17 Transfer wiedzy | W przypadku zaproponowania przetgcznikéw firm innych niz
Dell w ofercie nalezy uwzglednic transfer wiedzy dla
administratoréw (2 osoby) — szkolenie obejmujgce tematy z
zakresu tworzenia VLAN, routingu, klastrowania, modelowania
drzewa rozpinajgcego RPVST+ (ang. Spanning Tree).

18 Uwagi Przetacznik bedzie instalowany w lokalizacji zapasowe;j.

N. Tabela numer 2 - Zapora sieciowa
e Jezeli wszystkie opisane ponizej funkcjonalnosci wymagajg dodatkowych licencji i/lub
subskrypcji to nalezy je dostarczyé wraz z urzgdzeniem.

LP | Cecha Wymagalne minimalne parametry techniczne

1 1. Urzadzenie musi byé w obudowie RACK o wysokosci
maksymalnie 1U

2. W kazdym urzgdzeniu musi by¢ zainstalowany dysk SSD
o wielkosci nie mniej niz 100GB

3. Obudowa musi by¢ wykonana z metalu. Ze wzgledu na
rézne warunki w ktdrych pracowaé bedg urzadzenia, nie

Wymagania . . i .
) dopuszcza sie stosowania urzadzen w obudowie
ogolne ) ]
plastikowej;

4. Urzadzenia muszg posiadac na obudowie kontrolki
informujgce o statusie urzadzenia, parametrach systemu
oraz alarmach. Zamawiajgcy dopuszcza jako
rownowazne graficzny wyswietlacz LCD przedstawiajacy
status urzadzenia, parametry systemu oraz alarmy.

2 1. Wymagane tryby pracy klastra HA -
Wymagania HA a) Active/passive
b) Active/active
3 1. Zamawiajgcy wymaga, aby na dostarczane rozwigzanie

sktadaty sie nastepujgce moduty/funkcjonalnosci:
a. Zapora sieciowa wraz z inspekcjg SSL
b. NAT
c. VPN IPSec

K1-Informacja Opublikowana



Routing oraz switching

Ochrone antywirusowa.

Mozliwos¢ filtrowania URL.

Ochrone z wykorzystaniem mechanizmdw IPS.

Sm oo

Rozpoznawanie aplikacji w oparciu o analize
ruchu sieciowego
i. SSLVPN

Parametry
wydajnosciowe
zapory

Firewall musi obstugiwa¢ 300 tysiecy jednoczesnych
potgczen oraz przyjmowac nowe potaczenia z
wydajnoscig minimalng 50 tysiecy nowych potaczen na
sekunde.
W ramach Firewall system musi obstugiwaé co najmniej:
3000 sieci VLAN.
Element systemu petnigcy funkcje Firewall musi
dysponowac przynajmniej

a) 16 portami 1GbE BaseT.

b) 4 portami 10GbE SFP+

c) 8 portami 1GbE SFP
Obstuga nie mniej niz: 50 tuneli IPSec site-to-site.
Obstuga nie mniej niz: 50 tuneli client-to-site.

Funkcje modutu
Firewall, router i
switching

10.
11.

12.

13.

Zapora sieciowa powinna posiada¢ mechanizm inspekgji
SSL (ssl inspection)

Zapora sieciowa powinna funkcjonowa¢ w oparciu o
interfejsy, adresy (IP i FQDN), grupy adresow (IP i
FQDN), oraz uzytkownikéw

Musi obstugiwac statyczny routing.

Musi obstugiwac protokoty dynamicznego routingu: RIP,
OSPF.

Musi obstugiwac policy-based routing.

Musi obstugiwac statyczne i dynamiczne adresy IP
(DHCP i PPOE) na zewnetrznym interfejsie.

Musi umozliwia¢ prace jako router i bridge (transpartent
mode).

Musi obstugiwac translacje adreséw: SNAT, DNAT.

Musi obstugiwac translacje portéw: PAT.

Musi obstugiwa¢ VLAN 802.1Q.

Musi zapewniac ochrone przed atakami stosujgcymi
techniki unikania wykrycia, np. fragmentacja pakietéw.
Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz
identyfikacje odpowiadajgcego im ruchu sieciowego.
Musi umozliwiac¢ transparentne uwierzytelnianie
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14.

15.

16.

uzytkownikdw przy integracji z Active Directory.

Nie moze ograniczac ilo$¢ urzadzen, adreséw IP czy
uzytkownikdw sieci wewnetrzne;j.

Musi umozliwia¢ sterowanie przepustowoscig w oparciu
0 nastepujace parametry: uzytkownik, grupa
uzytkownikow, protokét, interfejs sieciowy, adres (IP
oraz FQDN) i grupa adreséw (IP oraz FQDN)

Musi petni¢ role bramki VPN terminujacej potgczenia
VPN site-to-site i client-to-site.

1. Obsluga tuneli: Site-to-Site
2. Wsparcie dla algorytmow szyfrowania IKE: AES-GCM,
AES256, AES128, 3DES, DES
3. Minimum wsparcie dla algorytmdéw autentykacji IKE:
MDS5, SHA-1, SHA-256, SHA-512
4. Rodzaje autentykacji: Preshared key oraz PKI X.509
5. IPsec: wsparcie dla przynajmniej jednego z ponizszych:
o Authentication Header (AH)
Wymagane o Encapsulating Security Payload (ESP)
funkcje VPN 6. Wsparcie dla IKEv1 i IKEv2.
systemu 7. Urzadzenie musi obstugiwac Perfect Forward Secrecy
oraz Anti Reply (Reply Detection)
8. Obstuga Dead Peer Detection (DPD).
9. Musi obstugiwac potgczenia VPN client-to-site z
wykorzystaniem protokotéw: IPSec oraz SSL VPN
10. Mozliwos¢ jednoczesnego podtgczenia przynajmniej 10
klientow poprzez SSL VPN. Zamawiajgcy nie wymaga
wiekszej ilosci klientéw dla tej formy polaczenia
zdalnego.
1. Filtrowanie URL z wykorzystaniem baz reputac;ji i
W ramach kategorii stron dostepnych w formie subskrypciji.
filtrowania 2. Baza filtréw url powinna zawierad kategorie istotne z
zawartosci URL punktu widzenia bezpieczenstwa: przyktadowo Spam,
system musi Malicious Websites.
zapewniad 3. Mozliwos¢ tworzenia wyjatkow dla filtrowania
zawartosci http.
1. Rozpoznawanie aplikacji oraz kategorii aplikacji w
W ramach kontroli oparciu o analize ruchu a nie przez porty i protokoty.
aplikacyjnej 2. Mozliwos¢ ksztattowania ruchu (np., ograniczanie
system musi przepustowosci) dla aplikacji lub kategorii
zapewniaé 3. Tworzenie regut zapory sieciowej w oparciu o aplikacje
4. Rozpoznawanie aplikacji co najmniej p2p, dostep zdalny,
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proxy, ustugi dyskow sieciowych (np. dropbox).

9 . Automatyczng aktualizacje baz sygnatur, nie rzadziej niz

W ramach kontroli )

. . co 24 godzin.
Antywirusowej . . . .
. Skanowanie plikow skompresowanych: zip, tar, gzip
system musi . ) ]
o, Wsparcie dla gtdwnych protokotédw: http, HTTPS, FTP,
zapewniaé
SMTP, POP3, IMAP, IMAPS, POP3S, SMTPS.

10 | Wramach o
Automatyczng aktualizacje bazy sygnatur IPS.

ochrony przed . y ,

) Automatyczne blokowanie znanych zrédet atakow.
atakami system ] ) )
. o, Mechanizmy ochrony przed atakami typu DoS i DdoS.
musi zapewniaé

11 | Wramach Analize behawioralng w oparciu o platforme typu

ochrony przed sandbox.

nieznanymi W tym zakresie system musi pracowac w trybie

zagrozeniami lokalnym lub z wykorzystaniem mechanizméw

system musi zewnetrznej chmury (w granicach Unii Europejskiej).
zapewniaé Analize plikdw pobieranych przez http/https.

12 Elementy systemu muszg umozliwiaé zarzadzanie za
pomoca linii polecen (poprzez port szeregowy lub

) poprzez SSH).

Zarzadzanie . . ) . . )
Urzadzenie musi posiada¢ interfejs Ethernet obstugujacy
potaczenia z predkosciag minimum 100 mbit/s - dla
zdalnego zarzadzania.

13 Cztery przewody swiattowodowe o dtugosci minimum
2m wraz z kompletem modutéw 10GbE SFP+
kompatybilnymi z urzgdzeniem oraz przetgcznikiem.

Wyposazenie Zamawiajacy jako rownowazne dopuszcza kompatybilne

dodatkowe z oferowanym przetacznikiem i urzgdzeniem
okablowanie DAC (2m).

Niezbedne kable zasilajace.
Komplet szyn umozliwiajgcych montaz w szafie rack

14 Montaz urzadzenia w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego.

) Podtgczenie urzadzenia do listew zasilajgcych PDU.

Wymagania w L . .

o . Aktualizacja oprogramowania uktadowego wszystkich
zakresie instalacji i )
] B} komponentéw.

konfiguracji ] o )
Skonfigurowanie sieci managementowe;j
Podfaczenie do sieci LAN i konfiguracja interfejsow
urzadzenia

15 | Gwarancja, serwis Dtugos¢ gwarancji zgodnie z ofertg, lecz nie krdcej niz

iwsparcie | e miesiecy,

techniczne Gwarancja i serwis realizowany w miejscu instalacji
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producenta sprzetu, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwo$¢é zgtaszania awarii
poprzez ogdlnopolska linie telefoniczng producenta lub
dedykowany i zabezpieczony kanat komunikacji
elektronicznej.

3. Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez ogdlnopolska linie
telefoniczng producenta (ogdlnie dostepna linia
telefoniczna producenta, kontakt w jezyku polskim, linia
telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdw specjalnych,
komaérkowych, o podwyzszonej ptatnosci itp.) oraz
system zgtoszeniowy producenta.

4. Mozliwosé telefonicznego sprawdzenia konfiguracji
sprzetowe;j infrastruktury oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

5. Gwarancja i serwis producenta realizowany w trybie 8x5
NBD Onsite Response Time.

6. Dyski twarde naprawianego urzadzenia pozostajg w
siedzibie Zamawiajgcego.

7. Zakres wsparcia technicznego producenta

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersji
oprogramowania i/lub systemu;

c. Dostep do dokumentacji technicznej;

d. Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.

16 . Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
Dokumentacja ) ]
angielskim.
17 | Uwagi Urzadzenie bedzie instalowane w lokalizacji zapasowej.

O. Tabela numer 3 - Serwer
e Jezeli wszystkie opisane ponizej funkcjonalnosci wymagajg dodatkowych licencji i/lub
subskrypcji to nalezy je dostarczyé wraz z urzgdzeniem.

LP Cecha Wymagalne minimalne parametry techniczne
1 1. Obudowa Rack o wysokosci maksymalnie 1U z
Obudowa e L . "
mozliwoscig instalacji min. 10 dyskdéw 2,5” SAS 12G
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2 1. Ptyta gtéwna z mozliwoscig zainstalowania minimum

dwédch procesorow. Ptyta gtdwna musi by¢
, zaprojektowana przez producenta serwera i oznaczona

Ptyta gtéwna ] ] i
jego znakiem firmowym.

2. Chipset dedykowany przez producenta procesora do
pracy w serwerach dwuprocesorowych

3 1. Zainstalowane dwa procesory 40-rdzeniowe x86
dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 533 (dotyczy
wyniku base) w tescie SPECrate2017_int_base

Procesor . i
dostepnym na stronie www.spec.org dla dwéch
procesorow.

Adres testu:
https://www.spec.org/cpu2017/results/rint2017.html

4 1. 512GB DDR4 RDIMM 3200MT/s (lub szybsze) w kosSciach
min. 16GB,

L, 2. na ptycie gtéwnej powinno znajdowac sie minimum 32

Pamie¢ RAM . Ny Lo
sloty przeznaczone do instalacji pamieci.

3. Piyta gtéwna powinna obstugiwaé co najmniej 2 TB
pamieci RAM RDIMM.

5 ) 1. Minimum 2 x PCle Gen4 x16 low profile, 1x PCle Gen4 x8

Gniazda PCI )
low profile .

6 1. Trzy karty sieciowe posiadajgce co najmniej 2 porty
10GbE SFP+ kazda — sumarycznie przynajmniej 6 portéw
10GbE SFP+ dla catego serwera.

Karty sieciowe 2. Wszystkie interfejsy 10GbE muszg umozliwiac
bezproblemowe tworzenie zagregowanych potgczen pod
kontrolg zainstalowanego systemu operacyjnego
serwera

7 1. Zainstalowany modutf dedykowany dla hypervisora
wirtualizacyjnego, wyposazony w 2 jednakowe nosniki
typu flash o pojemnosci min. 64GB z mozliwoscig

Pamie¢ masowa konfiguracji zabezpieczenia synchronizacji pomiedzy

oraz modut nosnikami z poziomu BIOS serwera,

flash 2. Rozwigzanie nie moze powodowad zmniejszenia ilosci
wnek na dyski twarde.

3. Zainstalowane 10 dyskoéw hot-plug 2,5” SSD 1,92TB SED
12gb/s kazde, skonfigurowane w RAID 6.

8 1. Sprzetowy kontroler dyskowy 12Gb/s dla dyskow SAS i

Kontroler RAID SSD, posiadajgcy min. 8GB nieulotnej pamieci cache

2. mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50,
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60

Zarzadzanie

9 Serwerowy . . . L
Redhat Enterprise Linux Datacenter, 3 lata wsparcia na poziomie
System
] standard
Operacyjny SSO
10 1. Conajmniej 1 x USB 2.0,
Co najmniej 1 x USB 3.0,
Porty . : . N
Co najmniej 1 x VGA lub inny réwnowazny tj. HDMI,
DisplayPort, DVI
11 Video 1. Zintegrowana karta graficzna
12 1. Redundantne,
Wentylatory 2. Wymiana modutu wentylatora musi by¢ mozliwa
bezprzerwowo.
13 1. Redundantne,
Zasilacze 2. Sprawnosc¢ energetyczna Platinum
3. Hot-Plug
14 Bezpieczenstwo 1. Modut TPM 2.0,
15 Niezalezna od zainstalowanego na serwerze systemu

operacyjnego karta zarzgdzania posiadajgca dedykowany port

RJ-45 Gigabit Ethernet umozliwiajaca:

1.

O N oW,

10.
11.

12.
13.

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej

zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera)

szyfrowane potgczenie (min. TLS1.2) oraz autentykacje i
autoryzacje uzytkownika

mozliwos$é podmontowania zdalnych wirtualnych
napedow

wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer

mozliwos¢ zdalnego ustawienia limitu poboru prgdu
przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez dwéch administratorow
jednoczesnie

wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej
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16

Zgodnos¢

Serwer musi by¢ wyprodukowany zgodnie z norma
PN-EN ISO 9001:2015 oraz PN-EN ISO 14001:2005.
Serwer musi posiadac deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadaé status ,Certified for Windows -
Software-Defined Data Center (SDDC) Premium” dla
systemow, Microsoft Windows 2019 x64.

Serwer wraz z komponentami musi sie znajdowac na HCL
VMWare dla ESXI 7.0 U1 oraz ESXI 7.0

17

Wyposazenie
dodatkowe

Dotaczone kompletne okablowanie (dla kazdego portu w
urzadzeniu) SFP+ to SFP+ 10GbE do tgczenia
bezposredniego oraz niezbedne moduty SFP+
kompatybilne z urzadzeniem i przetacznikami;
Zamawiajgcy dopuszcza kompatybilne z serwerem i
przetgcznikiem okablowanie DAC (2m).

Komplet wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdéw serwisowych
oraz organizatorem do kabli (ramie).

Ramka zabezpieczajaca z przodu bez wyswietlacza LCD

18

Wymagania w
zakresie
instalacji i
konfiguracji

Montaz serwera w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego.

Podtgczenie serwera do listew zasilajgcych PDU.
Aktualizacja oprogramowania uktadowego wszystkich
komponentow.

Podtgczenie do sieci LAN i konfiguracja interfejsow
urzadzenia w trybie HA

Konfiguracja RAID i wolumindw serwera.
Konfiguracja zdalnego zarzadzania.

19

Gwarangja,
serwis i
wsparcie
techniczne
producenta

Dtugos¢ gwarancji zgodnie z ofertg, lecz nie krécej niz
................ miesiecy,

Gwarancja i serwis realizowany w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
poprzez ogdlnopolska linie telefoniczng producenta lub
dedykowany i zabezpieczony kanat komunikacji
elektronicznej.

Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez ogdlnopolskg linie
telefoniczng producenta (ogdlnie dostepna linia
telefoniczna producenta, kontakt w jezyku polskim, linia
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telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdéw specjalnych,
komédrkowych, o podwyzszonej ptatnosci itp.) oraz
system zgtoszeniowy producenta.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej infrastruktury oraz warunkdéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.
Gwarancja i serwis producenta realizowany w trybie 8x5
NBD Onsite Response Time.
Dyski twarde naprawianego urzadzenia pozostajg w
siedzibie Zamawiajgcego.
Zakres wsparcia technicznego producenta
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wers;ji
oprogramowania i/lub systemu;
Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.

20 . Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
Dokumentacja . ]
angielskim.
Uwagi Urzadzenie bedzie instalowane w lokalizacji zapasowej.

P. Tabela numer 4 - Oprogramowanie do zarzadzania odzyskiwaniem

danych po awarii —Vmware Site Recovery Manager (SRM)

LP

Cecha

Wymagalne minimalne parametry techniczne

1

Wymagania ogodlne

1.

Ze wzgledu na spdjnosé srodowiska, zapewnienie
niezawodnosci Srodowiska produkcyjnego i
budowanego srodowiska zapasowego (failover) oraz
unikniecie zagrozen mogacych powstac na styku
produktow réznych producentéw zaoferowane
oprogramowanie musi by¢ kompatybilne z obecnie
istniejgcym u Zamawiajgcego oprogramowanie do
wirtualizacji oraz z zaoferowanymi i funkcjonujgcymi juz
u Zamawiajgcego macierzami. Dostarczone
oprogramowanie musi by¢ w wersji najnowszej na dzien
zfozenia oferty, z uwzglednieniem specyfiki
oferowanego sprzetu przez Wykonawce.
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W przypadku zaoferowania przez Wykonawce produktu
rownowaznego Wykonawca dokona wspélnie z
Zamawiajgcym instalacji i testowania produktu
rownowaznego w Srodowisku sprzetowo-programowym
Zamawiajgcego.

W przypadku zaoferowania przez Wykonawce
oprogramowania réwnowaznego Wykonawca dokona
transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane produkty.

W przypadku, gdy zaoferowany przez Wykonawce
produkt réwnowazny nie bedzie wtasciwie wspoétdziataé
ze sprzetem i oprogramowaniem funkcjonujgcymi w
istniejacej infrastrukturze Zamawiajgcego, Wykonawca
pokryje wszystkie koszty zwigzane z przywréceniem i
sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajacych
wiasciwe dziatanie srodowiska sprzetowo
programowego Zamawiajgcego réwniez po usunieciu
produktu rownowaznego.

Oprogramowanie rownowazne dostarczone przez
Wykonawce nie moze powodowac utraty
kompatybilno$ci oraz wsparcia producentéw innego
uzywanego przez Zamawiajgcego i wspdtpracujgcego z
nim oprogramowania i urzadzen.

Oprogramowanie rownowazne zastosowane przez
Wykonawce nie moze w momencie skfadania przez
niego oferty mieé statusu zakonczenia wsparcia
technicznego producenta (EOL i EOS). Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla
ktdrego producent ogtosit zakonczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie oprogramowania
rownowaznego, dla ktérego producent
oprogramowania wspotpracujgcego ogtosit zaprzestanie
wsparcie w jego nowszych wersjach.

W przypadku zaoferowania rozwigzania réwnowaznego
Wykonawca jest zobowigzany uwzgledni¢ w ofercie
wszelkie koszty jego wdrozenia i integracji z
infrastrukturg sprzetowo-programowg Zamawiajgcego,
w tym koszty ewentualnych instruktazy i migracji
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10.

11.

danych oraz pokryje rowniez wszelkie
udokumentowane koszty po stronie Zamawiajgcego,
zwigzane z wdrozeniem rozwigzania rOwnowaznego.
Wykonawca na witasny koszt przeprowadzi peten proces
migracji na wszystkich maszynach Zamawiajgcego.
Migracja dotyczyé musi catego oprogramowania i
funkcjonujgcych w $rodowisku zwirtualizowanym
urzadzen. Podczas procesu migracji w nowym
rozwigzaniu muszg zosta¢ odwzorowane wszystkie
zadania aktualnie zdefiniowane w oprogramowaniu.
Proces migracji nie moze w zaden sposéb wptywac na
dziatanie srodowiska, w szczegdlnosci proces migracji
nie moze wymuszac¢ koniecznosci czasowego wytaczenia
maszyn Zamawiajgcego.

Proces migracji nie moze generowac dla Zamawiajgcego
zadnych dodatkowych kosztéw w tym zwigzanych z
zakupem dodatkowego oprogramowania, licencji czy
urzadzen.

Proces migracji nie bedzie trwac¢ dtuzej niz 14 dni od
dnia podpisania umowy.

2 Gwarangja, serwis i
wsparcie
techniczne
producenta

Dtugos¢ gwarancji zgodnie z ofertg, lecz nie krécej niz
................ miesiecy,
Gwarancja i serwis realizowany zdalnie, z czasem reakcji
w zaleznosci od poziomu krytycznosci awarii/btedy od
2h do 12 godzin od przyjecia zgtoszenia (szczegoty
nizej), mozliwos$¢ zgtaszania awarii poprzez dedykowany
i zabezpieczony kanat komunikacji elektroniczne;.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez system zgtoszeniowy
producenta.
Gwarancja i serwis realizowany w trybie 10x5 2h-12h
Remote Response Time (dla niekrytycznego poziomu
btedu/awarii) oraz 24x7x365 2h Remote Response Time
(w przypadku krytycznego poziomu btedu/awarii).
Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wers;ji

oprogramowania i/lub systemu;
c. Dostep do dokumentacji technicznej;
d. Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
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systemu zgtoszen producenta.

6. Szczegdtowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowac
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie,
ani warunki nie mogg ogranicza¢ wskazanych powyzej
wymagan, ani sta¢ z nimi w sprzecznosci

3 ) 1. Zamawiajgcy wymaga dokumentacji w jezyku polskim
Dokumentacja ) .
lub angielskim.

Rzadowa (jesli jest to mozliwe)

Wieczysta

Ochrona 50 VM

Oprogramowanie bedzie zarzgdza¢ dwiema

P wnNPR

Licencja

lokalizacjami w trybie active-active — jedng produkcyjng,
drugg zapasowg (DRC)

5 1. Oprogramowanie musi by¢ kompatybilne z posiadanym
U . przez Zamawiajgcego oprogramowaniem do

wagi
& wirtualizacji oraz z oferowanym oprogramowaniem do

wirtualizacji opisanym w Tabela numer 6

6 Wymagania w Instalacja oraz konfiguracja oprogramowania umozliwiajgcego
zakresie instalacji i | failover oraz failback maszyn wirtualnych pomiedzy
konfiguracji lokalizacjami

Tabela nr 4a — Opis rownowaznosci

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rdwnowaznego. Warunki
rownowaznosci opisane sg ponizej. W przypadku zaoferowania rozwigzania réownowaznego,
zgodnie z art. 101 ust. 4 u Pzp, na Wykonawcy spoczywa obwigzek wykazania jego
réwnowaznosci. Wykonawca, ktéry zaoferuje rozwigzanie réwnowazne, zobligowany jest
zawrzeé w ofercie opis oprogramowania réwnowaznego, zawierajgcy opis parametrow i
funkcjonalnosci dla oprogramowania rownowaznego, okreslonych ponizej. Z opisu powinno
jednoznaczne wynikaé, ze produkt oferowany jako rownowazny spetnia wymagania
okreslone przez Zamawiajgcego.

LP | Parametry réwnowaznosci

Automatyzacja zadan przetaczania maszyn wirtualnych pomiedzy osrodkami -
wysoka dostepnosé (HA) pomiedzy Data Center.

Rozwigzanie musi umozliwiaé¢ zapewnienie ochrony maszyn wirtualnych niezaleznie
od architektury DataCenter (Active-Active, Active-Pasive).

Rozwigzanie musi posiadac taka architekture, aby umozliwia¢ wykonanie planu
awaryjnego nawet w przypadku catkowitej niedostepnosci pojedynczego centrum
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danych

Rozwigzanie musi umozliwia¢ integracje z mechanizmami replikacji macierzowej

(Array-Based) oraz musi integrowac sie z replikacjg natywna wirtualizatora w ten
sposoéb, ze zarzadzanie procesami DR dla obu mechanizméw musi odbywac sie za
pomoca jednej centralnej konsoli zarzgdzajgcej catg platforma wirtualizacyjna

Rozwigzanie musi by¢ kompatybilne z posiadanymi przez Zamawiajacego
macierzami.

Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych z dyskami
wirtualnymi oraz dyskami udostepnionymi maszynom wirtualnym wprost z macierzy
typu Raw Device

Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych
zlokalizowanych na macierzach typu iSCSI, NFS

Rozwigzanie musi umozliwia¢ wykonywanie procedur przetgczanie ustug IT z osrodka
podstawowego do osrodka zapasowego (fail-over) i z powrotem (fail-back) w ramach
jednego narzedzia/konsoli

Rozwigzanie musi umozliwia¢ wykonywanie tzw. planowanego przetgczania
pojedynczych maszyn wirtualnych lub grup wirtualnych maszyn do osrodka
zapasowego, polegajace na wykonaniu scenariusza na ktory sktadaja sie
automatycznie nastepujgce po sobie kroki: poprawne zamkniecie wirtualnych
maszyn po stronie centrum podstawowego, resynchronizacja replik danych,
prezentacja replik danych po stronie odtworzeniowej, uruchomienie maszyn
wirtualnych w osrodku zapasowym

Rozwigzanie musi umozliwia¢ wykonywanie tzw. testowego przetaczania
pojedynczych maszyn wirtualnych lub grup wirtualnych maszyn do osrodka
zapasowego, polegajgce na uruchomieniu wszystkich lub wybranych ustug w
lokalizacji zapasowej, w izolowanej sieci LAN. Takie testowe przetgczenie, nie moze
mie¢ wptywu na dziatanie ustug produkcyjnych oraz samo przetgczenie testowe nie
moze mieé¢ wptywu na relacje replikacji danych

Proces przetgczania ustug pomiedzy lokalizacjami musi by¢ automatyczny tzn. — nie
wymagajacy interwencji administratora w zadnej warstwie infrastruktury — CPU,
RAM, LAN, SAN

Rozwigzanie musi umozliwia¢ automatyczne generowanie raportow z historycznych
przetgczen oraz ich eksportowanie do pliku HTML, XML, CSV, MS Excel lub MS Word

Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych niezaleznie

od architektury DataCenter (Active-Active, Active-Pasive)
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Q. Tabela numer 5 — Rozbudowa posiadanego oprogramowania do

Plus for 2 Sockets

tworzenia kopii zapasowej Veeam Backup & Replication Enterprise

LP

Cecha

Wymagalne minimalne parametry techniczne

1

Wymagania ogodlne

1.

Ze wzgledu na spdjnosé srodowiska, zapewnienie
niezawodnosci Srodowiska produkcyjnego i
budowanego srodowiska zapasowego (failover) oraz
unikniecie zagrozen moggacych powstac na styku
produktow réznych producentéw zaoferowane
oprogramowanie do tworzenia kopii zapasowych musi
by¢ kompatybilne z obecnie istniejgcym u
Zamawiajgcego rozwigzaniem zarzadzajgcym kopiami
zapasowymi, z zaoferowanymi i funkcjonujgcymi juz u
Zamawiajgcego urzgdzeniami oraz oprogramowaniem
do wirtualizacji. Dostarczone oprogramowanie musi by¢
w wersji najnowszej na dzien ztozenia oferty, z
uwzglednieniem specyfiki oferowanego sprzetu przez
Wykonawce.

W przypadku zaoferowania przez Wykonawce produktu
rownowaznego Wykonawca dokona wspdlnie z
Zamawiajgcym instalacji i testowania produktu
rownowaznego w Srodowisku sprzetowo-programowym
Zamawiajgcego.

W przypadku zaoferowania przez Wykonawce
oprogramowania réwnowaznego Wykonawca dokona
transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane produkty.

W przypadku, gdy zaoferowany przez Wykonawce
produkt rdwnowazny nie bedzie wtasciwie wspatdziatac
ze sprzetem i oprogramowaniem funkcjonujgcymi w
istniejacej infrastrukturze Zamawiajgcego, Wykonawca
pokryje wszystkie koszty zwigzane z przywréceniem i
sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajacych
wtasciwe dziatanie srodowiska sprzetowo
programowego Zamawiajgcego réwniez po usunieciu
produktu rownowaznego.

Oprogramowanie rownowazne dostarczone przez
Wykonawce nie moze powodowac utraty
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10.

11.

kompatybilno$ci oraz wsparcia producentéw innego
uzywanego przez Zamawiajgcego i wspotpracujgcego z
nim oprogramowania i urzadzen.

Oprogramowanie rownowazne zastosowane przez
Wykonawce nie moze w momencie skfadania przez
niego oferty mieé statusu zakonczenia wsparcia
technicznego producenta (EOL i EOS). Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla
ktdrego producent ogtosit zakonczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie oprogramowania
rownowaznego, dla ktérego producent
oprogramowania wspotpracujgcego ogtosit zaprzestanie
wsparcie w jego nowszych wersjach.

W przypadku zaoferowania rozwigzania rwnowaznego
Wykonawca jest zobowigzany uwzgledni¢ w ofercie
wszelkie koszty jego wdrozenia i integracji z
infrastrukturg sprzetowo-programowg Zamawiajgcego,
w tym koszty ewentualnych instruktazy i migracji
danych oraz pokryje rowniez wszelkie
udokumentowane koszty po stronie Zamawiajgcego,
zwigzane z wdrozeniem rozwigzania réwnowaznego.
Wykonawca na witasny koszt przeprowadzi peten proces
migracji na wszystkich maszynach Zamawiajgcego.
Migracja dotyczy¢ musi catego oprogramowania i
funkcjonujacych w Srodowisku zwirtualizowanym
urzadzen. Podczas procesu migracji w nowym
rozwigzaniu muszg zostaé¢ odwzorowane wszystkie
zadania aktualnie zdefiniowane w oprogramowaniu.
Proces migracji nie moze w zaden sposéb wptywaé na
dziatanie sSrodowiska, w szczegdlnosci proces migracji
nie moze wymusza¢ koniecznosci czasowego wytaczenia
maszyn Zamawiajgcego.

Proces migracji nie moze generowac dla Zamawiajgcego
zadnych dodatkowych kosztéw w tym zwigzanych z
zakupem dodatkowego oprogramowania, licencji czy
urzadzen.

Proces migracji nie bedzie trwac dtuzej niz 14 dni od
dnia podpisania umowy.

2 Gwarancja, serwis i

wsparcie

1.

Dtugo$é gwarancji zgodnie z ofertg, lecz nie krécej niz
................ miesiecy,
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techniczne
producenta

Gwarancja i serwis realizowany zdalnie, z czasem reakcji
w zaleznosci od poziomu krytycznosci awarii/bledy od
1h do 12 godzin od przyjecia zgtoszenia (szczegoty
nizej), mozliwos¢ zgtaszania awarii poprzez dedykowany
i zabezpieczony kanat komunikacji elektroniczne;.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez system zgtoszeniowy
producenta.
Gwarancja i serwis realizowany w trybie 24x7x365 1h
Remote Response Time (w przypadku krytycznego
poziomu btedu/awarii) oraz 24x7x365 do 8h w
przypadku btedu niekrytycznego.
Zakres wsparcia technicznego
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wers;ji
oprogramowania i/lub systemu;
c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.
Szczegdtowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowac
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie,
ani warunki nie mogg ogranicza¢ wskazanych powyzej
wymagan, ani sta¢ z nimi w sprzecznosci

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim
lub angielskim.

Infrastruktura sprzetowa, ktéra bedzie korzystata z
dostarczonego oprogramowania backupowego bedzie
sie znajdowac w jednej szafie rack. Infrastruktura bedzie
sktadaé sie z 3 serwerdw fizycznych dwu procesorowych
dostarczonych w niniejszym postepowaniu i opisanych
w pkt 4.5 SOPZ oraz macierzy dyskowej typu B
dostarczonej w niniejszym postepowaniu i opisanej w
pkt 4.1.2 SOPZ.

Licencja

Rzadowa (jesli jest to mozliwe)
Wieczysta
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Tabela nr 5a — Opis rownowaznosci

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rdwnowaznego. Warunki

réwnowaznosci opisane sg ponizej. W przypadku zaoferowania rozwigzania réwnowaznego,

zgodnie z art. 101 ust. 4 u Pzp, na Wykonawcy spoczywa obwigzek wykazania jego

rownowaznosci. Wykonawca, ktory zaoferuje rozwigzanie réwnowazne, zobligowany jest

zawrze¢ w ofercie opis oprogramowania réwnowaznego, zawierajacy opis parametrow i

funkcjonalnosci dla oprogramowania réwnowaznego, okreslonych ponizej. Z opisu

powinno jednoznaczne wynikac, ze produkt oferowany jako réwnowazny spetnia wymagania

okreslone przez Zamawiajacego.

LP

Parametry réwnowaznosci

1

Oprogramowanie musi by¢ kompatybilne z oferowanymi urzgdzeniami,
wirtualizatorem oraz serwerowym systemem operacyjnym.

Oprogramowanie musi by¢ licencjonowanie w modelu “per fizyczne CPU”. Wszystkie
wymienione ponizej funkcjonalnosci muszg by¢ zapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo ptatna
deduplikacja) nie jest dozwolone.

Oprogramowanie musi umozliwia¢ w petni wykorzystanie zaoferowanej platformy
serwerowej i dyskowej.

Oprogramowanie musi wspoétpracowaé co najmniej z infrastrukturg wirtualizacyjna
VMware w wersji 6.x, 7.x oraz Microsoft Hyper-V 2012 R2, 2016 i 2019. Wszystkie
funkcjonalnosci opisane w tej specyfikacji muszg by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwdw. Wigczenie tych mechanizméw nie moze skutkowadé
utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikaciji.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son).

10

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw do lokalizacji zdalne;j.

11

Oprogramowanie musi mie¢ mozliwos¢ tworzenia kopii zapasowych ze snapshotow
(migawek) realizowanych przez pamie¢ masowg (macierz).

12

Oprogramowanie musi mie¢ mozliwos¢ tworzenia spdjnych - z aplikacjami
zorientowanymi na przetwarzanie danych — kopii zapasowych maszyn wirtualnych
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(np. transakcje dla SQL)

13

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi byé dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

14

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow przy pomocy VMware
VIX API

15

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i
po zadaniu backupowym lub przed i po wykonaniu zadania snapshota w srodowisku
Vmware

16

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwosé
aktualizacji pola ,,notatki” na wirtualnej maszynie.

17

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

18

Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej.

19

Oprogramowanie musi automatycznie wykrywac i usuwac osierocone snapshoty
(orphaned snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces
ten nie moze wymagac interakcji administratora.

20

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji
wirtualnych maszyn do zdalnej lokalizacji z wykorzystaniem wbudowanej akceleracji
WAN.

21

Oprogramowanie musi mie¢ mozliwosc replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajac
asynchroniczng replikacjg ciggty. Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikow kopii zapasowych jako zrddta replikacji.

22

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla
replik (fancuch replik)

23

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédfa do dalszej replikacji (replica seeding).

24

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych

25

Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami.
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26 | Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskéw.

27 | Oprogramowanie musi umozliwi¢ odtworzenie plikéw na dowolng maszyne, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikéw

28 | Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw przy pomocy VMware
VIX API

29 | Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastepujgcych systemoéw
plikdw: FAT, FAT32, NTFS, ReFS, ext2, ext3, extd, ReiserFS, JFS, XFS, Btrfs

30 | Oprogramowanie musi umozliwiac¢ szybkie granularne odtwarzanie obiektow
aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewngtrz maszyny wirtualne;j.

31 | Oprogramowanie musi wspierac granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutéw Active Directory wtgczajgc hasto, obiekty Group Policy,
partycja konfiguracji AD, rekordy DNS zintegrowane z AD

32 | Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego
wyszukiwania plikow w plikach backupowych.

33 | Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

34 | Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego rowniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji zadministratorem

35 | Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowanego
srodowiska) dla vSphere i Hyper-V, uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikdw backupu. Dla VMware’a oprogramowanie musi pozwala¢ na
uruchomienie takiego sSrodowiska bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

36 | Oprogramowanie musi w petni wspierac i obstugiwaé oferowane deduplikatory oraz

protokot deduplikacji na zrédle.

R. Tabela numer 6 - Oprogramowanie do wirtualizacji VMware
vSphere 7 Essentials Plus Kit dla 3 serwerdéw (6 procesorow) z
pakietem wsparcia na poziomie Production

LP | Cecha Wymagalne minimalne parametry techniczne

1 Wymagania ogdlne 1. Ze wzgledu na spdjnos¢ srodowiska, zapewnienie
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oraz
rownowaznosc

niezawodnosci Srodowiska produkcyjnego i
budowanego srodowiska zapasowego (failover) oraz
unikniecie zagrozen mogacych powstaé na styku
produktow réznych producentéw zaoferowane
oprogramowanie wirtualizacyjne musi by¢
kompatybilne z obecnie istniejgcym u Zamawiajacego
rozwigzaniem wirtualizacyjnym, z zaoferowanymi
urzgdzeniami oraz posiadanym przez Zamawiajgcego
oprogramowaniem do kopii zapasowych. Dostarczone
oprogramowanie musi by¢ w wersji najnowszej na dzien
ztozenia oferty, z uwzglednieniem specyfiki
oferowanego sprzetu przez Wykonawce.

W przypadku zaoferowania przez Wykonawce produktu
rownowaznego Wykonawca dokona wspélnie z
Zamawiajgcym instalacji i testowania produktu
réwnowaznego w srodowisku sprzetowo-programowym
Zamawiajgcego.

W przypadku zaoferowania przez Wykonawce
oprogramowania réwnowaznego Wykonawca dokona
transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane produkty.

W przypadku, gdy zaoferowany przez Wykonawce
produkt rownowazny nie bedzie wtasciwie wspotdziatac
ze sprzetem i oprogramowaniem funkcjonujacymi w
istniejgcej infrastrukturze Zamawiajgcego, Wykonawca
pokryje wszystkie koszty zwigzane z przywréceniem i
sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wiasny koszt
dokona niezbednych modyfikacji przywracajacych
wiasciwe dziatanie srodowiska sprzetowo
programowego Zamawiajgcego réwniez po usunieciu
produktu rownowaznego.

Oprogramowanie réwnowazne dostarczone przez
Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw innego
uzywanego przez Zamawiajgcego i wspotpracujgcego z
nim oprogramowania.

Oprogramowanie rGwnowazne zastosowane przez
Wykonawce nie moze w momencie sktadania przez
niego oferty mie¢ statusu zakonczenia wsparcia
technicznego producenta (EOL i EOS). Niedopuszczalne
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10.

11.

jest zastosowanie oprogramowania rownowaznego, dla
ktorego producent ogtosit zakonczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie oprogramowania
rownowaznego, dla ktérego producent
oprogramowania wspétpracujgcego ogtosit zaprzestanie
wsparcie w jego nowszych wersjach.

W przypadku zaoferowania rozwigzania rownowaznego
Wykonawca jest zobowigzany uwzgledni¢ w ofercie
wszelkie koszty jego wdrozenia i integracji z
infrastrukturg sprzetowo-programowg Zamawiajgcego,
w tym koszty ewentualnych instruktazy i migracji
danych oraz pokryje rowniez wszelkie
udokumentowane koszty po stronie Zamawiajgcego,
zwigzane z wdrozeniem rozwigzania rownowaznego.
Wykonawca na witasny koszt przeprowadzi peten proces
migracji Systemu na wszystkich maszynach
Zamawiajgcego. Migracja dotyczyé musi catego
oprogramowania i funkcjonujgcych w srodowisku
zwirtualizowanym urzadzen. Podczas procesu migracji
W nowym rozwigzaniu muszg zosta¢ odwzorowane
wszystkie zadania aktualnie zdefiniowane w
oprogramowaniu.

Proces migracji nie moze w zaden sposéb wptywac na
dziatanie srodowiska, w szczegdlnosci proces migracji
nie moze wymuszac koniecznos$ci czasowego wytgczenia
maszyn Zamawiajgcego.

Proces migracji nie moze generowaé dla Zamawiajgcego
zadnych dodatkowych kosztéw w tym zwigzanych z
zakupem dodatkowego oprogramowania, licencji czy
urzadzen.

Proces migracji nie bedzie trwac dtuzej niz 21 dni od
dnia podpisania umowy.

2 Gwarancja, serwis i
wsparcie
techniczne
producenta

Dtugos¢ gwarancji zgodnie z ofertg, lecz nie krécej niz
................ miesiecy,

Gwarancja i serwis realizowany zdalnie, z czasem reakcji
w zaleznosci od poziomu krytycznosci awarii/bledy od
2h do 12 godzin od przyjecia zgtoszenia (szczegbty
nizej), mozliwosc¢ zgtaszania awarii poprzez dedykowany
i zabezpieczony kanat komunikacji elektronicznej.
Producent musi umozliwia¢ skuteczne zgtaszanie awarii
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w trybie 24x7x365 poprzez system zgtoszeniowy
producenta.

4. Gwarancja i serwis realizowany w trybie 10x5 2h-12h
Remote Response Time (dla niekrytycznego poziomu
btedu/awarii) oraz 24x7x365 2h Remote Response Time
(w przypadku krytycznego poziomu btedu/awarii).

5. Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wers;ji
oprogramowania i/lub systemu;

c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.

6. Szczegodtowe warunki wsparcia technicznego dla
Oprogramowania, o ktérym mowa powyzej regulowac
powinny umowy licencyjne lub inne stosowne umowy
lub warunki wydane lub zaakceptowane przez
producenta Oprogramowania, przy czym umowy takie,
ani warunki nie mogg ogranicza¢ wskazanych powyzej
wymagan, ani sta¢ z nimi w sprzecznosci

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

1. Rzadowa (jesli jest to mozliwe)

2. Wieczysta

3. Zamawiajacy nie dopuszcza licencji OEM przypisanej do
serwera.

Oprogramowanie musi by¢ kompatybilne z oferowanym
oprogramowaniem do zarzgdzania odzyskiwania danych po
awarii opisanym w Tabela numer 4

Wymagania w
zakresie instalacji i
konfiguracji

Instalacja oraz konfiguracja klastra wirtualizacyjnego
umozliwiajgcego uruchomienie maszyn wirtualnych oraz ich
migracje miedzy lokalizacjami (z wykorzystaniem SRM).

Tabela nr 6a — Opis rownowaznosci

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego. Warunki

rownowaznosci opisane sg ponizej. W przypadku zaoferowania rozwigzania rownowaznego,

zgodnie z art. 101 ust. 4 u Pzp, na Wykonawcy spoczywa obwigzek wykazania jego

rownowaznosci. Wykonawca, ktéry zaoferuje rozwigzanie réwnowazne, zobligowany jest

zawrzeé w ofercie opis oprogramowania réwnowaznego, zawierajgcy opis parametrow i
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funkcjonalnosci dla oprogramowania réwnowaznego, okreslonych ponizej. Z opisu powinno
jednoznaczne wynikaé, ze produkt oferowany jako rGwnowazny spetnia wymagania
okreslone przez Zamawiajgcego.

LP | Parametry rownowaznosci

1 Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez
potrzeby instalowania dodatkowego systemu operacyjnego.

2 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ obstugi wielu
instancji systemow operacyjnych na jednym serwerze fizycznym i musi sie
charakteryzowaé maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.

3 Oprogramowanie do wirtualizacji musi umozliwiac przydzielenie wiekszej ilosci
pamieci RAM dla maszyn wirtualnych, niz fizyczne zasoby RAM serwera, w celu
osiggniecia konsolidacji.

4 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 1TB pamieci operacyjne;j.

5 Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy
sprzetowe;.

6 Oprogramowanie do wirtualizacji musi posiada¢ centralng konsole graficzng do
zarzadzania maszynami wirtualnymi, zasobami i warstwg sieciowg na wszystkich
hostach. Konsola powinna by¢ mozliwa do zainstalowania na niezaleznej maszynie
fizycznej pracujgcej pod kontrolg systemu operacyjnego BSD, Linux lub Windows

7 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ monitorowania
wykorzystania zasobéw fizycznych infrastruktury wirtualnej.

8 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systemdéw operacyjnych oraz ich sprawnego odtwarzania

9 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemoéw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

10 | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracja i danymi.

11 | Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnienie maszynie
wirtualnej wiekszej ilosci zasobdw dyskowych anizeli fizycznie zarezerwowane.

12 | Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie pojedynczego
urzadzenia fizycznego (PCle) jako logicznie separowane wirtualne urzadzenia
dedykowane dla poszczegdlnych maszyn wirtualnych.

13 | Oprogramowanie do wirtualizacji musi zapewnia¢ funkcjonalnos¢ HA zapewniajgca
automatyczng migracje maszyn wirtualnych pomiedzy serwerami bez przerywania
pracy uzytkownikéw lub ograniczenia dostepnosci ustugi przy awarii jednego z
hostow.

14 | Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows Server 2003,
Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows
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Server 2019, Windows 7, Windows 8, Windows 10, SLES 12, SLES 11, REHL 7, RHEL 6,
Debian, CentOS, FreeBSD, Ubuntu, Mac OS X, Oracle Linux

15

Oprogramowanie zarzgdzajgce musi posiadaé mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegélnosci:
Microsoft Active Directory, Open LDAP

16

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesorédw, pamieci operacyjnej i
przestrzeni dyskowej

17

Oprogramowanie do wirtualizacji musi posiada¢ funkcjonalnos¢ wirtualnego
przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze
hosta i pozwalajgcego potaczyé maszyny wirtualne w obszarze jednego hosta, a takze
na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢
mozliwos¢ konfiguracji do 4000 portow

18

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania do niego
dwdch i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia
ethernet’owego w razie awarii karty sieciowej

19

Wirtualne przetaczniki muszg obstugiwac wirtualne sieci lokalne (VLAN).

20

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowosc¢ zasobdw tak by
w przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty
automatycznie przetgczone na inne serwery infrastruktury.

21

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

22

Rozwigzanie musi zapewniaé¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskéw wewnetrznych serwerdw fizycznych na dowolng
pamieé¢ masowg w tym samym lub oddalonym os$rodku przetwarzania.

23

Rozwigzanie musi posiadac certyfikacje FIPS-140-2 min. dla modutu jadra
wirtualizatora odpowiedzialnego za szyfrowanie danych.

24

Wirtualizator musi mieé¢ mozliwos¢ witgczenia funkcji “Microsoft virtualization-based
security”, tzw. Microsoft VBS dla systemoéw operacyjnych maszyn wirtualnych
opartych o system operacyjny min. Windows 10 oraz min. Windows Server 2016.

25

Wirtualizator musi w petni wspdtpracowac z zaoferowanym oprogramowaniem do
tworzenia kopii zapasowych opisanym w tabeli numer 6.

S. Tabela numer 7 — Dyski SSD dla macierzy Dell Unity XT 480

LP | Cecha Wymagalne minimalne parametry techniczne
1 1. Zamawiajgcy wymaga aby dyski byty kompatybilne z
. posiadanymi macierzami Dell Unity XT 480 (DPE)
Wymagania o . .
. 2. Zamawiajgcy wymaga, aby dyski pochodzity od
ogdlne
& producenta macierzy. Zamawiajacy nie dopuszcza
dyskéw innych producentéw.
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Zamawiajgcy wymaga konkretnie tego modelu dysku
(nie wiekszego, nie mniejszego)

Zamawiajgcy wymaga, aby dyski mogty by¢
wykorzystane do mechanizmu FAST VP oferowanego
przez macierz.

Wymagania
szczegbtowe

Pojemnosc¢: 3,2 TB

Interfejs SAS 12Gbit/s

Typ: SSD

Rozmiar: 2.5”

Tier: Extreme Performance tier
Type: SAS Flash 3

Model: D4-2SFXL-3200

Uwagi

NP WN R

11 szt dyskéw postuzy do utworzenia nowej puli dyskow
na macierzy SS . Grupa dyskéw zostanie skonfigurowana
w Raid 5 z wykorzystaniem mechanizmu spare disk —
dwie grupy R5 4+1 i nadmiarowy 1 szt. spare disk.

3 szt. dyskdw postuzy do rozbudowy obecnie istniejgcej
grupy dyskow na macierzy DS skonfigurowanej w Raid5
(4+1) z wykorzystaniem mechanizmu spare disk.

Gwarancja

Gwarancja na dyski na okres nie krétszy niz do dnia 17
stycznia 2027 roku

Gwarancja i serwis realizowany w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii
poprzez ogdlnopolska linie telefoniczng producenta lub
dedykowany i zabezpieczony kanat komunikacji
elektronicznej.

Producent musi umozliwiaé skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez ogdlnopolska linie
telefoniczng producenta (ogdlnie dostepna linia
telefoniczna producenta, kontakt w jezyku polskim, linia
telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdw specjalnych,
komodrkowych, o podwyzszonej ptatnosci itp.) oraz
system zgtoszeniowy producenta.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji
sprzetowe;j infrastruktury oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Gwarancja i serwis producenta realizowany w trybie 8x5
NBD Onsite Response Time.
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6. Naprawiane dyski twarde pozostajg w siedzibie
Zamawiajgcego.
7. Zakres wsparcia technicznego producenta
a. Dostep do pomocy technicznej;
b. Dostep do poprawek i nowych wers;ji
oprogramowania i/lub systemu;
c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.
Wymagania w
zakresie instalacji i 1. Montaziinicjalizacja dyskéw w urzgdzeniach.

konfiguracji

T. Tabela numer 8 — Dyski NLSAS dla macierzy Dell Unity XT 480

LP | Cecha Wymagalne minimalne parametry techniczne
1 1. Zamawiajgcy wymaga, aby dyski byty kompatybilne z
posiadanymi macierzami Dell Unity XT 480 oraz potka
dyskowa (DAE)
Wymagania 2. Zamawiajgcy wymaga, aby dyski pochodzity od
ogdlne producenta macierzy. Zamawiajgcsy nie dopuszcza
dyskéw innych producentéw.
3. Zamawiajacy wymaga konkretnie tego modelu dysku
(nie wiekszego, nie mniejszego)
2 1. Pojemnos$¢: 12 TB
2. Interfejs SAS 12Gbit/s
. 3. Typ: NLSAS
Wymagania ) .
szczegotowe 4. R?zm|ar: 3..5 .
5. Tier: Capacity tier
6. Type: HDD Spinning Drive
7. Model: D4-VS07-12000
3 1. Dyski postuzg do rozbudowy obecnie istniejgcej grupy
Uwagi dyskéw w macierzy SS skonfigurowanej w Raidb6 z
wykorzystaniem mechanizmu spare disk.
4 1. Gwarancja na dyski na okres nie krdtszy niz do dnia 17
stycznia 2027 roku
. 2. Gwarancja i serwis realizowany w miejscu instalacji
Gwarancja B .
sprzetu, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwo$¢é zgtaszania awarii
poprzez ogdlnopolska linie telefoniczng producenta lub
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dedykowany i zabezpieczony kanat komunikacji
elektronicznej.

3. Producent musi umozliwia¢ skuteczne zgtaszanie awarii
w trybie 24x7x365 poprzez ogdlnopolska linie
telefoniczng producenta (ogdlnie dostepna linia
telefoniczna producenta, kontakt w jezyku polskim, linia
telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerow specjalnych,
komodrkowych, o podwyzszonej ptatnosci itp.) oraz
system zgtoszeniowy producenta.

4. Mozliwosc telefonicznego sprawdzenia konfiguracji
sprzetowe;j infrastruktury oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

5. Gwarancja i serwis producenta realizowany w trybie 8x5
NBD Onsite Response Time.

6. Naprawiane dyski twarde pozostajg w siedzibie
Zamawiajgcego.

7. Zakres wsparcia technicznego producenta

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wers;ji
oprogramowania i/lub systemu;

c. Dostep do dokumentacji technicznej;
Dostep do konta wsparcia urzadzenia,
zawierajgcego dostep do bazy wiedzy oraz
systemu zgtoszen producenta.

Wymagania w
zakresie instalacji i 1. Montaziinicjalizacja dyskéw w urzgdzeniach.

konfiguracji

U. Tabela numer 9 — Zewnetrzne repozytorium pamieci obiektowej S3
Glacier Flexible Retrieval lub rownowazny

LP | Cecha Wymagalne minimalne parametry techniczne

1 1. Zamawiajgcy wymaga, aby repozytorium byto
kompatybilne z posiadanymi przez Zamawiajgcego

. oprogramowanie do tworzenia kopii zapasowych
Wymagania , . S
’ 2. Dane muszg by¢ przechowywane na terenie Europejskiej
ogolne

& Wspdlnoty Gospodarczej.

3. Repozytorium musi mie¢ mozliwo$é definiowania

uprawnien do plikdw oraz bucketow.
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Ustuga przechowywania i udostepniania plikow w
chmurze w obszarze realizacji zasad bezpieczenstwa
musi spetnia¢ wymagania techniczne i organizacyjne
wynikajgce z regulacji okreslonych norma PN/ISO 27001
lub réwnowazng oraz z norm wynikajgcych z przepiséw
prawa, w szczegdlnosci Rozporzadzenia Rady Ministréow
z dnia 12 marca 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych, a takze aktualnie
obowigzujgcych w tym zakresie regulacji prawnych,
zmieniajgcych lub zastepujacych wskazane akty prawne.
Mozliwos¢ szyfrowania danych po stronie serwera (z
trzema opcjami zarzadzania kluczami: SSE-KMS, SSE-C,
SSE-S3), jak i szyfrowanie po stronie klienta w celu
przesytania danych

Repozytorium musi mie¢ mozliwos¢ zablokowania
publicznego dostepu.

Repozytorium musi mie¢ mozliwos¢ zdefiniowania
blokady danych zgodng z WORM

Mozliwos¢ monitorowania repozytorium

Wymagania
szczegbtowe

3.
4.
5.

Pojemnos¢: 6 TB

Typ repozytorium: Object Storage hostowany w
chmurze typu laaS

Okres: ...coveeeeennn. miesiecy

SLA na poziomie 99,9%

Transfer z repozytorium: Nie wiecej niz 1TB miesiecznie

Uwagi

Repozytorium bedzie dedykowane kopiom zapasowym o

dtugim okresie retencji (>= 12 miesiecy) do ktérego dostep

bedzie sie odbywac na zgdanie (nie bedzie odczytu w trybie

ciggtym) nie czesciej niz 2-3 razy w ciggu miesigca.
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