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Zatgcznik nr 7a do SWZ
Zatgcznik nr 6
do umowy nr .....zdnia .....

ISTOTNE POSTANOWIENIA UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

1. Pojeciom pisanym wielka literg nadaje sie nastepujgce znacznie:

1) Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktorej dane dotyczg), powierzone do przetwarzania na podstawie Umowy;

2) Dni Robocze - dni od poniedziatku do pigtku, w godz. 8:00 — 16:00, z wylgczeniem dni ustawowo
wolnych od pracy w Polsce;

3) Naruszenie ochrony Danych osobowych lub Naruszenie — naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych
osobowych;

4) Podmiot danych — osoba, ktorej dotyczg Dane osobowe bedgce przedmiotem Umowy;

5) Podprzetwarzajacy — podmiot z ktérym Procesor zawart umowe dalszego powierzenia
przetwarzania Danych osobowych;

6) Przepisy o ochronie danych osobowych — RODO, ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2019 r. poz. 1781, z pézn.zm.) oraz inne wlasciwe sektorowe akty
prawne regulujgce przetwarzanie danych osobowych;

7} RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych);

8) Umowa — niniejsza umowa powierzenia przetwarzania danych osobowych;

9) Umowa gtéwna — umowa nr .... z dnia ...... , ktérej przedmiot obejmuje przetwarzania Danych
osobowych.

2.  Na podstawie Umowy Administrator powierza Procesorowi przetwarzanie nastepujgcych Danych
osobowych w nastepujgcym zakresie:

1) czas trwania przetwarzania: okres obowigzywania Umowy;

2) charakter przetwarzania ciggty;

3) sposoéb przetwarzania: zautomatyzowany, niezautomatyzowany;

4) rodzaje danych osobowych dane osobowe zwykie (w szczegodlnosci: imie, nazwisko,
stanowisko, reprezentowana jednostka organizacyjna, adres poczty elektronicznej, wyniki testu,
nazwa szkolenia);

5) kategorie 0sob, ktérych dotyczg dane osobowe: uczestnicy szkolen.

6. Powierzenie Danych osobowych Procesorowi nastepuje w celu wykonania Umowy gtéwne;j.

7. Zakres powierzenia moze zosta¢ w kazdym momencie rozszerzony lub ograniczony przez
Administratora. Zmiana zakresu powierzenia przetwarzania nie wymaga aneksu, a jedynie zgody
obu Stron wyrazonej w postaci papierowej albo elektronicznej (w tym e-mailowej) przez osoby
uprawnione do sktadania oswiadczen na podstawie Umowy gtéwne;.

8. Procesor moze przetwarza¢ Dane osobowe wytgcznie w zakresie i celu okreslonym w Umowie oraz

w celu i zakresie niezbednym do swiadczenia ustug okreslonych w Umowie gtéwne;.
9. Procesor oswiadcza, ze posiada zasoby, doswiadczenie, wiedze oraz wykwalifikowany personel
w zakresie umozliwiajgcym nalezyte wykonanie Umowy zgodnie Przepisami o ochronie danych
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osobowych. W szczegdlnosci Procesor oswiadcza, ze znane mu sg zasady przetwarzania

i zabezpieczenia Danych osobowych wynikajgce z RODO.

10. Procesor oswiadcza, ze przed rozpoczeciem przetwarzania Danych osobowych wdrozyt
odpowiednie $rodki techniczne i organizacyjne majgce na celu spetnienia wymogéw okreslonych w
RODO oraz ochrone praw Podmiotdw danych, w szczegdlnosci wdrozyt odpowiednie sSrodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane osobowe bedg przetwarzane na
podstawie Umowy, oraz zapewni¢ realizacje zasad ochrony danych w fazie projektowania oraz
domyslinej ochrony danych.

11.Procesor jest zobowigzany do:

1) przetwarzania Danych osobowych wylgcznie na udokumentowane polecenie Administratora,
chyba Zze obowigzek taki naktada na niego obowigzujgce prawo krajowe lub unijne;
za udokumentowane polecenie Administratora uwaza sie w szczegdlnosci Umowe gtdwng oraz
instrukcje dotyczgce przetwarzania Danych osobowych przekazywane Procesorowi w trakcie
wykonywania Umowy i Umowy gtéwnej;

2) poinformowania Administratora o obowigzku Procesora przetwarzania danych osobowych
wynikajgcym z przepiséw prawa przed rozpoczeciem tego przetwarzania, o ile prawo nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

3) przetwarzania Danych osobowych wytgczenie w miejscu ustalonym w Umowie gtdéwnej oraz na
urzadzeniach zarzgdzanych przez Procesora i jego personel lub Administratora, z zachowaniem
najwyzszych zasad bezpieczenstwa i ochrony danych osobowych wymaganych przez
obowigzujgce przepisy prawa;

4) udzielania dostepu do Danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania, oraz
wytgcznie w celu wykonywania obowigzkow wynikajgcych z Umowy;

5) podjecia dziatan majgcych na celu zapewnienie, by kazda osoba fizyczna dziatajgca
Z upowaznienia Procesora, ktéra ma dostep do Danych osobowych, przetwarzata je wytgcznie
na polecenie Administratora, chyba ze przetwarzanie jest wymagane przez wtasciwe przepisy
krajowe lub unijne;

6) zapewnienia, aby osoby upowaznione do przetwarzania Danych osobowych zobowigzaty sie do
zachowania tajemnicy, chyba Ze sg to osoby podlegajgce ustawowemu obowigzkowi zachowania
tajemnicy; obowigzek ten dotyczy takze okresu po rozwigzaniu lub wygasnieciu niniejszej
Umowy;

7) wspierania Administratora (w szczegdlnosci poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania osob, ktérych
dane dotyczg, w =zakresie wykonywania ich praw okres$lonych w rozdziale Il RODO;
w szczegolnosci Procesor jest zobowigzany do:

a) niezwtocznego, nie pdzniej niz w terminie 2 Dni Roboczych, poinformowania Administratora
0 wniosku Podmiotu danych dotyczgcym jego praw lub wolnosci, ztozonym u Procesora,

b) nieodpowiadania na wniosek, o ktérym mowa w lit. a, we wkasnym zakresie, chyba ze Strony
wyraznie uzgodnig inaczej,

c) udzielania informacji oraz ujawnienia powierzonych Danych osobowych na Zgdanie
Administratora w wyznaczonym przez niego terminie i w okreslonej przez niego formie;

8) pomagania Administratorowi wywigza¢ sie z obowigzkow okreslonych w RODO (w tym
w szczegolnosci w art. 32—-36 RODO), tj. w szczegolnosci w zakresie:
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a) zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie
stosownych $rodkéw technicznych oraz organizacyjnych, w szczegoélnosci srodkow, o ktérych
mowa w ust. 2,

b) prowadzenia rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, zawierajgcego informacje o:

¢) udostepniania Administratorowi na kazde jego zgdanie, w wyznaczonym przez niego terminie,
wszelkich informacji niezbednych do wykazania spetnienia przez Administratora obowigzkow
wynikajgcych z wlasciwych przepiséw prawa, w szczegoélnosci z RODO, w tym przekazywania
informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach
w obszarze ochrony danych osobowych;

9) umozliwiania Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzania audytéw na zasadach okreslonych w Umowie;

10) niezwtocznego informowania Administratora, jezeli zdaniem Procesora wydane mu polecenie
stanowi naruszenie Przepisébw o ochronie danych osobowych, wraz z uzasadnieniem
przedstawianego stanowiska, w tym wskazaniem przepisu, ktory zostat naruszony;

11) wdrozenia i stosowania procedur stuzgcych wykrywaniu naruszen ochrony danych osobowych
oraz wdrazaniu witasciwych srodkéw naprawczych;

12) niezwtocznego, jednak nie pdzniej niz w ciggu 2 Dni Roboczych, informowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania Danych osobowych przez Procesora, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczgcym przetwarzania danych skierowanych do Procesora, o wszelkich
kontrolach i inspekcjach dotyczgcych przetwarzania Danych osobowych przez Procesora,
w szczegolnosci prowadzonych przez PUODO, a takze o wszelkich skargach oséb, ktérych dane
dotycza, zwigzanych z przetwarzaniem Danych osobowych;

13) aktualizowania, poprawiania, zmieniania, anonimizowania, ograniczania przetwarzania lub
usuwania Danych osobowych zgodnie z instrukcjami Administratora i Umowg gtéwna;

14) przetwarzania Danych osobowych wytgcznie na terenie Europejskiego Obszaru
Gospodarczego;

15) przechowywania Danych osobowych przez okres wyznaczony przez Administratora,
w szczegdlnosci przez okres obowigzywania Umowy.

12. Administrator wyraza zgode na dalsze powierzenie przez Procesora przetwarzania Danych
osobowych nastepujgcym Podprzetwarzajgcym: .......

13. Procesor jest zobowigzany do uzyskania uprzedniej zgody Administratora, wyrazonej w formie
pisemnej pod rygorem bezskutecznosci, na wszelkie zmiany Podprzetwarzajgcych. Odmowa zgody
Administratora nie stanowi podstawy wypowiedzenia Umowy ani Umowy gtéwnej, ani nie zwalnia
procesora z odpowiedzialnosci za prawidtowe wykonanie tych uméw.

14.Procesor zapewnia, ze Podprzetwarzajgcy zapewniajg wystarczajgce gwarancje wdrozenia

odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato warunki

wynikajgce z Przepisdw o ochronie danych osobowych, a takze zapewniato realizacje praw

Podmiotéw danych.

15. Procesor zapewnia w umowie z Podprzetwarzajgcym obowigzek spetnienia przez ten podmiot
obowigzkéw wynikajgcych dla Procesora z niniejszej Umowy.

1) Procesor zapewnia w umowie z Podprzetwarzajgcym mozliwos¢ realizacji u tego podmiotu przez
Administratora audytu na zasadach przewidzianych dla Procesora.

2) Procesor os$wiadcza, ze przyjmuje na siebie petng odpowiedzialnos¢ wobec Administratora
za dziatania lub zaniechania Podprzetwarzajgcego niezgodne z niniejszg Umowg jak witasne
dziatania lub zaniechania.
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3) W przypadku powstania szkody po stronie Administratora z przyczyn lezgcych po stronie
Podprzetwarzajgcego Procesor nie bedzie mégt powota¢ sie na wylgczenia odpowiedzialnosci,
o ktérych mowa w art. 429 Kodeksu cywilnego, w zwigzku z powierzeniem wykonywania Umowy
takiemu podmiotowi.

16. Procesor jest zobowigzany do przekazywania na kazde zgdanie Administratora, w formie i
terminie przez niego wyznaczonym, wszelkich informacji dotyczacych przetwarzania Danych
osobowych, w tym sposobdw realizacji obowigzku ich zabezpieczenia oraz wszelkich informacji
niezbednych do wykonania zobowigzan wynikajacych z odpowiedzialnosci za Dane osobowe. W
szczegblnosci Procesor jest zobowigzany do przedstawienia dokumentacji opisujgcej sposdb
przetwarzania Danych osobowych oraz srodki techniczne i organizacyjne zapewniajgce ochrone
tych danych, atakze informacji dotyczgcych implementacji rozwigzan opisanych w powyzej
wskazanej dokumentacji.

17. Administrator jest upowazniony do przeprowadzenia w wyznaczonym przez siebie terminie
audytu zgodnosci z Umowag oraz Przepisami o ochronie danych osobowych przetwarzania Danych
osobowych przez Procesora, w szczegdlnosci Administrator w zakresie weryfikacji zgodnosci
i adekwatnosci wdrozonych przez Procesora S$rodkéw technicznych i organizacyjnych
zabezpieczajgcych przetwarzanie Danych osobowych.

18. O terminie audytu Administrator informuje Procesora na co najmniej 3 Dni Robocze przed
planowang datg audytu, chyba ze z uwagi na wysokie ryzyko zagrozenia praw i wolnosci osdb,
ktorych dane dotyczg audyt powinien by¢ przeprowadzony niezwtocznie.

19. W ramach audytu Procesor jest zobowigzany do umozliwienia osobom dziatajgcym w imieniu
Administratora wstepu do pomieszczen, w ktérych przetwarzane sg Dane osobowe, udzielania
informacji dotyczacych przebiegu przetwarzania Danych osobowych, zapewnienia wgladu
w dokumentacje wymagang Przepisami o ochronie danych osobowych, umozliwienia dostepu do
infrastruktury teleinformatycznej, a takze przeprowadzania ogledzin nosnikéow i systemoéw
informatycznych stuzgcych do przetwarzania Danych osobowych.

20. Administrator jest zobowigzany do zachowania tajemnicy przedsiebiorstwa Procesora.

21. Procesor jest zobowigzany do usuniecia wszelkich nieprawidtowosci lub niezgodnosci z Przepisami
o ochronie danych osobowych stwierdzonych w trakcie audytu w terminie wyznaczonym przez
Administratora.

22. Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron we wtasnym zakresie, przy
czym Procesor nie ma prawa do zadania zwrotu takich kosztdw ani zaptaty jakiegokolwiek
dodatkowego wynagrodzenia z tytutu poniesienia takich kosztow.

23. Po stwierdzeniu Naruszenia ochrony Danych osobowych Procesor bez zbednej zwtoki, jednak nie
pdzniej niz w ciggu 12 godzin od stwierdzenia Naruszenia, zgtasza je Administratorowi. Zgtoszenie
powinno zawiera¢ co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji Naruszenia;

2) charakterze Naruszenia wraz z opisem jego przebiegu;

3) skali Naruszenia, w tym informacji o kategoriach i przyblizonej liczbie osob, ktérych dotyczg
Dane osobowe objete Naruszeniem, oraz kategoriach i przyblizonej liczbie wpisow Danych
osobowych, ktérych dotyczy Naruszenie;
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4) kategoriach osoéb, ktérych dotyczg Dane osobowe objete Naruszeniem, a w razie mozliwosci
takze podmiotach danych, ktérych dotyczy Naruszenie;

5) mozliwych konsekwencjach Naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych
dotyczg Dane osobowe objete Naruszeniem;

6) Srodkach podjetych w celu zminimalizowania konsekwencji Naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

7) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o Naruszeniu.

24. Jezeli Procesor nie jest w stanie w tym samym czasie przekaza¢ Administratorowi wszystkich
informacji, o ktérych mowa powyzej, powinien ich udziela¢ sukcesywnie, bez zbednej zwioki.

25. Procesor nie jest uprawniony do samodzielnego powiadamiania o Naruszeniu:

1) osob, ktérych dotyczg Dane osobowe objete Naruszeniem;

2) Organu nadzorczego.

26. Procesor jest zobowigzany do dokumentowania wszelkich Naruszen ochrony Danych osobowych,
w tym okolicznosci Naruszenia, jego skutkdw oraz podjetych dziatan zaradczych. Procesor jest
zobowigzany na kazde zgdanie Administratora niezwtocznie, nie pdzniej jednak niz w terminie
wyznaczonym przez Administratora, udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu
poprzednim.

27. Procesor ponosi odpowiedzialnos¢ za szkody powstate w zwigzku z przetwarzaniem Danych
osobowych niezgodnie z niniejszg Umowg i Przepisami o ochronie danych osobowych.

28. W przypadku naruszenia Przepisobw o ochronie danych osobowych w zwigzku z realizacjg
niniejszej Umowy, a w nastepstwie tego Administrator, zostanie zobowigzany w szczegdélnosci do
wypftaty odszkodowania lub ukarany grzywng, Procesor zobowigzuje sie, o ile zazada tego
pisemnie Administrator do przystapienia do kazdego sporu, kiérego wytoczenie nastgpi i pokrycia
roszczen kierowanych do Administratora w kazdym przypadku, gdy roszczenia te na podstawie
dostepnych dowodow obiektywnie uznane zostano za zasadne, w szczegodlnosci, gdy roszczenia
te zostang zasgdzone prawomocnym orzeczeniem sadu lub natozone na podstawie orzeczenia lub
decyzji innego uprawnionego organu. W takim wypadku Procesor zobowigzuje sie do zwrotu
Administratorowi wszelkich poniesionych przez niego kosztéw zwigzanych z ww. postepowaniami,
w tym kosztéw zastepstwa procesowego.

29. Administrator jest uprawniony do naliczenia Procesorowi nastepujgcych kar umownych:

1) z tytutu opdznienia w zgtoszeniu Naruszenia w okreslonym w Umowie — w wysokosci 200 zt za
kazdg godzine opdznienia;

2) z tytulu naruszenia obowigzku uzyskania zgody Administratora na dalsze powierzenie
przetwarzania Danych osobowych — w wysokosci 3000 za kazdy stwierdzony przypadek
podpowierzenia;

3) z tytulu naruszenia pozostatych terminéw okreslonych w Umowie — w wysokosci 100 zt za
kazdy dzien opdznienia;

4) z tytutu uniemozliwienia Administratorowi przeprowadzenia audytu — w wysokosci 5000 ztotych
za kazdy przypadek naruszenia;

5) w wysokosci 5000 ziotych za kazdy zawiniony przypadek naruszenia ochrony danych
osobowych.

30. Za naruszenie ochrony danych osobowych uwaza sie zdarzenie polegajgce na naruszeniu
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych. Przechowywanych lub w inny sposdb przetwarzanych przez Procesora,
niezaleznie od liczby danych osobowych i liczby osdéb fizycznych, ktérych dotyczy naruszenia.
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31. Procesor ponosi odpowiedzialnos$¢ za szkody powstate w zwigzku z przetwarzaniem powierzonych
mu danych osobowych niezgodnie z niniejszag Umowg i powszechnie obowigzujgcymi przepisami
prawa. W szczegdlnosci naliczenie kary umownej nie wyfagcza mozliwosci dochodzenia przez
Administratora od Procesora odszkodowania przewyzszajacego wysoko$é zastrzezonej kary
umowne;.

32. Administrator jest uprawniony do rozwigzania niniejszej Umowy w kazdej prawnie dopuszczalnej
formie, ze skutkiem natychmiastowym w przypadku nienalezytego wykonywania zobowigzan
wynikajgcych z niniejszej Umowy przez Procesora.

33. W przypadku rozwigzania niniejszej Umowy Procesor zwraca Administratorowi w terminie przez
niego wyznaczonym wszelkie przetwarzane przez niego dane osobowe, ktdre byty przedmiotem
powierzenia, jezeli ich zwrot jest mozliwy, w szczegdlnosci na dostarczonym przez Administratora
nos$niku danych. Po ich zwrocie Procesor usuwa wszelkie istniejgce kopie tych danych. W
przypadku braku mozliwosci ich zwrotu dane, po porozumieniu z Administratorem, sg usuwane
przez Procesora wraz z istniejgcymi kopiami, w terminie wyznaczonym przez Administratora.

34. Rozwigzanie niniejszej umowy nie wyfacza odpowiedzialnos¢ Procesora za szkody powstate
w zwigzku z przetwarzaniem powierzonych mu danych osobowych niezgodnie z niniejszg Umowg
i powszechnie obowigzujgcymi przepisami prawa, w tym mozliwosci zgdania zaptaty naleznych
kar umownych okreslonych w Umowie
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