WOJEWODA LODZKI

GIK-1.431.9.2024

SPRAWOZDANIE Z KONTROLI

Kontrola w trybie uproszczonym dziatalnosci

PREZYDENTA MIASTA LODZI

jako organu administracji geodezyjnej i kartograficznej,

wykonujacego zadania zlecone administracji rzagdowe;.

Okres kontrolowany: 01.01.2021 r. — 31.12.2023 r.

Lodz, 20 maja 2025 r.

Lodzki Urzad Wojewddzki w Lodzi — Wojewddzka Inspekcja Geodezyjna i Kartograficzna;
90-926 £.6dz, ul. Piotrkowska 104; tel. +48 42 664-18-65, fax. +48 42 664-18-66
https://www.gov.pl/web/uw-lodzki ; lwingik@lodz.uw.gov.pl
Administratorem danych osobowych jest Wojewoda Lodzki. Dane przetwarzane sa w celu realizacji czynnos$ci urzgdowych. Masz prawo do dostgpu, sprostowania,
ograniczenia przetwarzania danych. Wigcej informacji znajdziesz na stronie https:/www.gov.pl/web/uw-lodzki w zaktadce ochrona danych osobowych.



https://www.gov.pl/web/uw-lodzki
https://www.gov.pl/web/uw-lodzki

I. Dane identyfikacyjne.

Zakres
kontroli
(podstawa prawna)

OKkres objety
kontrola

Jednostka
kontrolowana

Kontroler/
Kontrolerzy

Art. 7b ust. 1 pkt 2 i art. 9 ust. 2 ustawy Prawo geodezyjne i kartograficzne!
oraz art. 11, art. 16 ust. 1, 2 i 4 ustawy o kontroli w administracji rzagdowej?.
Przedmiotem kontroli uproszczonej byty zagadnienia zwigzane ze sposobem
realizacji obowigzku wynikajacego z art. 24 ust. 4 ustawy Pgik,
obowigzujace w jednostce regulacje wewngtrzne dotyczace obiegu
dokumentow, w tym udostgpniania materiatow zasobu a takze nadanych
pracownikom uprawnien i wydanych upowaznien przez organ administracji
geodezyjnej 1 kartograficznej (na podstawie art. 6a ust. 3a ustawy Pgik oraz
upowaznien do przetwarzania danych osobowych) do dziatania w jego
imieniu. Ustalono czy pracownicy posiadajacy faktyczny dostep do baz
danych, w szczegodlnosci ewidencji gruntow i budynkéw, posiadaja ww.
upowaznienia, a dostep ten jest niezbedny do prawidlowej realizacji zadan.
Dodatkowo zbadano istniejace regulacje w zakresie dostepu pracownikow
do baz prowadzonych przez Prezydenta Miasta w odniesieniu do mozliwosci
jakie daja systemy informatyczne w zakresie monitorowania
1 zabezpieczania baz  przed nieuprawnionym  dostgpem  0sOb
nieupowaznionych, a takze przekraczania uprawnien poprzez korzystanie
z informacji zgromadzonych w bazie danych EGiB, ktére powinny by¢
ograniczone do przypadkéw zwigzanych wylacznie z wykonywanymi
zadaniami. Dokonano oceny aktualnos$ci wnioskowanych przez Prezydenta
Miasta  dostgpow  do zintegrowanego systemu  informacji
o nieruchomosciach, w szczegolno$ci czy organ na biezaco wnioskuje
0 odebranie uprawnien dla oséb dlugotrwale nieobecnych badz po ustaniu
stosunku pracy. Kontrola zostala przeprowadzona na podstawie analiz
raportdw, wykazoéw i dokumentow? oraz ustalen Zespotu Kontrolnego
woparciu o dane ogdlnodostegpne oraz o$wiadczen upowaznionych
pracownikow jednostki kontrolowane;.

01.01.2021 r. - 31.12.2023 r.

Urzad Miasta Lodzi. L.6dzki Osrodek Geodezji [dalej £EOG], jako jednostka
organizacyjna Miasta Lodzi dzialajacg w formie jednostki budzetowej na
podstawie Uchwaly Nr XI1X/350/2011 Rady Miejskiej w Lodzi z dnia 31
sierpnia 2011 r.

Stawomir Olejniczak — Kierownik Oddziatu kontroli i nadzoru geodezyjnego
i kartograficznego w Lodzkiej Wojewoddzkiej Inspekcji Geodezyjnej
1 Kartograficznej, pelniacy funkcje kierujacego Zespotem kontrolerow,

! Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (t.j. Dz. U. z 2024 r. poz. 1151 ze zm.),

dalej Ustawa Pgik.

2 Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (t.j. Dz. U. z 2020 r. poz. 224 ze zm.) dalej Ustawa

o kontroli.

3 Dokumenty w postaci elektronicznej stanowig akta kontroli utrwalone na ptycie DVD.
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na podstawie upowaznienia Wojewody todzkiego nr GIK-1.431.9.2024 z
dnia 14.06.2024 r.

Lukasz Tomes — starszy inspektor wojewddzki w Wojewodzkiej Inspekcji
Geodezyjnej 1 Kartograficznej, na podstawie upowaznienia Wojewody
Lodzkiego nr GIK-1.431.9.2024 z dnia 14.06.2024 r.

Joanna Bojko — starszy inspektor wojewodzki w Wojewodzkiej Inspekcji
Geodezyjnej 1 Kartograficznej, na podstawie upowaznienia Wojewody
Lodzkiego nr GIK-1.431.9.2024 z dnia 14.06.2024 r.

Data rozpoczecia

i zakonczenia Kontrole przeprowadzono w dniach 17.06.2024 r. do 31.01.2025 r.

czynnoSci

Kierownik Prezydent Miasta Lodzi Hanna Zdanowska (wykonujaca zadania zlecone

jednostki administracji rzgdowej), w imieniu ktorej czynno$ci zwigzane z niniejsza

kontrolowanej kontrolg realizuje, na podstawie upowaznienia z dnia 18 czerwca 2024 r. nr
0KS.012.4.2024.1.MW: Jan Schnerch Dyrektor todzkiego Os$rodka
Geodezji, Geodeta Miejski.

II.  Ocena kontrolowanej dzialalnos$ci, ze wskazaniem ustalen, na ktorych zostala

oparta.

Dziatalno$¢ organu administracji geodezyjnej 1 kartograficznej w zakresie podlegajagcym

kontroli ocenia si¢: pozytywnie z nieprawidlowosciami.

W ocenie organu kontrolujacego dzialania Prezydenta w zakresie: realizacji obowigzku

wynikajgcego z art. 24 ust. 4 ustawy Pgik, regulacji wewnetrznych dotyczacych obiegu
dokumentoéw w tym udostgpniania materiatdw z zasobu geodezyjnego i kartograficznego oraz
nadanych pracownikom uprawnien iwydanych upowaznien przez organ administracji
geodezyjnej i kartograficznej (na podstawie art. 6a ust. 3a Ustawy Pgik oraz upowazniefni do
przetwarzania danych osobowych) oraz faktycznego dostepu do prowadzonych przez
Prezydenta geodezyjnych baz danych, ich zabezpieczania, wymagaja podjecia dziatan
naprawczych. W trakcie przeprowadzonej kontroli stwierdzono uchybienia i nieprawidtowosci,
ktore dotyczyty:

1.

formy 1 zakresu upowaznien oraz uprawnien w systemie informatycznym wydanych
pracownikom LOG,

niestosowania w praktyce procedur przyjetych na podstawie zarzadzen Dyrektora LOG,
przyznawania dostegpu do modulu i.EGiB Portalu SIT uzytkownikom niebedacych
pracownikami LOG, bez wskazania podstawy prawnej oraz na czas nieokreslony,
braku skutecznie dziatajacego mechanizmu kontroli dostepu do i1.EGiB dla
uzytkownikéw niebedacych pracownikami LOG.
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III.  Opis ustalonego stanu faktycznego.

1. Ustalenia formalno — organizacyjne

1.1 Struktura organizacyjna jednostki kontrolowanej iusytuowanie geodety
powiatowego — wewnetrzne komorki organizacyjne realizujace zadania objete
kontrola oraz zakres ich dzialania.

Prezydent Miasta Lodzi Hanna Zdanowska wykonujaca zadania zlecone administracji
rzagdowej wymienione w art. 7d ustawy Pgik, udzielita pelnomocnictwa dnia
2 lipca 2012 r. pismem nr OKS.012.9.1.2012 do dziatania w swoim imieniu Janowi
Schnerchowi Dyrektorowi L.odzkiego Osrodka Geodezji. Prezydent upowaznita rowniez
Jana Schnercha do wykonywania wszystkich czynno$ci zwigzanych z kontrolg
dziatalnosci Prezydent Miasta Lodzi w zakresie geodezji i kartografii, dnia 18 czerwca
br. pismem oznaczonym OKS.012.4.2024.1.MW.#
Lodzki Osrodek Geodezji zostal utworzony dnia 1 stycznia 2000 r. jako jednostka
budzetowa na podstawie uchwaty Nr XXVII/573/99 Rady Miejskiej w Lodzi z dnia
22 grudnia 1999 r. zmienionej nastepnie uchwatg Nr XIX/350/2011 z dnia 31 sierpnia
2011 r. w sprawie nadania statutu Lodzkiemu Osrodkowi Geodezji. W § 4 statutu
czytamy miedzy innymi: przedmiotem dzialalnosci Lodzkiego Osrodka Geodezji jest:
realizacja zadan geodezji, a w szczegdlnosci:
a) zakladanie, prowadzenie baz danych powiatowego zasobu geodezyjnego
1 kartograficznego,
b) prowadzenie ewidencji gruntow i budynkéw oraz gleboznawczej klasyfikacji
gruntow,
¢) prowadzenie rozgraniczen nieruchomosci,
d) prowadzenie = podzialdow nieruchomos$ci oraz numeracji  porzadkowe;j
nieruchomosci,
e) prowadzenie ewidencji zinwentaryzowanych sieci uzbrojenia terenu,
f) koordynacja usytuowania projektowanych sieci uzbrojenia terenu.
§ 3 Statutu LOG stanowi: nadzor nad dzialalno$cia Lodzkiego Osrodka Geodezji
sprawuje Prezydent Miasta todzi za posrednictwem Dyrektora Departamentu
Gospodarowania Majatkiem Urzgedu Miasta Lodzi. Zgodnie z § 5 Statutu praca
Lodzkiego Osrodka Geodezji kieruje jednoosobowo Dyrektor, ktéry reprezentuje go na
zewnatrz, w szczegdlnosci sktada oswiadczenia woli 1 zacigga zobowigzania dziatajac na
podstawie udzielonych mu upowaznien i1 petnomocnictw, z prawem do udzielania
dalszych pelnomocnictw 1 ponosi z tego tytutu odpowiedzialnosc.
Zgodnie z § 2 ust. 10 Regulaminu organizacyjnego Urzedu Miasta £.odzi wprowadzonego
Zarzadzeniem Nr 2889/2022 Prezydenta Miasta Lodzi z dnia 23 grudnia 2022 r.
w sprawie nadania regulaminu organizacyjnego Urzedowi Miasta todzi [dalej
Regulamin UML] — przez okre$lenie Geodeta Miejski nalezy rozumie¢: samodzielne
stanowisko pracy funkcjonujace w Departamencie Gospodarowania Majatkiem

4 Wszelkie wymienione w sprawozdaniu dokumenty, zestawienia i analizy zataczone sa w postaci cyfrowej do akt kontroli -
pltyta DVD nr 1.
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§ 12 ust. 2 Regulaminu UML stanowi: departamenty sktadaja si¢ z wydzialow oraz
samodzielnych komorek organizacyjnych, z wyjatkiem Departamentu Gospodarowania
Majatkiem, w sktad ktoérego wchodzi réwniez Geodeta Miejski. Z kolei w § 16 ust. 6
czytamy: Dyrektor Departamentu Gospodarowania Majatkiem nadzoruje 1.odzki
Osrodek Geodezji.

Natomiast zgodnie z § 36 ust. 1 Regulaminu UML do zadan Geodety Miejskiego nalezy

pomoc prezydentowi w realizacji zadan z zakresu administracji rzadowej dotyczacych

geodezji i kartografii.

Wedtug § 36 ust. 2 Regulaminu UML: Loédzki Osrodek Geodezji jest jednostka
powotang w celu realizacji zadan Geodety Miejskiego.

Rozdzial 17 Regulaminu UML definiuje zasady podpisywania pism 1 innych
dokumentow. § 69 Regulaminu UML stanowi, iz Geodeta Miejski podpisuje:

— wszystkie pisma zwigzane z zakresem dziatania komorki organizacyjnej — zgodnie
z przyjetym podzialem zadah, o ktorym mowa w § 63 ust. 1, z wyjatkiem
zastrzezonych do podpisu prezydenta, wiceprezydentow, sekretarza, skarbnika badz
dyrektorow departamentow;

— decyzje administracyjne, postanowienia, zaswiadczenia 1 inne dokumenty — na
podstawie udzielonych przez prezydenta imiennych upowaznien.

Zakres dziatania podmiotu kontrolowanego okresla Regulaminu organizacyjnego
Lodzkiego Osrodka Geodezji [dalej Regulamin £OG] wprowadzony zarzadzeniem
Nr 1378/V1/11 Prezydenta Miasta Lodzi z dnia 21 pazdziernika 2011 r. w sprawie
zatwierdzenia Regulaminu LOG, zmieniony zarzadzeniami Prezydenta Miasta Lodzi:
3530/VI/12 z dnia 17 grudnia 2012 r., Nr 1032/VIII/19 z dnia 29 kwietnia 2019 r. i Nr
1251/VIIl/19 z dnia 31 maja 2019 r.

Przedmiot dziatalnos$ci jednostki opisany w Regulaminie LOG jest zbiezny z zapisami
jego statutu. Wymieniony regulamin okresla dodatkowo w szczegdlnosci: gospodarke
finansowa podmiotu, sposob zarzadzania, struktur¢ organizacyjng (schemat
organizacyjny jest zalacznikiem dokumentu) oraz zakresy dziatania komorek
organizacyjnych.

Zgodnie z zapisami Regulaminu LOG migdzy innymi nastgpujace komorki
organizacyjne wykonuja zadania bedace przedmiotem niniejszej kontroli:

— Dziat Ewidencji Gruntow i Budynkéw [§ 19 Regulaminu LOG opisuje zadania dziatu]
—nadzorowany bezpos$rednio przez Dyrektora.

W strukturze dziatu wyodrgbniono:

e Zespot udostepniania danych ewidencyjnych,
e Zespot aktualizacji operatu ewidencji gruntéw i budynkow.

— Dzial Zasobu i Obstlugi Prac Geodezyjnych [§ 28 Regulaminu £OG opisuje zadania
dziatu] nadzorowany przez Zastepce Dyrektora ds. Technicznych. W strukturze dziatu
wyodrebniono:

e ZespOl przyjmowania zgloszen i rejestracji prac geodezyjnych,
e Zespot udostepniania danych, do jego zadan nalezy miedzy innymi:
udostepnianie danych z bazy numerycznej w formie elektronicznej oraz
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w postaci  wydrukéw  jednostkom wykonawstwa geodezyjnego celem
wykonania zgltoszonych prac geodezyjnych;

e Zespol sprzedazy danych z PZGiK, zadania zespolu to m. in. przyjmowanie
zamowien na sprzedaz danych i informacji oraz ustalanie ich zakresow;
rejestrowanie zamowien 1 obliczanie wysokoSci optat; okreslanie oplat za
czynno$ci zwigzane z prowadzeniem, udzielaniem informacji z zasobu
geodezyjnego 1 kartograficznego.

e Zespot ds. archiwum, zadania to m. in. udostgpnianie materialow przyjetych
do PZGiK.

— Dzial Obstugi Informatycznej i Wdrozen [zadania dziatu zawiera § 26 Regulaminu
LOG] nadzorowany bezposrednio przez Zastgpca Dyrektora ds. Informatycznych.
W strukturze dziatu wyodrebniono:

e Zespol wdrozen i administratoréow aplikacji, do zadan pracownikow nalezy
m. in. administrowanie bazami danych wraz z koordynacja przepltywu
informacji pomigdzy poszczegdlnymi komodrkami organizacyjnymi LOG;
zarzadzanie aplikacjami, nadawanie uprawnien uzytkownikom i przydzielanie
uprawnien do wykorzystywania poszczegdlnych funkcji oprogramowania;
nadzoér formalny 1 merytoryczny nad przetwarzaniem baz danych.

e Zespot administratorow systemowych, zadania: zapewnianie eksploatacji
systemow w komorkach organizacyjnych LOG; zapewnianie ochrony,
poufnos$ci oraz niezawodno$ci dzialania systeméw, wykonywanie Kkopii
bezpieczenstwa; administrowanie sieciami komputerowymi, serwerami oraz
sieciowymi systemami operacyjnymi, nadawanie uprawnien uzytkownikom,
zarzadzanie systemem sieciowym oraz stacjami roboczymi sieci komputerowej,
e Zespot ewidencji informatyczne;.

— Samodzielne Stanowisko Pracy — Inspektor Ochrony Danych (IOD), zadania opisane
w § 33a Regulaminu LOG okresla art. 39 oraz art. 38 ust. 4 rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

1.2 Zasoby pracownicze realizujace zadania rzadowe z zakresu geodezji
i kartografii.

Zgodnie z informacjg przekazang przez Dyrektora LOG w pismach
OKS.081.1.2024.1.MW z dnia 21 czerwca i OKS.08 1.1.2024.2.MW z 9 sierpnia br.
OKS.081.1.2024.30.MG z 6 grudnia br. w okresie kontrolowanym Lodzki Osrodek
Geodezji zatrudniat 136 pracownikéw z czego 31 osoby w tym okresie rozwigzaty
umowe o prac¢. W Dziale:

— Ewidencji Gruntow i Budynkow w okresie kontrolowanym pracowaty 44 osoby (13

rozwigzato umowe o prace)

— Zasobu 1 Obstugi Prac Geodezyjnych — 21 (3);
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— Aktualizacji i Kontroli Technicznej — 19 (0);

— Geodezji — 10 (4);

— Koordynacji 1 Obstugi Technicznej Zespolu Uzgadniania Dokumentacji
Projektowych 11 (1);

— Organizacji, Kadr i Strategii 3 (0);

— Obslugi Informatycznej 1 Wdrozen 12 (4);

— Monitoringu Rynku Nieruchomosci 4 (2);

— Obstugi Administracyjnej i Zamowien Publicznych 1(0);

— Miejskiego Systemu Informacji o Terenie 8 (3);

— Dyrekcja 3 (1);

Dla wyzej wymienionych pracownikoéw, Zespotowi kontrolnemu udostepniono:

— upowaznienia do przetwarzania danych osobowych na formularzach stanowigcych
Zatacznik nr 1 do Instrukcji w sprawie zasad postepowania przy przetwarzaniu
danych osobowych w LOG [Instrukcja PDO];

— o$wiadczenia o zachowaniu poufnosci, ktérych wzor stanowi Zatacznik nr 3 do
Instrukcji wymienionej wyzej;

— wnioski 0 rejestracje/rozszerzenie uprawnien uzytkownika w systemie
informatycznym, ktorych wzor stanowi Zalacznik nr 1a do Instrukcji zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych w LOG [Instrukcja
ZSI];

— zakresy obowigzkow pracownikow LOG.

Wyniki analizy zestawiono w arkuszu kalkulacyjnym stanowigcym Zatgcznikinr 11 1.1
do Sprawozdania z kontroli.

Wnhioski:
— Po szczegdtowym zbadaniu proby losowej 50 wydanych zakresow obowigzkow,
w dziewieciu przypadkach stwierdzono brak daty przyjecia do stosowania przez
pracownika LOG. Nalezy  podkresli¢, ze  wszystkie  dokumenty
z tej kategorii przedstawione do kontroli nie posiadaty oznaczenia kancelaryjnego.

1.3 Wydane przez organ administracji geodezyjnej i kartograficznej upowaznienia
do dzialania w jego imieniu (rowniez upowaznienia wydane na podstawie art. 6a ust.
3a ustawy Pgik) oraz upowaznienia do przetwarzania danych osobowych.

Prezydent Miasta Lodzi dnia 22 sierpnia 2023 r. wydata Zarzadzenie Nr 1874/2023
w sprawie upowaznienia pracownikow todzkiego Osrodka Geodezji do wydawania
decyzji administracyjnych, postanowien i zaswiadczen w indywidualnych sprawach
z zakresu administracji publicznej oraz innych dokumentéw wynikajacych z zakresu
dziatania L.odzkiego Osrodka Geodezji, zmienione zarzadzeniem Nr 2339/2023 z dnia
25 pazdziernika 2023 r.
Upowaznieni pracownicy podpisuja decyzje administracyjne, postanowienia
1 zaswiadczenia w indywidualnych sprawach z zakresu administracji publicznej oraz inne
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dokumenty wynikajace z zakresu dziatania L.odzkiego Osrodka Geodezji pod klauzula
zup. PREZYDENTA MIASTA £ODZI.

Lacznie wydano upowaznienia dla 33 osOb na czas zatrudnienia na powierzonych

stanowiskach w LOG:

1) do wydawania w imieniu prezydenta miasta decyzji, postanowien i zaswiadczen
upowaznione sg trzy osoby: Dyrektor i dwoch Zastgpcow Dyrektora;

2) do wydawania DOO, wystawiania licencji oraz wydawania wypisOw 1 wyrysow
z zakresu ewidencji gruntow i budynkéw upowaznionych jest siedem osob —
pracownikow Dzialu EGiB w tym Kierownik 1 Zastepca Kierownika Dzialu oraz
Kierownik Zespotu Udostepniania Danych Ewidencyjnych;

3) do wydawania zaswiadczen z EGiB upowaznieni sg Kierownik 1 Zast¢gpca
Kierownika Dziatu EGiB;

4) do wydawania DOO oraz poswiadczania dokumentéw z narad koordynacyjnych,
upowaznionych jest czterech pracownikow Dziatlu Koordynacji 1 Obstugi
Technicznej Zespotu Uzgadniania Dokumentacji Projektowych, w tym kierownik
Dziatu i Kierownicy zespotow;

5) do sporzadzania protokotéw weryfikacji zbiorow danych i innych materiatoéw
przekazywanych do PZGiK, opatrywania klauzula urzedowa dokumentow
opracowanych przez wykonawce prac geodezyjnych lub kartograficznych oraz
wpisywania do ewidencji materiatow PZGiK upowazniono dziewigciu
pracownikow Dziatu Aktualizacji i Kontroli Technicznej w tym Kierownika Dziatu
1 Kierownika Zespotu Kontroli Technicznej;

6) do wydawania dokumentow obliczenia optaty, udostepniania kopii materiatow
i zbioréw danych PZGiK, wystawiania licencji, z zakresu obstugi wykonawcow
prac geodezyjnych i innych uzytkownikow upowazniono dziesi¢¢ osob: o$miu
pracownikow dziatu Zasobu i1 Obstugi Prac Geodezyjnych w tym p.o. Kierownika
Dziatu 1 Kierownikow zespoldw, oraz dwoch pracownikow Dziatu EGiB
Kierownika Dziatu i jego Zastepce;

7) do wydawania zawiadomien ustalajgcych numery porzadkowe upowazniono
Kierownika Dziatu Geodezji i Kierownika zespotu ds. podziatéw nieruchomosci.

Dwie osoby: Kierownik i Zastgpca Kierownika Dziatu EGiB posiadaja jednocze$nie
uprawnienia w zakresach wymienionym w punktach 1, 3 i 7 powyzszego zestawienia.
Zarzadzeniem Nr 2339/2023 Prezydenta Miasta Lodzi z dnia 25 pazdziernika 2023 r.
odebrano upowaznienia do wydawania DOO, wystawiania licencji oraz wydawania
wypisow 1 wyrysow z zakresu EGiB (punkt 2 powyzszego wyliczenia) Kierownikowi
Dziatu Aktualizacji i Kontroli Technicznej, Kierownikowi Zespotu Kontroli Technicznej
w tym Dziale oraz p.o. Kierownika Dziatu Zasobu i Obstugi Prac Geodezyjnych.

Przeanalizowano upowaznienia do przetwarzania danych osobowych, ktére zostaly
wydane pracownikom na formularzu stanowigcym Zatacznik nr 1 do Instrukcji w sprawie
zasad postgpowania przy przetwarzaniu danych osobowych w LOG [Instrukcja PDO],
wprowadzong Zarzadzeniem nr 63/W/2012 Dyrektora £OG z dnia 2 listopada 2012 r.
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Osoby, dla ktorych wydano takie upowaznienia, sktadaly rowniez o$wiadczenia
o zachowaniu poufnosci, ktorych wzor stanowi Zatacznik nr 3 do Instrukcji PDO.

Zbadano upowaznienia do przetwarzania danych osobowych dla 136 pracownikow
LOG. Wsrod tej liczby 67 oséb otrzymato upowaznienia w roku 2012, w tej grupie
w okresie kontrolowanym rozwigzano umow¢ o prace dziesigciu pracownikow.
W okresie kontrolowanym wydano 25 takich upowaznien, z tej grupy 5 osob obecnie juz
nie pracuje w LOG.

Nalezy zwroci¢ uwage, ze zgodnie z informacjami przekazanymi w pismie
OKS.081.1.2024.2.MW z 09.08.2024 r. w okresie kontrolowanym obowigzywaty
Instrukcje PDO 1 SI, w formie nie aktualizowanej od roku wprowadzenia. Skutkuje to
migdzy innymi faktem tworzenia upowaznien do przetwarzania danych osobowych
W oparciu o ustawe, ktora utracita moc wraz z wejsciem w zycie ustawy o ochronie
danych osobowych z dnia 10 maja 2018 r. — dnia 25 maja 2018 r. Wsrod
przeanalizowanych upowaznien odnotowano powolanie si¢ na uchylony akty prawny —
np. upowaznienia nr 8/2018 1 7/2018.

Prezydent Miasta t.odzi upowaznit 33 osoby (sposrod 136) do wydawania decyzji
administracyjnych, postanowien i za§wiadczen w indywidualnych sprawach z zakresu
administracji publicznej oraz innych dokumentéw wynikajacych z zakresu dzialania
Lodzkiego Osrodka Geodezji. Pozostali pracownicy majacy dostgp do baz danych
prowadzonych przez jednostk¢ kontrolowang nie posiadajg wydanych upowaznien na
podstawie art. 6a ust. 3a ustawy Pgik.

Przeanalizowane w trakcie kontroli, wydane wszystkim pracownikom Zakresy
obowigzkow zawieraja szczegOlowy opis spraw im przypisanych i odnosza si¢ do
czynno$ci wymienionych w art. 7d ustawy Pgik.

Whioski:

— Dla wszystkich pracownikow wydano upowaznienia do przetwarzania danych
osobowych, lecz podstawa wydania tych dokumentéw byly instrukcje nie
aktualizowane od chwili ich wprowadzenia w 2012 r.

— Analizowane upowaznienia do przetwarzania danych osobowych nie posiadaly
zadnego oznaczenia wymienionego w Jednolitym rzeczowym wykazie akt LOG
(np. upowaznienie bez numeru z 3 kwietnia 2023 r. i z 23 sierpnia 2021 r.) lub
oznaczone byly symbolem klasyfikacyjnym 0150, np. ZDI.OIW.0150.80.2018.

— Brak upowaznien wydanych na podstawie art. 6a ust. 3a ustawy Pgik dla
pracownikow majacych dostep do baz danych.

Zalecenia:

* Doprowadzi¢ do zgodnosci z przepisami prawa obowigzujace w LOG
uregulowania wewngetrzne dotyczace zasad postepowania przy przetwarzaniu
danych osobowych.

+ Upowaznienia do przetwarzania danych osobowych wydawaé zgodnie
z obowigzujacymi przepisami prawa oraz §cisle z wprowadzonymi regulacjami
wewnetrznymi.
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*  Wyda¢ upowaznienia na podstawie art. 6a ust. 3a ustawy Pgik dla pracownikow w
imieniu Prezydenta prowadzacych bazy danych panstwowego zasobu
geodezyjnego 1 kartograficznego.

1.4 Dokumenty wewnetrzne regulujace tryb i obieg dokumentacji zwiazanej
z tematem kontroli.

Dyrektor LOG swoim pismem z dnia 26 czerwca 2024 r. przekazal nastepujace
informacje: obieg dokumentow w Lodzkim Osrodku Geodezji reguluje Instrukcja
kancelaryjna. Instrukcja okresla szczegdétowe zasady i1 tryb wykonywania czynnosci
kancelaryjnych oraz reguluje postgpowanie z wszelka dokumentacja, jesli przepisy prawa
powszechnie obowigzujacego nie stanowig inaczej. W Lodzkim Osrodku Geodezji
obowiazuje bez dziennikowy system kancelaryjny, oparty na jednolitym rzeczowym
wykazie akt. Wykaz akt stanowi podstawe oznaczania, rejestracji i taczenia dokumentacji
w akta spraw oraz grupowania dokumentacji nietworzacej akt spraw. W wykazie akt
ustala si¢ kategori¢ archiwalng dla komoérek merytorycznych. Komoérka merytoryczng jest
komorka organizacyjna, do ktorej zadan nalezy, zgodnie z regulaminem organizacyjnym,
prowadzenie 1 zatatwianie danej sprawy.

Instrukcje kancelaryjng, jednolity rzeczowy wykaz akt oraz instrukcje archiwalng

wprowadzono w jednostce kontrolowanej na podstawie Zarzadzenia Nr 61/W/2022
Dyrektora Lodzkiego Osrodka Geodezji z dnia 22 grudnia 2022 r.
Zalacznik nr 1 do wyzej wymienionego Zarzadzenia stanowi Instrukcja kancelaryjna
LOG, okreslajaca zasady 1 tryb wykonywania czynno$ci kancelaryjnych. W § 9 Instrukcji
kancelaryjnej czytamy: Uzytkownicy systemu EZD (podsystem teleinformatyczny,
w ramach ktorego realizowane jest Elektroniczne Zarzqdzanie Dokumentacjg, w £OG
jednoznaczny z eDOK - Podsystemem Obiegu Dokumentow) posiadajq upowaznienie do
przetwarzania danych osobowych nadane przez administratora danych, oraz
przetwarzajq dane osobowe zgodnie z indywidualnym zakresem obowigzkow.

Jednolity rzeczowy wykaz akt LOG, stanowigcy podstawe oznaczania, rejestracji
1 taczenia dokumentacji w aktach spraw oraz grupowania dokumentacji nietworzacej akt
sprawy — stanowi Zalacznik nr 2 do powyzszego Zarzadzenia.

Sprawy zwigzane z kontrolowanym zakresem dziatalnosci LOG oznaczone s3
symbolami klasyfikacyjnymi (opisano wybrane klasy III i IV stopnia podziatu):

0 — Zarzadzanie
01 — Organizacja
015 — Ochrona danych osobowych i dostep do informacji;
0150 Organizacja ochrony danych osobowych, Uwagi: w tym ocena stanu
bezpieczenstwa, analiza skutkéw dla ochrony danych osobowych, ustalenie
srodkow technicznych i organizacyjnych ochrony danych osobowych.

0151 Upowaznienia do przetwarzania danych osobowych, Uwagi: w tym
ewidencja wydanych upowaznien;

0152 Dokumentacja czynnosci zwigzanych z przetwarzaniem danych
osobowych, Uwagi: m. in. Rejestry czynnosci, rejestry kategorii czynnosci
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0153 Zgloszenia naruszen ochrony danych osobowych.
04 — Informatyzacja
041 — Elektroniczne archiwizowanie danych na no$nikach elektronicznych np.
0410 Zasady archiwizowania i sporzadzania wydrukow
0411 Archiwizowanie danych, Uwagi: brakowanie kopii bezpieczefistwa —
nos$niki przechowywane w odpowiednio chronionym 1 zabezpieczonym

pomieszczeniu;
042 — Administrowanie systemami informatycznymi i ich bazami danych,
0423 Bezpieczenstwo systemoéw informatycznych 1 teleinformatycznych,

Uwagi: W klasie tej rejestruje si¢ rowniez sprawy dotyczace bezpieczenstwa
systemOw informatycznych 1 teleinformatycznych przetwarzajagcych dane
osobowe.
0424 Nadawanie praw dostepu do danych 1 sprzetu informatycznego
1 teleinformatycznego oraz uprawnien do systeméw informatycznych
1 teleinformatycznych, Uwagi: okres przechowywania liczy si¢ od daty utraty
uprawnien do dostepu (kategoria B10).
0425  Zabezpieczenia  kryptograficzne — systemow  informatycznych
i teleinformatycznych oraz programowania.
1 — Sprawy kadrowe
102 - Opisy 1 wartosciowanie stanowisk pracy
103 - Restrukturyzacja zatrudnienia
opisy stanowisk pracy i okreslenie zakresu kompetencji i zadan.
4 — Ewidencja nieruchomosci geodezja i kartografia
40 — Ewidencja nieruchomosci,
401 — Ewidencja gruntéw i budynkéw,
4013 Wypisy z rejestru gruntéow, budynkow i lokali oraz informacje Uwagi:

obstluga bezposrednia (w tym rowniez rzeczoznawcy, projektanci itp.) wnioski,
DOO, korespondencja dotyczaca udostepniania, sporzadzania dokumentow
1 oplat, w tym sporu w sprawie zakresu udostepnianych materiatow.
41 — Geodezja i kartografia;

412 — Prace geodezyjne,

413 — Powiatowy zaséb geodezyjny i kartograficzny,
4133 — Udostepnianie panstwowego zasobu geodezyjnego i kartograficznego,
Uwagi: w tym wnioski o udostepnienie materiatéw zasobu, DOO, licencje,

korespondencja.

Zalacznik nr 3 do Zarzadzenia Nr 61/W/2022 - Instrukcja w sprawie organizacji 1 zakresu
dziatania archiwum zakladowego LOG - okresla organizacje, zadania i zakres dziatania
archiwum zakladowego, sposdb postgpowania z wszelka dokumentacja spraw
zakonczonych, niezaleznie od techniki jej wytworzenia, postaci fizycznej oraz informacji
w niej zawartych.

Na podstawie Zarzadzenia nr 28/W/2018 Dyrektora £OG z dnia 24 maja 2018 r.
w sprawie sposobu przetwarzania danych osobowych oraz $rodkéw technicznych
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1 organizacyjnych zapewniajacych ochrone danych osobowych przetwarzanych w LOG
w jednostce kontrolowanej wdrozono:

e Polityke ochrony danych osobowych LOG stanowiaca Zatacznik nr 1 do
powyzszego Zarzadzenia;

Na wstepie dokumentu czytamy: ,,Politvka ma na celu wspieranie wdrozenia
i stosowania Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), zwanym dalej RODO w Lodzkim Osrodku Geodezji (...)

Celem niniejszej Polityki ochrony danych jest okreslenie kluczowych wymagan,
Jjakie nalezy spetniac podczas przetwarzania danych osobowych przy zastosowaniu
postanowien RODO.”

Punkt 6 Polityki definiuje zadania 1 zakres obowigzkow Inspektora Ochrony
Danych [IOD], usytuowanie w strukturze £OG, wymagania w zakresie wiedzy
1 doswiadczenia oraz procedur¢ wyznaczania.

e Procedurg realizacji w LOG praw osob, ktérych dane dotyczg - Zatacznik nr 2 do

Zarzadzenia;
W punkcie 1.2 dokumentu czytamy: Celem Polityki jest wypelienie obowigzku
praw osob, ktorych dane dotyczg okreslonych w przepisach RODO. Przedstawia
ona kluczowe zasady zwigzane z identyfikacja, analizg i reakcja na Zzadania osob,
ktorych dan dotycza. Pracownicy LOG musza by¢ w stanie zidentyfikowac rodzaj
zadania osoby oraz skierowac¢ takie zadanie do wiasciwej jednostki organizacyjne;.
Punkt 4.1 Procedury zawiera probe¢ inwentaryzacji zbioré6w danych jakie sg
przetwarzane w LOG:
Przyktady uporzadkowanych zbioréw danych obejmuyja:
- ewidencja gruntéw i budynkow;
- dokumentacja pracownicza prowadzona w ramach dedykowanego
1 bardzo szczegdtowego systemu zarzadzania kadrami;
- akta osobowe w dziale kadr prowadzone w postaci papierowe;.
Przyktady nieporzadkowanych zbioréw danych:
- dane osobowe stron postgpowan administracyjnych;
- formularze wnioskéw o wydanie wypisow/wyrysow z PZGiK, ktére po ich
przetworzeniu przechowywane s3 w formie papierowe;j;
- pliki poczty elektronicznej zawierajace korespondencje wewnetrzng lub
zewngetrzng Pracownikow LOG.

e Procedurg postepowania w LOG w sprawie naruszenia ochrony danych osobowych
Zatacznik nr 3 do Zarzadzenia. Celem procedury jest ustalenie proceséw
pozwalajacych na niezwloczne wykrycie i przedstawienie okoliczno$ci naruszenia,
dokonanie oceny ryzyka dla oséb fizycznych, a nastepnie ustalenie, czy niezbedne
jest zgloszenie naruszenia organowi nadzorczemu 1 zawiadomienie o0sOb
fizycznych, ktérych dane dotycza.
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Whioski:

— W kontekscie obowigzujacych przepiséw prawa, uwage zwraca brak zgodnosci
zapisOw Zaltacznika nr 2 do Zarzadzenia nr 28/W/2018 Dyrektora LOG z dnia 24
maja 2018 r. - Procedury realizacji w LOG praw osob, ktérych dane dotycza:

» 7 faktycznie prowadzonymi przez jednostk¢ kontrolowang zbiorami danych
w postaci elektronicznej w systemie teleinformatycznym,;

» 7z zapisami Instrukcji wprowadzonych Zarzadzeniem nr 63/W/2012 z dnia
2 listopada 2012 r. obowiazujacej w jednostce kontrolowanej, w zakresie
rodzajow zbioréw danych, w ramach ktorych przetwarza si¢ dane osobowe.

Zalecenia:

* Niezwlocznie podja¢ dziatania celem doprowadzenia wewnetrznych
uregulowan dotyczacych sposobu przetwarzania danych osobowych oraz
srodkow technicznych 1 organizacyjnych zapewniajagcych ochrong danych
osobowych przetwarzanych w Loédzkim Osrodku Geodezji do zgodnosci
z obowigzujacymi przepisami prawa.

*  Wdrozy¢ procedury nadzoru majace na celu monitorowanie stosowania
wprowadzonych w jednostce regulacji wewnetrznych (instrukeji, procedur
1 polityk bezpieczenstwa).

2. Ustalenia szczegolowe

2.1 Sposob realizacji obowigzku wynikajacego z art. 24 ust. 4 Ustawy Pgik:

2.1.1 Istniejagce w jednostce kontrolowanej regulacje wewnetrzne dotyczace obiegu
dokumentow 1 udostgpniania materiatow zasobu geodezyjnego i kartograficznego
na podstawie art. 24 ust. 4 ustawy Pgik, wszelkie dokumenty regulujace np.
zarzadzenia, polityka bezpieczenstwa, procedury itp.

Opis procedury udostepnienia informacji zawartych w operacie ewidencyjnym
zawiera pismo Dyrektora £ OG KS.081.1.2024.1.MW z dnia 21 czerwca 2024 roku:
Komorki merytoryczne udostepniajgce dane z operatu ewidencyjnego to:

e Dzial Ewidencji Gruntow i Budynkow — wydawanie wypisoOw, wyrysow
1 informacji z bazy danych EGiB,

e Dziat Zasobu i Obstugi Prac Geodezyjnych — wydawanie raportow z bazy
EGiB w ramach obshugi zgloszen prac geodezyjnych, w wigkszosci za
posrednictwem portalu geodety i realizacja wnioskow o udostepnienie mapy
ewidencyjnej.

Rejestr wnioskow o udostepnienie materiatow zasobu oraz Rejestr prac
geodezyjnych 1 kartograficznych sg prowadzone z wykorzystaniem systemu
teleinformatycznego autorstwa firmy SYSTHERM INFO Sp. z 0.0. istniejacego na
rynku pod nazwa handlowa: System Informacji Przestrzennej Geo—Info Osrodek
(wydanie: 24.2.2.0) wspomaganego przez PORTAL SIT.
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Bazy danych EGiB, GESUT, BTOT500, BDSOG prowadzone s3 w module System
Informacji Przestrzennej Geo-Info Mapa 1 Geo-Info EGiB (wydanie: 24.2.5.0.).
Szczegbdlowy opis procedur obstugi interesantow w zakresie udostepniania danych
panstwowego zasobu geodezyjnego, w tym danych z EGiB, publikowany jest na
stronie Lodzkiego Osrodka Geodezji w zaktadce ,,Wykaz spraw obstugiwanych
przez LOG” pod adresem: https://nowy.log.lodz.pl/bip/bip-wykaz-spraw/.

Dla kazdego realizowanego wniosku i1 zgloszenia pracy geodezyjnej system
generuje odpowiednio, oznaczenie sprawy wedlug obowigzujacego systemu
kancelaryjnego lub identyfikator zgloszenia prac geodezyjnych. Wydawanie
WypisOw 1 wyrysOw nastepuje po zarejestrowaniu wniosku w kancelaryjnym
systemie obiegu dokumentow (aplikacja eDOK).

Na stronie internetowej https://Ickm.uml.lodz.pl/procedura/KA-01375 mozna

odnalez¢ opis procedury uzyskania wypisu z rejestru gruntow:
Wypis z rejestru gruntow wydawany jest wlascicielowi badz osobie legitymujace;j
si¢ pelnomocnictwem od wtasciciela, lub jesli wykaze interes prawny. Optaty
pobierane sg przy sktadaniu wniosku w ramach jednego wykonanego dokumentu,
zgodnie z zalacznikiem, tabela nr 11 do Ustawy Pgik. Dalej w opisie sposobu
zalatwienia sprawy czytamy:
Nalezy ztozy¢ wniosek o wydanie wypisu lub wyrysu z operatu ewidencyjnego
(formularz EGiB). Wniosek moze zlozy¢ wlasciciel, osoba legitymujgca si¢
petnomocnictwem od wlasciciela lub osoba, ktora wykaze interes prawny
w dostepie do danych podmiotowych:
e osobiscie w Sali Obstugi Klienta — parter
e osobiscie w Biurze Podawczym — parter
e wysta¢ na adres ePUAP,
e poprzez Portal Interesanta (i. Wniosek)
e wysla¢ tradycyjng poczta na adres Lodzkiego Osrodka Geodezji,
ul. Traugutta 21/23, 90-113 L6dz.
Pracownik zalatwiajacy sprawe sprawdza wniosek pod wzgledem formalno -
prawnym (ewentualnie wzywa do usunigcia brakow). Jesli wniosek jest kompletny
zostaje wystawiony Dokument Obliczenia Oplaty. Przygotowanie dokumentow
nastgpuje po uiszczeniu oplaty.
Brak wniesienia optaty w terminie okre§lonym w Dokumencie Obliczenia Optaty
skutkuje pozostawieniem sprawy bez rozpoznania. Odbidr dokumentéw nastgpuje:
osobiscie, poprzez wysytke pod wskazany adres, w przypadku wypisu z rejestru
gruntow w postaci elektronicznej udostepnienie nastg¢puje na wskazang skrytke
ePUAP lub za posrednictwem Portalu Interesanta (i. Wniosek).
Whniosek o wydanie wypisu z rejestru budynkow zlozony przez Pelnomocnika
w obrocie nieruchomos$ciami bedzie zrealizowany po:
e przedlozeniu umowy, z ktorej bedzie wynikato jaki zakres czynno$ci moze
podejmowac¢, ewentualnie do umowy winien zalaczy¢ stosowne
pelnomocnictwo klienta,
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e jezeli umoweg posrednictwa podpisata inna osoba niz prowadzaca biuro,
awigc inna niz prowadzaca dziatalno$¢ gospodarcza w zakresie
posrednictwa, to do umowy winno zosta¢ zalagczone pelnomocnictwo
upowazniajace do zawarcia z klientem umowy w imieniu prowadzacego
dziatalnos$¢ gospodarcza.

Procedura udostgpniania zbiorow danych baz danych EGiB, GESUT, BDOT500
oraz materiatow archiwalnych z PZGiK opisana jest na stronie internetowej
funkcjonujacej pod adresem  https://Ickm.uml.lodz.pl/procedura/KA-01962.
Znajdujemy tam migdzy innymi informacje: Jawno$¢ danych o charakterze
podmiotowym zawartych w ewidencji gruntéw 1 budynkow, jaki i w dokumentach
archiwalnych PZGiK jest ograniczona. Informacje o charakterze przedmiotowym
sa jawne, kazdy moze ubiegac si¢ o ich udostepnienie bez koniecznosci posiadania
pelnomocnictwa. Nalezy ztozy¢ wniosek o udostepnienie zbiorow danych baz
danych EGiB, GESUT, BDOTS500 lub innych materiatbw - formularz P
1 odpowiedni formularz P2, P3, P4 lub P7. Wniosek moze ztozy¢ kazdy, nie
wymaga pelnomocnictwa. Zbiory danych baz danych EGiB, GESUT, BDOT500
udostepniane sg w postaci plikow GIV, SHP lub GML. Inne materiaty powiatowego
zasobu wchodzace w sktad operatow technicznych moga by¢ udostgpnione
w postaci papierowej lub dokumentu elektronicznego. Pracownik zalatwiajacy

spraw¢ sprawdza wniosek pod wzglgdem formalnym (ewentualnie wzywa do
usuni¢cia brakow). Jesli wniosek zostat wypetniony poprawnie zostaje wystawiony
Dokument Obliczenia Optaty. Przygotowanie zamowionych przez wnioskodawce
zbiorow danych baz danych lub innych materiatow powiatowego zasobu nastgpuje
po uiszczeniu oplaty.

W opisie procedury dotyczacej udostepniania informacji z Rejestru cen
nieruchomosci znajdujemy dodatkowe informacje: Kazdy podmiot po ztozeniu
wniosku P i1 PS5 ma prawo uzyska¢ dane z Rejestru cen nieruchomosci, ktoére moze
wykorzysta¢ w sposob okreslony w licencji. Dostep do danych za posrednictwem
Portalu Rzeczoznawcy (i.Rzeczoznawca) dotyczy wylacznie rzeczoznawcow
majatkowych i jest mozliwy po podpisaniu stosownej umowy.

2.1.2 Wykorzystywane do udostepniania informacji zwartych w operacie ewidencyjnym
e-ustugi: zasady udostgpniania danych; sposob uwierzytelniania; zabezpieczenia
przed nieuprawnionym dostepem osob nieupowaznionych.

Portal SIT Lodzkiego Osrodka Geodezji dziata pod adresem:
https://portalsit.log.lodz.pl/

Pod adresem:

https://ikonto.log.lodz.pl/installation/public/Regulamin_Portal SIT v2 04-08-
2020.pdf dostepny jest regulamin ustug swiadczonych przez LOG droga
elektroniczng za pomocg portalu SIT datowany na dzien 7 czerwca 2018 r.

PORTAL SIT Lodzkiego Osrodka Geodezji to zestaw narzedzi:
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1) Geo-info i.Wniosek. W opisie ustugi czytamy: poprzez Portal Interesanta mozna
wystapi¢ o: Wypis z rejestru gruntdw, Wypis z rejestru budynkow, Wypis z rejestru
lokali, Wypis z kartoteki budynkow, Wypis z kartoteki lokali, Wypis z rejestru
gruntow bez danych osobowych, Uproszczony wypis z rejestru gruntow, Wypis
z wykazu dzialek ewidencyjnych, Kopi¢ mapy zasadniczej, Kopi¢ mapy ewidencji
gruntéw 1 budynkéw. W celu sprawdzenia interesu prawnego Interesanci, ktorzy
sktadaja wniosek o wypis podlegaja weryfikacji w Portalu Interesanta. Uzyskanie
dokumentéw zawierajacych dane osobowe wymaga podpisu kwalifikowanego lub
profilu zaufanego (¢ePUAP) — aby uzyska¢ peten dostep do wypisow, ktore
zawierajg dane osobowe nalezy na stronie logowania uzy¢ przycisku “Zaloguj si¢
przez LOGIN.GOV”. W przypadku wystgpienia naleznosci zaptata za materiaty
musi by¢ realizowana e-przelewem wylacznie z poziomu Portalu Interesanta
w formie ptatnosci ,,Paybynet”. Koszty prowizji za e-przelew ponosi Interesant
wedlug stawek obowigzujacych w chwili korzystania z ustugi. Istnieje mozliwo$é
ztozenia wniosku bezposrednio poprzez platform¢ ePUAP. W tym przypadku
sprawa zatatwiana bedzie z pominigciem Portalu SIT LOG i zasad w nim
obowigzujacych.

2) Geo-Info i.Konto — modut umozliwia zarzadzenie kontem.

3) Geo-Info i.Rzeczoznawca. Poprzez Portal Rzeczoznawcy odbywa si¢
udostepnianie do wgladu zbioréw aktéw notarialnych, bedacych podstawa wpisow
w ewidencji gruntow i1 budynkow, podmiotom posiadajacym uprawnienia do
wgladu takich zbioréw na podstawie odrebnych przepisow. Aby modc skorzystac
z modutu konieczne jest dostarczenie do LOG dwoch egzemplarzy, wypetnione;j
i podpisanej umowy. Umowe mozna tez przesta¢ w formie elektronicznej poprzez
platform¢ ePUAP, jednak nalezy ja uwierzytelni¢ podpisem kwalifikowanym lub
profilem zaufanym (ePUAP). Wz6r umowy mozna pobra¢ na stronie Portalu.
Nalezy tutaj zwroci¢ uwage na odniesienie si¢ § 3 ust. 5 Wzoru Umowy do aktu
prawnego uchylonego dnia 5 lutego 2019 r.° oraz brak aktualnych publikatorow
aktow prawnych wymienionych w § 3 ust. 2 1 4 Wzoru Umowy dostepnej na
Portalu. W okresie kontrolowanym dostep do modulu przyznano 126
rzeczoznawcom majatkowym. Umowy zawierano na czas okreslony, do konca roku
kalendarzowego, w ktorym byly zawarte, z zastrzezeniem opisanym w § 5 ust. 2:
umowa ulega automatycznemu przedluzeniu, o ile ktorakolwiek ze stron nie
wypowie umowy przed koncem jej obowigzywania. Kazda ze stron moze
wypowiedzie¢ umowe¢ z zachowaniem miesigcznego okresu wypowiedzenia ze
skutkiem na koniec miesigca kalendarzowego. W przypadku stwierdzenia braku
aktywnos$ci Uzytkownika na PORTALU SIT przez okres dtuzszy niz 6 miesigcy
umowa ulega automatycznemu rozwigzaniu. Przeanalizowano 26 umow zawartych
w pierwszej potowie 2023 r. - wszystkie obarczone byly wada zwigzang z brakiem

> Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).
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aktualizacji przywotywanych aktow prawnych. Rzeczoznawca stanowigcy strong
Umowy nr 285/2023 z dnia 14 marca 2023 r. nie zostal ujety w zestawieniu
uprawnien wydanych podmiotom zewnetrznym, przestanym wraz z pismem
0OKS.081.1.2024.34.MG z dnia 31 grudnia 2023 r. Nalezy tutaj réwniez
zaakcentowa¢ fakt posiadania aktywnego dostepu przez wszystkich
rzeczoznawcOw, ktorym nadano uprawnienia w okresie kontrolowanym. Co wigcej
w przekazanym zestawieniu, zadna z 126 oséb nie ma podanej daty koncowe;j
udzielonego dostepu.

4) Geo-Info i.Komornik. Portal Komornika zapewnia Komornikom mozliwo$¢

dostgpu do bazy danych ewidencji gruntéw i budynkow w celu zadawania zapytan
komorniczych dotyczacych osob fizycznych i prawnych. Uzytkownik zobowigzuje
si¢ korzysta¢ z danych udostepnianych przez Portal wytacznie w celu realizacji
obowiazkow komornika sgdowego. Aby moc korzysta¢ z modutu niezbedne jest
podpisanie stosownej umowy, ktorej wzor dostepny jest na Portalu. Umowe mozna
przesta¢ w formie elektronicznej poprzez platform¢ ePUAP, jednak nalezy ja
uwierzytelni¢ podpisem kwalifikowanym lub profilem zaufanym (ePUAP).
W ramach kontroli przeanalizowano umowg¢ zawarta w okresie kontrolowanym
sporzadzong na formularzu zgodnym z wzorem dostgpnym na Portalu SIT. W § 2
ust. 4 umowy odwotano si¢ do nieobowigzujacego aktu prawnego® majgcego
definiowa¢ obowigzki komornika sgdowego, uchylonego 31 grudnia 2018 r. oraz
w § 4 ust. 3 umowy odniesiono si¢ do aktu prawnego uchylonego dnia 5 lutego
2019 r.> Dodatkowo w § 3 ust. 1, § 4 ust. 2 umowy oraz w o$wiadczeniu w sprawie
zobowigzania do przestrzegania przepisow prawa w zakresie ochrony danych
osobowych zastosowano nieaktualne publikatory aktow prawnych. Z zestawienia
dotaczonego do pisma OKS.081.1.2024.34.MG z dnia 31 grudnia 2023 r. wynika,
ze w okresie kontrolowanym sporzadzono dwie umowy nadajace uprawnienia do
uzytkowania modutu i.Komornik, w obu przypadkach dostep jest nadal aktywny.

5) Geo-Info i.Kerg. Aby modc skorzysta¢ z Portalu Geodety konieczne jest
dostarczenie do Lodzkiego Osrodka Geodezji dwoch egzemplarzy, wypelnionej
1 podpisanej umowy. Wzo6r mozna pobra¢ na Portalu. Umowe mozna tez przestaé
w formie elektronicznej poprzez platform¢ ePUAP, jednak nalezy ja uwierzytelnic¢
podpisem kwalifikowanym lub profilem zaufanym (ePUAP). Po podpisaniu
umowy przez Dyrektora Lodzkiego Osrodka Geodezji, informacje niezbedne do
zalogowania zostaja przestane na adres email wskazany w umowie. Wedlug
informacji Dyrektora LOG zawartych w pismie KS.081.1.2024.1.MW z dnia 21
czerwca 2024 roku, zgloszenia prac geodezyjnych w 98% realizowane s3 za
posrednictwem Portalu Geodety i1 za posrednictwem tego portalu udostepniane sa
materiaty niezbgdne do realizacji zgloszonej pracy, w tym raporty z bazy EGiB.
Informacje podmiotowe z bazy EGiB udostgpniane s3 dla dzialek objetych

¢ Ustawa z dnia 29 sierpnia 1997 roku o komornikach sagdowych i egzekucji (t.j. Dz.U. z 2018 r. poz. 1309).
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zakresem zgloszonej pracy geodezyjnej i tylko do czasu zakonczenia pracy
geodezyjne;.

6) Geo-info i.Projektant. Modut umozliwia ztozenie przez inwestora lub projektanta
wniosku o skoordynowanie usytuowania projektowanej sieci uzbrojenia terenu,
dokonanie opfat, uzyskania informacji o terminach narad koordynacyjnych wraz
z zaleceniami 1uwagami bgdacymi wynikiem tych narad, uzyskania informacji
o etapie, na ktorym znajduje si¢ obstuga wniosku. Otrzymanie dostepu do ustugi
i.Projektant - wymaga podpisania umowy. Wzér umowy mozna pobra¢ na stronie
Portalu. Jak czytamy w umowie do wniosku nalezy dotaczy¢ plik PDF z propozycja
usytuowania projektowanej sieci uzbrojenia terenu przedstawiong na planie
sytuacyjnym sporzadzonym na kopii aktualnej mapy do celow projektowych
poswiadczonej podpisem elektronicznym za zgodno$¢ z oryginatem przez
projektanta oraz pliku wymiany w formacie GIV zawierajacego wylacznie obiekty
projektowane, objete wnioskiem oraz podanie identyfikatora ewidencyjnego
materialu zasobu. Nalezy tutaj zwrdci¢ uwage, podobnie jak w opisanych juz
przypadkach, na fakt zawarcia w § 5 ust. 3 umowy odwotania do aktu prawnego
uchylonego dnia 5 lutego 2019 r.> Brak jest rowniez aktualnych publikatorow aktu
prawnego wymienionego w § 5 ust. 2 Wzoru Umowy dostepnej na Portalu.
Przeanalizowana przez Zespot kontrolny losowa probka umoéw zawartych
w pierwsze] polowie 2023 r. potwierdza stosowanie opisanego wyzej wzoru
umowy obarczonego wadami. W okresie kontrolowanym nadano loginy 71
projektantom, wszyscy nadal posiadaja aktywny dostep. W zestawieniu przestanym
wraz z pismem OKS.081.1.2024.34.MG z dnia 31 grudnia 2023 r. w Zzadnym
przypadku nie podano daty odebrania dostepu.

7) Geo-Info i.Narady. Portal Zdalne Narady koordynacyjne pozwala na
udostegpnienie dokumentacji projektowej na narade koordynacyjna przeprowadzang
za posrednictwem $rodkow komunikacji elektronicznej, a tym samym zapewnia
obstuge uczestnikéw narady, o ktorych mowa w art.28b ust. 3. Dostep do Portalu
mozliwy jest dla oséb posiadajacych login i hasto, mozliwe jest tez logowanie
poprzez platform¢ LOGIN.GOV.PL. W Regulaminie ustug $wiadczonych przez
Lodzki Osrodek Geodezji drogg elektroniczng za pomocg Portalu SIT brak jest
odniesienia do modulu i.Narady, nie odnaleziono réwniez opisu procedury
uzyskania dostepu do Portalu, skierowanej do uczestnikow narady koordynacyjne;.

8) Geo-Info i.EGiB. Przegladarka i.EGiB umozliwia wglad do danych ewidencji
gruntéw, budynkow i lokali zardowno w czgséci opisowej jak i graficznej w formie
mapy ewidencyjnej. Umozliwia rowniez dostgp do rejestru cen 1 wartosci
nieruchomosci.

Ze wzgledu na typ udostepnianych danych jest dostgpna wytacznie dla osob
posiadajagcych upowaznienia do przetwarzania danych osobowych, wydanych
przez Dyrektora Lodzkiego Osrodka Geodezji.
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Modut wykorzystywany jest przez uzytkownikow pracujagcych w Urzedzie Miasta
Lodzi 1 innych jednostkach miejskich oraz przez pracownikow urzedow
zewngtrznych lub inne jednostki majace interes prawny w tym zakresie. Zgodnie
z oswiadczeniem Dyrektora LOG zawartym w pismie OKS.081.1.2024.1.MW
z dnia 21 czerwca 2024 r. konto dla tych uzytkownikéw jest zaktadane po ztozeniu
wniosku do Dyrektora LOG, przez kierownika jednostki pragnacej uzyskac dostep
do bazy EGiB. Po uzyskaniu akceptacji Dyrektora, nast¢puje upowaznienie
pracownika do przetwarzania danych osobowych zawartych w bazie ewidencji
gruntow 1 budynkow. Obowiagzkowe jest rowniez ztozenie przez upowaznionego
pracownika stosownego oswiadczenia o ochronie danych osobowych. Nastepnie
kierowane sg do realizacji przez administratora aplikacji. Login i hasto do ustugi
1.EGiB przekazywane s3 upowaznionym pracownikom.

Zgodnie z pismem OKS.08 1.1.2024.2.MW z dnia 9 sierpnia 2024 r. wnioski
dotyczace dostepow do przegladarki i.EGiB realizowane sa na podstawie art. 21
ustawy Pgik i art. 15 ustawy o informatyzacji dziatalnosci podmiotow’. W wyzej
wymienionym pismie dalej czytamy: przegladarka i.EGiB jest rodzajem e-ustugi,
umozliwiajacy zarejestrowanym uzytkownikom podglad wylacznie wybranych
danych z EGiB. Umozliwia przegladanie, selekcje¢ danych, generowanie
wydrukoéw, raportow 1 zestawien. Dokumenty generowane do formatu PDF,
o formie 1 zawartosci zblizonej do formalnych dokumentéw, posiadajg znak wodny
(Geo-Info.Mapa),  przypominajacy  otrzymujacym  go  uzytkownikom
o dozwolonym zakresie stosowania uzyskanych w ten sposob dokumentow
1 odrézniajacy je od dokumentéw udostepnianych na podstawie art. 40a ust. 1 1 40d
ust. 2 ustawy Pgik. Raporty z modutu i.EGiB w zalezno$ci od typu zestawienia oraz
ograniczen systemu operacyjnego moga by¢ zapisywane do formatu: XLS, CSV,
TXT, PDF. Wszystkie sporzadzane raporty mogg by¢ wykorzystywane wylacznie
do celow stuzbowych (zakaz wykorzystania do czynno$ci prawnych
1 gospodarczych).

9) Uslugi sieciowe danych przestrzennych

W pismie OKS.081.1.2024.1. MW z dnia 21 czerwca 2024 r. Dyrektor L OG opisuje
funkcjonujace e-ustugi wykorzystywane do udostepniania informacji zawartych
w operacie ewidencyjnym:

Aktualnymi informacjami gromadzonymi w bazach EGiB sa zasilane systemy
miejskie, takie jak Ewidencja Nieruchomos$ci czy moduly podatkowe
Zintegrowanego Systemu Zarzadzania Finansami Miasta (ZFM). Zasilanie odbywa
si¢ przy wykorzystaniu mechanizmoéow bazodanowych. Ponadto ZFM korzysta
z ushugi sieciowej (web service) udostepniajacej dane z bazy adresowej EMUIA
jako zasob referencyjny.

Oprocz wymienionej wczesniej ustugi sieciowej EMUIA, LOG utrzymuje
ogolnodostepne ustugi OGC (WMS i1 WEFS) aktualizowane raz dziennie,

7 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (t.j. Dz.U. z 2024
r. poz. 1557).
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z wylaczeniem zaktualizowane] z tygodniowym interwalem ustugi RCN.
W zakresie danych PZGiK LOG udostepnia nastgpujace ustugi:

- Ewidencja  gruntow 1 budynkéw (baza EGIB) -  WMS
(dwie wersje) oraz WFS  (w  ograniczonym  zakresie) WMS/WEFS:
https://mapa.lodz.pl/OGC/EGiB/ Identyfikator zbioru danych w ewidencji
zbiorow 1 ushugi danych przestrzennych - PL.PZGiK.197 na podstawie
zgloszenia z dnia 24 lutego 2011 r. Ustuga dziala w dwoch trybach

rozpoznajac adres, ktory ja wywotuje i stosownie do tego zmieniajac zakres
prezentowanych danych. W peinej wersji odpowiada na zadania pochodzace
z ZSIN.

- Baza Danych Obiektow Topograficznych (baza BDOT500)

WMS: https://mapa.lodz.pl/OGC/BDOT500/ Identyfikator PL.PZGiK.5608,
na podstawie zgloszenia z dnia 17 kwietnia 2018 r.

- Geodezyjna Ewidencja Sieci Uzbrojenia Terenu (baza GESUT)

WMS:  https://mapa.lodz.pl/OGC/GESUT/Identyfikator zbioru danych
PL.PZGiK.5626, na podstawie zgloszenia z dnia 19 kwietnia 2018 r.

- Baza Danych Szczegétowych Osnéw Geodezyjnych (baza BDSOG)
WMS/WES: https://mapa.lodz.p/OGC/BDSOG/ Identyfikator zbioru danych
PL.PZGiK.5627, na podstawie zgloszenia z dnia 19 kwietnia 2018 r.

- Rejestr Cen Nieruchomosci (baza EGiB)

WMS:  https://mapa.lodz.p/OGC/RCN/ Identyfikator zbioru danych
PL.PZGiK.5616, na podstawie zgtoszenia z dnia 18 kwietnia 2018 r.

- Ewidencja Miejscowosci Ulic 1 Adresow (baza EMUIiA)

WMS/WES: https://mapa.lodz.pl/ OGC/EMUIA/ Identyfikator zbioru danych
PL.ZIPIN.3851, na podstawie zgloszenia z dnia 21 kwietnia 2015 r.

Zespot kontrolny nie otrzymal informacji czy w okresie kontrolowanym
odnotowano przypadki odmowy udzielenia dostepu, do ktéregokolwiek z modutéw
Portalu SIT.
Jednostka kontrolowana rozpatrzyta 756 wnioskow o udostgpnienie danych
zgromadzonych w rejestrze publicznym, ztozone na formularzu stanowigcym
zalacznik do rozporzadzenia dnia 27 wrzesnia 2005 r. (tj. Dz.U. z 2018 r poz. 29)
w sprawie sposobu, zakresu i1 trybu udost¢pniania danych zgromadzonych
w rejestrze publicznym. Dane PZGiK udost¢pniono bezptatnie na podstawie art.
40a ust 2 pkt 4 ustawy Pgik:

e w roku 2021 — rozpatrzono 109 wnioskow, 101 wnioskéw dotyczyto

udostgpnienia mapy zasadniczej;

e wroku 2022 — 363, 290 wnioskéw dotyczylo mapy zasadniczej;

e wroku 2023 — 284, 223 wnioskéw dotyczylo mapy zasadniczej;
Zgodnie z powyzszym 82% wszystkich wnioskéw zwigzanych byto
z udostgpnieniem mapy zasadniczej, sposrdd pozostatych 12 % wnioskéw nie
mozna z calg pewno$cig wytypowac takich, ktore obejmowaly udostepnienie
danych podmiotowych ewidencji gruntdow. Opis przedmiotu wniosku byt
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nieprecyzyjny i czgsto niezgodny z nazwa materialu zasobu wymieniong
w tabelach Zalacznika do ustawy Pgik.

Zgodnie z informacja przekazang w pismie OKS.081.1.2024.2.MW z dnia
9 sierpnia 2024 r. w okresie kontrolowanym w ramach realizacji wnioskow
o udostepnienie danych zgromadzonych w rejestrze publicznym nie odnotowano
sporu dotyczacego zakresu udostgpnianych materiatow zasobu i nie wydano decyz;ji
administracyjnych na podstawie art. 40f ustawy Pgik.

Whioski:

— Wzory uméw dostgpne do pobrania w ramach Portalu SIT Lodzkiego
Osrodka Geodezji, ktorych podpisane jest niezbedne do uzyskania dostepu
do e-ustug i.Komornik, i.Rzeczoznawca, i.Projektant oparte sg na
nieobowigzujacych aktach prawnych.

— W Regulaminie ustug $wiadczonych przez £.6dzki Osrodek Geodezji droga
elektroniczng za pomoca Portalu SIT brak jest odniesienia do modutow
1.Narady oraz i.EGiB. Nie opublikowano procedury uzyskania dostepu.
W ramach Portalu SIT brak: opisu e-ustug, definicji krggu odbiorcow,
wzoréw wnioskow pozwalajacych na uzyskanie dostepu.

Zalecenia:

* Regulamin ushug $wiadczonych przez Lodzki Osrodek Geodezji droga
elektroniczng za pomoca Portalu SIT zmodernizowa¢ tak aby zawieral
regulacje dla wszystkich uruchomionych e-ustug.

* Opracowa¢ 1 opublikowa¢ opisy procedur uzyskiwania dostepu do
wszystkich modutow Portalu SIT (rowniez 1.Narady 1 1.EGiB), zawierajace
wzory dokumentow niezbedne do wnioskowania oraz otrzymania loginu
1 hasta do konta. Zasady korzystania z e-ustug powinny by¢ jasno
zdefiniowane dla wszystkich grup uzytkownikow 1 oparte na
obowigzujacych przepisach prawa. Opublikowane zasady musza dotyczy¢
réwniez uzytkownikow, ktérym przepisy odrgbne przyznaja bezptatny
dostep do baz danych panstwowego zasobu geodezyjnego
i kartograficznego, nie wylaczajac danych podmiotowych EGiB.

2.2 Zasady zabezpieczenia baz danych przed nieuprawnionym Kkorzystaniem
z informacji:

2.2.1 Istniejace w jednostce kontrolowanej dokumenty regulujace zabezpieczanie baz
danych, wszelkie dokumenty regulujace np. zarzadzenia, polityka bezpieczenstwa,

procedury itp.
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Zarzadzenie nr 63/W/2012 Dyrektora LOG z dnia 2 listopada 2012 r. w sprawie
sposobu przetwarzania danych osobowych oraz $rodkow technicznych
1 organizacyjnych zapewniajacych ochrone danych osobowych przetwarzanych
w Lodzkim Osrodku Geodezji wprowadzilo trzy nizej wymienione dokumenty
stanowigce zataczniki do wymienionego Zarzadzenia:

e Polityke bezpieczenstwa w systemach informatycznych LOG [dalej Polityka
BSI] stanowigca Zalacznik nr 1 do Zarzadzenia;

o Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych w LOG [dalej Instrukcja ZSI] stanowigca Zalgcznik nr
2 do Zarzadzenia;

e Instrukcja w sprawie zasad postgpowania przy przetwarzaniu danych
osobowych w LOG [dalej Instrukcja PDO] stanowigca Zatacznik nr 3 do
wyzej wymienionego zarzadzenia.

W trzech wymienionych wyzej dokumentach zdefiniowano pojecie Administratora
Danych [dalej AD], ktorym jest Dyrektor LOG oraz Administratora
Bezpieczefistwa Informacji [dalej ABI] pracownika LOG wyznaczonego przez
Administratora Danych.

Nalezy tutaj szczegélnie zaakcentowad, ze w wymienionych wyzej trzech
zalgcznikach do Zarzadzenia nr 63/W/2013 Dyrektora LOG z dnia 2 listopada
2012 r. zawarte sg odwolania do nieobowigzujacej ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. uchylonej dnia 5 lutego 2019 r. - oraz do
aktow wykonawczych do tej ustawy.

Celem Polityki BSI jest ochrona danych, w szczegolno$ci - danych osobowych,
przetwarzanych w LOG przed udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem. W § 22 Polityki BSI czytamy -
kontrole w zakresie przetwarzania danych osobowych w systemach
informatycznych, w szczego6lnos$ci nad tym, jakie dane osobowe, kiedy i przez kogo
zostaty do zbioru wprowadzone oraz komu zostaly udost¢pnione sprawuja
z upowaznienia AD kierownicy komorek organizacyjnych.

§ 1 Polityki BSI okresla cele, strategie¢ 1 podstawowe zasady zabezpieczenia
systemow informatycznych w LOG, obowigzujace zaréwno administratorow
zarzadzajacych systemami, jak 1 wszystkich uZzytkownikow systemow
informatycznych. Zgodnie z tymi regulacjami AD zapewnia bezpieczenstwo
przetwarzanych danych oraz odpowiednie rozwigzania techniczne i organizacyjne
zwigzane z ochrong danych.

Instrukcja PDO okres$la m. in. nadzoér nad przetwarzaniem danych osobowych;
obowigzki  kierownikow  komorek  organizacyjnych; obowigzki  0sob
upowaznionych do przetwarzania danych osobowych w LOG; tryb udzielania
upowaznien do przetwarzania danych osobowych; tryb cofni¢cia upowaznien do
przetwarzania danych osobowych; sposob prowadzenia i aktualizacji ewidencji
0sOb upowaznionych do przetwarzania danych osobowych; zasady powierzania
przetwarzania danych osobowych podmiotom zewngtrznym.
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W § 5 ust. 3 pkt 15 Instrukcji PDO czytamy: do zadan ABI nalezy prowadzenie
rejestru umoéw, ktorych realizacja wymaga powierzenia przez AD przetwarzania
danych osobowych podmiotom zewne¢trznym na podstawie art. 31 ustawy
0 ochronie DO;

§10 Instrukcji PDO stanowi:

— Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie
osoby posiadajace upowaznienie nadane przez AD. Wzdr upowaznienia
stanowi zatacznik Nr 1 do Instrukcji.

— Upowaznienie do przetwarzania danych osobowych, wydaje si¢ kazdej
osobie, ktora ma by¢ dopuszczona do przetwarzania danych osobowych bez
wzgledu na podstawe prawng powierzenia jej realizacji okreslonych zadan
w LOG.

— Upowaznienie jest wydawane na wniosek kierownika komorki
organizacyjnej. Wzor wniosku o wydanie upowaznienia stanowi Zatgcznik
Nr 2 do instrukcji.

— ABI przyjmuje od kazdej osoby, ktéra ma by¢ zatrudniona lub, ktéra bedzie
$wiadczy¢ prace w LOG na innej podstawie prawnej lub, ktéra bedzie
odbywac¢ praktyke, staz itp. - os§wiadczenie o zachowaniu poufnosci. Wzor
o$wiadczenia stanowi zatgcznik Nr 3 do Instrukcji PDO.

Whioski:

— Obowiazujace w okresie kontrolowanym Zarzadzenie nr 63/W/2013
Dyrektora LOG z dnia 2 listopada 2012 r. odwotuje si¢ do nieobowigzujacej
Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. uchylone;j
dnia 5 lutego 2019 r. - oraz do aktéw wykonawczych do tej ustawy.

— Zaden z wnioskow o rejestracjc uprawnien uzytkownika w systemie
informatycznym [Zalacznik Nr 1a do Instrukcji ZSI] nie posiadat oznaczenia
- 0424 Nadawanie praw dostepu do danych i sprzetu informatycznego
1 teleinformatycznego oraz uprawnien do systeméw informatycznych
1 teleinformatycznych.

Zalecenia:
* Niezwlocznie podja¢ dziatania celem doprowadzenia do zgodnosci
z obowigzujacymi przepisami prawa uregulowan wewngtrznych
dotyczacych: Polityki bezpieczenstwa w systemach informatycznych,
Instrukcji zarzadzania systemem informatycznym oraz Instrukcji w sprawie
zasad postgpowania przy przetwarzaniu danych osobowych.
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2.2.2 Zasady przydzielania pracownikom dostepu do baz danych. Nalezy bezwzglednie
ustalié, czy pracownicy posiadajacy faktyczny dostep do baz danych,
w szczegOlnosci  ewidenciji  eruntdw 1 budynkdéw, posiadaja  stosowne

upowaznienia, a dostep ten jest niezbedny do prawidlowej realizacji zadan.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych w LOG [dalej Instrukcja ZSI] stanowigca zalacznik nr 2 do Zarzadzenia Nr
63/W/2012 Dyrektora Lodzkiego Osrodka Geodezji z dnia 2 listopada 2012 r.
okresla w szczegolnosci:

1) zasady udzielania dostepu do ustug;

2) procedury nadawania uprawnien do przetwarzania danych oraz ich
rejestrowania;

3) procedury rozpoczecia i zakonczenia pracy przez uzytkownikow systemu;

4) zasady sktadowania danych i programow stuzacych do ich przetwarzania oraz
zarzadzania elektronicznymi nosnikami danych;

5) sposdb zabezpieczenia systemu informatycznego przed dziatalno$ci wiruséw
komputerowych i innego szkodliwego oprogramowania;

6) sposéb wykonywania konserwacji systemu oraz wymagania dotyczace
wykorzystywania baz danych;

7) procedury udostgpniania sprzetu komputerowego oraz oprogramowania
uzytkownikom systemu informatycznego;

8) zasady zabezpieczania pomieszczen, w ktorych znajduja si¢ elementy
pasywne 1 aktywne systemu informatycznego;

9) zasady monitorowania pracy uzytkownika w systemie informatycznym LOG;

Zgodnie z § 4 ust. 3 i 4 Instrukcji ZSI o przyznaniu uzytkownikowi dostepu
(zalozenie konta) 1 udzieleniu uprawnien do zasobdéw systemu decyduje
administrator sieci na podstawie wniosku kierownika wlasciwej komorki
organizacyjnej, ktory musi by¢ zatwierdzony przez Administratora Bezpieczenstwa
Informacji [dalej ABI]. Pracownikowi moga by¢ nadane wylacznie uprawnienia,
ktore sa konieczne do realizacji zakresu obowigzkow (zasada minimalnych
uprawnien, tzn. domyslnie stosuje si¢ brak jakichkolwiek uprawnien).

§ 7 Instrukcji ZSI stanowi: Zgloszenie nowego uzytkownika do rejestracji
w systemie teleinformatycznym LOG, rozszerzenie uprawnien uzytkownika lub
odebranie uprawnien uzytkownika nastgpuje na wniosek. Wzory wnioskow
stanowig zataczniki do Instrukcji ZSI.

Zalacznik Nr 1a wniosek o rejestracje/rozszerzenie uprawnien;

wniosek obejmuje uprawnienia dostepu do nastepujacych katalogow ustug:

— folder jednostki organizacyjnej,

— poczta elektroniczna LOG,

— internet dostep podstawowy — wszystkie strony zwigzane z zadaniami

merytorycznymi,

— internet dostep rozszerzony — mozliwo$¢ przegladania portali informacyjnych

o charakterze og6lnym,
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— udostepnienia innej ustugi, ktora nie jest aplikacja lub baza danych,

— do aplikacji — rodzaj uprawnien dostepu do danych: peine, do edycji,

do przegladania, do wydruku.

Zatacznik Nr 1b wniosek o odebranie uprawnien uzytkownika w systemie

teleinformatycznym.
Kierownik komorki organizacyjnej, ktory podpisuje wnioski bedace zalacznikami
Nr la oraz Nr 1b, odpowiada za skutki udzielenia uprawnien dla wskazanego
uzytkownika systemu, ponadto jest zobowigzany uzyska¢ akceptacje lokalnego
administratora danych wtasciwego, dla zbioru danych, do ktérego podlegly
pracownik ma uzyskac dostep.

W mysl § 6 Instrukcji ZSI w systemie informatycznym £LOG §wiadczone sg
ustugi opisane w katalogu ustug. W katalogu musza by¢ opisane ustugi §wiadczone
bezposrednio przez komorke organizacyjng wilasciwa w sprawach zapewnienia
ochrony i bezpieczenstwa systemow teleinformatycznych LOG oraz ustugi
swiadczone posrednio na podstawie odrebnych przepisow prawa. Administrator
sieci jest zobowigzany do opracowania katalogu ustug informatycznych
swiadczonych przez komorke organizacyjng wlasciwg w sprawach zapewnienia
ochrony 1 bezpieczenstwa systemow informatycznych LOG dla uzytkownikow
systemu. Katalog ustug musi zawiera¢, co najmniej: nazwe ustugi, opis ustugi,
warunki $wiadczenia oraz jej dostepnos¢. Katalog ustug musi by¢ zatwierdzony
przez Administratora Danych Osobowych [dalej AD — wedlug § 2 pkt 1 Instrukcji
ZSI jest to Dyrektor LOG].

Zgodnie z pismem OKS.081.1.2024.32.MG z dnia 20 grudnia 2024 r. katalog
$wiadczonych ustug jest tozsamy z ustugami wymienionymi w Zatacznikach nr 1a
i 1b do Instrukcji ZSI. W chwili obecnej £LOG nie posiada odrgbnego dokumentu
definiujacego katalog ustug. Wedlug informacji Dyrektora LOG jednostka
kontrolowana jest na etapie procedowania nowego dokumentu ,Polityka
bezpieczenstwa”.

Rozszerzenie uprawnien dostepu uzytkownika do zasobu nast¢puje na podstawie
wniosku kierownika wtasciwej komorki organizacyjnej skierowanego do
administratora sieci (zalacznik Nr la do Instrukeji ZSI) po uprzednim uzyskaniu
akceptacji od ABIL. Odebranie uprawnien do okreslonych zasobow polega na
zgloszeniu tego faktu administratorowi sieci (zalacznik Nr 1b do Instrukcji ZSI) po
uprzednim uzyskaniu akceptacji od ABI.

Zesp6l kontrolny przeanalizowal Wnioski o rejestracj¢/rozszerzenie uprawnien
uzytkownika w systemie informatycznym (zatacznik Nr la do Instrukcji ZSI)
przygotowane dla o0so6b zatrudnionych w LOG w okresie kontrolowanym.
Podkreslenia wymaga fakt nieprzekazania zadnego wniosku odebrania uprawnien
(zalacznik Nr 1b do Instrukcji ZSI). Wydaje si¢ to szczegOlnie istotne dla
pracownikow, ktorzy pracowali na roznych stanowiskach w kilku Dziatach.
W badanej probie stwierdzono istnienie kilku wnioskdw o rozszerzenie uprawnien
dla danego pracownika 1 zadnego wniosku o odebranie uprawnien. Takie
postepowanie moze prowadzi¢ do zlamania zasady minimalnych uprawnien
opisanej § 4 ust. 4 Instrukcji ZSI.
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Zaakcentowania wymaga zaobserwowany brak jednoznaczno$ci definiowania
poziomow dostepdéw podczas wypelniania wnioskéw o rejestracje (stanowigcych
zalaczniki Nr la do Instrukcji ZSI). Dostep do aplikacji w czesci przypadkoéw
definiowany jest przez dwa parametry: P — przegladanie bez prawa modyfikacji,
M — modyfikacja i usuwanie danych. Dla pozostatych wnioskow rodzaj uprawnien
dostepu do danych definiowany jest w sposob zapisany w Zalaczniku Nr la do
Instrukcji ZSI: petne, do edycji, do przegladania, do wydruku.

Nalezy réwniez zwrdci¢ uwage na brak oznaczen opracowywanych wnioskow
zgodnych z jednolitym rzeczowym wykaz akt LOG [oznaczenie komorki
merytorycznej, 0426, numer w roku, rok itd.).

Zespot kontrolny przeanalizowat przekazane zakresy obowigzkow pracownikow
LOG pod wzgledem uprawnien administracyjnych do aplikacji — Zatacznik nr 4
do Sprawozdania z kontroli. Stwierdzono brak w przekazanej dokumentacji
zakresu obowigzkoéw, w ktorych wskazano by administratorow wiodacych dla
aplikacji Geo-Info EGIB, Geo-Info iEGIB oraz Portal SIT i.Rzeczoznawca.

Whioski:

— Na podstawie obowigzujacych w jednostce regulacji wewnetrznych oraz
badania dokumentacji, nie mozna jednoznacznie stwierdzi¢ czy posiadane
przez pracownikow poziomy dostepu do aplikacji obstugujacych bazy danych
(w szczegblnosci baze EGiB) sa niezbedne do prawidtowej realizacji ich
zadan. Wyzej opisana wieloznaczno$¢ spowodowana jest brakiem
zdefiniowanego katalogu ustug oraz znikomg gradacjg rodzajéw uprawnien
dostepu do danych (druga kolumna tabeli zatgcznikow Nr 1a 1 1b do Instruke;ji
ZSI).

— Brak administratoréw wiodacych dla aplikacji budzi watpliwosci Zespotu co
do koordynacji 1 nadzoru nad systemami lub modutami a takze koordynacja
dziatan administratoréw na nizszych poziomach.

Zalecenia:

* Opracowa¢ katalog wustug 1 listg¢ aplikacji, tak aby Whioski
0o  rejestracje/rozszerzenie  uprawnien — uzytkownika ~w  systemie
informatycznym uzyskaly sformalizowany i jednoznaczny charakter.

* Zdefiniowa¢ na nowo 1 doprecyzowac stopniowanie uprawnien dostgpu do
funkcjonalnosci oprogramowania wykorzystywanego do prowadzenia
panstwowego zasobu geodezyjnego i kartograficznego — tak aby poziom
dostepu do konkretnych narzedzi pozostawat w $cistej korelacji z zakresem
obowigzkow pracownika.

» Skoordynowaé¢ powierzenie obowigzkéw administratorow wiodacych
(gtéwnych) dla aplikacji.

W przypadku zmiany zakresu obowiazkéw pracownikow, bezwzglednie
wdrozy¢ obowigzek odebrania dotychczasowych uprawnien uzytkownika
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w systemie informatycznym i nadania nowych — adekwatnych do aktualnie
realizowanych zadan.

2.2.3 Zasady zabezpieczenia przed nieuprawnionym dostgpem 0sob nieupowaznionych.

Wedlug informacji przekazanych przez Dyrektora LOG w piSmie
OKS.081.1.2024.1.MW z dnia 21 czerwca 2024 r. bezposredni dostgp do baz
danych mozliwy jest jedynie dla administratoréw. Pozostali uzytkownicy maja
dostep jedynie poprzez odpowiednie aplikacje wykorzystywane do prowadzenia
panstwowego zasobu geodezyjnego 1 kartograficznego, a utrzymywanych przez
LOG. Catos$¢ urzadzen wykorzystywanych podczas przetwarzania baz PZGiK (za
wyjatkiem kopii bezpieczenstwa) i zainstalowanego na nich oprogramowania,
znajduje si¢ w gléwnej serwerowni w siedzibie Lodzkiego Osrodka Geodezji.
Uzytkownik pracujacy w LOG w systemie Geo-Info musi zalogowa¢ si¢ do
domeny miejskiej, utrzymywanej przez Urzad Miasta Lodzi. Po rozpoznaniu
1 uwierzytelnieniu na poziomie domenowym moze uruchomi¢ oprogramowanie
Geo-Info. Na tym etapie konieczne jest zalogowanie si¢ na konto w tym systemie.
Konta na poziomie domeny i systemu Geo-Info nie sg ze sobg powigzane (nie jest
wykorzystywany mechanizm SSO). Podstawowe dziatania uzytkownika Geo-Info
wynikajace z przydzielonych mu rél sg w tym systemie rejestrowane, a logi nie byty
dotychczas usuwane. Wnioski o przydzielenie pracownikom dostepu do domeny
1do oprogramowania Geo-Info wraz z okresleniem uprawnien sg sktadane do
Dyrektora £OG przez merytorycznego Kierownika Dziatu. Wnioski dotyczace
dostgpu do oprogramowania Geo-Info po uzyskaniu akceptacji Dyrektora sa
kierowane do administratoréw aplikacji do realizacji. Wnioski o zmiang¢ uprawnien
do oprogramowania Geo-Info nie wymagaja juz akceptacji Dyrektora. Warunkiem
uzyskania akceptacji Dyrektora jest wczesniejsze zlozenie przez pracownika
oswiadczenia o zachowaniu poufnosci oraz — jesli to wymagane — uzyskanie
upowaznienia do przetwarzania danych osobowych w odpowiednim zakresie.
Whioski dotyczace uprawnien domenowych po uzyskaniu akceptacji Dyrektora sg
przesytane do realizacji do administratoréw sieciowych w UML.

Zgodnie z § 9 Instrukcji ZSI rejestracji uzytkownika w systemie
informatycznym +£OG dokonuje, administrator sieci komputerowej oraz
administrator baz danych lub aplikacji.

Rejestracja moze nastgpi¢ po uzyskaniu przez uzytkownika upowaznienia do
przetwarzania danych osobowych. Procedura rejestracji nowego uzytkownika
bedacego pracownikiem LOG w systemie informatycznym polega na rejestracji
danych pracownika w wykazie elektronicznym. Po weryfikacji posiadana przez
pracownika upowaznienia do przetwarzania danych osobowych administrator sieci
rejestruje pracownika w systemie informatycznym i przekazuje mu hasto.

§ 9 ust. 5 pkt. 2 Instrukcji ZSI stanowi: Rejestracja innych uzytkownikow
nastgpuje na podstawie umow zawartych z dang jednostka organizacyjna miasta
Lodzi lub uzytkownikiem zewnetrznym.
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Ewidencja zarejestrowanych uzytkownikow systemu informatycznego zgodnie
z § 5 ust. 1 Instrukcji ZSI powinna by¢ prowadzona w postaci elektroniczne;.
Zgodnie z informacjami przekazanymi przez Dyrektor LOG w pismie
OKS.081.1.2024.30.MG z dnia 6 grudnia 2024 r. ewidencja dostgpow jest
prowadzona rg¢cznie w postaci pliku MS Excel na podstawie naplywajacych
wnioskéw 1 wydanych upowaznien. Dokumenty zroédlowe sa zorganizowane
w uktadzie chronologicznych. Plik ewidencji stuzyl do odnotowania ostatniego
stanu nadanych zgloszonej osobie uprawnien. Przekazany Kontrolujacym plik
zawierajagcy liste pracownikow UML 1 jednostek miejskich majacych
w kontrolowanym okresie dostep do przegladarki 1.EGiB zostal uzupeiliony
danymi z prowadzonej oddzielnie w postaci pliku XLS ewidencji dostepow oraz
naptywajacymi z jednostek informacjami o datach rozpoczecia i zatrudnienia
wskazanych pracownikow.

Procedure zmiany uprawnien dostepu do systemu informatycznego Ilub
catkowitego ich odebrania opisuje § 11 Instrukcji ZSI: Wyrejestrowanie
uzytkownika z systemu informatycznego, polega na odebraniu wszystkich
posiadanych uprawnien oraz likwidacji konta uzytkownika. Wyrejestrowanie
pracownika £OG nastepuje z chwilg ustania stosunku pracy lub na podstawie
decyzji ABI lub AD. Dla innych uzytkownikéw na podstawie pisemnej decyzji ABI
lub wygasnigcia umowy.

Na pytanie Zespotu kontrolujacego zawarte w pismie GIK-1.1431.9.2024 z dnia
13 grudnia 2024 r. odno$nie przekazania dokumentacji jaka powstata w wyniku
realizacji w okresie kontrolowanym, uprawnienia do odbierania uprawnien dostgpu
do systemu informatycznego (zapisanego w § 11 ust. 2 pkt 1 lit. b Instrukcji PDO
oraz § 11 ust. 2 pkt 2 Instrukcji ZSI) - Dyrektor LOG przekazal odpowiedz pismem
0OKS.081.1.2024.32.MG z dnia 20 grudnia 2024:

. W okresie kontrolowanym zapisy instrukcji SI w tym zakresie nie
obowigzywaly. Wyrejestrowanie uzytkownika z systemu informatycznego
nastepowato:

— dla pracownikow LOG z chwilg ztozenia wniosku o wyrejestrowanie przez

kierownika odpowiedniego dziatu lub ustania stosunku pracy,

— dla innych uzytkownikow z chwilg zlozenia wniosku o wyrejestrowanie przez

kierownika jednostki UML lub innej jednostki, a takze w wyniku rozwigzania
umowy na korzystanie z systemu.”

Zespot kontrolny ponownie zwraca uwage, ze cytowane Ww niniejszym
Sprawozdaniu z kontroli: Instrukcje 1 Polityki bezpieczenstwa oparte s3 na
uchylonym dnia 5 lutego 2019 r. akcie prawnym.

Na przyktad zgodnie z § 14 ust.l Instrukcji PDO: Ewidencja osob
upowaznionych do przetwarzania danych osobowych jest prowadzona przez
Administratora Bezpieczenstwa Informacji we wspotpracy z Administratorem Sieci
i komorkami  organizacyjnymi.  Natomiast w  pkt Ad.6  pisma
0KS.081.1.2024.32.MG z dnia 20 grudnia 2024 r. sygnowanym przez Dyrektora
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LOG czytamy, ze ewidencja upowaznien do przetwarzania danych osobowych,
prowadzona jest przez Inspektora Ochrony Danych?® [IOD] i zawiera:

L.p. | Nazwa kolumny | Znaczenie

1 Nazwa dzialu Nazwa dzialu, w ktérym pracuje pracownik

2 L.p. Liczba kolejna pracownika w rejestrze

3 Lp. w Dziale Liczba kolejna pracownika w dziale

4 Imie i nazwisko Nazwisko i imie pracownika LOG

5 Stanowisko Data pierwszorazowego przyznania uprawnien

Zakres posiadanych przez pracownika LOG uprawnien do zbiorow
6 GEO-INFO MAPA | danych osobowych przetwarzanych przez system GI.Mapa (Edycja
/ Podglad / brak)

GEO-INFO Zakres posiadanych przez pracownika £OG uprawnien do zbiorow
. danych osobowych przetwarzanych przez system GI.Osrodek
OSRODEK (Edycja / Podglad / brak)

Zakres posiadanych przez pracownika £OG uprawnien do zbiorow
8 L.ADRES danych osobowych przetwarzanych przez system GI.iAdres (Edycja
/ Podglad / brak)

Zakres posiadanych przez pracownika £OG uprawnien do zbiorow
9 OSCAN danych  osobowych  przetwarzanych przez repozytorium
dokumentow (Edycja / Podglad / brak)

Kolumny dotyczace zakresu posiadanych przez pracownika LOG
10 uprawnien do zbioré6w danych osobowych przetwarzanych przez
system nie bedacy przedmiotem kontroli

Zakres posiadanych przez pracownika £OG uprawnien do zbiorow
11 | EGBIL danych osobowych przetwarzanych przez nieprodukcyjny system
EGBIL (Edycja / Podglad / brak)

Zakres posiadanych przez pracownika £EOG uprawnien do zbiorow
12 | SITEG danych osobowych przetwarzanych przez nieprodukcyjny system
SITEG (Edycja / Podglad / brak)

Zakres posiadanych przez pracownika £OG uprawnien do zbiorow
13 EWGRUN danych osobowych przetwarzanych przez nieprodukcyjny system
EWGRUN (Edycja / Podglad / brak)

Kolumny dotyczace zakresu posiadanych przez pracownika LOG
14 uprawnien do zbioréw danych osobowych przetwarzanych przez
systemy nie bgdace przedmiotem kontroli

Zakres posiadanych przez pracownika LOG uprawnien do zbiorow

15 ZASOBY danych osobowych przetwarzanych w formie wymienionych
PAPIEROWE zbioréw dokumentéw przechowywanych w formie réznej od
elektronicznej
ZASOBY Zakres posiadanych przez pracownika £OG uprawnien do zbiorow
16 danych osobowych przetwarzanych w formie wymienionych
DYSKOWE zbioréw dokumentow elektronicznych
17 Kolumny pomocnicze do automatyzacji przygotowywania
dokumentow

Nalezy podkresli¢, ze w Instrukcji PDO brak jest zakresu [formatu] informacji
jakie powinna zawiera¢ ewidencja 0sob upowaznionych do przetwarzania danych
osobowych [Rozdzial 7 Instrukcji PDO], jak réwniez brak stlownika [definicji]
zbioro6w danych w ramach, ktérych przetwarza si¢ dane osobowe. Powyzsze jest

8 Zgodnie z zapisami Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r. (tj. Dz.U. z 2019 r. poz. 1781).
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kluczowe w kontekscie prawidtowego definiowania zakresu upowaznienia do
przetwarzania danych osobowych. Kolumna pierwsza z lewej Wzoru upowaznienia
stanowigca Zalacznik nr 1 do Instrukcji PDO — posiada nagléwek: ,, Okreslenie

zbiorow danych w ramach, ktorych przetwarza sie dane osobowe (nazwy zbiorow

danych) ** upowaznienia do bazy ewidencji gruntow i budynkow prowadzone sqg

rowniez w innym rejestrze”.

Wzér upowaznienia przekazany wraz z pismem z dnia 20 grudnia 2024 r.
w kolumnie pierwszej zawiera szereg skrotow nigdzie nie zdefiniowanych,
dodatkowo  czgsto  niezgodnych z  oznaczeniami  widniejacymi  na
przeanalizowanych w ramach kontroli upowaznieniach do przetwarzania danych
osobowych pracownikéw LOG. W zwigzku z powyzszym rodzi si¢ pytanie czy
osoba, ktéra otrzymata upowaznienie w roku 2018 do przetwarzania zbioréw
danych: GI Osrodek, GI Mapa, GI EGBiL, POD/eDOK, FAKTURA, OSCAN, KASA
- byta upowazniona do przetwarzania danych osobowych zawartych w bazie
danych ewidencji gruntow i budynkow i w jakim zakresie? Co oznacza wymienione

wyzej odwotanie oznaczone ,,**”?

Wnhioski:

— Zdaniem Zespotu kontrolujacego znacznym uchybieniem jest brak jasnych
definicji oznaczen zbioréw danych stosowanych w upowaznieniach
pracownikdw, a tym samym brak ich powigzania z bazami danych
(rejestrami) prowadzonymi przez Prezydenta Miasta na podstawie
konkretnych aktow prawnych: art. 7d Ustawy Pgik, § 8 ust. 1 pkt 3
rozporzadzenia w sprawie zasobu’ itd.

Zalecenia:

»  Opisy procedur, wewnetrzne zarzadzenia czy polityka bezpieczenstwa musza
zawiera¢ definicje wigzace pojeciowo: nazwe aplikacji wykorzystywanej do
prowadzenia baz danych PZGiK, oznaczenie oprogramowania, nazwe
e-ustugi czy portalu internetowego - z bazami danych zawierajagcymi dane
osobowe prowadzonymi przez Prezydenta Miasta na podstawie art.7d ustawy
Pgik. Przykiad: na bazie danych EGiB oparte sg e-uslugi dedykowane
komornikom czy platforma internetowa prezentujagca dane osobowe
wilascicieli nieruchomosci dla jednostek Urzedu Miasta.

2.2.4 Lista uzytkownikow z przyznanym dostgpem przez portal lub dedykowang
aplikacje (sprawdzi¢ poprawnos¢ wnioskéw na probie kontrolnej).

Zbadano sposob przyznawania dostepu i jego ewidencjonowania dla e-ustugi
prezentujacej dane z bazy ewidencji gruntow 1 budynkéw 1.EGiB — modut Portalu

° Rozporzadzenie z dnia 2 kwietnia 2021 r. w sprawie organizacji i trybu prowadzenia panstwowego zasobu geodezyjnego
i kartograficznego (Dz. U. z 2021 r. poz. 820) [dalej rozporzadzenie w sprawie zasobu].
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SIT LOG, ktory opisano w punkcie 2.1.2. Uzytkownicy tej ustugi dzielg si¢ na dwie
zasadnicze grupy:
— pracownikow Urzedu Miasta todzi, miejskich jednostek organizacyjnych
oraz miejskich spotek;
— pracownicy instytucji zewngtrznych.

1) Wraz z pismem OKS.081.1.2024.33.MG z dnia 24 grudnia 2024 r. jednostka
kontrolowana przekazata list¢ pracownikéw UML, ktérym udzielono dostepu do
przegladarki 1.EGiB. Ewidencja zawiera wpisy dla 1929 os6b, w tym aktywny
dostep posiada 1325 o0sob (tryb dostgpu oznaczony jako D), 516 osob nie posiada
juz dostepu (oznaczony jako B), w przypadku 25 oséb wystepuja oznaczenia
ztozone lub niejednoznaczne, 17 0s6b nie posiada oznaczenia, w przypadku 46
0sOb wystepuje oznaczenie N (upowaznienie jest przygotowane do odbioru
z podpisem Dyrektora £OG i czeka na odbidr osoby upowaznionej).

W 422 przypadkach podano date dezaktywacji dostepu, w tym dla 11 kilka dat.
W 30 przypadkach odnotowano logowanie po dezaktywacji dostepu (w okresie
267 - 6687 dni).

W 68 przypadkach nastepuje logowanie po dacie zakonczenia pracy
w okresie od 10 do 2703 dni.

739 o0s6b ma podang dat¢ konca zatrudnienia, z czego 334 ma nadal aktywny
dostep, rekordzisci zakonczyli pracg w 2007 r. (6268 dni po zakonczeniu pracy),
a w 17 przypadkach zapis nie pozwala oceni¢ czy osoba ma dostep, czy zostat
odebrany.

W 70 przypadkach - brak daty aktywacji. Najstarsza aktywacja to 8 czerwca
2000 r. dostep nadal oznaczony jest jako aktywny mimo dezaktywacji konta
1 zakonczenia pracy.

W 105 przypadkach brak podanej ,,jednostki potwierdzajacej” (nazwa kolumny
w Zataczniku nr 2 do Sprawozdania z kontroli).

Ponizsza tabela przedstawia rozktad ilo$ci przyznanych logindéw w zalezno$ci
od komorki organizacyjnej zatrudniajacej uzytkownika konta.
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L.p Oznaczenie Nazwa komo;‘}kl\l/[(;fgamzacyj nej l%;lzll(;jv
1 CUWO Centrum Us’iug Wspolnych |
O$wiaty
2 11 Lodzkie Inwestycje 11
3 LSI Lodzka Spoétka Infrastrukturalna 27
4 ZDiT Zarzad Droég i Transportu 159
5 ZIM Zarzad Inwestycji Miejskich 38
6 ZLM Zarzad Lokali Miejskich 210
7 77ZM Zarzad Zieleni Miejskiej 49
8 SM Straz Miejska 96
9 MOPS Miejski Osrodek Pomocy 4
Spotecznej
10 MPU Miejska Pracownia Urbanistyczna 57
11 MOSIR Miejski Osrodek Sportu i Rekreacji 6
1 MPO Miejskie Przedsi@biorstwo 1
Oczyszczania
13 ZWiK Zaktad Wodociagéw i Kanalizacji 30
14 Urzad Miasta t.odzi 1135
15 Brak wpisu 105
SUMA 1929

W okresie kontrolowanym do Przegladarki EGiB nadano 342 loginy
pracownikom UML, 195 osobom dostgp aktywowano (loginy juz istnialy),
w 163 przypadkach dostep dezaktywowano.

Jako probe losowa zbadano dokumentacje nadania dostepu dla pracownikow
UML procedowang w pierwszym poOlroczu 2023 r. Na podstawie
wnioskoéw/pism kierownikow jednostek organizacyjnych UML w tym okresie
przyznano dostep 61 osobom, z czego 13 osobom przywrdcono dostep — osoby
te juz wezesniej posiadaty loginy, 6 osobom dostep dezaktywowano. O dostep
wnioskowali migdzy innymi kierownicy komorek organizacyjnych UML:

— Departamentu Pracy, Edukacji i Kultury / Biura Promocji Zatrudnienia

1 Obstugi Dziatalnosci Gospodarczej;

— Departamentu  Pracy, Edukacji i

Komunalnej i Wydzialu Edukacji;
— Biura Architekta Miasta;

Kultury/Wydzialu ~ Gospodarki

— Centrum Uslug Wspdlnych;

— Departamentu  Prezydenta/Wydziatu =~ Zarzadzania  Kryzysowego
1 Bezpieczenstwa;

— Departamentu ~ Gospodarowania  Majatkiem/Wydzialu ~ Zbywania

1 Nabywania Nieruchomosci/Oddziatu Ekonomiczno-Administracyjnego;
— Departamentu Ekologii i Klimatu / Wydziatu Ksztattowania Srodowiska /
Oddziatu Ochrony Zieleni;
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— Departamentu Finanséw Publicznych / Wydziatu Finansowy / Oddziatu
Podatku od Nieruchomosci od Oséb Fizycznych, Rolnego i Les$nego
1 Oddziatu Wymiaru Optat za Gospodarowanie Odpadami;

— Departamentu Gospodarowania Majatkiem/Wydziatu Dysponowania
Mieniem/Oddziatu Ekonomiczno-Windykacyjny, Oddzialu Regulowania
Stanow Prawnych, Oddzialu Aktualizacji Optat za Uzytkowanie
Wieczyste;

— Zarzadu Drog i1 Transportu;

— Departamentu  Rewitalizacji 1 Sportu / Biura Rewitalizacji
1 Mieszkalnictwa / Oddziatu Zasobu Nieruchomosci’;

— Departamentu Organizacji Urzedu 1 Obslugi Mieszkancéw / Wydziatu
Zarzadzania Kontaktami z Mieszkancami / Oddziatu ds. Procedur
1 Zgloszen Interwencyjnych;

— Lodzkich Nieruchomosci sp. z o.0.

— Lodzkiej Spoiki Infrastrukturalnej sp. z o.o.

— Departamentu Zdrowia i Spraw Spotecznych/ Wydziatu Zdrowia 1 Spraw
Spotecznych;

— Departamentu Strategii 1 Rozwoju/Biura Nadzoru Wtascicielskiego;

Dla wszystkich os6b wydano upowaznienia do przetwarzania danych
osobowych zawartych w bazie danych EGiB na okres zatrudnienia, podpisane
przez ADO (Dyrektora £LOG) oraz przez osob¢ upowazniang. Dla wszystkich
uzytkownikéw przygotowano os$wiadczenia o zobowigzaniu do zachowania
tajemnicy stuzbowej oraz przestrzegania przepisow prawa w zakresie ODO.
W dwéch przypadkach na oswiadczeniu brak podpisu zainteresowanego.
Wedlug ewidencji dostepow do 1.EGiB przekazanej wraz z pismem
0KS.081.1.2024.33.MG z dnia 24 grudnia 2024 r. jedna z tych dwdch os6b ma
przyznany dostep, druga posiada tryb dostepu oznaczony jako N —upowaznienie
jest przygotowane do odbioru z podpisem Dyrektora LOG i czeka na odbior
osoby upowaznione;.

Zespot kontrolny stwierdza, ze skala stwierdzonych nieprawidtowosci
w przekazanej ewidencji pracownikow UML, ktorym udzielono dostgpu do
przegladarki i.EGiB (Ewidencji zarejestrowanych uzytkownikéw systemu
informatycznego, o ktorej mowa w § 5 ust. 1 Instrukeji ZSI) wskazuje na
catkowity brak kontroli nad dostepem udzielonym do danych bazy EGiB.
Upowaznienia do przetwarzania danych osobowych zawartych w bazie danych
EGiB wydawane s3 na okres zatrudnienia. Jednak jak przyznaje Dyrektor LOG
w pismie OKS.081.1.2024.1.MW z dnia 21 czerwca 2024 r. kierownicy dziatéw
jednostek organizacyjnych UML nie realizuja obowigzku informowania £OG o
zmianach w zatrudnieniu swoich pracownikow. W zwigzku z tym korekta
dostepow nie jest dokonywana.

Brak dziatan w takich przypadkach jest naruszeniem § 10 ust 3 Instrukcji ZSI,
ktory stanowi, iz 0 zmianie uprawnien lub catkowitym ich odebraniu decyduje
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ABI (obecnie I0D) lub Dyrektor LOG. Procedurg zmiany uprawnien dostgpu do
systemu informatycznego lub catkowitego ich odebrania opisuje §11 Instruke;ji
ZS1. Wyrejestrowanie dla innych uzytkownikow, nie bedacych pracownikami
LOG nastepuje na podstawie pisemnej decyzji ABI lub wygas$ni¢cia umowy.

W Swietle przywotanych wyzej regulacji wewngtrznych twierdzenie
Dyrektora LOG zawarte w pismem OKS.081.1.2024.30.MG z dnia 6 grudnia
2024 r. ,,Nie ma mozliwosci kontrolowania danych osob posiadajgcych nadane
uprawnienia do korzystania z przeglgdarki i. EGiB.” — wydaje si¢ wysoce
bezpodstawne.

Dodatkowo nalezy réwniez wskaza¢ na brak umoéw zawieranych w celu
rejestracji nowych uzytkownikow w systemie informatycznym. § 9 ust. 5 punkt
2 Instrukcji ZSI stanowi: Rejestracja uzytkownikow nie bedacych pracownikami
LOG nastepuje na podstawie umoéw zawartych z dang jednostka organizacyjng
miasta Lodzi lub uzytkownikiem zewnetrznym.

2) W okresie kontrolowanym przyznano 41 logindw podmiotom zewngtrznym
pozwalajacych na dostep do modutu i.EGiB Portalu SIT — Zalacznik nr 3
do Sprawozdania z kontroli. Dostep otrzymato:

e 5 pracownikow PINB,

e 3 pracownikéw GDDKIiA,

e 8§ pracownikéw LUW,

e 14 pracownikow UMWL

e 11 Notariuszy;
Zbadano trzy wnioski instytucji zewnetrznych, ktore wplynety w pierwszym
poiroczu 2023 roku:

— wniosek PINB w Lodzi z 2 lutego 2023 r. dla 2 0so6b,

— LUW w Lodzi z 2 lutego 2023 r. dla 8 pracownikow,

— UMWL z dnia 30 maja 2023 r. dla 7 0sob.

Zesp6ol kontrolny oprocz wymienionych wnioskow nie otrzymat innej
dokumentacji obrazujacej procedur¢ udzielania dostepu do 1.EGiB. Brak jest
w dokumentacji upowaznien do przetwarzania danych osobowych dla osob,
ktérym udzielono dostepu. W zwigzku z tym nie znane sa zasady udzielenia
dostgpu, termin wazno$ci upowaznienia, sposOb odebrania uprawnien. Na
podstawie ewidencji dostepow do przegladarki 1.EGiB przekazanej wraz
z pismem OKS.081.1.2024.34.MG z dnia 31 grudnia 2024 r. mozna jedynie
stwierdzi¢ fakt przyznania dostepu i okresli¢ date jego aktywowania.

Na uwage zasluguje kwestia uméw zawartych przez Dyrektora LOG
z notariuszami ,, o udostepnienie bazy danych ewidencji gruntow i budynkow za
pomocg modutu prezentacji internetowej — przeglgdarka ewidencji gruntow
i budynkéw”. § 1 Umowy stanowi: ,,Przedmiotem Umowy jest nieodplatne
udostepnienie przez £OG w Lodzi bazy danych ewidencji gruntow
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i budynkow”. Zespdt kontrolny podkresla brak w zapisach umoéw regulacji
prawnych, na podstawie ktorych takie bezptatne udostepnianie jest realizowane.

Podkreslenia wymaga fakt, ze zgodnie z informacjami przekazanymi przez
Dyrektora LOG — pismo OKS.081.1.2024.32.MG z dnia 20 grudnia 2024 r. —
w okresie kontrolowanym zawarto jedena$cie takich umow, wszystkie nadane
dostepy sa nadal aktywne. Zbadano siedem losowo wybranych umow zawartych
z notariuszami o numerach: 84.N.2021, 85.N.2022, 86.N.2023, 87.N.2023,
88.N.2023, 89.N.2023, 90.N.2023. Jak czytamy w § 3 ust. 2 Umowy czytamy:
Dostgp do Bazy Danych mozliwy jest wylacznie za pomocag identyfikatora
imiennego (loginu) 1 hasta ustalonego przez upowaznionego pracownika £OG.
Wszystkie umowy zawarte byly na czas nieokreslony. Do wszystkich umow
dolaczono os$wiadczenia o zobowigzaniu do zachowania tajemnicy oraz
przestrzegania przepisow prawa w zakresie ODO, oraz upowaznienia do
przetwarzania danych osobowych zawartych w bazie danych EGiB, podpisane
przez ADO (Dyrektora LOG) oraz przez zainteresowanego notariusza.

Wnhioski:

— Brak umoéw zawieranych w celu rejestracji nowych uzytkownikéw
w systemie  informatycznym  bedacych  pracownikami  jednostek
organizacyjnych miasta Lodzi lub instytucji zewngtrznych - § 9 ust. 5 pkt 2
Instrukcji ZSI.

— Brak regulacji prawnych, na podstawie ktorych realizowane jest bezptatne
udostgpnianie danych EGiB notariuszom.

— Brak procedur aktualizacyjnych ewidencji 0s6b upowaznionych do
przetwarzania danych osobowych 1 ewidencji zarejestrowanych
uzytkownikéw systemu informatycznego — w konsekwencji catkowity brak
monitoringu udostepniania danych poprzez modut 1. EGiB.

— Brak dzialajacego mechanizmu nadzoru nad przyznanymi dostgpami do
modutu 1.EGiB.

Zalecenia:

* Obowigzkowe przydzielanie dostepu do systemu informatycznego
zawierajacego dane osobowe dla uzytkownikow nie bedacych pracownikami
LOG tylko na czas okre$lony, a tym samym wydawanie upowaznien do
przetwarzania danych osobowych zawartych w bazie danych EGiB rowniez
na czas okreslony.

* Wypowiedzenie wszystkich uméw 1 dezaktywowanie wszystkich
uzytkownikéw modutu i.EGiB majacych bezterminowy dost¢p do danych

EGiB.

* Zmian sposobu logowania dla uzytkownikéw modulu i.EGiB na
LOGIN.GOV.PL

* Logowanie do systemu dla uzytkownikow modutu 1.EGiB tylko z zadanego
adresu IP.
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* Bezwzgledne przestrzeganie termindéw udostepniania danych okreslonych we
wnioskach lub porozumieniach.

2.2.5 Stosowane sposoby monitorowania 1 zabezpieczania baz danych przed
nieuprawnionym dostgpem, ustali¢ czy wszyscy pracownicy kontrolowanego
organu posiadajacy aktywne dostepy do bazy danych nadal sg zatrudnieni.

Zgodnie z informacjami przekazywanymi w pismie OKS.081.1.2024.2.MW
z dnia 9 sierpnia 2024 r. aktywno$¢ pracownikow w systemie informatycznym jest
monitorowana w zakresie wykorzystywania danych osobowych, zgodnie
z obowigzujacymi przepisami prawa. Administratorzy mogg odtworzy¢ zdarzenia,
ktore towarzyszyly wykonaniu wydrukow, zawierajagcych dane osobowe
pojawiajace si¢ na dokumentach typu: wypisy, wyrysy, zawiadomienie o zmianie,
eksporty typu GML. Administrator ma mozliwos$¢ odtworzenia: kto wykonat dany
raport/wydruk/eksport, kiedy, na jakiej maszynie (IP komputera) i zakres
wykorzystanych danych osobowych.
Logi systemowe zawieraja informacje o wydrukach i eksportach, lecz wylacznie
w zakresie danych osobowych dla standardowych dokumentéw. Przez
»standardowe dokumenty” rozumiane s3 tu wyzej wymienione dokumenty
generowane przez oprogramowanie, posiadajace ustalony uklad, najczesciej
przeznaczone do przekazania klientowi, takie jak np. wypisy z rejestru gruntéw.

Jak wynika z pisma OKS.081.1.2024.2.MW z dnia 9 sierpnia 2024 r. pracownik
ma przyznawane uprawnienia niezbedne do wykonywania powierzonych
obowigzkow. Nie mozna tego jednak stwierdzi¢ na podstawie przekazanych przez
jednostke kontrolowang dokumentow. Przeanalizowane whnioski
0 rejestracjg/rozszerzenie uprawnien — stanowigce Zataczniki Nr la do Instrukeji
ZS1 nie zawierajg opisu szczegdtowych funkcjonalnosci aplikacji, do ktorej
pracownik otrzymat dostep. Zakres dostepu do aplikacji posiada jedynie cztery
zdefiniowanie poziomy: przegladanie, edycja, wydruki, zarzadzanie. Nie mozna
wiec okresli¢ czy pracownik posiadajacy upowaznienie dostepu do zbioru danych
na przyktad ,, EGBiL” w zakresie ,, przeglgdanie, wydruk” po zalogowaniu si¢ do
dedykowanego oprogramowania jest w stanie — pomimo Sprzecznosci z jego
zakresem obowigzkow — wykona¢ skorowidz podmiotow dla wybranego obrebu
1 zapisa¢ go w pliku dowolnego formatu.

Zesp6t kontrolujacy dnia 9 lipca 2024 r. pismem GIK-1.431.9.2024 wystapit
z pytaniami do kierownika jednostki kontrolowanej dotyczacymi przyjetych
sposobow regulowania i stopniowania uprawnien pracownikow w dostepie do bazy
danych EGiB poprzez blokowanie czy ograniczanie zawarto$ci raportow,
eksportow zestawien czy wydrukéw (np. poprzez ograniczenie ilosci wierszy
eksportu, ilosci dzialek jakich dotyczy zestawienie (skorowidz), czy liczy
podmiotdw jaki ma zawiera¢ raport generowany przez operatora. Pytania dotyczyty
réwniez ograniczen w drukowaniu raportdw i zestawien, zapisywania wynikow do
plikow w formatach edytowalnych (TXT, PDF itp.), korzystania z no$nikow
zewnetrznych, dostepu do poczty elektronicznej w zakresie przesytania
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zalgcznikow, oraz mozliwosci korzystania z serwerow FTP lub innych dyskow
sieciowych.

Dyrektor LOG w pismie OKS.081.1.2024.2.MW z dnia 9 sierpnia 2024 r.
oswiadczyt, ze pracownicy posiadajg dostep w pelnym zakresie wynikajagcym
z funkcjonalnosci aplikacji. W przywolanym pi$mie czytamy réwniez:

,, Zawartos¢ raportow nie jest ograniczona iloscig wierszy. Wprowadzenie
takich ograniczen spowodowatoby nieracjonalne utrudnienia i uniemozliwitoby
efektywng realizacje zadan, zwlaszcza przy obstudze interesantow oraz
udostepnianiu danych zgromadzonych w rejestrze publicznym.”

., Pracownik posiada uprawnienia do drukowania raportow i zestawien,
zapisywania wynikow do plikow zewnetrznych. Na poziomie systemu operacyjnego
(MS Windows) wszyscy pracownicy posiadajq mozliwos¢ drukowania. Z kolei ze
specyfiki dziatania systemu operacyjnego wynika, ze jesli posiadajq mozliwos¢
drukowania, to jednoczesnie istnieje mozliwos¢ zapisywania dokumentow w pliku
zewnetrznym.”

., Raporty, zestawienia, eksporty mogq byc¢ generowane w zaleznosci od tworzonego
zestawienia i ograniczen systemu operacyjnego do plikow: XLS, CSV, TXT, DOC,
PDF, C1V, CML, SHP, HTML.”

Pracownik ma ograniczony dostep do poczty elektronicznej w zakresie przesylania
zatqcznikow. Kazdy z pracownikow uzyskujgcy dostep do domeny otrzymuje dostep
do stuzbowej skrzynki pocztowej, za wyjgtkiem pracownikow obstugi technicznej,
z limitem objetosci zatgcznika i limitem na objetos¢ skrzynki.”

W LOG nie ma ustugi FTP. Korzystanie z zewnetrznego serwera FTP nie jest
blokowane, podobnie jak mozliwos¢ korzystania z webowych dyskow wirtualnych.”

Zdaniem Zespotu kontrolujacego powyzsze regulacje stoja w jawnej
sprzeczno$ci z zasadg minimalnych uprawnien opisang w Instrukcji ZSI. Zdaniem
Kontrolujgcych powyzsze oznacza, ze pracownik £OG zatrudniony na dowolnym
stanowisku, niezaleznie od zapisow Zakresu obowigzkow, dzialajacy w zlej wierze,
moze po otrzymaniu loginu i hasta do aplikacji GEO-INFO wykona¢ zestawienie
dziatek i podmiotow EGiB dla kilku obrebow, zapisa¢ otrzymany wynik w pliku
dowolnego formatu i bez trudu umiesci¢ go na darmowym dysku internetowym,
lub w inny sposob udostepni¢ osobie nieuprawnionej. Dane mogly by¢ rowniez
skopiowanie na no$nik zewnetrzy, gdyz jak czytamy w wymienionym wyzej piSmie
z dnia 9 sierpnia 2024 roku: ,, UZzywanie przez pracownikow w kontrolowanym
okresie nosnikow danych bylo dozwolone. Odstgpiono od wykorzystywania
zarejestrowanych przez administratorow nosnikow, ze wzgledu na niewielkie
zwigkszenie bezpieczenstwa, kosztem utrudnien w wydawaniu danych.

(...) W chwili obecnej zewnetrzne nosniki mogq by¢ uzywane wyltqcznie przez
kadre kierowniczq.”

Dyrektor EOG w pismie OKS.081.1.2024.1.MW z dnia 21 czerwca 2024 r.
o$wiadcza, iz z chwilg zakonczenia zatrudnienia pracownika w £6dzkim Osrodku
Geodezji, przy okazji wypetniania karty obiegowej odbierane sg posiadane przez
niego uprawnienia, blokowane dostepy w systemach zarzadzanych przez £ OG oraz
przygotowywane i wysytane wnioski do administratoréw systemow zewngtrznych.
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Whioski:

— Brak opracowanych procedur bazujacych na funkcjonalno$ci systemu
informatycznego uzywanego do prowadzenia panstwowego zasobu
geodezyjnego 1 kartograficznego — pozwalajacych na ograniczaniu
mozliwos$ci udostepniania informacji z bazy danych w zaleznosci od zakresu
obowigzkow pracownika.

Zalecenia:

* Ograniczenie do niezbednego minimum na danym stanowisku
(z uwzglednieniem faktycznie wykonywanych czynno$ci, generowanych
dokumentéw 1 wykorzystywanych narzedzi systemu teleinformatycznego)
mozliwosci wykonywania raportow, zestawien itd. zawierajacych dane
osobowe. W wyzej wymienionym zakresie protokolarne monitorowanie
przez przetozonych, aktywnosci pracownikéw LOG majacych dostep do
danych osobowych.

2.2.6 Osoby odpowiedzialne za zabezpieczanie baz danych, kto nadzoruje korzystanie
z dostepu do baz danych, jak czesto w jaki sposob, czy jest to odnotowywane.

Instrukcja ZSI wyr6znia m.in. nastepujace funkcje:

* administrator sieci AS — pracownik LOG zajmujacy si¢ administrowaniem
siecig informatyczna;

* administrator baz danych — pracownika LOG zajmujacy sie
administrowaniem baza danych;
» administrator aplikacji — pracownik LOG, =zajmujacy  si¢

administrowaniem aplikacjami uzytkowymi.

Szczegoly opisano w punkcie 1.1 niniejszego Sprawozdania. Zadania te
wykonuja pracownicy Dzialu Obstugi Informatycznej i Wdrozen. CzynnoSci
podzielone sa pomiedzy dwa zespoty: Zespdt wdrozen i administratoréw aplikacji
1 Zespot administratorow systemowych.

§ 4 ust 7 Instrukcji ZSI stanowi: Kierownik komorki organizacyjnej powinien
okresowo kontrolowac i weryfikowa¢ zasadnosci posiadanych przez pracownikéw
podlegtej jednostki organizacyjnej uprawnien (przynajmniej raz na 3 miesigce).
W przypadku stwierdzenia niezasadnosci, dostep do systemu winien byc¢
niezwlocznie cofniety.

§13 ust. 2 Instrukcji ZSI definiuje okresowy sposob weryfikacji przydzielonych
uprawnien dostepu do systemu: Kierownik komorki organizacyjnej jest
zobowigzany, co najmniej raz na kwartal dokona¢ weryfikacji przydzielonych
uprawnien dla kazdego pracownika w swojej komoérce organizacyjne;j.
W przypadku, gdy stwierdzi nieprawidtowosci, jest zobowigzany niezwlocznie
zgtlosi¢ ten fakt do ABI (z uwagi na niedostosowanie Instrukcji do obowigzujacych
regulacji prawnych: domyslnie do IOD).
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Dyrektor EOG pismem OKS.081.1.2024.32.MG z dnia 20 grudnia 2024 r.
odnoszac si¢ do zadania przekazania dokumentacji potwierdzajacej wykonywanie
opisanego wyze] zobowigzania o$wiadcza: W wyniku weryfikacji uprawnien
przydzielonych kazdemu podlegtemu pracownikowi, przeprowadzonej przez
Kierownikéw komorek organizacyjnych w okresie kontrolowanym, nie
stwierdzono nieprawidlowosci wymagajacych odebrania uprawnien poprzez
ztozenie stosownego wniosku (zatacznik nr 1b lub nr 1a). W zwigzku z powyzszym
brak dokumentacji potwierdzajacej takie zdarzenie.

Wedhtug § 11 Instrukcji PDO upowaznienie do przetwarzania danych osobowych
podlega cofnigciu (wygasa) m. in. ze wzgledu na:

— zakonczenie zatrudnienia w £LOG lub zakonczenie §wiadczenia pracy przez

osob¢ upowazniong, zakonczenie praktyki, stazu itp.;

— uplyw czasu, na ktory zostato nadane;

— decyzje kierownika komorki organizacyjnej, jesli wystepuja okolicznosci
uzasadniajace odebranie upowaznienia.

Ewidencja o0s6b upowaznionych do przetwarzania danych osobowych
wurzedzie (§ 14 Instrukcji PDO, rozdzial 7) prowadzona jest w formie
elektronicznej przez ABI we wspotpracy z AS i komoérkami organizacyjnymi.
Zgodnie z § 15 Instrukcji PDO po wpisaniu przez ABI upowaznienia do ewidencji
prowadzonej w formie elektronicznej, AS nadaje uzytkownikowi systemu
informatycznego identyfikator, umieszczajac go w ewidencji prowadzonej
w formie rejestru elektronicznego.

Rozdziat 11, ostatni Instrukcji PDO reguluje zasady powierzania przetwarzania
danych osobowych podmiotom zewnetrznym. Kierownik komoérki organizacyjnej
niezwlocznie informuje ABI o kazdej potrzebie zawarcia umowy, o kazdej zawartej
umowie i jej treSci. Powierzenie przetwarzania danych osobowych dopuszczalne
jest wylacznie podmiotowi zewngtrznemu, ktory przestrzega zasad ochrony danych
osobowych wynikajacych z przepisow prawa oraz daje r¢kojmi¢ nalezytej ochrony
powierzonych danych.

Ewidencja zarejestrowanych uzytkownikow systemu informatycznego zgodnie
z § 5 ust. 1 Instrukcji ZSI powinna by¢ prowadzona w postaci elektronicznej przez
Administratora Sieci AS.

Dyrektor £OG pismem OKS.081.1.2024.32.MG z dnia 20 grudnia 2024 r.
odpowiadajac na pytanie kontrolujacych informuje, iz ewidencja zdefiniowana
w Rozdziale 7 Instrukcji PDO nie jest tozsama z ewidencja opisang w § 5 ust. 1
Instrukcji ZSI. Ewidencja upowaznien do przetwarzania danych osobowych jest
prowadzona przez IOD. W wymienionym powyzej pismie przedstawiono zakres
danych obu ewidencji.

Procedur¢ zmiany uprawnien dostepu do systemu informatycznego lub
catkowitego ich odebrania opisuje § 11 Instrukcji ZSI. Wyrejestrowanie
pracownika £LOG nastgpuje z chwilg ustania stosunku pracy lub na podstawie
decyzji ABI lub AD. Dla innych uzytkownikéw na podstawie pisemnej decyzji
ABI, Dyrektora LOG lub wygasni¢cia umowy.
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Zespot kontrolny nie otrzymal dokumentacji cofnigcia upowaznienia do
przetwarzania danych osobowych lub zmiany uprawnien dostepu do systemu
informatycznego lub catkowitego ich odebrania na podstawie decyzji kierownika
komorki organizacyjnej lub ABI (obecnie I0OD).

Wnhioski:

— Brak dziatajacego mechanizmu kontroli dostepu do i.EGiB. Dostgpy wydane
na czas nieokreslony pracownikom UML i uzytkownikom zewnetrznym nie
sa w zaden sposOb monitorowane i aktualizowane. Istniejace regulacje w tym
zakresie wprowadzone Zarzadzeniem nr 63/W/2012 Dyrektora £LOG z dnia
2 listopada 2012 r. nie byty nigdy zrealizowane [§11 Instrukcji ZSI lub §11
Instrukcji PDO].

— Brak  potwierdzenia  przeprowadzonych  weryfikacji  uprawnien
przydzielonych pracownikom LOG w systemie informatycznym.

Zalecenia:

» Z uwagi na dublowanie si¢ danych w ewidencjach:
— 0sOb upowaznionych do przetwarzania danych osobowych;

— zarejestrowanych uzytkownikoéw systemu informatycznego;

nalezy rozwazy¢ zmian¢ procedur organizacyjnych, tak aby nadzér nad
dostgpem do baz danych byl realnie wykonywany przez zdefiniowanego
administratora (pod kontrolg IOD).

* Opracowa¢ procedure statlego monitoringu zakresoOw przyznanych dostepoéw
i okresowego raportowania o przeprowadzonych weryfikacjach.

2.2.7 Informacje o wszystkich znanych przez organ kontrolowany przypadkach
przekroczenia uprawnien.

Pod adresem internetowym:
https://ikonto.log.lodz.pl/installation/public/ZAWIADOMIENIE.pdf znajduje si¢
zawiadomienie o naruszeniu ochrony danych osobowych z dnia 18 kwietnia 2024 r.
Lodzki Osrodek Geodezji powiadamia w nim mi¢dzy innymi:

W okresie lipiec-grudzien 2022 r. doszlo do naruszenia ochrony danych
osobowych w postaci nieuprawnionego pobrania przez osobe posiadajgcq dostep
do danych z ewidencji gruntow ibudynkow (EGiB). Pobrane zostaly dane
dotyczqgce osob zarejestrowanych w bazie danych EGIB, posiadajgcych w tym
czasie prawa do nieruchomosci gruntowych. Dane zostaly bezprawnie
udostgpnione osobom trzecim. (...)

Osoby znajdujgce si¢ w bazie danych ewidencji gruntow i budynkow, ktore w
okresie lipiec-grudzien 2022 r. posiadaly prawa do nieruchomosci gruntowych
zabudowanych i niezabudowanych. (...)
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Z zawiadomienia skierowanego do LOG przez organy Scigania wynika, ze w toku
postepowania prowadzonego przez Prokurature Okregowg w Lodzi, 1 Wydzial
Sledczy oraz Centralne Biuro Antykorupcyjne, ustalono, ze w okresie od lipca do
grudnia 2022 roku doszto do nielegalnego pobrania z zasobow EGiB, zbioru
danych obejmujgcego: numer dzialki, jej powierzchnig, adres, numer ksiggi
wieczystej, wskazanie innego dokumentu okreslajgcego prawa, rodzaj wiadania,
podmiot wiadajgcy (w przypadku osob fizycznych wraz z numerem PESEL,
a w przypadku osob prawnych wraz z numerem REGON oraz NIP), adres
zamieszkania wladajgcego oraz adres do korespondencji , dotyczgcych
najprawdopodobniej wszystkich zabudowanych i niezabudowanych nieruchomosci
gruntowych w todzi.(...)"

2.2.8 Zasady wykonywania i przechowywania kopii bezpieczenstwa.

Zgodnie z § 17 1 18 Instrukcji ZSI:

Kopie bezpieczenstwa (backup) wykonywane sa jedng z dwéch metod:
backup centralny wykonywany z wykorzystaniem systemu Tiyoli Storage
Manager; backup lokalny wykonywany z wykorzystaniem dedykowanych
macierzy dyskowych oraz ptyt DVD. Jesli nie okreslono inaczej, to kopie
bezpieczenstwa powinny by¢ wykonywane zgodnie z nastgpujagcymi zasadami:
administratorzy sieci komputerowych oraz administratorzy baz danych
zobowigzani s3 zapewni¢ systematyczng archiwizacje danych na zapasowych
dyskach oraz dostgpnych no$nikach magnetycznych; dane archiwizowane na
przeno$nych no$nikach musza by¢ przechowywane w miejscach zabezpieczonych
przed kradziezg i zniszczeniem. Wykaz kopii archiwalnych jest prowadzony przez
pracownikow komorki organizacyjnej wlasciwej w sprawach zapewnienia ochrony
1 bezpieczenstwa systemow informatycznych LOG. Kierownicy komorek
organizacyjnych maja obowigzek dokonywaé¢ weryfikacji wykazu pod wzgledem
zgodnosci z przepisami prawa schematu wykonywanych kopii archiwalnych. Kopie
archiwalne danych wykonywane s3 na pisemny wniosek kierownika komorki
organizacyjnej. Zakres kopii, no$nik i sposob przechowywania okreslone sg we
whniosku.

Kopie danych wykonywane s3g zgodnie z harmonogramem zatwierdzonym
przez Administratora Bezpieczenstwa Informacji. Czas przechowywania kopii
zapasowych zalezy od aktualno$ci zapisanych danych oraz potrzeby tworzenia
kolejnych kopii. Jesli przepisy nie stanowig inaczej to czas przechowywania kopii
zapasowych nalezy ograniczy¢ do: 1) codziennych — 1 tydzien; 2) tygodniowych —
1 miesigc; 3) miesigcznych — 1 rok. System kopii zapasowych musi zapewnic
dostep do co najmniej 2 ostatnich kopii danych.

W pis$mie OKS.081.1.2024.1.MW z dnia 21 czerwca 2024 r. Dyrektor LOG
o$wiadcza: Baza danych systemu Geo-Info jest na biezaco — raz na dobg —
backupowana za  pomoca  oprogramowania ~ CommVault  Simpana.
Oprogramowanie jest uzywane zaro6wno przez Urzad Miasta Lodzi, jak 1 przez
Lodzki Osrodek Geodezji. LOG posiada licencje na 12 TB zasobu poddawanego
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archiwizacji. Backup wykonywany jest na serwer znajdujacy si¢ w odleglej,
zapasowej serwerowni nalezacej do UML. W analogiczny sposob backupowane sg
inne elementy wchodzace w sktad oprogramowania Geo-Info. Sg to jednak zasoby,
ktore zmieniaja si¢ zdecydowanie rzadziej. Aplikacja Geo-Info wspodipracuje
z repozytorium dokumentow w LOG, gromadzacym i udost¢pniajagcym m.in.
zdigitalizowane mapy, operaty techniczne oraz akty notarialne. Repozytorium jest
backupowane na biezaco do w/w serwerowni zapasowej UML. Mniej istotne
zasoby sg backupowane na znajdujaca si¢ w serwerowni gtownej pamieé tasmowa
TSM, z zachowaniem 30-dniowej retencji. Ponadto zgodnie z okreslong przepisami
czestotliwoscig kopie bazy danych EGiB przekazywane sg do WINGiK.

2.3 Ocena aktualno$ci wnioskowanych przez Prezydenta dostepow do
Zintegrowanego Systemu Informacji o Nieruchomosciach (ZSiN). Dotyczy tez
biezacego wnioskowania o odebranie uprawnien dla osob po ustaniu stosunku pracy
badz dlugiej nieobecnosci.

Dyrektor LOG pismem nr OKS.081.1.2024.1.MW z dnia 21 czerwca 2024 r. przekazatl
wnioski kierowane do Gléwnego Geodety Kraju o dostep do danych EGiB za pomoca
ZSIN. Przekazano kopie wnioskéw o przyznanie uprawnien dostepu dla 43 osob, z czego
o odebranie uprawnien dla 14 osob. Trzynascie wnioskdw o odebranie uprawnien
przygotowane zostaly dnia 14 lutego 2024 r. jeden wniosek 20 czerwca 2024 r. Na dzien
przeprowadzania kontroli 29 oséb posiadato dostgp do Zintegrowanego Systemu
Informacji o Nieruchomos$ciach. Nalezy zwroci¢ uwage, ze w trzynastu przypadkach
wnioskowano o odebranie uprawnien na dlugo po rozwigzaniu umowy o prace.
Zaobserwowana zwloka wynosita od 198 do 1208 dni, w dwodch przypadkach
rozwigzanie umowy o prac¢ nastgpito przed 1 stycznia 2021 r. (poczatkiem okresu
kontrolowanego).

Whioski:

— Whioski o odebranie dost¢epu do danych EGiB za pomocg ZSIN nie byly kierowane
do GGK w chwili rozwigzania umowy o prace z pracownikiem. Trzynascie na
czternascie wnioskéw zostalo przygotowanych w ramach jednorazowej akcji,
bedacej odpowiedzia na zaobserwowane nieprawidtowosci w dziataniu
kontrolowanej jednostki.

Zalecenia:

*  Opracowac procedur¢ majacag na celu stale monitorowanie dostepu pracownikow
LOG do Zintegrowanego Systemu Informacji o Nieruchomosciach,
uwzgledniajaca  dlugotrwala nieobecno$¢ pracownika, zmian¢ zakresu
powierzonych obowigzkow czy ustanie stosunku pracy.
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IV. Pozostale informacje.

Zgodnie z § 52 ust. 5 Ustawy o kontroli kierownikowi jednostki kontrolowanej przystuguje
prawo przedstawienia stanowiska do sprawozdania, w terminie 3 dni roboczych od dnia
otrzymania sprawozdania.

Niniejsze Sprawozdanie z kontroli sporzadzono w postaci elektronicznej i podpisano
kwalifikowanymi podpisami elektronicznymi.

Z up. WOJEWODY LODZKIEGO

Klaudiusz Rembowski
Lodzki Wojewodzki Inspektor Nadzoru
Geodezyjnego i Kartograficznego

/pismo podpisane elektronicznie/

Zalaczniki.

Zalaczniknr 11 1.1 - Zasoby pracownicze LOG realizujagce zadania rzadowe z zakresu
geodezji 1 kartografii.

Zatacznik nr 2 - Ewidencja zarejestrowanych uzytkownikow modutu i1.EGiB -
Pracownicy UML

Zatacznik nr 3 - Ewidencja zarejestrowanych uzytkownikéw modutu i.EGiB -
instytucje zewngtrzne.

Zakacznik nr 4 - Zestawienie administratoréw aplikacji.
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