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BEZPIECZENSTWO

Powszechnie rozumiane jako: W normalizacji przyjeto, ze termin
»Stan dajacy poczucie pewnosci i gwarancje ,2bezpieczenstwo” oznacza:
jego zachowania oraz szanse na ,brak nieakceptowanego ryzyka szkéd”

doskonalenie”

Mdéwimy o zarzadzaniu ryzykiem jako procesem budowania bezpieczenstwa organizaciji, regionu,
panstwa.
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BEZPIECZENSTWO W ASPEKCIE 5G

SieC 5G jest pierwszg w historii komunikacji mobilnej, ktora zostata zaprojektowana z myslg o
maszynach.

Zgodnie z zapowiedziami, technologia 5G ma stac sie kregostupem wspodtczesnej gospodarki, ale
rowniez infrastruktury krytycznej, od ktorej zalezy bezpieczenstwo kraju.

Z punktu widzenia technologicznego, budowa sieci 5G wymaga absolutnie holistycznego podejscia do
spraw bezpieczenstwa, a nie skupiania sie na pojedynczych elementach technicznych.

Sposob w jaki wszystkie technologie zwigzane z 5G sg budowane, zintegrowane, czy kontrolowane, jest
podstawg zarzgdzania zaufaniem.
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BEZPIECZENSTWO W ASPEKCIE 5G

Nie ma jednego, powszechnie akceptowanego modelu organizacyjnego bezpieczenstwa - jest zbyt wiele
czynnikow, ktdre majg wptyw na zaprojektowanie optymalnego rozwigzania .

Sytuacje pogarsza utrzymujgcy sie niedobdr umiejetnosci w zakresie bezpieczenstwa, ktdry sprawia,
Ze organizacje / przedsiebiorstwa sg bardziej zalezne od zasobéw zewnetrznych (np. konsultantéw,
wykonawcéw i dostawcéw ustug zarzadzanych), co znowu stawia nowe wymagania w zakresie
zarzgdzania dziataniami (w tym ryzykiem).

Liderzy ds. Bezpieczenstwa i zarzgdzania ryzykiem w organizacjach muszg wzig¢ pod uwage szeroki
zakres czynnikow i sprawdzonych praktyk podczas projektowania swoich organizacji bezpieczenstwa,
w tym miedzy innymi dojrzato$é, tad korporacyjny, wielkos¢, kulture i budzet.
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MODELOWE SPOJRZENIE NA CYBERBEZPIECZENSTWO

BEZPIECZENSTWO INFORMACII

BEZPIECZENSTWO APLIKAC)I

CYBERPRZESTEPCZOSC CYBERSAFETY

CYBERBEZPIECZENSTWO
(CYBERSECURITY)

BEZPIECZENSTWO BEZPIECZENSTWO
SIECI W INTERNECIE
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BEZPIECZENSTWO W ASPEKCIE 5G

Réznorodnosc¢ postrzegania, czy ,tylko” perspektywy spojrzenia?

 Ujecie organizacji bezpieczenstwa rozwigzan (w tym ujecie sieci 5G)
« Grupy Panstw (organizacja ponadregionalna) - ENISA

« Panstwowego — CISA

» Analityka rynku — na przyktadzie Gartner / zarzgdzanie ryzykiem

* Producenta rozwigzan - na przyktadzie Ericsson
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STRATEGIA ENISA / UE

Strategia proponuje konkretne cele dla Agencji w postaci siedmiu celéw strategicznych, ktére okreslg priorytety Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa na najblizsze lata.

Te cele strategiczne sg nastepujgce:

« Umocnione i zaangazowane spotecznosci w catym ekosystemie cyberbezpieczenstwa;

» Cyberbezpieczenstwo jako integralna czes¢ polityk UE;

« Skuteczna wspotpraca miedzy podmiotami operacyjnymi w Unii w przypadku masowych incydentow cybernetycznych;
* Przetomowe kompetencje i zdolnosci w zakresie cyberbezpieczenstwa w catej Unii;

« Wysoki poziom zaufania do bezpiecznych rozwigzan cyfrowych;

« Prognozowanie pojawiajgcych sie i przysztych wyzwan w zakresie bezpieczenstwa cybernetycznego;

« Wydajne i skuteczne zarzadzanie informacjami i wiedzg w zakresie cyberbezpieczenstwa w Europie.
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STRATEGIA CISA / USA

W sierpniu 2020 r. Agencja Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury (CISA) opublikowata swojg strategie zapewnienia
bezpieczenstwa i odpornosci infrastruktury 5G w Stanach Zjednoczonych .

Cel strategii:
- Biorgc pod uwage zaréwno potencjat, jak i ryzyko i wyzwania zwigzane z technologig 5G, zwtaszcza w krytycznych
infrastrukturach i ustugach, CISA opracowata strategie 5G.

« Celem strategii 5G CISA jest przyspieszenie rozwoju i wdrozenia bezpiecznej i odpornej infrastruktury 5G, ktdéra promuje
bezpieczenstwo narodowe, integralnos¢ danych, innowacje technologiczne i mozliwosci gospodarcze dla Stanéw Zjednoczonych
i ich sojuszniczych partneréw.
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STRATEGIA CISA / USA

Wizja CISA skupia sie na potgczeniu handlu, bezpieczenstwa i relacji globalnych i wymienia trzy podstawowe kompetencje jako

podstawe jej podejscia:

« Zarzadzanie ryzykiem w celu promowania bezpiecznego i odpornego wdrozenia 5G poprzez identyfikacje, analize, ustalanie
priorytetOw i zarzadzanie ryzykiem

« Zaangazowanie interesariuszy poprzez aktywne angazowanie federalnych, stanowych, lokalnych, plemiennych i terytorialnych,
branzowych, akademickich i miedzynarodowych partneréw w rozwigzywaniu probleméw zwigzanych z 5G

« Pomoc techniczna w zakresie aktualizacji i opracowywania narzedzi i ustug, ktére wspierajg zainteresowane strony w planowaniu,
zarzadzaniu, operacyjnymi i technicznymi aspektami bezpiecznego wdrazania 5G
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IMPLEMENTACIJA 5G — ZAGROZENIA/BEZPIECZENSTWO

Odpowiedzialne podejscie Producenta rozwigzan w sferze sieci i urzadzen
Przyktad: Ericsson / Trust stack

Filozofia cyberbezpieczenstwa sieci 5G opiera sie na czterech podstawowych aspektach, okreslanych jako stos zaufania (trust
stack).

Stos zaufania uwzglednia wszystkie elementy powstawania sieci:
« proces standaryzacji (normalizacja)

« produkcja elementdéw oraz oprogramowania

* budowa sieci

« eksploatacja
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IMPLEMENTACIJA 5G — ZAGROZENIA/BEZPIECZENSTWO

Odpowiedzialne podejscie Producenta rozwigzan w sferze sieci i urzadzen
Przyktad: Ericsson / Trust stack

Filozofia cyberbezpieczenstwa sieci 5G opiera sie na czterech podstawowych aspektach, okreslanych jako stos zaufania (trust
stack).

Stos zaufania uwzglednia wszystkie elementy powstawania sieci:
1) proces standaryzacji
2) produkcja elementéw oraz oprogramowania
3) budowa sieci
4) eksploatacja
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IMPLEMENTACIJA 5G — ZAGROZENIA/BEZPIECZENSTWO

Skutecznoéé bezpie
wszystkich
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IMPLEMENTACIJA 5G — ZAGROZENIA/BEZPIECZENSTWO

Odpowiedzialne podejscie Producenta rozwigzan w sferze sieci i urzadzen
Przyktad: Ericsson / Trust stack

Rozwinieciem stosu zaufania jest spojrzenie na proces wdrazania sieci klasy 5G:
1) Normalizacja;
2) Projektowanie sieci;
3) Konfiguracja sieci;
4) Wdrazanie i eksploatacja sieci;

o
=
=
X
>
N
>
o
—
P
<
N
()]
<‘
N
o
<
N

1l
=
Ll
=
—
wn

Z
Ll
N
O
—
o
N
L
o
—
P
<
N
()
<<
N
o
<
N

Urzad Komunikacji Elektronicznej U(E



IRM vs. GRC — jak radzg sobie organizacje?

EARLY 2000s SINGLE MANDATE GOVERNANCE
RISK AND COMPLIANCE

W ciggu ostatnich kilkunastu lat organizacje ewoluowaty
w zakresie korzystania z technologii, aby ulepszy¢ sposéb
zarzadzania ryzykiem w wielu obszarach.

2008 TO 2012

W szczegolnosci radykalnie zmienito sie zarzgdzanie ryzykiem
DOMAIN-SPECIFIC
ENTERPRISE GRC strategicznym, operacyjnym i informatycznym za pomoca

MK HARAGEVERT technik informatycznych
2013 TO 2017
INTEGRATED RISK
MANAGEMENT SOLUTIONS 2018 AND BEYOND

(GARTNER INC.)
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IRM vs. GRC — jak radzg sobie organizacje?

BCP/DRP
(BUSINESS IMPACT

ZARZADZANIE
ZMIANAMI
(CHANGE

ZARZADZANIE

INCYDENTAMI ANALYSIS)

(INCIDENT

MANAGEMENT
ZARZADZANIE MANAGEMENT) )
ZABEZPIECZENIAMI
(SAFEGUARDS BIZNESOWE 2 ARZADZANIE
e POPRAWKANI
INCYDENTU poT. ROZWOJY M NSTALACH
SYSTEMOW |T/ POPRAWEK (PATCH
LOGI | ALARMY MANAGEMENT)
/
INFORMACJE NT. MONITOROWANIE | ANALIZA
PODATNOSCI STANU BEZPIECZENSTWA

(SIEM, ITP.)

/

T~ KULTURA
/ WYMAGANIA | TTioaEDD BEZPIECZENSTWA

ZARZ ADZ’ ANIE BEZPIECZENSTWA  PRACOWNIKOW Aﬁiggz::svs)
PODATNOSCIAMI
(VULNERABILITY STANDARDY

MANAGEMENT) BEZPIECZENSTWA

(ISO, GIODO, KNF,
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IRM vs. GRC — jak radzg sobie organizacje?

VRM

Wg firmy Gartner wystepuje siedem segmentow rynku
w ramach szerszego rynku rozwigzan Zarzadzania ryzykiem
operacyjnym (ORM)

Zarzadzanie ryzykiem IT (ITRM)
« Planowanie zarzgdzania ciggtoscig biznesowg (BCM)
ORM « Zarzadzanie ryzykiem dostawcy IT (VRM)
« Zgodnos¢ korporacyjna i nadzér (CCO)
« Zarzadzanie audytem (AM)
« Zarzadzanie prawne przedsiebiorstwa (ELM)

BCM

INTEGRATED RISK MANAGEMENT
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IRM

IRM to zestaw praktyk i proceséw wspieranych przez kulture swiadoma ryzyka i technologie wspomagajgce, ktére usprawniajg
podejmowanie decyzji i wydajnos¢ poprzez zintegrowany obraz tego, jak dobrze organizacja zarzadza swoim unikalnym zestawem
ryzyk.

Integrated Risk Management Objectives and Use-Case Domains
Rozwiagzania IRM:

zapewniajg zintegrowany wertykalnie obraz ryzyka, poczawszy od
strategii organizacji, poprzez jej operacje biznesowe, a na koncu Iﬁ Strategic @
do zasobdw technologicznych. Petformance Rk

IRM ma na celu zwiekszenie wydajnosci i wartosci dodanej

poprzez osigganie lepszych wynikow, wiekszej odpornosci,

wiekszej pewnosci i bardziej efektywnej zgodnosci dla wszystkich .m

kluczowych interesariuszy.

Assurance

Odbywa sie to za pomoca szeregu zintegrowanych rozwigzar, od »)|(¢ 5
specjalnie zbudowanych aplikacji po zintegrowane zestawy Resilience el Compliance
rozwigzan jednego dostawcy w osmiu domenach przypadkéw
uzycia i czterech celach biznesowych

Source: Gartner
BC = business continuity; DR = digital risk; EC = ethics and compliance; EHS = environment, health and safety; IA = internal audit; LR = legal risk;

QR = quality risk; VR = vendor/third-party risk
Urzad Komunikacji Elektronicznej U(E
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IRM

IRM to zestaw praktyk i proceséw wspieranych przez kulture swiadoma ryzyka i technologie wspomagajgce, ktére usprawniajg
podejmowanie decyzji i wydajnos¢ poprzez zintegrowany obraz tego, jak dobrze organizacja zarzadza swoim unikalnym zestawem
ryzyk.

IRM wykracza poza tradycyjng, opartg na zgodnosci technologie
GRC, dostarczajac informacji zorientowanych na dziatanie,
zgodnych ze strategiami i wynikami biznesowymi, a nie tylko
wymogami regulacyjnymi.
Responding to: All Enterprise Risks Responding to: Cyber Security/IT Risks

Standards: COSO, SO 31000 Standards: NIST CSF, 1SO 2700x
Client: CRO Client: CISO, CIO

Operational Risk

STRATEGIC &® £ 2 Management
e-mTTTTT e T - - Perfor_mance
¢ - ENTERPRISE RISK RISK APPETITE ~ S : Risk s ] O
S~ MANAGEMENT /ASESSMENT -7 Risk Strategy Management
_______________________ Technol
BERESEEE 0 AR Regulatory e
L 34 P ~o Digital Risk
¢ - OPERATIONAL RISK STANDARDS =~ \, Management
Seol MANAGEMENT /METRICS -7
mmm-mmEEEEES R Mobile
_--~"" TECHNOLOGY RISK T
. MANAGEMENT / 7&';@; oL o
TTe-s .C_YPF_R§E(_:HR:ITY ____________ ; ©2017 Gartner, Inc.
TACTICAL )
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IRM

Poprzez wspdlne funkcje, takie jak repozytorium aktywow, mapowanie przepisow, mozliwosci ankiet, funkcje przeptywu pracy i import
danych, dostawcy IRM obecnie zapewniajg mozliwosci w nastepujgcych szesciu przypadkach uzycia:

« Cyfrowe zarzadzanie ryzykiem (DRM)

« Zarzadzanie ryzykiem dostawcy (VRM)

« Zarzadzanie ciggtoscig biznesowa (BCM)
« Zarzadzanie audytem (AM)

« Zgodnos¢ korporacyjna i nadzor (CCO)

« Zarzadzanie prawne przedsiebiorstwa (ELM)
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HYPER CYCLE — BEZPIECZENSTWO DANYCH

* Organizacje stojg przed ogromnymi wyzwaniami,
wychodzgc z skutkéw globalnego kryzysu 2020 r. i
nowymi strategiami pracy z domu oraz szybszym
wdrazaniem ustug hybrydowych i wustug w wielu
chmurach.

» Strategia bezpieczenstwa danych musi uwzgledniac
rosngce zagrozenia Zwigzane z miejscem
przechowywania danych, prywatnoscig i ztosliwymi
dziataniami.

 Technologie i ustugi zwigzane z bezpieczenstwem
operacyjnym chronig systemy IT przed atakiem poprzez
identyfikacje zagrozen i narazenie na podatnosc,
umozliwiajgc skuteczng reakcje i naprawe.

Hype Cycle for Data Security, 2020

Digital Ethics

Securne Multiparty Computing
Data Breach Response

— File Analysis

— Privacy Impact Assessments

Data Classification

Muliicloud KMaas

Machine ldentity Management —_
Infonomics

Blockehain for Data Securit

Database Encryption

Farmat-Praserving Encrypticn
Privacy by Design

Cloud Provider-Mative DLP
Zero-Knowledge Proofs

Databass Audit
and Protection

DevDps Test Data Management
DataDps —

Enterprise Digital Rights
Managament

expectations

Differantial Privacy

Homomorphic Encryption
Data Security Governance

FinDRA
Confidential Computing

Dynamic Data Masking

TLS Decryption
Platform

L Cloud Access Security Brokers

Dala Access Governance
Il". Secure Instant Communications
|\ — Enterprise Key Management
'~ Data Sanitization

Cloud Data
Protection Gateways

Data Risk Assessment

Privacy Management Tools #s of July 2020
E Peak of
Innovation nflated Trough of Slope of Plateau of
Trigger g o Disillusicnment Enlightenment Productivity
. ExXpectations
time
Plateau will be reached:
O less than 2 years @ 2to5years @ 5to 10 years & more than 10 years & obsolete before plateau

Source: Gartner
I0: 448204
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HYPER CYCLE — BEZPIECZENSTWO DANYCH

W 2020 roku Organizacje uznajg zarzadzanie ryzykiem za jeden z najwazniejszych priorytetéw biznesowych.
Liderzy bezpieczenstwa i zarzgdzania ryzykiem muszg sprosta¢ temu wyzwaniu, wyposazajgc kadre kierowniczg wyzszego szczebla i
cztonkdw zarzgdu w praktyczne narzedzia i porady dotyczgce zarzgdzania ryzykiem, na ktore zwrdécono uwage w tegorocznych

badaniach
Priority Matrix for Risk Management, 2020

benefit years to mainstream adoption
less than two years  |two to five years five to 10 years mora than 10 years
Hype Cycle for Risk Management, 2020 | ansformational T Dii ik
Management Management
FinDRA
Application Security Requirements and Threat Management high g::?(::m —h ) ;fgllmmand —
Privacy Impact Assessments Emns:h:wl Slm.ﬁ::’

Breach and Attack Simulation
Cyber-Risk Quantification
Blockchain for Data Security
Digital Risk Management

Security Rating Services
3 Qualitative Risk Continuous Controls
Continuous Controls Monitoring Matrices Monitoring

Data Classification
Integrated Risk Ethics and Compliance u.mwm Zolutions. Cyber-Risk
Management Management
Emergency/Mass
loT Securi
o Notification Services
Data and Analytics Cybersecurity Maturity \
Governance Assessments

Qualitafive Risk Matrices
Enterprise Legal Management

L Cloud Access Security Brokers

- Business Continuity Management Program Solutions

IT Risk Appetite Statements

Cybersecurity Maturity
Certifications

Unified Endpoint Management Chain Risk Management

expectations

Business Pro IT Risk Management Solutions

Risk Modeling | L Hazara/Threat Intelligence

FinDRA L
Crisis/Emergency Management Solutions

Environmental, Social

.-F'\,%%"E’ Operational Technology Security
Ma"agemen! End-to-End Supply Chain Risk Management moderate Ethics and Compliance
As of July 2020 L
Innovation :1‘;;‘)‘_ L Trough of Slope of Plateau of
aer bl odrasi Disillusionment nliahtenment
Trigger Expectations  DiSillusionmer Enlightenmen
time low
Plateau will be reached:
O less than 2 years @ 2to5years @ 5t 0 A more than 10 year & obsolete befor e As of July 2020
Source: Gartner Suulu: - Gariner
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IMPLEMENTACIJA 5G — ZAGROZENIA / BEZPIECZENSTWO

Security intelligence
Threat intelligence sharing

« Funkcje bezpieczenstwa 5G sg bardziej zorientowane na

potrzeby operatoréw niz przedsiebiorstw i mogag nie Secure data _ _
. . , . . Access control, regulation and privacy
spetnia¢ wszystkich wymagan przedsiebiorstwa.
. ; s . . . d i d orch i
« Ztozono$¢ i niesprawdzony charakter 5G moze e eoeuirty management and orchestration
Wpro.\NadZICj nowe Zagrozenl? . Trusted infrastructure
 Nalezy wiec dyskutowa¢ o catym ekosystemie Devices, hardware, sofware, VMs
blez,pleczensjtwa w uktadzie np. 4 warstw bezpieczenstwa o /f@ Eést:buted Y  Local Edge
(zrodto: Nokia) ge o

Mission-critical 3 Es::;tgﬂtdeep
networking Smart network fabric Y
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WSPOLNE NURTY

Bezpieczenstwo cyfrowe (bezpieczenstwo systemoéw IT / ICT ) jest kompleksem dziatan opartych o analize ryzyka i niezbedne
narzedzia analityczne obejmujgcym caty proces zapewniania bezpieczenstwa poczgwszy od procesu standaryzacji (kreowania
wizji technicznej i organizacyjnej biznesu/systemu), poprzez bezpieczny i transparentny proces wytwarzania, po narzedzia
operacyjne zarzgdzania ryzykiem i bezpieczenstwem wystepujgcym w systemach IT/ ICT
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