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Gromadzenie i ocena dowodów cyfrowych w polskim postępowaniu karnym. Kluczowe wnioski z badań aktowych

Streszczenie

Niniejszy artykuł obejmuje zwięzłe podsumowanie najważniejszych zasad kryminalistycznych i prawnych dotyczących gromadzenia cyfrowego materiału dowodowego na gruncie polskiego postępowania karnego. Na tle ogólnych wytycznych teoretycznych tego dotyczących zwięźle przedstawione zostały najważniejsze elementy wyników badań empirycznych, przeprowadzonych metodą analizy akt prawomocnie zakończonych postępowań karnych, n=370. Zderzenie założeń teoretycznych z rzeczywistością sądową umożliwia wyprowadzenie wniosków co do istniejącej praktyki oraz postulatów de lege ferenda.
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1. Wstęp

Do codzienności obecnych postępowań karnych należy potrzeba uwzględnienia materiału dowodowego w postaci informacji wynikających z treści danych w formie cyfrowej. W niniejszym artykule pojęcie „dowodu cyfrowego” rozumiane jest zgodnie z jego szeroką definicją przyjmowaną powszechnie w literaturze przedmiotu, jako „wszelkie informacje o znaczeniu dowodowym dla postępowania, które wynikają z treści danych binarnych przetwarzanych elektronicznie (tj. z danych cyfrowych)”
. Przytoczona definicja jest bardzo szeroka i obejmuje treści pod każdym względem różnorodne: począwszy od wiadomości tekstowych lub graficznych i innych materiałów publikowanych online, przez pochodzące dane z wewnętrznych systemów ich przetwarzania w podmiotach gospodarczych, kończąc na automatycznie lub celowo wytworzonych plikach dowolnego typu przechowywanych lokalnie na różnych urządzeniach. Niezależnie od tego, czy dane te mają następczo formę wydruków czy też zachowano ich formę cyfrową – mogą mieć znaczenie wykrywcze lub dowodowe zarówno w skomplikowanych technicznie sprawach tzw. cyberprzestępstw
 jak i wielu innych, codziennie spotykanych sprawach karnych o różnym ciężarze gatunkowym. Współcześnie, szeroko rozumiane treści pochodzenia cyfrowego występują w sprawach o charakterze kryminalnym, prawnoautorskim, w sprawach oszustw, fałszerstw czy przeciwko ochronie informacji. Nie istnieje ani jeden ścisły rodzaj „dowodu cyfrowego”, ani jeden ścisły rodzaj czynów zabronionych, w których taki materiał może mieć zastosowanie. Ta wieloaspektowa niejednorodność może być źródłem szeregu problemów natury praktycznej dotyczącej chociażby podstaw prawnych prowadzenia czynności dowodowych. Wszechobecność treści pochodzenia cyfrowego w postępowaniach karnych powoduje, że posiadanie chociaż podstawowej wiedzy na ten temat jest de facto obowiązkiem każdej osoby praktykującej zawód w obszarze wymiaru sprawiedliwości. 

W świetle wyrażonej w art. 7 k.p.k. zasady zobowiązującej organy postępowania do oceny materiału dowodowego z uwzględnieniem wskazań wiedzy, truizmem jest stwierdzenie, że dla zachowania wiarygodności i wartości dowodowej, materiał powinien być gromadzony, badany i oceniany z uwzględnieniem adekwatnych zasad określonych na gruncie odpowiedniej dyscypliny. W kontekście dowodów cyfrowych powyższy truizm wymaga nieustannego przypominania. Zauważana w literaturze przedmiotu
 jak i orzecznictwie sądowym
 łatwość manipulacji danymi cyfrowymi stanowi bez wątpienia okoliczność utrudniającą posługiwanie się nimi jako materiałem dowodowym, a prawne podstawy gromadzenia dowodów cyfrowych są w wielu przypadkach nieczytelne, niejednolite, lub niewystarczające. 

Problematyce dowodów cyfrowych poświęcono dotychczas niemało uwagi w dotychczasowym piśmiennictwie kryminalistycznym i prawniczym
. Na tej podstawie możliwy do sformułowania jest obraz hipotetycznie „poprawnego” sposobu obchodzenia się z dowodami cyfrowymi w różnych okolicznościach faktycznych. Co do zasady jednak nie weryfikowano, lub jedynie w niewielkim stopniu weryfikowano, w jaki sposób opisywane na gruncie teoretycznym narzędzia są stosowane w rzeczywistej praktyce polskich postępowań karnych. 

Niniejszy artykuł stanowi podsumowanie kluczowych elementów badań literaturowych i empirycznych przeprowadzonych przez autora
. Podsumowane tu spostrzeżenia dotyczące w szczególności praktyki wykorzystania narzędzi prawnych służących gromadzeniu dowodów cyfrowych służyć mogą jako punkt wyjścia dla dalszych badań lub dla formułowania konkretnych postulatów. W pierwszej kolejności przypomniany jest zarys postulowanych w kryminalistyce zasad postępowania z dowodami cyfrowymi. Dalej opisane są podstawowe narzędzia prawne służące, w granicach polskiej jurysdykcji procesowej
. Sformułowane tak ramy teoretycznie „poprawnego” sposobu gromadzenia dowodów cyfrowych w granicach polskiej jurysdykcji procesowej uzupełnione są elementarnym opisem wyniku analizy akt postępowań karnych (różnych kwalifikacji prawnych) prawomocnie zakończonych w latach 2016(2018 na terenie właściwości sądów rejonowych leżących we właściwości Sądu Okręgowego w Warszawie.

2. Zasady informatyki kryminalistycznej

Wskazano wyżej, że „dowodem cyfrowym” są wszelkie informacje wynikające z treści danych cyfrowych. Warto podkreślić, że precyzyjny opis naukowy pojęć takich jak „dane” czy „informacje” sam w sobie nie jest łatwo osiągalny. Abstrahując w tym miejscu od rozważań prowadzonych na gruncie innych nauk
, w kontekście prawnym w piśmiennictwie polskim wskazywano m.in., że informacją jest „utrwalony w dowolny sposób komunikat o jakimś fakcie”
 czy „wiedzą odnoszącą się do podmiotów, przedmiotów, działań, faktów czy stanów, która stanowi czynnik umożliwiający działania organów lub efekt tych działań”
.

Natomiast na gruncie technicznym, stosowany dziś zwrot „cyfrowy zapis danych” należy rozumieć zupełnie dosłownie – składa się on bowiem z odpowiednio uporządkowanych ciągów zer i jedynek, kodujących dane w systemie dwójkowym (tj. binarnym). Po ich przetworzeniu i nadaniu im sensu przez odbiorcę, z danych binarnych wynikają informacje
. Wszystkie dane przetwarzane we współczesnych systemach informatycznych mają więc postać ciągów wartości binarnych zapisanych na nośnikach z użyciem określonych zjawisk fizycznych - magnetyzmu (np. w tradycyjnych, magnetycznych dyskach twardych), półprzewodnictwa (np. w dyskach SSD czy urządzeniach mobilnych) czy właściwości optycznych (jak np. na płytach CD/DVD)
. Zgodnie z przyjętą tu definicją „dowodu cyfrowego”, jego istotą nie jest nośnik, tj. fizyczny sprzęt elektroniczny dający się zabezpieczyć jako rzecz, lecz treść informacji wynikająca z zakodowanych na nim danych. Warto dostrzec przy tym analogię do innych źródeł materiału dowodowego – wszak organ oceniający materiał dowodowy nie opiera się na „świadku”, lecz na treści informacji zawartej w jego zeznaniu
. Zastosowana technika zapisu danych cyfrowych ma natomiast dość duże znaczenie dla kryminalistycznych możliwości zabezpieczania lub odzyskiwania danych i poprawności technik z tym związanych
.

Ciągi danych binarnych mogą być przy tym postrzegane jako swoista właściwość ich nośnika i w tym sensie stanowią ślady kryminalistyczne, mogące podlegać ujawnieniu, zabezpieczeniu i analizie
. Ze ściśle kryminalistycznego punktu widzenia zabezpieczenie fizycznych nośników danych na ogół nie jest konieczne. Dane cyfrowe mogą bowiem zostać skopiowane w sposób zasadniczo gwarantujący tożsamość kopii z oryginałem
. Mogą jednak istnieć inne przyczyny prawne, techniczne lub taktyczne powodujące, że wykonanie kopii binarnej danych cyfrowych w konkretnej sprawie będzie niemożliwe, niedopuszczalne lub nieuzasadnione
. 

Słusznie zwraca się jednak uwagę, że treści cyfrowe łatwo ulegają zmianom i manipulacjom. Mimo że ich całkowite zniszczenie jest niełatwe
, stosunkowo nietrudno jest podnieść zarzut nieautentyczności czy niewiarygodności danych cyfrowych. Aby temu przeciwdziałać, na gruncie informatyki kryminalistycznej opracowywane są oczywiście odpowiednie narzędzia i procedury. Nie istnieje jednak uniwersalna metodologia postępowania przy zabezpieczaniu i analizie dowodów cyfrowych, ku której można by zwrócić się na etapie oceny materiału dowodowego
. Nie należy też spodziewać się jej powstania w bliskiej przyszłości – na drodze do sformułowania „uniwersalnej” procedury przeszkodę stanowi m.in. dynamiczny rozwój technologii i jej zastosowań powodujący szybką dezaktualizację proponowanych procedur
. 

Istnieje natomiast szereg stosunkowo niezmiennych „zasad podstawowych” odnoszących się do postępowania z dowodami cyfrowymi w postępowaniu karnym. Ich celem jest ukierunkowanie działań biegłych i funkcjonariuszy organów ścigania tak, aby w maksymalnym stopniu niezmodyfikowana pozostała treść zabezpieczanych materiałów cyfrowych. Konkretna redakcja takich zasad uzależniona jest od ich autora i czasu powstania, jednak na podstawie analizy dotychczas publikowanych propozycji
 można wskazać, że ich sednem jest potrzeba zapewnienia, aby organ procesowy zawsze dysponował nienaruszonym, „wzorcowym” egzemplarzem zabezpieczonych danych. Zasadę tę realizuje się chociażby przez każdorazowe wykonywanie (i uwierzytelnienie) kopii danych przed poddaniem ich jakimkolwiek analizom. Jeżeli natomiast wprowadzenie jakichś zmian w strukturze dowodowych danych jest konieczne lub nieuniknione (np. w razie potrzeby zabezpieczenia danych ulotnych, w czasie pracy urządzenia), powinno to znaleźć odzwierciedlenie we właściwej dokumentacji. Po drugie, w każdym momencie postępowania karnego powinno być możliwe bezsprzeczne wykazanie, że analizowane lub prezentowane dane są faktycznie tymi samymi, które zabezpieczono w toku wcześniejszych czynności. Jeżeli kopie danych wykonano i udokumentowano poprawnie, wykazanie tego nie powinno stanowić trudności. Po trzecie, czynności techniczne związane z zabezpieczaniem i analizą dowodów cyfrowych powinny być realizowane przez osoby odpowiednio do tego przygotowane. W szczególności zasada ta powinna być realizowana przez zaangażowanie do analizy biegłych z zakresu informatyki lub odpowiednio przeszkolonych specjalistów. Również w tym kontekście należy podkreślić istotność rzetelnej i kompletnej dokumentacji ( przebieg czynności powinien być opisany w sposób umożliwiający jego odtworzenie (zwłaszcza w zakresie ekspertyzy biegłego).

3. Czynności procesowe służące gromadzeniu dowodów cyfrowych

Z kryminalistycznego punktu widzenia, treści cyfrowe są materią dość skomplikowaną technicznie, a ich wiarygodność dowodowa narażona jest na uszczerbek wskutek łatwych do popełnienia błędów. Pod szerokim pojęciem „dowodów cyfrowych” mieści się niezwykle niejednorodny zbiór treści, które względem karnoprocesowym mają jednoznacznie status dowodów rzeczowych (nie pochodzą wszak ze źródeł osobowych)
. 

Obowiązujące przepisy nie przewidują jak dotąd odrębnej czynności procesowej dedykowanej zabezpieczaniu stricte dowodów cyfrowych. Konieczne jest zatem odpowiednie zastosowanie rozwiązań służących zazwyczaj pozyskiwaniu tradycyjnie rozumianych dowodów rzeczowych. Dobór odpowiedniego rodzaju czynności, jej podstaw prawnych oraz wybór przyjmowanej w jej ramach taktyki działania wymaga uwzględnienia wielu czynników faktycznych i organizacyjnych związanych między innymi z tym jakie dane, przez kogo i gdzie są przechowywane: inaczej należy postąpić, gdy ważne dowodowo treści znajdują się w otwartym dostępie online (np. w mediach społecznościowych), inaczej gdy są przechowywane na urządzeniach osób będących w zainteresowaniu organów ścigania (np. na nośnikach znajdujących się w dyspozycji podejrzanego), a inaczej gdy dane przetwarzane są przez inne podmioty zewnętrzne (np. przez przedsiębiorcę telekomunikacyjnego). Wybór podstaw prawnych czynności i zastosowanej taktyki jest zatem wyborem wieloczynnikowym i tak jak nie istnieje jednolita procedura kryminalistycznego zabezpieczenia dowodów cyfrowych, tak też nie istnieje jednolita strategia procesowa temu służąca.

Kluczowa w tym kontekście jest też zasygnalizowana wcześniej kwestia: dowodem cyfrowym w postępowaniu karnym jest treść informacji wynikającej z danych zapisanych na nośniku, a nie tenże nośnik. Dane oraz ich nośnik należy postrzegać jako odrębne narzędzia. Obiektem czynności procesowych mogą być zarówno nośniki (jako przedmioty fizyczne), jak i, w pewnych okolicznościach, oderwane od nich dane cyfrowe (będące właściwością tych nośników). Uwaga ta ma charakter ogólny, a szczegółowe procesowe tego konsekwencje zostały omówione odrębnie dla czynności oględzin (art. 207 k.p.k.) oraz czynności przeszukania i zatrzymania rzeczy (na podstawach prawnych wskazanych w Rozdziale 25 k.p.k.). 

W pierwszej kolejności należy rozważyć możliwość zabezpieczania treści cyfrowych w toku oględzin prowadzonych na podstawie art. 207 k.p.k. Co do zasady dopuszczalność pozyskania dowodów cyfrowych w toku tej czynności nie budzi poważnych zastrzeżeń, przy czym należy rozróżnić kilka możliwych związanych z tym scenariuszy. Czynność oględzin została sformułowana jako bardzo elastyczna ( prowadzone „w razie potrzeby” oględziny mogą polegać na zapoznaniu się z danym miejscem, przedmiotem lub osobą i służyć poznaniu ich właściwości w celu ujawnienia i zabezpieczenia śladów o potencjalnym znaczeniu dowodowym dla postępowania
. 

W podstawowym scenariuszu oględzin, w szczególności miejsca, ujawnione a następnie zabezpieczone w całości (jako przedmioty) mogą być nośniki i urządzenia elektroniczne. Zabezpieczone, mogą być poddane następczej analizie w zakresie ich zawartości. Mając na uwadze wytyczne informatyki kryminalistycznej należałoby też oczekiwać, że następcza analiza zawartości nośników zostanie przeprowadzona przez osobę posiadającą wiedzę specjalną (w rozumieniu art. 193 k.p.k.). Niewłaściwe pod względem kryminalistycznym byłoby natomiast swobodne uruchamianie urządzeń elektronicznych i „przeglądanie” ich zawartości, chociażby przy jednoczesnym protokołowaniu przebiegu tej czynności. Z wytycznymi formułowanymi w informatyce kryminalistycznej zgodne jest natomiast zabezpieczenie samych tylko treści cyfrowych z ujawnionego podczas oględzin nośnika, w szczególności jeżeli następuje to z uwzględnieniem zasad wykonywania i uwierzytelniania kryminalistycznej kopii danych. W takim przypadku dane cyfrowe mogą być postrzegane jako swoisty ślad ( cecha zabezpieczonej i poddawanej oględzinom rzeczy (w postaci nośnika danych), która podlega zabezpieczeniu procesowemu. 

Nie do końca jednak znajduje podstawę prawną prowadzenie oględzin samych tylko danych cyfrowych (w oderwaniu od ich nośnika), na przykład danych ogólnodostępnych w Internecie. Zakres przedmiotowy art. 207 k.p.k. stanowi listę zamkniętą, obejmującą rzeczy, osoby i miejsca
. Dane cyfrowe, nie stanowiąc rzeczy, osoby ani miejsca, nie mogą de lege lata stanowić przedmiotu oględzin w trybie art. 207 k.p.k. W ujęciu systemowym, o charakterze danych jako niebędących rzeczą przesądził ustawodawca w art. 236a k.p.k., nakazując odpowiednie stosowanie przepisów o przeszukaniu i zatrzymaniu rzeczy wobec danych. Przepis art. 236a k.p.k. odnosi się oczywiście wyłącznie do zawartości Rozdziału 25 k.p.k., a zatem nie obejmuje swoim zakresem art. 207 k.p.k. (umiejscowionego w rozdziale poprzednim). Nie ma zatem podstaw do odpowiedniego stosowania przepisów o oględzinach wobec danych cyfrowych. Sam natomiast dostęp organów ścigania do treści dostępnych publicznie online nie jest co do zasady zabroniony również wtedy, gdy związane z tym dane przetwarzane są poza granicami RP. Odpowiednich podstaw prawnych w tym zakresie, w braku ustawowych regulacji krajowych, dostarcza art. 32 lit. a) Konwencji o Cyberprzestępczości
. 
W drugiej kolejności należy rozważyć możliwości wykorzystania przepisów o zatrzymaniu rzeczy i przeszukaniu umiejscowionych w Rozdziale 25 k.p.k., które na podstawie art. 236a k.p.k. stosuje się odpowiednio do dysponenta i użytkownika urządzenia zawierającego dane informatyczne lub systemu informatycznego w zakresie danych przechowywanych w tym urządzeniu lub systemie albo na nośniku. Nie ulega wątpliwości, że w celu zabezpieczenia dowodów cyfrowych mogą być wykorzystywane „tradycyjne” środki przymusu procesowego opisane w Rozdziale 25 k.p.k.: zatrzymanie rzeczy i przeszukanie. 

Jeżeli w postępowaniu zachodzi potrzeba fizycznego zabezpieczenia urządzeń i nośników danych cyfrowych, do ich zatrzymania może dojść na takich samych podstawach prawnych jak w przypadku wszystkich innych przedmiotów – w oparciu o zażądanie ich wydania na podstawie art. 217 k.p.k. albo w toku przeszukania prowadzonego w oparciu o art. 219 i następne k.p.k. Jeżeli natomiast zabezpieczenie ma dotyczyć danych cyfrowych rozumianych jako istniejące niezależne od ich nośnika, podstawa prawna czynności powinna być uzupełniona o związek z art. 236a k.p.k. Same tylko dane cyfrowe, mogące nieść ze sobą treści dowodowe, mogą zostać zabezpieczone z wykorzystaniem adekwatnych dla tego celu procedur kryminalistycznych
, przy czym ważny jest udział w tych czynnościach odpowiednio wykwalifikowanej osoby. Wybór sposobu zabezpieczenia (sprzętu lub samych danych) powinien być podyktowany okolicznościami faktycznymi sprawy i innymi względami taktycznymi. Niezależnie od tego czy zabezpieczeniu podlegają przedmioty (nośniki) czy dane cyfrowe znajdujące się na nich, czynności te oczywiście podlegają zaprotokołowaniu (art. 143 k.p.k.), a zabezpieczane urządzenia i indywidualne nośniki danych powinny być jednoznacznie i precyzyjnie opisane w sporządzanej dokumentacji.

Kontrowersje budzi niekiedy problem prowadzenia czynności przeszukania w stosunku do danych dostępnych wyłącznie zdalnie z urządzenia znajdującego się w lokalu objętym przeszukaniem (np. dostępnych „w chmurze”, na dyskach sieciowych). Przy współczesnym stanie rozwoju technologicznego oraz biorąc pod uwagę nawyki użytkowników, istotne treści są często dostępne wyłącznie zdalnie z komputera zalogowanego do usług sieciowych użytkownika (i nie są przechowywane offline)
. Praktyczna potrzeba uzyskania dostępu do takich materiałów przez organy ścigania wydaje się oczywista i nietrudno jest dostrzec potencjalne korzyści płynące z możliwości zapoznania się z nimi w toku przeszukania. W tym kontekście rozważano już dopuszczalność tzw. przeszukań rozszerzonych (tj. rozszerzenia przeszukania na zasoby dostępne zdalnie z miejsca prowadzenia czynności) lub zdalnych (tj. prowadzonych chociażby z siedziby organu z użyciem odpowiednich środków technicznych nawet bez wiedzy osoby, u której jest prowadzone).

Tego rodzaju czynności są przewidziane w ustawodawstwie szeregu państw europejskich i pozaeuropejskich
, jednak ich prowadzenie na gruncie obecnie obowiązujących przepisów polskiego kodeksu postępowania karnego budzi kontrowersje. Przeciwko prowadzeniu przeszukania w ten sposób przemawia fakt, że przeszukanie zostało sformułowane jako czynność jawna, przy której wymagane jest zapewnienie szeregu gwarancji procesowych: o przeszukaniu należy chociażby poinformować osoby, u których jest prowadzone. Nawet w sytuacjach niecierpiących zwłoki obowiązek ten może zostać najwyżej odsunięty w czasie (zob. art. 220 i art. 224 k.p.k.). Nośniki zdalnie dostępnych danych cyfrowych nie znajdują się, w rozumieniu art. 236a k.p.k. „w dyspozycji lub użytkowaniu” osoby, u której prowadzona jest czynność, co uzasadniałoby ich przeszukanie w ramach jednej czynności
. Czynność przeszukania obwarowana jest zatem określonymi gwarancjami procesowymi, które muszą być dochowane niezależnie od tego, czy przeszukanie dotyczy przestrzeni lokalu czy środowiska informatycznego
. W praktyce oznacza to, że na ogół „rozszerzenie” przeszukania na zasoby dostępne zdalnie nie jest dopuszczalne w ramach tej czynności. Trudno znaleźć inną, skuteczną podstawę prawną dla tego rodzaju wglądu, choć przy uwzględnieniu art. 32 lit. b) Konwencji o Cyberprzestępczości, wgląd taki mógłby następować w ramach oględzin (co mogłoby jednak wymagać uzupełnienia zakresu stosowania art. 207 k.p.k. o treści cyfrowe). 

Konsekwencją przyjęcia wyżej opisanego poglądu prawnego może być znaczne ograniczenie możliwości śledczych i dowodowych. Zabezpieczenie treści dostępnych zdalnie z komputera osoby podejrzanej, uruchomionego podczas przeszukania, może być w niektórych sytuacjach jedyną okazją do zgromadzenia materiału dowodowego. Dlatego w praktyce śledczo-procesowej przyjmowane jest niekiedy stanowisko odmienne, w myśl którego zasoby zdalne znajdują się jednak w „dyspozycji lub użytkowaniu” danej osoby (w granicach wykładni art. 236a k.p.k.), a zabezpieczenie treści zdalnie dostępnych może nastąpić w toku przeszukania i w granicach tej czynności. Rozwiązanie to nie jest optymalne z punktu widzenia potrzeby zachowania gwarancji procesowych, jednak pozwala na spełnienie celów postępowania karnego mimo skomplikowanych okoliczności technicznych.

W celu uzyskania treści danych przetwarzanych przez podmioty zewnętrzne, na przykład świadczące usługi w Internecie (takimi są np. dostawcy największych usług poczty elektronicznej, dostawcy mediów społecznościowych, platform sprzedażowych itp.) odpowiednim rozwiązaniem może być zwrócenie się do nich o wydanie danych związanych z tą usługą. Na gruncie krajowym, właściwą podstawę prawną takiego żądania może stanowić art. 217 k.p.k. (gdy żądanie dotyczy wydania nośnika) lub art. 217 k.p.k. w zw. z art. 236a k.p.k. (gdy żądanie dotyczy wydania treści danych)
. W przypadku podmiotów świadczących usługi drogą elektroniczną podstawa prawna żądania może być też uzupełniona o art. 18 ust. 6 ustawy o świadczeniu usług drogą elektroniczną (dalej: uśde)
, którego istotą jest ustalenie nieodpłatności udostępnienia danych uprawnionym organom
. Niezależnie od przyjętej podstawy prawnej, przekazanie danych organom ścigania przez zewnętrzny podmiot wiąże się z brakiem rzeczywistej kontroli nad sposobem ich zabezpieczania. Jest to pewnego rodzaju zagrożenie dla wiarygodności przekazywanych treści, co należy mieć na uwadze szczególnie wtedy, gdy do wydania danych wzywa się osobę potencjalnie zainteresowaną wynikiem postępowania. 
W zakresie przedmiotowym, możliwość żądania wydania danych od krajowych usługodawców obejmuje wszystkie przechowywane przez nich dane. Warto jednak podkreślić, że przedsiębiorców świadczących usługi drogą elektroniczną nie obejmują przepisy Prawa telekomunikacyjnego
 i nie istnieją regulacje zobowiązujące takie podmioty do gromadzenia określonych danych czy ich przechowywania przez określony czas. Polskie ustawodawstwo nie wprowadza również, analogicznej do tajemnicy telekomunikacyjnej, „tajemnicy usług świadczonych drogą elektroniczną”
. W efekcie, chociażby korespondencja elektroniczna może (ale nie musi) być przez nich przechowywana i może zostać udostępniona na podstawie art. 217 k.p.k. w zw. z art. 236a k.p.k., o czym zresztą przesądza brzmienie art. 236a k.p.k. in fine. Żądanie wydania danych może obejmować dowolne dane przetwarzane przez usługodawcę, w tym wszystkie treści wprowadzane przez użytkownika do serwisu (np. dane profilowe, podane dane osobowe, zamieszczane w serwisie treści, ogłoszenia, komentarze) oraz adres IP i metadane połączeń użytkownika usługi. Jest to oczywiście możliwe tylko w sytuacji, jeżeli dany usługodawca faktycznie przechowuje określone dane w swoim systemie i ma realny dostęp do ich treści (nie zostały one usunięte ani nie są zaszyfrowane). 

Od wydania danych na żądanie skierowane w trybie art. 217 k.p.k. należy wyraźnie odróżnić przekazanie danych telekomunikacyjnych w trybie art. 218 k.p.k. Brzmienie drugiego z tych przepisów ustalono w 2009 r.
, kształtując je z zamiarem dostosowania polskiej procedury karnej do wymogów art. 16 i 17 Konwencji o Cyberprzestępczości
. Zakres zobowiązanych obejmuje m.in. podmioty „prowadzące działalność telekomunikacyjną”. Pojęcie to oznacza przedsiębiorców telekomunikacyjnych w rozumieniu art. 2 pkt. 27 Prawa telekomunikacyjnego. Są oni zobowiązani do dostarczenia organom ścigania, na odpowiednio sformułowane żądanie, danych telekomunikacyjnych określonych w art. 180c oraz art. 180d Prawa telekomunikacyjnego (a więc przez dalsze wewnętrzne odesłanie: dane określone w art. 159 ust. 1 pkt. 1 i 3(5, art. 161 oraz art. 179 ust. 9 tej samej ustawy). W praktyce dotyczy to dostępu do tzw. danych billingowych, czyli w pewnym uproszczeniu: technicznych informacji o połączeniach telekomunikacyjnych, metadanych związanych z konkretnym abonentem, również tych związanych z usługami dostarczania dostępu do Internetu.

W trybie art. 218 k.p.k. nie jest natomiast możliwe uzyskanie treści danych i wiadomości elektronicznych np. e-maili przesyłanych przez użytkownika w Internecie. Treść poszczególnych komunikatów (rozmów, SMSów, przesyłanych danych cyfrowych), nie jest zresztą przechowywana przez przedsiębiorcę telekomunikacyjnego, który zajmuje się de facto jedynie techniczną realizacją połączenia
. Możliwe jest jednak ustalenie danych osobowo-adresowych konkretnego abonenta usługi podłączenia do Internetu na podstawie znanych metadanych połączenia (w oparciu o znany numer IP, który był w określonym czasie przypisany konkretnemu urządzeniu
). Oczywiście możliwość ta istnieje tylko do upływu czasu retencji danych ustalonego w art. 180a ust. 1 pkt 1) Prawa telekomunikacyjnego na poziomie 12 miesięcy
.

Na koniec warto zastanowić się nad zakresem, w jakim znaczenie dla pozyskiwania dowodów cyfrowych mogą mieć przepisy Rozdziału 26 k.p.k. (oczywiście, wyłącznie w sprawach czynów wymienionych w art. 237 k.p.k.). Dla tego zagadnienia kluczowe jest rozróżnienie między danymi przesyłanymi (będącymi w transferze) a już przesłanymi i zapisanymi na nośnikach. Treści już zapisane mogą być uzyskiwane w oparciu o wcześniej omówione przepisy Rozdziału 25 k.p.k., zaś dane będące w transferze mogą być jedynie „podsłuchane” z uwzględnieniem ograniczeń i rygorów opisanych w Rozdziale 26 k.p.k.

W kontekście dowodów cyfrowych zagadnienie to dotyczy zwłaszcza poczty e-mail czy innej komunikacji tekstowej czy głosowej prowadzonej cyfrowo, z zastosowaniem dedykowanych temu komunikatorów. Nietrudno dostrzec analogię między „tradycyjną” komunikacją telefoniczną a „nowoczesną” komunikacją cyfrową. Kontrola i utrwalanie rozmów stanowi dużą ingerencję w konstytucyjnie chronione prawa i wolności, stąd też stosowanie takich metod było zawsze obwarowane ograniczeniami o charakterze gwarancyjnym. Współcześnie również dane stanowiące treść komunikacji cyfrowej mogą być gromadzone w toku kontroli procesowej, co do czego wątpliwości nie pozostawia art. 241 k.p.k. Przepis ten pozwala na odpowiednie stosowanie przepisów Rozdziału 26 k.p.k. wobec „kontroli oraz utrwalania przy użyciu środków technicznych treści innych rozmów lub przekazów informacji, w tym korespondencji przesyłanej drogą elektroniczną”. Kontrola procesowa może więc obejmować komunikację inną niż telefoniczna (a więc na przykład prowadzoną przez Internet)
 oraz może być prowadzona z użyciem dowolnych, adekwatnych w tym celu dowolnych środków technicznych (pasywnych lub aktywnie przechwytujących trwającą komunikację)
. Natomiast po zakończeniu transferu danych (np. po zakończeniu wymiany wiadomości elektronicznych czy zakończeniu rozmowy), wiadomości i treść komunikacji zapisana na urządzeniach końcowych staje się danymi przechowywanymi w tych urządzeniach (w rozumieniu art. 236a k.p.k.) i przestaje podlegać reżimowi określonemu w Rozdziale 26 k.p.k., a zamiast tego podlegają wyżej omówionym przepisom o przeszukaniu i zatrzymaniu rzeczy z Rozdziału 25 k.p.k. 
Warto zwrócić uwagę na duży rozdźwięk między hipotetycznym, dość szerokim zakresem prawnie dopuszczalnego dostępu organów ścigania do treści danych cyfrowych (zarówno przesyłanych, jak i przetwarzanych statycznie) a realnymi możliwościami ich uzyskania. Po pierwsze, cieniem na możliwościach uzyskiwania danych kładą się kwestie jurysdykcyjne i związane z niezadowalającym poziomem kooperacji i szybkości działania podmiotów zagranicznych (tak prywatnych jak publicznych)
. Po drugie, współczesna komunikacja cyfrowa bardzo często jest prowadzona za pośrednictwem urządzeń i programów stosujących szyfrowanie przesyłanych pakietów danych, co zwiększa bezpieczeństwo i prywatność ich użytkowników jednocześnie zmniejszając możliwości organów ścigania. Współcześnie „nawet” dostawcy usług telekomunikacyjnych nie muszą mieć realnego dostępu do treści przesyłanych za ich pośrednictwem danych, w związku z czym nawet w pełni legalne próby kontroli przesyłanych treści mogą kończyć się niepowodzeniem.

Reasumując niniejsze skrótowe omówienie podstaw prawnych gromadzenia dowodów cyfrowych w ramach polskiego postępowania karnego, należy zauważyć, że ogólnie mogą być one pozyskiwane przede wszystkim w oparciu o odpowiednio stosowane przepisy projektowane znacznie wcześniej, z myślą o tradycyjnych, fizycznych dowodach rzeczowych (przeszukanie, zatrzymanie rzeczy, oględziny). Konstruując podstawę prawną temu służącą należy uwzględnić między innymi, czy zabezpieczeniu mają podlegać całe nośniki czy same tylko dane. W przypadku odrębnego zabezpieczenia samych tylko danych należy uzupełnić podstawę prawną czynności o art. 236a k.p.k. Należy też wziąć pod uwagę, czy dowody cyfrowe mają być zabezpieczane bezpośrednio przez funkcjonariuszy organów ścigania (w toku oględzin czy przeszukania), czy też w wyniku ich przekazania przez podmiot zewnętrzny. Jeżeli dane mają być przekazywane przez podmioty zewnętrzne, należy uwzględnić szereg czynników takich jak chociażby to, czy: 

Podmiot zewnętrzny, do którego organ zwraca się o wydanie danych jest podmiotem świadczącym usługi telekomunikacyjne i oczekiwane jest wydanie tego rodzaju? Wówczas właściwą podstawę żądania może stanowić art. 218 k.p.k.

Czy podmiot zewnętrzny, do którego organ zwraca się o wydanie danych jest podmiotem świadczącym usługi drogą elektroniczną (np. dostawcą usługi poczty e-mail, podmiotem prowadzącym platformę sprzedażową, ogłoszeniową, dziennikarską, społecznościową)? Wówczas główną podstawę prawną żądania może stanowić art. 217 k.p.k. (ew. uzupełniony o art. 18 ust. 6 uśde lub o art. 236a k.p.k.). 

Czy dane mają być uzyskane od innego podmiotu zewnętrznego, co do którego nie wprowadzono przepisów szczególnych? Ogólną podstawę prawną żądania wydania danych stanowi art. 217 k.p.k. (w ew. zw. z art. 236a k.p.k.). Istnieją oczywiście kategorie podmiotów, których dotyczyć mogą inne, odrębne przepisy – np. banki, w zakresie danych objętych tajemnicą bankową
 związane są zasadami wskazanymi w art. 104(106 Prawa bankowego
.

Należy też pamiętać o wspomnianych wyżej praktycznych ograniczeniach istniejących przepisów, na przykład w zakresie zastosowania art. 207 k.p.k. do oględzin treści cyfrowych czy w zakresie zabezpieczenia treści dostępnych zdalnie z urządzenia objętego przeszukaniem. Powyższe omówienie skupia się jedynie na dość wąskim wskazaniu ogólnie właściwych podstaw prawnych zabezpieczania dowodów cyfrowych, z pominięciem problemów dotyczących ustalania właściwości miejscowej jednostek organów ścigania oraz zagadnień transgranicznego dostępu do danych. Istniejące przepisy procedury karnej niewątpliwie dostarczają podstaw prawnych dla gromadzenia cyfrowego materiału dowodowego w różnych sytuacjach faktyczno-technicznych. Jednocześnie przepisy te są stosunkowo skomplikowane, a w niektórych sytuacjach niewystarczające.

4. Praktyka w świetle badań aktowych

Na podstawie teoretycznych badań literaturowych i orzeczniczych możliwe jest ustalenie ogólnych ram i zasad poprawnego gromadzenia cyfrowego materiału dowodowego w polskim postępowaniu karnym. Można by oczekiwać, że ich przestrzeganie jest istotne dla oceny wiarygodności i wartości dowodów dokonywanej przez organy procesowe. Dotychczasowe badania empiryczne, prowadzone w Polsce lub za granicą, obejmują liczbowe analizy występujących w postępowaniu karnym rodzajów treści cyfrowych
 oraz jakościowe badania sposobu postrzegania cyfrowych materiałów dowodowych przez sędziów w sprawach karnych
. Wyraźny jest jednak brak pogłębionej wiedzy o praktyce polskich postępowań sądowych w odniesieniu do form (technicznych i prawnych) zabezpieczania dowodów cyfrowych. Naczelne pytanie badawcze dotyczy zatem zakresu zgodności codziennej praktyki z wytycznymi naukowymi. W oparciu o wstępną obserwację rzeczywistości sądowej uzasadniona jest hipoteza, że istniejące wytyczne informatyki kryminalistycznej nie są w pełni realizowane w praktyce, a podstawy prawne służące zabezpieczaniu dowodów cyfrowych są stosowane niekonsekwentnie.

W celu weryfikacji tej hipotezy i ustalenia stopnia zgodności między teorią a praktyką wprowadzania treści pochodzenia cyfrowego do materiału dowodowego w sprawach karnych przeprowadzone zostało badanie aktowe. Badanie przeprowadzone zostało w pierwszym półroczu 2019 r. w sądach rejonowych leżących we właściwości Sądu Okręgowego w Warszawie
. Analiza objęła sprawy prawomocnie zakończone w latach 2016(2018, a dotyczące czynów o różnych kwalifikacjach prawnych, co do których przyjęto ostrożne oczekiwanie, że mogą w nich występować dowody cyfrowe
. Łącznie, w trybie dostępu do informacji publicznej, ustalono sygnatury N=3545 spraw spełniających wskazane wyżej kryteria. Podjęta została próba przeprowadzenia badań wyczerpujących dla populacji spraw z kwalifikacji prawnych innych niż art. 286 k.k., zaś sprawy dotyczące oszustw zostały dobrane do badania metodą probabilistyczną
. Z różnych przyczyn (np. zniszczenie akt, omyłki pisarskie w sygnaturach itp.) akta nie wszystkich spraw były faktycznie dostępne do analizy. Ostateczna próba badawcza objęła n=370 postępowań karnych. 

Akta wybranych postępowań zostały poddane analizie w czytelniach odpowiednich sądów na podstawie zgody udzielonej w trybie art. 156 k.p.k. W toku badania uwzględniono szereg zmiennych o charakterze liczbowo-jakościowym. W kontekście niniejszego opracowania kluczowe zmienne obejmowały to, czy w danym postępowaniu w ogóle występowały szeroko rozumiane treści dowodowe pochodzenia cyfrowego, na jakich podstawach prawnych były gromadzone i od kogo pochodziły, czy treści cyfrowe zabezpieczano w formie kopii danych, czy zabezpieczano fizyczny sprzęt elektroniczny i czy powoływano biegłego z zakresu informatyki. Dla oceny znaczenia przebiegu czynności dowodowych dla rezultatów postępowań sądowych uwzględniono to, czy wiarygodność treści cyfrowych była kwestionowana przez uczestników postępowania i czy sąd orzekający w danej sprawie uwzględniał zarzuty co do wiarygodności dowodów cyfrowych. Jak zasygnalizowano we wstępie, przedmiotem niniejszego opracowania nie jest pogłębiony opis metodologii i rezultatów przeprowadzonego badania aktowego
, a wskazanie kluczowych jego elementów uzasadniających sformułowane dalej wnioski. 

W odniesieniu do metodologicznych aspektów badania, trzeba podkreślić jego oczywiste ograniczenia. Badanie zostało przeprowadzone w odniesieniu do próby o ograniczonej reprezentatywności tak w przedmiocie dobranych kwalifikacji prawnych (na podstawie dostępnych danych literaturowych wybrano kwalifikacje szczególnie mogące mieć związek z wykorzystaniem komputerów i Internetu), jak i pod względem geograficznym (wyłącznie w obszarze właściwości Sądu Okręgowego w Warszawie). Jednocześnie celem badania nie było wyciągnięcie kategorycznych wniosków o sposobie prowadzenia postępowań karnych, a raczej eksploracyjne ustalenie, jak w praktyce procesowej podejmowane jest zagadnienie dowodów cyfrowych.

W badanej próbie, szeroko rozumiane treści pochodzenia cyfrowego były obecne jako źródło informacji w 253 z 370 poddanych analizie postępowań. W zdecydowanej większości nie były to jednak treści posiadające formę umożliwiającą pogłębione analizy informatyczne. W 183 z przeanalizowanych postępowań, treści pierwotnie występujące w formie danych cyfrowych (różnego typu: od treści wiadomości elektronicznych i zawartości stron internetowych po dane pochodzące z wewnętrznych systemów ich przetwarzania, np. dane billingowe) były uwzględniane wyłącznie w formie wydruków. Z natury, wydruk nie umożliwia realnej kontroli wiarygodności treści, które są w ten sposób prezentowane – wiarygodność takiego materiału oparta jest na zaufaniu do podmiotu, który treści dostarczył. Wydruk, np. treści strony internetowej, może być jednak z łatwością zmanipulowany nawet w najprostszych edytorach graficznych
. Mając na uwadze współczesne nawyki użytkowników, można stanąć na stanowisku, że wydruk może być wystarczającą formą zabezpieczenia treści cyfrowych. Zarazem wydruk powinien być jednak uwierzytelniony w inny sposób, chociażby nietechniczny (np. podpisem zaufanej osoby albo protokołem czynności)
. Tymczasem w 99 ze wspomnianych 183 spraw, w których była to jedyna forma prezentacji treści cyfrowych, wydruki nie były uwiarygodnione w żaden sposób. W pozostałych 83 postępowaniach uwiarygodnienie przyjmowało najczęściej (w 57 sprawach) postać podpisu na wydruku naniesionego przez osobę go przygotowującą
. W 21 postępowaniach wydruk był potwierdzany protokołem oględzin (oględzinom poddawano wówczas treści dostępne online). W czterech sprawach treści utrwalano w protokołach notarialnych (sporządzanych z inicjatywy pokrzywdzonego) lub przez ich potwierdzenie notatką służbową funkcjonariusza, a w jednej ze spraw pokrzywdzony przedstawił wydruki przygotowane przy użyciu oprogramowania dedykowanego zabezpieczaniu danych.

W zakresie czynności procesowych związanych z pozyskaniem cyfrowego materiału dowodowego, przeszukanie prowadzone na gruncie przepisów Rozdziału 25 k.p.k. posłużyło temu w 32 sprawach (12,6% z 253, w których obecne były treści cyfrowe). Podczas żadnego z tych przeszukań nie wykonano kryminalistycznej kopii danych (czy to w formie kopii binarnej czy innej). Łącznie w toku przeszukania, oględzin lub na podstawie dobrowolnego wydania przedmiotów, zabezpieczono sprzęt elektroniczny w 36 postępowaniach. Nie wliczając w to płyt CD/DVD, czynności te objęły telefony (23 sztuki), laptopy (8 sztuk), komputery stacjonarne (10), magnetyczne lub elektroniczne zewnętrzne nośniki danych (13) i inne (8 – w tym tablety i inne specjalistyczne urządzenia mobilne). W większości przypadków zabezpieczany sprzęt nie był opisany w sposób jednoznacznie go identyfikujący – np. jedynie przez wskazanie rodzaju sprzętu, jego marki i koloru. Numer seryjny urządzenia odnotowano w protokole dla 24,6% zabezpieczanych urządzeń.

Oględziny, prowadzone w trybie art. 207 k.p.k., miały często istotne znaczenie przy zabezpieczaniu treści cyfrowych. Jednocześnie czynność oględzin prowadzona była niekonsekwentnie i w sposób niejednorodny. Po pierwsze, w toku klasycznie rozumianych oględzin miejsca ujawniono nośniki danych w siedmiu postępowaniach (2,7% z 253). Nośniki danych zabezpieczano w całości, bez wykonywania ich kopii binarnych na miejscu. 
Po drugie, w 24 postępowaniach prowadzono oględziny rzeczy ( płyt CD/DVD (na ogół zawierających nagrania monitoringu wizyjnego lub kopie danych telekomunikacyjnych). Taka czynność nie była prowadzona konsekwentnie we wszystkich postępowaniach i w zauważalnie wielu treść płyt CD/DVD drukowano i załączano do materiałów aktowych bez prowadzenia ich oględzin (przy czym należy przyznać, że w wielu sytuacjach prowadzenie czynności oględzin wobec płyty CD/DVD jest po prostu zbędne tak z kryminalistycznego, jak i procesowego punktu widzenia).

Po trzecie, w 12 innych postępowaniach przeprowadzono „oględziny rzeczy – strony internetowej” (m.in. „portalu Facebook.com”). W toku oględzin treści online nie dokonywano jednak informatycznego zabezpieczenia danych, a jedynie „oglądano” i opisywano w protokole wyświetlającą się treść. Taką czynność realizowano zwłaszcza w sprawach z art. 255 i 256 k.k. (np. w zakresie wpisów w mediach społecznościowych) i w sprawach prawnoautorskich, ale już nie w sprawach oszustw (chociażby aktywność sprawcy w Internecie miała istotne znaczenie dla popełnionego czynu). W tym kontekście warto dodać, że prowadzący postępowanie funkcjonariusze wielokrotnie (w 65 z analizowanych spraw) korzystali z publicznie dostępnych zasobów Internetu w toku czynności wykrywczych: zapoznawali się z treściami publikowanymi w mediach społecznościowych, sprawdzali dane podmiotów zarządzających stroną w bazach WHOIS, sprawdzali operatorów znanych numerów telefonicznych itp. Tego rodzaju treści pochodzące z otwartych źródeł były ujawniane w aktach spraw w formie wydruku zrzutu ekranu albo opisane w notatkach służbowych.

Po czwarte, w 13 sprawach przeprowadzono oględziny zabezpieczonego wcześniej sprzętu elektronicznego polegające na uruchomieniu (bez udziału biegłego czy specjalisty) zabezpieczonego urządzenia, przeglądaniu jego zawartości i zaprotokołowaniu wyświetlających się treści. Tego rodzaju oględzinom poddawano zwłaszcza telefony komórkowe, ale też komputery stacjonarne, laptopy i zewnętrzne nośniki danych.

Opisane powyżej źródła cyfrowego materiału dowodowego w postaci czynności przeszukania czy oględzin, co do zasady, opierają się na bezpośrednim działaniu organów ścigania. Jednocześnie w dużej liczbie postępowań objętych badaniem treści pochodzenia cyfrowego były przekazywane do materiałów sprawy przez osoby trzecie, często z własnej inicjatywy. W 221 sprawach materiały pochodzenia cyfrowego były dostarczone przez osobę składającą zawiadomienie o podejrzeniu popełnienia przestępstwa, bez wezwania. Najczęściej (z wyjątkiem dwóch spraw, w których dostarczono materiał w formie cyfrowej) miały one postać wydruków, załączanych do protokołu ustnego zawiadomienia o popełnieniu przestępstwa. Materiały dostarczane z własnej inicjatywy obejmowały w szczególności treści mające potwierdzić składane zawiadomienie: treść korespondencji elektronicznej ze sprawcą oszustwa albo naruszająca prawo zawartość stron internetowych.

Dane cyfrowe były też wydawane przez podmioty zewnętrzne na podstawie wyraźnego żądania organów ścigania – w 104 postępowaniach. Żądania kierowano zwłaszcza do działających w Polsce przedsiębiorców telekomunikacyjnych, banków i usługodawców internetowych w zakresie danych będących w posiadaniu takich podmiotów. Żądania te formułowano na różnych podstawach prawnych, przy czym liczbowa analiza wariantów podstaw prawnych przywoływanych w tych żądaniach okazała się niecelowa. O ile bowiem dane bankowe uzyskiwano wyłącznie na podstawie, co do zasady, właściwych przepisów prawa bankowego, tak podstawy karnoprocesowe były w analizowanych postępowaniach wykorzystywane wyjątkowo niejednolicie. Po pierwsze, bardzo rzadko uzupełniano podstawę prawną żądania o związek z art. 236a k.p.k. (chociażby wyraźnie domagano się wydania danych, a nie przedmiotów będących ich nośnikami). Po drugie, tylko w nielicznych postępowaniach rzeczywiście odróżniano podmioty zobowiązane do przekazania danych na podstawie art. 218 k.p.k. (przedsiębiorców telekomunikacyjnych) od usługodawców świadczących usługi drogą elektroniczną. W efekcie, do usługodawców internetowych (np. do administratora platformy sprzedażowej) często kierowano żądania na podstawie art. 218 k.p.k. i odwrotnie: do przedsiębiorców telekomunikacyjnych kierowane były niekiedy żądania w trybie art. 217 k.p.k. W analizowanych sprawach występowały także podstawy prawne o charakterze łączonym, „uniwersalnie” stosowane wobec zarówno przedsiębiorców telekomunikacyjnych, jak i innych podmiotów, np.: art. 217 k.p.k. w zw. z art. 218 k.p.k. i art. 180 k.p.k. Co istotne, określony sposób formułowania podstawy prawnej był, co do zasady, związany z konkretną osobą prowadzącą postępowanie: określony sposób konstruowania podstaw prawnych był powielany w innych postępowaniach prowadzonych przez tę samą osobę. Po trzecie zaś, o przekazanie danych (zwłaszcza od usługodawców internetowych) występowała Policja powołując się na art. 15 k.p.k., ew. uzupełniony o związek z art. 18 ust. 6 uśde. Niekiedy o dane występowano bez podania podstawy prawnej w ogóle. Co istotne, wnioski i postanowienia o żądaniu wydania danych były na ogół realizowane przez ich adresatów niezależnie od wskazywanej podstawy prawnej.

W analizowanych postępowaniach żądania wydania danych były kierowane w zdecydowanej większości do podmiotów mających siedziby w granicach jurysdykcji krajowej. Dane przetwarzane poza granicami Polski miały potencjalnie znaczenie dla 24 spraw
, z czego udało się je uzyskać w sześciu (z czego w pięciu sprawach dane przetwarzane za granicą dostarczyła dla potrzeb postępowania osoba pokrzywdzona, uprawniona do dostępu do nich). Warto odnotować, że w jednej z tych spraw
 dane były przetwarzane „w chmurze” i dostępne jedynie zdalnie z urządzenia podejrzanego. Dostęp do nich uzyskano w toku oględzin przeprowadzonych przy udziale podejrzanego, który przekazał funkcjonariuszom dane logowania i zezwolił na obejrzenie plików zgromadzonych na dysku sieciowym. Zawartość dysku opisano w protokole oględzin.

W związku z zabezpieczonymi nośnikami dowodów cyfrowych, biegłych powołano do opiniowania w 23 sprawach na etapie postępowania przygotowawczego i raz na etapie sądowym. Łącznie zatem do analizowanych postępowań wykonano 24 opinie dotyczące zagadnień informatycznych i treści cyfrowych, co można uznać za liczbę niewysoką w kontekście liczby postępowań, dla których takie treści były istotne. Od powoływanych biegłych oczekiwano przeprowadzenia badań zabezpieczonych nośników danych w celu wyodrębnienia z nich materiałów związanych ze sprawą (w 15 sprawach), w celu zbadania legalności oprogramowania lub legalności nośników danych (w 6 sprawach), przygotowania abstrakcyjnej opinii na temat działania urządzenia (w 2 sprawach) lub programu, lub zlecano tylko wykonanie binarnej kopii nośnika z danymi (raz)
. W treści pisemnych opinii biegłych widoczne były jednak niedociągnięcia dokumentacyjne obejmujące m.in. brak wskazania, czy biegły wykonał kopię danych, czy ją uwierzytelnił i czy właśnie na tejże kopii pracował (wykonanie kopii dowodowego nośnika wyraźnie opisało w swoich opiniach 10 biegłych). Warto podkreślić, że opis wszystkich czynności podejmowanych w toku ekspertyzy jest wymagany – nawet jeżeli biegły wykonał wszystkie czynności poprawnie, brak odpowiedniej dokumentacji czyni opinię niepełną w tym zakresie.

Uczestnicy poddawanych analizie postępowań, co do zasady, nie podawali w wątpliwość wiarygodności cyfrowego materiału dowodowego. Materiał kwestionowano łącznie w 36 postępowaniach, z czego w 19 zarzuty wobec dowodów cyfrowych były podparte względnie racjonalnie sformułowanym uzasadnieniem. Jednocześnie tylko w 5 z tych 36 postępowań (w tym odpowiednio: w 3 z 19) do opiniowania w przedmiocie dowodów cyfrowych powołano biegłego. Zarazem zdecydowana większość postępowań kończyła się uznaniem oskarżonego winnym zarzucanego mu czynu. Przez wydanie wyroku skazującego, w trybie nakazowym lub konsensualnym (z art. 335 albo art. 387 k.p.k.) zakończono łącznie 184 z 253 (72,7%) postępowań gdzie obecne były treści cyfrowe, zaś do uniewinnienia doszło w 7 sprawach (2,7%). W 82 uzasadnieniach sporządzonych do wydanych orzeczeń, sąd wyraźnie i wprost zaliczył treści cyfrowe na poczet materiału dowodowego. W żadnym z tych postępowań sąd nie odmówił im wiarygodności dowodowej z jakiejkolwiek przyczyny.

5. Podsumowanie i wnioski

Powszechność treści pochodzenia cyfrowego w codziennym życiu społecznym ma rozległy wpływ na postępowania karne – tak w wymiarze wykrywczym, jak i dowodowym. Przedstawione zostały, choć skrótowo i w niezbędnym uproszczeniu, główne założenia teoretyczne dotyczące poprawnego kryminalistycznie i procesowo gromadzenia cyfrowego materiału dowodowego w polskim postępowaniu karnym. Analiza praktyki codziennych postępowań sądowych uzasadnia jednak przekonanie, że teoretyczne postulaty kryminalistyczne i prawno-procesowe nierzadko nie są realizowane. Istniejące niedociągnięcia nie oznaczają oczywiście, że postępowania karne związane z wykorzystaniem dowodów cyfrowych są prowadzone zawsze nieprawidłowo czy w sposób zagrażający wiarygodności takich materiałów. Warto wyraźnie podkreślić, że w analizowanej próbie (n=370) wiele postępowań było prowadzonych świadomie, z uwzględnieniem specyfiki treści cyfrowych. W sprawy wyraźnie skomplikowane technicznie często angażowani są funkcjonariusze o odpowiedniej wiedzy eksperckiej i dysponujący właściwym zapleczem technicznym. Nie zmienia to jednak faktu, że w wielu sprawach karnych treści pochodzenia cyfrowego gromadzone są, analizowane i oceniane z pominięciem części zasad teoretycznych, co może prowadzić do błędów godzących w dobro wymiaru sprawiedliwości. Wśród najważniejszych praktycznych wniosków płynących ze zrelacjonowanych tu badań wskazać należy, co następuje.

Po pierwsze, wyrażane w literaturze poglądy zdają się sugerować, że zarzut niewiarygodności treści cyfrowych może być niezwykle skuteczną linią obrony w sprawach karnych. W praktyce jednak, zarzuty tego rodzaju podnoszone są przez samych zainteresowanych raczej rzadko. Jeżeli zaś się pojawiają – często pozostają nieuwzględnione lub wręcz niezweryfikowane. Jest tak, mimo że kwestie dotyczące sposobu obchodzenia się z dowodami cyfrowymi często nie są w pełni realizowane: biegli z zakresu informatyki powoływani są rzadko, treści cyfrowe mają z reguły postać nieuwierzytelnionych wydruków, a zabezpieczany sprzęt komputerowy jest często nieprawidłowo opisywany w dokumentacji procesowej. Szczególnie zwraca przy tym uwagę powszechność wydruków jako domyślnej formy prezentacji treści pochodzenia cyfrowego. Niestety, wydruki treści (stron internetowych, e-maili, danych przetwarzanych u usługodawców) mogą być z łatwością spreparowane, a weryfikacja tego nie będzie możliwa bez źródłowego materiału cyfrowego. Faktem jest jednak, że codzienne względy praktyczne oraz zasady ekonomiki i szybkości postępowania przemawiają za stosowaniem takiej właśnie formy w wielu sprawach. W wielu przypadkach nierozsądne byłoby prowadzenie pogłębionych analiz informatycznych po to tylko, aby wykazać prawdziwość wydruku, który i tak nie jest przez nikogo kwestionowany.

Problem wiarygodności wydruków treści pochodzenia cyfrowego jest szczególnie istotny praktycznie w odniesieniu do danych przekazywanych przez duże podmioty zewnętrzne – przedsiębiorców telekomunikacyjnych, banki, usługodawców internetowych. Na gruncie technicznym dane takie należą do kategorii szeroko rozumianych dowodów cyfrowych, jednak na ogół nie ma wątpliwości co do ich wiarygodności. Warto rozważyć postulat wyraźnego wyodrębnienia kategorii materiałów objętych swoistym domniemaniem wiarygodności – tego rodzaju rozwiązanie przyjęto chociażby w Stanach Zjednoczonych w 2017 r. w postaci Reguł 902(13) i 902(14) Federalnych Reguł Dowodowych (Federal Rules of Evidence), w świetle których w niektórych okolicznościach dane pochodzenia cyfrowego nie wymagają dodatkowego uwierzytelnienia (dotyczy to w szczególności wydruków treści z wewnętrznych systemów przetwarzania danych oraz danych zabezpieczonych przez odpowiednio wykwalifikowaną osobę).

Po drugie, analiza praktyki wyraźnie ujawnia chaos lub błędy w stosowaniu istniejących podstaw prawnych służących gromadzeniu dowodów cyfrowych. Warto mieć na uwadze, że co do zasady czynności dowodowe wobec treści cyfrowych prowadzone są w drodze „odpowiedniego” stosowania przepisów zaprojektowanych z myślą o nie-cyfrowym świecie fizycznym. Ogromna różnorodność rodzajów treści cyfrowych i ich źródeł powoduje, że dotychczasowe formy prawne czynności dowodowych nie zawsze są wystarczające (jak w przypadku możliwości rozszerzenia przeszukania na treści zdalnie dostępne). Te zaś, które istnieją, są nie zawsze właściwie rozumiane przez organy procesowe (jak w przypadku rozróżnienia kręgu podmiotów zobowiązanych z art. 218 k.p.k.). Swoistą lukę legislacyjną dostrzec można w braku de lege lata możliwości prowadzenia oględzin (art. 207 k.p.k.) wobec treści cyfrowych. Faktycznie jednak większość błędów proceduralnych przy gromadzeniu treści cyfrowych ma pomijalny wpływ na przebieg postępowania.

Odpowiedzią na zasygnalizowane problemy natury prawnej mogą być zmiany w przepisach proceduralnych. Naczelnym elementem zmian może być wprowadzenie odrębnej czynności procesowej zaprojektowanej ściśle z myślą o zabezpieczaniu treści cyfrowych w różnych okolicznościach (w tym z uwzględnieniem problemu zdalnego dostępu do treści i dostępu do treści ze źródeł otwartych), lub chociażby wyraźne rozszerzenie katalogu przedmiotowego w art. 207 k.p.k. o treści cyfrowe rozumiane w oderwaniu od ich nośników
. 

Warto rozważyć możliwości w zakresie ujednolicenia sposobu stosowania przepisów art. 217 i 218 k.p.k. (w zw. z art. 236a k.p.k.) w odniesieniu do usługodawców internetowych i przedsiębiorców telekomunikacyjnych. Nawet jeżeli błędy w stosowaniu tych przepisów mają nikły wpływ na przebieg postępowania, należy dążyć do ujednolicenia praktyki i uzgodnienia jej z wytycznymi teoretycznymi, chociażby dla zachowania wewnętrznej spójności polskich postępowań karnych. Pomijając korektę w drodze odpowiedniego szkolenia przedstawicieli praktyki, rozważyć można uzupełnienie kręgu zobowiązanych do przekazania danych na gruncie art. 218 k.p.k. o podmioty świadczące usługi drogą elektroniczną w zakresie przetwarzanych przez nie danych. 
Reasumując, istnieje rozdźwięk między teoretycznymi regułami posługiwania się dowodami cyfrowymi a praktyką polskich postępowań karnych. Potrzeba przestrzegania uzasadnionych naukowo reguł gromadzenia, analizy i oceny określonego rodzaju materiału dowodowego (tu: treści cyfrowych) jest sama w sobie postulatem wręcz trywialnym. Istnieje jednak nieustająca potrzeba kontrolowania i dążenia do poprawy praktyki. Niezbędna jest jednak także pogłębiona refleksja na temat samych teoretycznych założeń towarzyszących informatyce kryminalistycznej. Wiele zaleceń i związanych z tym przepisów formułowano na początku XXI wieku, w odmiennych realiach technologicznych i społecznych. Wiele z nich pozostaje aktualnych, jednak zakres zastosowania tych wytycznych wobec wielu współczesnych treści cyfrowych (np. obecnych szeroko w formie wydruków) wymaga dodatkowej refleksji na gruncie nauki kryminalistyki i procesu karnego. 
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Collection and evaluation of digital evidence in Polish criminal proceedings. Key findings from court file research
Abstract 

This article offers a brief summary of most essential forensic and legal principles for collecting digital evidence in Polish criminal proceedings. Relevant theoretical guidelines of a general nature are followed by key findings summarized from an empirical research study that analysed court files of finally concluded criminal proceedings (n=370). Confrontation of theoretical assumptions with judicial realities allows conclusions concerning the existing practice, as well as proposals for amendments with a view to the future law. 
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�	Oczywiście art. 209 k.p.k. uzupełnia ten katalog o oględziny zwłok, niebędących rzeczą ani osobą.


�	Art. 32 Konwencji Rady Europy o Cyberprzestępczości sporządzona w Budapeszcie dnia 23 listopada 2001 r. (Dz. U. z 2015 r., poz. 728).


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"vhrFS26o","properties":{"formattedCitation":"J. Kosi\\uc0\\u324{}ski, {\\i{}Podstawy zaj\\uc0\\u281{}cia i zabezpieczania danych cyfrowych jako element reagowania na naruszenia bezpiecze\\uc0\\u324{}stwa} [w:] M. Borkowski, A. Lymar (red.), {\\i{}Nauka i edukacja we wsp\\uc0\\u243{}\\uc0\\u322{}czesnym \\uc0\\u347{}wiecie. Cz\\uc0\\u281{}\\uc0\\u347{}\\uc0\\u263{} 4}, Gda\\uc0\\u324{}sk 2018.","plainCitation":"J. Kosiński, Podstawy zajęcia i zabezpieczania danych cyfrowych jako element reagowania na naruszenia bezpieczeństwa [w:] M. Borkowski, A. Lymar (red.), Nauka i edukacja we współczesnym świecie. Część 4, Gdańsk 2018.","noteIndex":25},"citationItems":[{"id":481,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/XQU8SCS8"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/XQU8SCS8"],"itemData":{"id":481,"type":"chapter","container-title":"Nauka i edukacja we współczesnym świecie. Część 4","event-place":"Gdańsk","publisher-place":"Gdańsk","title":"Podstawy zajęcia i zabezpieczania danych cyfrowych jako element reagowania na naruszenia bezpieczeństwa","author":[{"family":"Kosiński","given":"Jerzy"}],"editor":[{"family":"Borkowski","given":"Mirosław"},{"family":"Lymar","given":"Andrey"}],"issued":{"date-parts":[["2018"]]}}}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �J. Kosiński, Podstawy zajęcia i zabezpieczania danych cyfrowych jako element reagowania na naruszenia bezpieczeństwa, (w:) M. Borkowski, A. Lymar (red.), Nauka i edukacja we współczesnym świecie. Część 4, Gdańsk 2018.�


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"SPcsv0fw","properties":{"formattedCitation":"J. Kosi\\uc0\\u324{}ski, {\\i{}Paradygmaty cyberprzest\\uc0\\u281{}pczo\\uc0\\u347{}ci}..., s. 203.","plainCitation":"J. Kosiński, Paradygmaty cyberprzestępczości..., s. 203.","noteIndex":26},"citationItems":[{"id":49,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/FNX94FAI"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/FNX94FAI"],"itemData":{"id":49,"type":"book","event-place":"Warszawa","ISBN":"978-83-7930-666-4","language":"Polish","note":"OCLC: 904776945","publisher":"Difin","publisher-place":"Warszawa","source":"Open WorldCat","title":"Paradygmaty cyberprzestępczości","author":[{"family":"Kosiński","given":"Jerzy"}],"issued":{"date-parts":[["2015"]]}},"locator":"203"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �J. Kosiński, Paradygmaty cyberprzestępczości..., s. 203.�


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"IAc1JsJW","properties":{"formattedCitation":"A. Lach, {\\i{}Przeszukanie na odleg\\uc0\\u322{}o\\uc0\\u347{}\\uc0\\u263{} systemu informatycznego}, \\uc0\\u8222{}Prokuratura i Prawo\\uc0\\u8221{} 2011, t. 9, nr , s. 67\\uc0\\u8211{}78; P. Opitek, {\\i{}Wybrane aspekty pozyskiwania dowod\\uc0\\u243{}w cyfrowych w sprawach karnych}, \\uc0\\u8222{}Prokuratura i Prawo\\uc0\\u8221{} 2018, nr 7\\uc0\\u8211{}8, s. 73.","plainCitation":"A. Lach, Przeszukanie na odległość systemu informatycznego, „Prokuratura i Prawo” 2011, t. 9, nr , s. 67–78; P. Opitek, Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych, „Prokuratura i Prawo” 2018, nr 7–8, s. 73.","noteIndex":28},"citationItems":[{"id":482,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/B32UMBQJ"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/B32UMBQJ"],"itemData":{"id":482,"type":"article-journal","container-title":"Prokuratura i Prawo","title":"Przeszukanie na odległość systemu informatycznego","volume":"9","author":[{"family":"Lach","given":"Arkadiusz"}],"issued":{"date-parts":[["2011"]]}},"locator":"67-78"},{"id":27,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/TPTJ44KV"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/TPTJ44KV"],"itemData":{"id":27,"type":"article-journal","container-title":"Prokuratura i Prawo","issue":"7-8","page":"65-85","title":"Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych","author":[{"family":"Opitek","given":"Paweł"}],"issued":{"date-parts":[["2018"]]}},"locator":"73"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �A. Lach, Przeszukanie na odległość systemu informatycznego, Prokuratura i Prawo 2011, nr 9, s. 67–78; P. Opitek, Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych, Prokuratura i Prawo 2018, nr 7–8, s. 73.�


�	Przyjmowana zwyczajowo w przypadku osób korzystających z usług sieciowych nazwa „użytkownik” może być w tym wypadku myląca. Pojęcie „użytkownika” dotyczy uprawnienia do korzystania z usługi świadczonej przez dany podmiot drogą elektroniczną, a nie do „użytkowania” systemu informatycznego należącego do tego podmiotu.


�	Aktualny pozostaje wniosek wyrażony w: � ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"W4O82zwL","properties":{"formattedCitation":"A. Lach, {\\i{}Przeszukanie na odleg\\uc0\\u322{}o\\uc0\\u347{}\\uc0\\u263{} systemu informatycznego}, {\\i{}op. cit.}, s. 78.","plainCitation":"A. Lach, Przeszukanie na odległość systemu informatycznego, op. cit., s. 78.","noteIndex":30},"citationItems":[{"id":482,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/B32UMBQJ"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/B32UMBQJ"],"itemData":{"id":482,"type":"article-journal","container-title":"Prokuratura i Prawo","title":"Przeszukanie na odległość systemu informatycznego","volume":"9","author":[{"family":"Lach","given":"Arkadiusz"}],"issued":{"date-parts":[["2011"]]}},"locator":"78"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �A. Lach, Przeszukanie na odległość systemu informatycznego, Prokuratura i Prawo 2011, nr 9, s. 78.�


�	Jest z tym związany specyficzny dysonans – dane, nawet wydawane w zw. z art. 236a k.p.k., muszą zostać utrwalone na nośniku który to zostanie faktycznie wydany. Warto przy tym unikać sytuacji, gdy osoba zainteresowana bezpośrednio wynikiem postępowania miałaby samodzielnie wykonywać kopię danych dla organów postępowania.


�	Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z 2002 r., Nr 144 poz. 1204 ze zm.).


�	W przeszłości kwestia odpłatności przekazania danych przez podmioty świadczące usługi drogą elektroniczną była sporna (por. Uchwała Sądu Najwyższego z dnia 30 września 2014 r., sygn. I KZP 18/14).


�	Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2021 r., poz. 576).


�	Za słuszne można uznać stanowisko postulujące wprowadzenie jakiejś formy tego rodzaju ochrony. Zob.: � ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"hKezThnB","properties":{"formattedCitation":"A. Lach, {\\i{}Uzyskiwanie dowod\\uc0\\u243{}w w ramach kontroli korespondencji w procesie karnym} [w:] B. Opali\\uc0\\u324{}ski (red.), {\\i{}Kontrola korespondencji. Zagadnienia wybrane}, Warszawa 2018, s. 73.","plainCitation":"A. Lach, Uzyskiwanie dowodów w ramach kontroli korespondencji w procesie karnym [w:] B. Opaliński (red.), Kontrola korespondencji. Zagadnienia wybrane, Warszawa 2018, s. 73.","noteIndex":34},"citationItems":[{"id":485,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/XC6JRKQJ"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/XC6JRKQJ"],"itemData":{"id":485,"type":"chapter","container-title":"Kontrola korespondencji. Zagadnienia wybrane","event-place":"Warszawa","publisher-place":"Warszawa","title":"Uzyskiwanie dowodów w ramach kontroli korespondencji w procesie karnym","author":[{"family":"Lach","given":"Arkadiusz"}],"editor":[{"family":"Opaliński","given":"Bartłomiej"}],"issued":{"date-parts":[["2018"]]}},"locator":"73"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �A. Lach, Uzyskiwanie dowodów w ramach kontroli korespondencji w procesie karnym, (w:) B. Opaliński (red.), Kontrola korespondencji. Zagadnienia wybrane, Warszawa 2018, s. 73.�


�	Ustawa z dnia 24 kwietnia 2009 r. o zmianie ustawy – Prawo telekomunikacyjne oraz niektórych innych ustaw (Dz. U. z 2009 r., Nr 85 poz. 716).


�	L. Paprzycki (red.), J. Grajewski, S. Steinborn, Komentarz aktualizowany..., op. cit., komentarz do art. 218 k.p.k.


�	W szczególności w odniesieniu do poczty e-mail: usługa polegająca na gospodarowaniu zasobami poczty elektronicznej, jej przechowywanie i udostępnianie (np. prowadzenie skrzynki e-mail online) jest, zgodnie z Dyrektywą 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspólnych ram regulacyjnych sieci i usług łączności elektronicznej usługą społeczeństwa informacyjnego i nie wchodzi w zakres usługi telekomunikacyjnej. Por. Uchwała Sądu Najwyższego z dnia 30 września 2014 r., sygn. I KZP 18/14.


�	W praktyce numer ten uzyskiwany jest wcześniej od usługodawcy internetowego w drodze stosownego żądania w trybie art. 217 w zw. z art. 236a k.p.k.


�	Okres ten jest nieprzekraczalny i wynika z implementacji Dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w związku ze świadczeniem ogólnie dostępnych usług łączności elektronicznej lub udostępnianiem publicznych sieci łączności oraz zmieniającej dyrektywę 2002/58/WE.


�	W tym miejscu omówione jest zastosowanie tzw. podsłuchu procesowego, realizowanego w oparciu o Rozdział 26 k.p.k., jednak polskiej procedurze znany jest również podsłuch pozaprocesowy, realizowany w oparciu o odrębne przepisy. Nie jest on przedmiotem niniejszego omówienia. Zob. S. Waltoś, Proces karny. Zarys systemu, Warszawa 2008, s. 377, 379.


�	Por.: Uchwała Sądu Najwyższego z dnia 21 marca 2000 r., sygn. I KZP 60/1999; por.: P. Kosmaty, Podsłuch procesowy – zamierająca instytucja walki z przestępczością, Prokurator 2009, nr 2, s. 16.


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"OI9bfSLE","properties":{"formattedCitation":"J. Kud\\uc0\\u322{}a, A. Staszak, {\\i{}Procesowa i operacyjna kontrola korespondencji przechowywanej w tzw. chmurze}, \\uc0\\u8222{}Prokuratura i Prawo\\uc0\\u8221{} t. 7\\uc0\\u8211{}8 (2017).","plainCitation":"J. Kudła, A. Staszak, Procesowa i operacyjna kontrola korespondencji przechowywanej w tzw. chmurze, „Prokuratura i Prawo” t. 7–8 (2017).","noteIndex":42},"citationItems":[{"id":486,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/4RHX2SIE"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/4RHX2SIE"],"itemData":{"id":486,"type":"article-journal","container-title":"Prokuratura i Prawo","page":"31-56","title":"Procesowa i operacyjna kontrola korespondencji przechowywanej w tzw. chmurze","volume":"7-8","author":[{"family":"Kudła","given":"Jacek"},{"family":"Staszak","given":"Alfred"}],"issued":{"date-parts":[["2017"]]}}}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �J. Kudła, A. Staszak, Procesowa i operacyjna kontrola korespondencji przechowywanej w tzw. chmurze, Prokuratura i Prawo 2017, nr 7–8.�


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"u3aQvvz5","properties":{"formattedCitation":"P. Opitek, {\\i{}Wybrane aspekty pozyskiwania dowod\\uc0\\u243{}w cyfrowych w sprawach karnych}, {\\i{}op. cit.}","plainCitation":"P. Opitek, Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych, op. cit.","noteIndex":44},"citationItems":[{"id":27,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/TPTJ44KV"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/TPTJ44KV"],"itemData":{"id":27,"type":"article-journal","container-title":"Prokuratura i Prawo","issue":"7-8","page":"65-85","title":"Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych","author":[{"family":"Opitek","given":"Paweł"}],"issued":{"date-parts":[["2018"]]}}}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �P. Opitek, Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych, Prokuratura i Prawo 2018, nr 7–8.�


�	Niezwykle przecież szeroką, obejmującą także istotne w kontekście świata cyfrowego dane o logowaniach i transakcjach w bankowości elektronicznej.


�	Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 1997 r., Nr 140 poz. 939). 


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"8qEl1NYL","properties":{"formattedCitation":"W.A. Kasprzak, Difin, {\\i{}\\uc0\\u346{}lady cyfrowe}...","plainCitation":"W.A. Kasprzak, Difin, Ślady cyfrowe...","noteIndex":46},"citationItems":[{"id":22,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/CS2MNSTX"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/CS2MNSTX"],"itemData":{"id":22,"type":"book","event-place":"Warszawa","ISBN":"978-83-7930-699-2","language":"Streszcz. ang.","note":"OCLC: 907424494","publisher":"Difin","publisher-place":"Warszawa","source":"Open WorldCat","title":"Ślady cyfrowe: studium prawno-kryminalistyczne","title-short":"Ślady cyfrowe","author":[{"family":"Kasprzak","given":"Wojciech Andrzej"},{"literal":"Difin"}],"issued":{"date-parts":[["2015"]]}}}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �W. A. Kasprzak, Ślady cyfrowe...�


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"A5VQZpiu","properties":{"formattedCitation":"J. Cosic, {\\i{}Formal Acceptability of Digital Evidence} [w:] A. E. Hassanien i in. (red.), {\\i{}Multimedia Forensics and Security}, t. 115, Cham 2017; G. Kessler, {\\i{}Judges\\uc0\\u8217{} Awareness, Understanding, and Application of Digital Evidence}, \\uc0\\u8222{}Journal of Digital Forensics, Security and Law\\uc0\\u8221{} (2011), DOI: 10.15394/jdfsl.2011.1088.","plainCitation":"J. Cosic, Formal Acceptability of Digital Evidence [w:] A. E. Hassanien i in. (red.), Multimedia Forensics and Security, t. 115, Cham 2017; G. Kessler, Judges’ Awareness, Understanding, and Application of Digital Evidence, „Journal of Digital Forensics, Security and Law” (2011), DOI: 10.15394/jdfsl.2011.1088.","noteIndex":47},"citationItems":[{"id":20,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/Z2CA7VT6"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/Z2CA7VT6"],"itemData":{"id":20,"type":"chapter","container-title":"Multimedia Forensics and Security","event-place":"Cham","ISBN":"978-3-319-44268-6","language":"en","note":"collection-title: Intelligent Systems Reference Library\nDOI: 10.1007/978-3-319-44270-9_14","page":"327-348","publisher":"Springer International Publishing","publisher-place":"Cham","source":"DOI.org (Crossref)","title":"Formal Acceptability of Digital Evidence","URL":"http://link.springer.com/10.1007/978-3-319-44270-9_14","volume":"115","editor":[{"family":"Hassanien","given":"Aboul Ella"},{"family":"Mostafa Fouad","given":"Mohamed"},{"family":"Manaf","given":"Azizah Abdul"},{"family":"Zamani","given":"Mazdak"},{"family":"Ahmad","given":"Rabiah"},{"family":"Kacprzyk","given":"Janusz"}],"author":[{"family":"Cosic","given":"Jasmin"}],"accessed":{"date-parts":[["2020",12,29]]},"issued":{"date-parts":[["2017"]]}}},{"id":25,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/WJIZZESQ"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/WJIZZESQ"],"itemData":{"id":25,"type":"article-journal","container-title":"Journal of Digital Forensics, Security and Law","DOI":"10.15394/jdfsl.2011.1088","ISSN":"15587223","journalAbbreviation":"JDFSL","page":"55-72","source":"DOI.org (Crossref)","title":"Judges’ Awareness, Understanding, and Application of Digital Evidence","author":[{"family":"Kessler","given":"Gary"}],"issued":{"date-parts":[["2011"]]}}}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �J. Cosic, Formal Acceptability of Digital Evidence, (w:) A. E. Hassanien i in. (red.), Multimedia Forensics and Security, nr 115, Cham 2017; G. Kessler, Judges’ Awareness, Understanding, and Application of Digital Evidence, Journal of Digital Forensics, Security and Law 2011, DOI: 10.15394/jdfsl.2011.1088.�


�	Badanie nie objęło spraw prowadzonych w Sądzie Rejonowym dla Warszawy-Żoliborza ze względu na brak zgody Prezesa Sądu. Sprawy z obszaru właściwości tego sądu zostały wyłączone z badanej populacji.


�	Wybrano następujące kwalifikacje prawne: czyny przeciwko porządkowi publicznemu z art. 255 i 256 k.k., przeciwko ochronie informacji z art. 267, 268, 268a k.k., oszustwo i oszustwo komputerowe z art. 286 i 287 k.k. oraz przestępstwa z art. 116 ustawy o prawie autorskim i prawach pokrewnych (tekst jedn. Dz. U. z 2021 r., poz. 1062).


�	Z pełnej listy sygnatur 3343 spraw z art. 286 k.k. z wykorzystaniem funkcji losującej programu MS Excel dobrano do próby 218 postępowań.


�	� ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"FGylbSDz","properties":{"formattedCitation":"P. Lewulis, {\\i{}Dowody cyfrowe \\uc0\\u8211{} teoria i praktyka kryminalistyczna w polskim post\\uc0\\u281{}powaniu karnym}..., s. 211.","plainCitation":"P. Lewulis, Dowody cyfrowe – teoria i praktyka kryminalistyczna w polskim postępowaniu karnym..., s. 211.","noteIndex":52},"citationItems":[{"id":29,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/CEGIBJY8"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/CEGIBJY8"],"itemData":{"id":29,"type":"book","edition":"I","event-place":"Warszawa","publisher":"Uniwersytet Warszawski","publisher-place":"Warszawa","title":"Dowody cyfrowe – teoria i praktyka kryminalistyczna w polskim postępowaniu karnym","author":[{"family":"Lewulis","given":"Piotr"}],"issued":{"date-parts":[["2021"]]}},"locator":"211"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �P. Lewulis, Dowody cyfrowe – teoria i praktyka kryminalistyczna w polskim postępowaniu karnym..., s. 211.�


� Wyrok SA w Krakowie z dnia 15 czerwca 2016 r., sygn. I ACa 315/16, LEX nr 2108539.


� � ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"7YN2Lxn6","properties":{"formattedCitation":"J. Kosi\\uc0\\u324{}ski, {\\i{}Paradygmaty cyberprzest\\uc0\\u281{}pczo\\uc0\\u347{}ci}..., s. 185.","plainCitation":"J. Kosiński, Paradygmaty cyberprzestępczości..., s. 185.","noteIndex":54},"citationItems":[{"id":49,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/FNX94FAI"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/FNX94FAI"],"itemData":{"id":49,"type":"book","event-place":"Warszawa","ISBN":"978-83-7930-666-4","language":"Polish","note":"OCLC: 904776945","publisher":"Difin","publisher-place":"Warszawa","source":"Open WorldCat","title":"Paradygmaty cyberprzestępczości","author":[{"family":"Kosiński","given":"Jerzy"}],"issued":{"date-parts":[["2015"]]}},"locator":"185"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �J. Kosiński, Paradygmaty cyberprzestępczości..., s. 185.�


�	Nierzadko choć nie zawsze podpis był uzupełniony datą sporządzenia wydruku lub pieczątką instytucjonalną.


�	Niska liczba takich spraw może dziwić w kontekście międzynarodowego charakteru przestępczości internetowej. Analizie poddawano wyłącznie prawomocnie zakończone postępowania prowadzone przed polskimi sądami karnymi w jednym okręgu sądowym. Są nią więc objęte wyłącznie sprawy wykryte, w których ustalono sprawcę podlegającego sądownictwu polskiemu na określonym obszarze. 


�	Wspominane tu oględziny dysku wirtualnego przeprowadzono w sprawie prowadzonej przed Sądem Rejonowym dla Warszawy-Mokotowa (sygn. III K 1193/17). Opisane działanie było zgodne z prawem międzynarodowym na gruncie art. 32 Konwencji o Cyberprzestępczości, choć niezupełnie poprawne na gruncie polskiego kodeksu postępowania karnego i co najmniej wątpliwe pod względem kryminalistycznych zasad gromadzenia dowodów cyfrowych.


�	Kwestia zakresu zadań stawianych biegłym opiniującym w przedmiocie treści cyfrowych została szerzej omówiona w: � ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"rFHCSN3W","properties":{"formattedCitation":"P. Lewulis, {\\i{}O niepowo\\uc0\\u322{}ywaniu bieg\\uc0\\u322{}ych i nowych granicach \\uc0\\u8222{}wiadomo\\uc0\\u347{}ci specjalnych\\uc0\\u8221{} z zakresu informatyki} [w:] D. Zienkiewicz (red.), {\\i{}Wok\\uc0\\u243{}\\uc0\\u322{} kryminalistyki. Nauka i praktyka. Ksi\\uc0\\u281{}ga pami\\uc0\\u261{}tkowa dedykowana Profesorowi Tadeuszowi Widle}, Toru\\uc0\\u324{} 2021.","plainCitation":"P. Lewulis, O niepowoływaniu biegłych i nowych granicach „wiadomości specjalnych” z zakresu informatyki [w:] D. Zienkiewicz (red.), Wokół kryminalistyki. Nauka i praktyka. Księga pamiątkowa dedykowana Profesorowi Tadeuszowi Widle, Toruń 2021.","noteIndex":58},"citationItems":[{"id":483,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/VBH53IWD"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/VBH53IWD"],"itemData":{"id":483,"type":"chapter","container-title":"Wokół kryminalistyki. Nauka i praktyka. Księga pamiątkowa dedykowana Profesorowi Tadeuszowi Widle","event-place":"Toruń","publisher-place":"Toruń","title":"O niepowoływaniu biegłych i nowych granicach 'wiadomości specjalnych' z zakresu informatyki","author":[{"family":"Lewulis","given":"Piotr"}],"editor":[{"family":"Zienkiewicz","given":"Dorota"}],"issued":{"date-parts":[["2021"]]}}}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �P. Lewulis, O niepowoływaniu biegłych i nowych granicach „wiadomości specjalnych” z zakresu informatyki, (w:) D. Zienkiewicz (red.), Wokół kryminalistyki. Nauka i praktyka. Księga pamiątkowa dedykowana Profesorowi Tadeuszowi Widle, Toruń 2021.�


�	Propozycję założeń legislacyjnych oraz szczegółowej redakcji przepisów w tym zakresie zawarto w: � ADDIN ZOTERO_ITEM CSL_CITATION {"citationID":"Gk8Y5zhU","properties":{"formattedCitation":"P. Lewulis, {\\i{}{\\i{}Dowody cyfrowe \\uc0\\u8211{} teoria i praktyka kryminalistyczna w polskim post\\uc0\\u281{}powaniu karnym}, {\\i{}op. cit.}}, s. 130.","plainCitation":"P. Lewulis, Dowody cyfrowe – teoria i praktyka kryminalistyczna w polskim postępowaniu karnym, op. cit., s. 130.","noteIndex":60},"citationItems":[{"id":29,"uris":["http://zotero.org/users/local/TmBmwwsQ/items/CEGIBJY8"],"uri":["http://zotero.org/users/local/TmBmwwsQ/items/CEGIBJY8"],"itemData":{"id":29,"type":"book","edition":"I","event-place":"Warszawa","publisher":"Uniwersytet Warszawski","publisher-place":"Warszawa","title":"Dowody cyfrowe – teoria i praktyka kryminalistyczna w polskim postępowaniu karnym","author":[{"family":"Lewulis","given":"Piotr"}],"issued":{"date-parts":[["2021"]]}},"locator":"130"}],"schema":"https://github.com/citation-style-language/schema/raw/master/csl-citation.json"} �P. Lewulis, Dowody cyfrowe – teoria i praktyka kryminalistyczna w polskim postępowaniu karnym, Prokuratura i Prawo, s. 130.�
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