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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy,
na ktoérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktore utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.
Zestaw publikacji specjalnych obejmuje nastepujace pozycje:
. NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

. NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemow

informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

. NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemow

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

. NSC 800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP 800-30.
. NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

) NSC 800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu Zycia systemu - na
podstawie NIST SP 800-37.
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. NSC 800-39, Zarzqdzanie ryzykiem bezpieczenstwa informacji. Przeglqgd struktury

organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP 800-39.

. NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych oraz

organizacji - na podstawie NIST SP 800-53.

. NSC 800-53A, Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci systeméw
informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny - na

podstawie NIST SP 800-53A.

o NSC 800-53B, Zabezpieczenia bazowe systemdéw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B.

o NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji

i kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST SP 800-60.

o NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczeristwa

komputerowego - na podstawie NIST SP 800-61.

) NSC 800-210, Ogdlne wytyczne dotyczqgce kontroli dostepu do systeméw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowacé system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujgcy na publikacjach NIST

wykorzystuje nastepujgce dokumenty:
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Planowanie bezpieczenstwa
NSC 800-18

Inwentaryzacja
informacji i systemow
informatycznych
NSC 800-60

Kategoryzacja
informacji i systemow
teleinformatycznych

Kategoryzacja
informacji i systemow
teleinformatycznych

NSC 199 NSC 800-60
\ J
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Planowanie awaryjne
NSC 800-34
. /
Dobor zabezpieczen ~ ~

NSC 200, NSC 800-53, NSC 800-53B .
Zarzgdzanie dostepem w chmurze

NSC 800-210

. J

s ™

Minimalne wymagania bezpieczenstwa

informacji i systemow informatycznych
NSC 200

_ _/

Ocenianie zabezpieczen
NSC 800-53A

Dopuszczenie systemu
informatycznego do uzytkowania
NSC 800-37

Monitorowanie stanu
bezpieczenstwa
NSC 800-53A, NSC 800-37
\. V.

Cykl zarzadzania bezpieczenstwem informacji
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemoéw informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, osob fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodnos$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. S powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzuja sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenistwem.

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajgca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie
podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
mogg by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwiazku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

Sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

d
g Narodowe Standardy Cyberbezpieczenstwa

JesteSmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

P
dh

+48222455922

g
sekretariat.dc@mc.gov.pl
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Niniejsza publikacja NSC 800-53A, Ocenianie srodkéw bezpieczenstwa i ochrony
prywatnosci systemow informacyjnych oraz organizacji. Tworzenie skutecznych planéw
oceny, opracowana zostata za zgoda National Institute of Science and Technology
(NIST) na podstawie specjalnej publikacji NIST SP 800-53A, Rev. 4., Assessing Security
and Privacy Controls in Federal Information Systems and Organizations. Building Effective

Assessment Plans.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rol / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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PRZEDMOWA

Ocena srodkéw bezpieczenstwa i ochrony prywatnosci nie opisuje pozycji list
kontrolnych, prostych wynikéw pozytywny / negatywny, czy tez generowania
dokumentacji przeprowadzenia kontroli lub audytow, gdyz takie oceny sg gtéwnym
narzedziem uzywanym do weryfikacji wdrozonych srodkéw bezpieczenstwa i ochrony

prywatnosci spetniajacych swoje okreslone cele i funkcje.

Standard NSC 800-53A zostat opracowany w celu utatwienia oceny srodkéw
bezpieczenstwa i ochrony prywatnosci przeprowadzanych w ramach skutecznego

zarzadzania ryzykiem. Wyniki oceny tych srodkow dostarczajg organizacjom:

. dowody na skutecznosé wdrozonych zabezpieczen;
. ocene jakosci proceséw zarzqdzania ryzykiem stosowanych w organizacji;
. informacji o mocnych i stabych stronach systemow informacyjnych, ktore wspierajq

misje organizacyjne i funkcje biznesowe w globalnym srodowisku zaawansowanych

i zmieniajqcych sie zagrozen.

Wyniki opracowane przez oceniajacego (ang. assessor)? sa wykorzystywane do
okreslenia ogodlnej skutecznosci sSrodkéw bezpieczenstwa i ochrony prywatnosci
zwigzanych z systemami informacyjnymi (w tym wspdlnych, hybrydowych

i specyficznych zabezpieczen dla danego systemu) oraz ich srodowiskach dziatania,
a takze w celu zapewnienia wiarygodnych i konstruktywnych wktadow w proces

zarzadzania ryzykiem w organizacji.

Poprawnie wykonana ocena: (I) pomaga okresli¢ zgodnos¢ zabezpieczen wdrozonych
w organizacyjnych systemach informacyjnych i sSrodowiskach, z zabezpieczeniami

zawartymi w planach bezpieczenstwa i planach ochrony prywatnosci organizacji; oraz

2Patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa. Dotyczy terminologii
angielskiej i akroniméw zawartych w catym dokumencie.
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(Il) utatwia ekonomiczne podejscie do korygowania niedociggniec lub brakéw
w systemach w sposéb uporzadkowany i metodyczny, zgodnie z misjg organizacyjna /

potrzebami biznesowymi.

NSC 800-53A wer. 1 jest publikacjg wspierajaca standard NSC 800-53 wer. 134, Kazda
z tych publikacji zawiera wskazéwki dotyczace wdrazania konkretnych krokow

w ramach zarzadzania ryzykiem (RMF)> zawartych w standardzie NSC 800-37¢. NSC
800-53 obejmuje Krok 2 RMF zawarty w standardzie NSC 800-37. Wybor srodkéw
bezpieczenstwa i ochrony prywatnosci (tj. okreslenie, jakie zabezpieczenia sg
potrzebne do zarzadzania ryzykiem odnoszacym sie do operacji organizacyjnych

i aktywow, o0séb fizycznych, oraz organizacji). NSC 800-53A obejmuje Krok 4 RMF,
Ocena oraz Krok 6 RMF, Monitorowanie. Zawiera wskazowki dotyczace oceny
bezpieczenstwa i procesdow oceny prywatnosci. Niniejsze wskazowki obejmujg sposéb
tworzenia skutecznych planéw oceny oraz analizowanie wynikéw oceny i zarzadzanie
nimi.

NSC 800-53A umozliwia organizacjom dostosowywanie do swoich potrzeb, oraz
stosownie podstawowych procedur oceny bezpieczenstwa. Pojecia dostosowywania,
uzyte w tym dokumencie, s3 podobne do pojec¢ opisanych w publikacji specjalnej NSC
800-53 wer. 1. Dostosowanie polega na spersonalizowaniu procedur oceny w celu
osiagniecia doktadniejszej zgodnosci z charakterystyka systemu informacyjnego i jego
srodowiska dziatania. Proces dostosowywania daje organizacjom elastycznos¢

niezbedng do unikania metod oceny, ktére sg ztozone lub kosztowne i stosowanie

3NSC 800-53 wer. 1 - Narodowy Standard Cyberbezpieczenstwa zawierajacy zasady stosowania
zabezpieczen w systemach informacyjnych podmiotéw publicznych, opublikowany jako Standardy
Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO) wer. 1.

41llekro¢ w dokumencie tym mowa jest o NSC 800-53 wer. 1, dotyczy to publikacji SCCO wer. 1.
5Terminologia poje¢ i akronimy zawarte sg w Zataczniku B oraz C publikacji NSC 800-53A.

6 NSC 800-37 - Narodowy Standard Cyberbezpieczeristwa zawierajacy wytyczne dotyczace zarzadzania
ryzykiem w systemach informacyjnych podmiotéw publicznych.
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metod spetniajacych wymogi oceny ustanowione poprzez zastosowanie

podstawowych poje¢ w RMF.

Dostosowywanie moze réwniez obejmowac dodawanie procedur oceny lub
szczegotow oceny w celu odpowiedniego zaspokojenia potrzeb organizacji w zakresie
zarzadzania ryzykiem (np. dodanie do wybranych zabezpieczen informacji
specyficznych dla systemu/platformy). Decyzje dotyczace dostosowywania sg
pozostawione w gestii organizacji w celu maksymalizacji elastycznosci

w opracowywaniu planéw oceny — stosowania wynikéw ocen ryzyka w celu okreslenia
zasiegu, rygoru i poziomu intensywnosci ocen. Chociaz elastycznos¢ nadal jest waznym
czynnikiem przy opracowywaniu planéw oceny bezpieczenstwa i planéw oceny
prywatnosci, waznym czynnikiem jest rowniez spéjnos¢ ocen. Gtéwnym celem NSC
800-53A jest zapewnienie ram oceny i wstepnego punktu wyjscia dla procedur oceny,

ktore sa niezbedne do osiggniecia takiej spojnosci.

Amerykanska agencja NIST zainicjowata projekt Automatycznego Protokotu
Zabezpieczen Zawartosci (ang. Security Content Automation Protocol - SCAP)?, ktory
wspiera podejscie do osiggania spojnych, optacalnych ocen srodkéw bezpieczenstwa.
Gtownym celem SCAP jest standaryzacja formatu i nomenklatury uzywanej do
przekazywania informacji o konfiguracjach i wadach zabezpieczen. Ta standaryzacja
umozliwia automatyczng ocene konfiguracji systemu, ocene luk w zabezpieczeniach,
sprawdzanie poprawek, a takze agregacje raportéw i interoperacyjnosc¢ miedzy
produktami zabezpieczajacymi obstugujacymi protokot SCAP. W rezultacie SCAP
umozliwia organizacjom identyfikowanie i zmniejszanie luk zwigzanych z produktami,
ktore nie sg zatatane lub sa niezabezpieczone. SCAP zawiera rowniez specyfikacje listy

kontrolnej otwartego jezyka interaktywnego (ang. Open Checklist Interactive Language -

7 Publikacja specjalna NIST SP 800-126 zawiera wytyczne dotyczace specyfikacji technicznej SCAP.
Dodatkowe informacje na temat inicjatywy SCAP, a takze ogélnie dostepne dane referencyjne SCAP
mozna znalez¢ na stronie http://nvd.nist.gov.
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OCIL)8, ktéra umozliwia wyrazenie deklaracji okreslanych w procedurach oceny
bezpieczenstwa zawartych w Zataczniku F tej publikacji, w ramach podstawowych
zasadach, ktore ustanowia interoperacyjnos$¢ z narzedziami obstugujacymi SCAP.
Oceny ochrony prywatnosci sg omowione oddzielnie w Zataczniku J niniejszego
standardu NSC 800-53A.

8 OCIL - podstawowe zasady okreslajace zabezpieczenia, ktére nie moga byc oceniane bez niektérych
interakcji miedzyludzkich lub informacji zwrotnych. Stuza do okreslenia stanu systemu, przedstawiajac
jeden lub wiecej kwestionariuszy przeznaczonych dla uzytkownikow. Jezyk zawiera konstrukcje pytan,
instrukcje dotyczace kierowania uzytkownikéw w kierunku udzielanych odpowiedzi, odpowiedzi na
pytania, artefakty i wyniki oceny.
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ROZDZIAt 1 - WPROWADZENIE

KONIECZNOSC OCENY SKUTECZNOSCI SRODKOW BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Wspotczesne systemy informacyjne to ztozone zespoty technologiczne (tj. sprzetu,
aplikacji i oprogramowania uktadowego), proceséw i ludzi, wspotpracujacych ze sobg
w celu zapewnienia organizacjom mozliwosci przetwarzania, przechowywania

i przekazywania informacji w odpowiednim czasie w zakresie wspierania réoznych misji
i funkcji biznesowych. Stopien, w jakim organizacje uzaleznity sie od systemoéw
informacyjnych w zakresie realizacji rutynowych, waznych i krytycznych misji i funkcji
biznesowych, oznacza, ze bezpieczenstwo podstawowych systemoéw i Srodowisk
dziatania ma zasadnicze znaczenie dla sukcesu dziatania organizacji. Wybor
odpowiednich srodkéw bezpieczenstwa i ochrony prywatnosci eksploatowanego
systemu informacyjnego jest waznym procesem, ktory moze miec istotny wptyw na
operacje i aktywa organizacji, jak réwniez na poziom funkcjonowania jednostek’.
Srodki bezpieczenstwa i ochrony prywatnoséci sa zabezpieczeniami lub $rodkami
zaradczymi zalecanymi dla systemu informacyjnego lub organizacji, majacymi na celu

ochrone poufnosci, integralnosci i dostepnosci przetwarzanych informacji.

Po zaimplementowaniu w ramach systemu informacyjnego, srodki bezpieczenstwa

i ochrony prywatnosci sg oceniane w celu dostarczenia informacji niezbednych do
okreslenia ich ogdlnej skutecznosci, to jest zasiegu, w jakim zabezpieczenia sa
wykonywane prawidtowo, dziatajg zgodnie z przeznaczeniem i przynosza pozadany
rezultat w odniesieniu do spetnienia wymogow bezpieczenstwa i ochrony prywatnosci
systemu i organizacji. Zrozumienie ogoélnej skutecznosci wdrozonych srodkéw

bezpieczenstwa i ochrony prywatnosci jest niezbedne do okreslenia ryzyka operacji

? Przy wyborze $srodkow bezpieczeristwa i ochrony prywatnosci systemu informacyjnego, organizacja
bierze pod uwage réwniez potencjalne skutki dla innych organizacji oraz potencjalne skutki na
poziomie Panstwa.
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i aktywow organizacji, oséb fizycznych, innych organizacji i dla Panstwa, wynikajacego

z przetwarzania informacji w systemie.
1.1. CELIMOZLIWOSC ZASTOSOWANIA

Celem niniejszego standardu jest przedstawienie: (I) wytycznych dotyczacych
tworzenia skutecznych planéw oceny bezpieczenstwa i planéw oceny prywatnosci;
oraz (II) kompleksowego zestawu procedur oceny skutecznosci srodkow
bezpieczenstwa i ochrony prywatnosci stosowanych w systemach informacyjnych

i organizacjach wspierajacych podmioty publiczne. Wytyczne te maja zastosowanie do
srodkéw bezpieczenstwa i ochrony prywatnosci okreslonych w standardzie NSC 800-
53 wer. 1. i zostaty opracowane w celu zapewnienia pomocy w osigganiu jak
najwyzszego bezpieczenstwa systeméw informacyjnych podmiotéw publicznych,

poprzez:

o umozliwienie bardziej spdjnej, porownywalnej i powtarzalnej oceny srodkéw

bezpieczenstwa i ochrony prywatnosci z powtarzalnymi wynikami;

. promowanie lepszego zrozumienia zagrozen odnoszqcych sie do operacji
organizacyjnych, majgtku organizacyjnego, 0sob, innych organizacji i Panstwa,

wynikajgcych z dziatania i korzystania z systemow informacyjnych;

o utatwianie bardziej optacalnych ocen srodkéw bezpieczenstwa i ochrony prywatnosci,

przyczyniajqcych sie do ustalenia ogdlnej skutecznosci zabezpieczen; oraz

o tworzenie petniejszych, bardziej wiarygodnych i rzetelnych informacji dla personelu
organizacji, w celu wspierania decyzji dotyczqcych zarzqdzania ryzykiem,
wzajemnosci wynikéw oceny°, udostepniania informacji oraz zgodnosci ustawami,

rozporzqdzeniami, dyrektywami, przepisami i politykami.

10 Patrz: Zatacznik F
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Wytyczne dotyczace bezpieczenstwa zawarte w niniejszym standardzie maja
zastosowanie do systemow informacyjnych podmiotow publicznych. Zostaty
opracowane zasadniczo z technicznego punktu widzenia, w celu uzupetnienia
stosowanych wytycznych dotyczacych organizacyjnych systeméw bezpieczenstwa

i mogg by¢ wykorzystywane w odniesieniu do takich systemoéw za zgoda
upowaznionego personelu odpowiedzialnego za bezpieczenstwo tych systemoéw.
Wytyczne zawarte w Zataczniku J moga miec szersze zastosowanie, w zaleznosci od
wytycznych organizacyjnych i misji. Zacheca sie organizacje sektora prywatnego do

rozwazenia wykorzystania tych wytycznych w stosownych przypadkach??.

W celu opracowania wykonywalnych planéw oceny w zakresie tworzenia i kompilacji
informacji niezbednych do okreslenia skutecznosci srodkéw bezpieczenstwa i ochrony
prywatnosci stosowanych w systemie informacyjnym i organizacji, podmioty powinny
korzystac z tej publikacji w potaczeniu z zatwierdzonymi planami bezpieczenstwa

i ochrony prywatnosci. Niniejsza publikacja zostata opracowana z mysla o umozliwieniu
organizacjom dostosowania podstawowych procedur oceny. Procedury oceny sg
wykorzystywane, jako punkt wyjscia i wktad do planu oceny. Opracowujac skuteczne
plany oceny bezpieczenstwa i plany oceny prywatnosci, organizacje biorg pod uwage
istniejace (dostepne) informacje o zabezpieczeniach, ktére majg by¢ ocenione (np.
wyniki oceny ryzyka organizacji specyficzne dla danej platformy w zaleznosci od

sprzetu, aplikacji lub oprogramowania uktadowego oraz wszelkie procedury oceny

117godnie z postanowieniami polityki bezpieczenstwa, gdy potaczenie systemow informacyjnych
podmiotéw publicznych z systemami informacyjnymi zarzadzanymi przez podmioty podlegte,
prywatne, wykonawcéw lub beneficjentéw wigze sie z przetwarzaniem, przechowywaniem lub
przekazywaniem informacji publicznych, zastosowanie maja standardy i wytyczne dotyczace
bezpieczenstwa informacji opisane w niniejszej publikacji. Szczegélne wymogi bezpieczenstwa
informacji oraz zasady i warunki wzajemnych potgczen systeméw sg zawarte w protokotach uzgodnien
(ang. Memeorandum of Understending - MoU) i umowach o bezpiecznych potaczeniach sieci (ang.
Interconnection Security Agreement - ISA) ustanowionych przez uczestniczace organizacje.
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zabezpieczen specyficznych dla organizacji, ktére nie sg zawarte w standardzie NSC

800-53 wer. 1)12,

Wybér odpowiednich procedur oceny oraz rygor, intensywnosc i zakres oceny zalezg

od trzech czynnikéw:
o kategoryzacji bezpieczenistwa systemu informacyjnego?s;

. wymagan dotyczqcych wiarygodnosci, ktére organizacja zamierza spetnic przy

okreslaniu 0gdlnej skutecznosci srodkéw bezpieczeristwa i ochrony prywatnosci; oraz

o srodkéw bezpieczenstwa i ochrony prywatnosci, okreslonych w zatwierdzonym planie

bezpieczeristwa i planie ochrony prywatnosci?.

Proces oceny jest czynnoscia polegajaca na gromadzeniu informacji, a nie dziatalnoscia
Zwigzana z bezpieczenstwem lub ochrong prywatnosci. Organizacje okreslaja
najbardziej efektywna kosztowo implementacje tego kluczowego elementu

w programach bezpieczenstwa i ochrony prywatnosci informacji w organizacji, stosujac
wyniki oceny ryzyka, biorac pod uwage wiarygodnos¢ i poziom jakosci proceséw
zarzadzania ryzykiem w organizacji oraz wykorzystujac elastycznos¢ koncepcji
opisanych w niniejszej publikacji. Wykorzystanie NSC 800-53A, jako punktu wyjscia

w procesie definiowania procedur oceny srodkéw bezpieczenstwa i ochrony
prywatnosci w systemach i organizacjach informatycznych, promuje spéjny poziom

bezpieczenstwa i prywatnosci oraz oferuje niezbedng elastycznos¢ w dostosowywaniu

12 Na przyktad moze zaistnie¢ potrzeba opracowania szczegotowych skryptow testowych dla
konkretnego systemu operacyjnego, komponentu sieciowego, oprogramowania posredniczacego lub
aplikacji wykorzystywanej w systemie informacyjnym, aby odpowiednio oceni¢ pewne cechy
charakterystyczne dla danego systemu bezpieczenstwa lub zabezpieczen prywatnosci. Takie skrypty
testowe sg na nizszym poziomie szczegdtowosci niz procedury oceny zawarte w Zatacznikach Fi J,

a zatem wykraczaja poza zakres niniejszej publikacji. Dodatkowe szczegétowe informacje dotyczace
oceny znajduja sie, jako uzupetnienie, w procesach oceny bezpieczenstwa opisanych w Zataczniku H.

13 Kategoryzacja bezpieczenstwa jest dokonywana zgodnie ze standardami NSC 199 oraz NSC 800-60.

14 Srodki bezpieczenstwa i ochrony prywatnosci dotyczace systemu informacyjnego i organizacji sa
dokumentowane w planach bezpieczenstwa i planach ochrony prywatnosci po wstepnym wyborze
i dostosowaniu zabezpieczen zgodnie ze standardem NSC 800-53 wer. 1.
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oceny do potrzeb klienta w oparciu o polityke i wymagania organizacji, znane

informacje o zagrozeniach i podatnosciach, wzgledy operacyjne, zaleznosci systemu

i platformy informatycznej oraz tolerancje ryzyka®>. Informacje wytworzone podczas

oceny zabezpieczen moga by¢ wykorzystane przez organizacje do:

identyfikacji potencjalnych problemdéw lub brakéw we wdrazaniu przez organizacje

ram zarzqdzania ryzykiem (ang. Risk Frame Management - RFM);

okreslania stabych punktéw i niedociggnie¢ zwigzanych z bezpieczeristwem i ochrong

prywatnosci w systemie informacyjnym oraz w srodowisku, system dziata;

priorytetowego traktowania decyzji ograniczajqcych ryzyko i zwigzanych z nimi

dziataniami w zakresie ograniczania ryzyka;

potwierdzenia, ze zidentyfikowane niedociggniecia w zakresie bezpieczeristwa
i ochrony prywatnosci oraz braki w systemie informacyjnym i Srodowisku pracy

zostaty usuniete;

wspierania dziatan monitorujgcych oraz podnoszqcych swiadomos¢ sytuacji

w zakresie bezpieczenstwa informacji i ochrony prywatnosci;

wspomagania w podejmowaniu decyzji dotyczqcych bezpieczenstwa autoryzacji,
decyzji dotyczqcych autoryzacji w zakresie ochrony prywatnosci oraz biezqcych

decyzji dotyczqcych autoryzacji; oraz

informowania o decyzjach budzetowych i procesie inwestycji kapitatowych.

Nie oczekuje sie od organizacji stosowania wszystkich metod oceny i obiektéw oceny

zawartych w procedurach oceny okreslonych w niniejszej publikacji w odniesieniu do

zwigzanych z nimi Srodkéw bezpieczenstwa i ochrony prywatnosci stosowanych

w systemach informacyjnych organizacji lub przez niedziedziczonych. Organizacje maja

15W niniejszej publikacji termin "ryzyko" oznacza ryzyko dla dziatan organizacyjnych (tj. misji, funkcji,

wizerunku i reputacji), majatku organizacji, osob, innych organizacji i spoteczenstwa.
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nieodzowng elastycznos¢ w okreslaniu poziomu niezbednego wysitku i wiarygodnosci
wymaganych do przeprowadzenia danej oceny (np. jakie metody i obiekty oceny sg
uznawane za najbardziej przydatne w uzyskaniu pozadanych wynikéw). Ustalenia
dokonuje sie na podstawie tego, co pozwoli na osiagniecie celéw oceny w sposob
najbardziej efektywny kosztowo i na tyle pewny, ze bedzie to pomocne w pdzniejszym
okresleniu wynikajacej z tego misji lub ryzyka biznesowego. Organizacje powinny
zrownowazyc¢ zasoby wydatkowane na wdrozenie srodkéw bezpieczenstwa i ochrony
prywatnosci (tj. zabezpieczen i srodkéw zaradczych wdrozonych na rzecz
bezpieczenstwa i ochrony prywatnosci) z zasobami ponoszonymi na okreslenie ogdlnej
skutecznosci zabezpieczen, zaréwno na poczatku wdrozenia, jak i na biezaco podczas

eksploatacji, poprzez stosowanie programow ciggtosci monitorowania.
1.2. GRUPADOCELOWA

Niniejsza publikacja ma stuzyc¢ réznorodnej grupie profesjonalistow zajmujacych sie

systemami informacyjnymi, bezpieczenstwem informacji i ochrong prywatnosci, w tym:

. osobom odpowiedzialnym za rozwaj systemow informacyjnych (np. kierownicy
programow, projektanci i programisci systemow, integratorzy systemow, inzynierowie

bezpieczenstwa informacji);

. osobom odpowiedzialnym za ocene i monitorowanie bezpieczeristwa informacji (np.
osoby sprawdzajqgce system, osoby oceniajqce, niezalezni weryfikatorzy/ walidatorzy,
audytorzy, analitycy, wtasciciele systemow informacyjnych, dostawcy zabezpieczen

wspolnych);

o osobom majqcym obowiqzki zwigzane z systemem informacyjnym, bezpieczenstwem,

prywatnosciq i zarzqdzaniem ryzykiem oraz nadzorem (np. AO, CIO, SISO*¢,

16 Stanowisko znane jest takze, jako senior agency information security officer - SAISO lub chief
information security officer - CISO.
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SAOP/CPO, menadzer systeméw informacyjnych, menadzer ds. bezpieczenstwa

informacji); oraz

. osobom majgcym obowiqzki zwigzane z wdrazaniem bezpieczenistwa informacji oraz
obowigzki operacyjne (np. wtasciciel systemu informacyjnego, dostawca ustug
wspdlnych, wtasciciel informacji/wtadajqcy informacjq, wtasciciel

misji/przedsiebiorstwa, administrator systemu, I1SSO).
1.3. POWIAZANE PUBLIKACJE | PROCESY OCENY

Publikacja NSC 800-53A ma na celu wsparcie standardu NSC 800-37. W szczegdlnosci
procedury oceny zawarte w tej publikacji oraz wytyczne dotyczace opracowywania
planéw oceny bezpieczenstwa i ochrony prywatnosci systemow informacyjnych

i organizacji, bezposrednio wspieraja dziatania w zakresie oceny i monitorowania, ktére
sg integralng czescia procesu zarzadzania ryzykiem. Obejmuje to dostarczanie w czasie
niemal rzeczywistym informacji zwigzanych z bezpieczenstwem i prywatnoscia
personelowi organizacyjnemu na temat biezacego stanu bezpieczenstwa i prywatnosci

ich systeméw i organizaciji.

Zacheca sie organizacje, aby w miare mozliwosci korzystaty z wynikéw oceny

i zwigzanej z nig dokumentacji oceny oraz dostepnych dowodéw dotyczacych
elementow systemu informacyjnego pochodzacych z poprzednich ocen, w tym
niezaleznych testéw, oceny i weryfikacji przeprowadzonych przez strony trzeciel”.
Testy, ocena i weryfikacja wyrobéw moze by¢ przeprowadzana z wykorzystaniem
modutow kryptograficznych i produktéw informatycznych ogdlnego przeznaczenia,

takich jak systemy operacyjne, systemy baz danych, zapory sieciowe, urzadzenia do

17Wyniki oceny mozna uzyskac na podstawie wielu dziatan, ktére wystepuja rutynowo w trakcie cyklu
zycia systemu. Na przyktad, wyniki oceny sg tworzone podczas testowania i oceny nowych
komponentéw systemu informacyjnego podczas aktualizacji systemu lub dziatan zwigzanych
z integracja systemu. Organizacje moga korzystac¢ z wczesniejszych wynikéw oceny, gdy tylko jest to
mozliwe, w celu zmniejszenia ogblnych kosztéw oceny i uczynienia procesu oceny bardziej
efektywnym.
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wykrywania wtaman, przegladarki internetowe, aplikacje internetowe, karty
inteligentne, urzadzenia biometryczne, urzadzenia do weryfikacji tozsamosci osobistej,
urzadzenia sieciowe i platformy sprzetowe, z wykorzystaniem norm krajowych

i miedzynarodowych. Jezeli w standardzie NSC 800-53 wer. 1 produkt stanowigcy
element systemu informacyjnego zostanie okreslony, jako zapewniajacy wsparcie dla
wdrozenia okreslonego srodka bezpieczenstwa lub ochrony prywatnosci, wowczas

w zakresie, w jakim ma to zastosowanie, wykorzystuje sie Swiadectwa uzyskane

w trakcie procesow testowania, oceny i weryfikacji produktu (np. specyfikacje
bezpieczenstwa, analizy i wyniki testow, sprawozdania z weryfikacji i certyfikaty

weryfikacji)18.

Swiadectwa te mozna potaczy¢ z dowodami zwiazanymi z ocena uzyskanymi w wyniku
zastosowania procedur oceny zawartych w niniejszej publikacji, tak, aby efektywnie
przedstawic informacje niezbedne do ustalenia, czy sSrodki bezpieczenstwa i ochrony

prywatnosci sg skuteczne w ich stosowaniu.
14. STRUKTURA DOKUMENTU
Pozostata czesc tej publikacji jest zorganizowana w nastepujacy sposob:

. Rozdziat drugi opisuje podstawowe pojecia zwigzane z ocenq srodkoéw
bezpieczenstwa i ochrony prywatnosci, w tym: () wtgczenie ocen do cyklu zZycia
systemu; (1) znaczenie ogélnoorganizacyjnej strategii przeprowadzania ocen srodkow

bezpieczenstwa i ochrony prywatnosci; (111) opracowanie skutecznych wynikéw

18 Organizacje dokonuja przegladu dostepnych informacji o komponentach produktéw informatycznych
w celu okreslenia: (1) jakie zabezpieczenia w zakresie bezpieczenstwa i ochrony prywatnosci sa
stosowane przez produkt; (1) czy te Srodki bezpieczenstwa spetniajg zamierzone wymogi zabezpieczen
ocenianego systemu informacyjnego; (I11) czy konfiguracja produktu i Srodowisko, w ktérym produkt
dziata, sa zgodne ze Srodowiskiem i konfiguracja produktu podanego przez sprzedawce i/lub
dewelopera; oraz (IV) czy wymogi wiarygodnosci okreslone w specyfikacji producenta/sprzedawcy
spetniajg wymogi w zakresie wiarygodnosci oceny tych srodkéw bezpieczenstwa. Spetnienie
powyzszych kryteridow stanowi racjonalne uzasadnienie tego, ze produkt jest odpowiedni i spetnia
zamierzone wymogi Srodkow bezpieczenstwa i ochrony prywatnosci ocenianego systemu
informacyjnego.
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wiarygodnosci, ktére pomogq zwiekszy¢ podstawy zaufania do efektywnosci
ocenianych srodkéw bezpieczenstwa i ochrony prywatnosci; oraz (IV) format i tresé

procedur oceny.

. Rozdziat trzeci opisuje proces oceny srodkéw bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych organizacji i ich srodowiskach dziatania, w tym:
(1) dziatania prowadzone przez organizacje i osoby oceniajqgce w celu przygotowania
ocen srodkow bezpieczeristwa i ochrony prywatnosci; (1) opracowywanie planéw
oceny bezpieczenstwa; (lll) przeprowadzanie ocen srodkow bezpieczenstwa i ochrony
prywatnosci oraz analize, dokumentowanie i zgtaszanie wynikéw oceny; oraz
(IV) analize sprawozdania z oceny i dziatania nastepcze prowadzone przez

organizacje.

Zataczniki uzupetniajace zawieraja szczegdtowe informacje dotyczace oceny, w tym:
(1) referencje; (1) stownik; (I11) akronimy; (1V) opis metod oceny srodkow
bezpieczenstwa; (V) wskazéwki dotyczace testow penetracyjnych; (VI) katalog
procedur oceny srodkéw bezpieczenstwa, ktére mozna wykorzystaé do opracowania
plandw oceny zabezpieczen; (VII) tres¢ sprawozdan z oceny bezpieczenstwa;

(V) definicje, format i wykorzystanie proceséw oceny bezpieczenstwa; (IX) wsparcie
automatyzacji biezacych ocen; oraz (X) katalog procedur oceny, ktére mozna
wykorzysta¢ do opracowania plandw oceny srodkdéw bezpieczenistwa w zakresie

ochrony prywatnosci.
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ROZDZIAt 2 - PODSTAWY

PODSTAWOWE POJECIA ZWIAZANE Z OCENIANIEM SRODKOW BEZPIECZENSTWA

W niniejszym rozdziale opisano podstawowe pojecia zwigzane z oceng srodkow
bezpieczenstwa i ochrony prywatnosci w systemach informacyjnych organizacji oraz

w srodowiskach, w ktorych systemy te dziatajg, w tym: (I) wiaczenie ocen do cyklu zycia
systemu; (I1) znaczenie ogdlnoorganizacyjnej strategii przeprowadzania ocen srodkéw
bezpieczenstwa i ochrony prywatnosci; (111) opracowanie skutecznych wynikéw
wiarygodnosci, ktére pomoga zwiekszy¢ podstawy zaufania do efektywnosci
ocenianych srodkéw bezpieczenstwa i ochrony prywatnosci; oraz (IV) format i tresc¢

procedur oceny.

Podczas, gdy elastycznosc jest nadal waznym czynnikiem w opracowywaniu planéw
oceny, ciggtos¢ oceny jest réwniez kluczowym argumentem. Podstawowym celem
standardu NSC 800-53A jest zapewnienie ram oceny i punktu wyjscia dla procedur

oceny, ktére sg niezbedne do osiggniecia takiej spojnosci.
2.1. OCENY W RAMACH CYKLU ZYCIA SYSTEMU (SDLC)

Oceny bezpieczenstwa i prywatnosci moga byc¢ skutecznie przeprowadzane w réznych
etapach cyklu zycia systemu®? w celu zwiekszenia pewnosci, ze $rodki bezpieczenstwa
i ochrony prywatnosci stosowane w ramach systemu informacyjnego lub dziedziczone
po nim s3a skuteczne w ich stosowaniu. Niniejsza publikacja zawiera kompleksowy
zestaw procedur oceny wspierajacych dziatania w zakresie oceny bezpieczenstwa

i ochrony prywatnosci w catym cyklu zycia systemu (ang. system development life cycle -
SDLC). Na przyktad, ocena bezpieczenstwa jest rutynowo przeprowadzana przez

tworcow systemow i integratoréw systemédw w fazach opracowywania/nabywania

19 Zazwyczaj istnieje piec faz w ogdlnym cyklu zycia systemu: (1) inicjacja; (1) rozwdj/nabycie; (111)
wdrozenie; (IV) eksploatacja i utrzymanie; oraz (V) rozdysponowanie (usuwanie). Publikacja NIST SP
800-64 zawiera wytyczne dotyczace kwestii bezpieczenstwa w cyklu zycia systemu.
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i wdrazania systemu w cyklu zycia. Oceny prywatnosci sg przeprowadzane przez SAOP
oraz personel ochrony prywatnosci réwniez we wczesnych fazach cyklu zycia systemu.
Pomaga to zapewni¢, ze wymagane srodki bezpieczenstwa i ochrony prywatnosci
systemu sg odpowiednio zaprojektowane i opracowane, prawidtowo wdrozone

i zgodne z ustalona architektura bezpieczenstwa informacji organizacyjnych, zanim
system wejdzie w faze eksploatacji i utrzymania. Ocena bezpieczenstwa

w poczatkowych fazach cyklu zycia systemu obejmuje np. przeglad projektu i kodu,
skanowanie aplikacji i testowanie regresyjne. Oceny ochrony prywatnosci obejmuja
przeglady majace na celu zapewnienie przestrzegania obowigzujgcych przepiséw

i polityk w zakresie ochrony prywatnosci oraz uwzglednienie ochrony prywatnosci

w projektowaniu systemu. Stabe punkty i niedociagniecia zwigzane z bezpieczenstwem
i ochrong prywatnosci, zidentyfikowane na wczesnym etapie cyklu zycia systemu, moga
by¢ rozwigzane szybciej i w znacznie bardziej ekonomiczny sposob przed przejsSciem do
kolejnych faz cyklu zycia. Celem oceny jest okreslenie srodkow bezpieczenstwa

i ochrony prywatnosci we wczesnym etapie cyklu zycia systemu, aby zapewni¢, ze
projekt i testy systemu zapewniajg wdrozenie tych zabezpieczen. Procedury oceny
opisane w zatacznikach F oraz J wspierajg oceny przeprowadzane w poczatkowych

etapach cyklu zycia systemu.

Ocene bezpieczenstwa i ochrony prywatnosci przeprowadza sie réwniez w fazie
eksploatacji i konserwacji w cyklu zycia systemu, aby zapewnic, ze Srodki
bezpieczenstwa i ochrony prywatnosci bedg nadal skuteczne w Srodowisku
operacyjnym i bedg mogty chronic¢ przed stale zmieniajgcymi sie zagrozeniami. Ocene
bezpieczenstwa przeprowadzajg zazwyczaj wtasciciele systemow informacyjnych,
dostawcy zabezpieczen wspdlnych, ISSO, niezalezni oceniajacy i audytorzy. Ocena
prywatnosci jest zazwyczaj przeprowadzana przez SAOP/CPO. Na przyktad,
organizacje oceniajg podczas wstepnej autoryzacji bezpieczenstwa, wszystkie srodki
bezpieczenstwa i ochrony prywatnosci stosowane w systemie informacyjnym

i odziedziczone przez ten system. Po wstepnej autoryzacji, organizacja na biezaco

ocenia wszystkie wdrozone Srodki bezpieczenstwa, zgodnie ze strategia
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monitorowania ciggtosci bezpieczenstwa informacji?®. Ochrona prywatnosci jest
réwniez na biezaco oceniana w celu zapewnienia zgodnosci z obowigzujacymi
przepisami i politykami w zakresie ochrony prywatnosci. Do biezacej oceny

i monitorowania srodkéw bezpieczenstwa i ochrony prywatnosci wykorzystuje sie
procedury oceny okreslone w niniejszej publikacji. Czestotliwosc takich ocen

i monitorowania jest okreslana przez organizacje i/lub wtasciciela systemu
informacyjnego lub dostawce zabezpieczeh wspdlnych i zatwierdzana przez osobe
zatwierdzajaca. Wreszcie, na koniec cyklu zycia, ocena bezpieczenstwa jest
przeprowadzana w celu zapewnienia, ze wazne informacje organizacyjne sg usuwane
z systemu informacyjnego przed jego wycofaniem z zycia. Ocene prywatnosci
przeprowadza sie réwniez w celu zapewnienia zgodnosci z harmonogramami

przechowywania informacji w organizacji.
2.2. STRATEGIA PRZEPROWADZANIA OCENY ZABEZPIECZEN

Zacheca sie organizacje do opracowania szeroko zakrojonej, obejmujacej catg
organizacje strategii przeprowadzania ocen bezpieczenstwa i ochrony prywatnosci,
utatwiajacej bardziej optacalne i spéjne oceny we wszystkich systemach

informacyjnych, w ktoérych przetwarzane s informacje organizacji.

W skali catej organizacji, strategia rozpoczyna sie od zastosowania wstepnych etapéw
ram zarzadzania ryzykiem (RFM) do wszystkich systeméw informacyjnych

W organizacji, z organizacyjnym spojrzeniem na proces kategoryzacji bezpieczenstwa
oraz proces selekcji Srodkéw bezpieczenstwa i ochrony prywatnosci (w tym

identyfikacji zabezpieczen wspdlnych).

Kategoryzacja systeméw informacyjnych, jako dziatalno$¢ obejmujaca catg organizacje,
uwzgledniajaca nie tylko krytycznos¢ i wrazliwos¢ informaciji, ale takze architekture

korporacyjng oraz architekture bezpieczenstwa informacji, pomaga zapewnic¢, ze

20 Publikacje NSC 800-37 oraz NIST SP 800-137 zawieraja wytyczne dotyczace statego monitorowania
$Srodkéw bezpieczenstwa.

252105



Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci
systemow informacyjnych oraz organizacji

Tworzenie skutecznych planéw oceny
NSC 800-53A wer. 1.0

poszczegolne systemy sa kategoryzowane w oparciu o misje i cele biznesowe

organizacji?®,

Maksymalizacja liczby zabezpieczen wspdlnych stosowanych w organizacji: (1) znacznie
obniza koszty opracowania, wdrozenia i oceny srodkéw bezpieczenstwa i ochrony
prywatnosci; (I1) umozliwia organizacjom centralizacje i automatyzacje oceny
zabezpieczen oraz amortyzacje kosztow tych oszacowan we wszystkich systemach
informacyjnych w catej organizacji; oraz (l1) zwieksza spdjnos¢ srodkow

bezpieczenstwa i ochrony prywatnosci.

Wszechstronne podejscie organizacji do okreslenia zabezpieczen wspdlnych we
wczesnym etapie stosowania RMF, utatwia bardziej globalna strategie oceny tych
zabezpieczen i dzielenia sie podstawowymi wynikami oceny z wtascicielami systemow

informacyjnych i upowaznionym personelem.

Dzielenie sie wynikami oceny pomiedzy kluczowym, upowaznionym personelem

organizacji, przynosi wiele istotnych korzysci, w tym:

. zapewnienie zdolnosci przeglgdu wynikéw oceny wszystkich systemow
informacyjnych oraz podejmowania decyzji zwigzanych z misjqg/biznesem w zakresie
dziatan ograniczajqcych ryzyko zgodnie z priorytetami organizacyjnymi,

kategoryzacjq bezpieczenstwa systemow informacyjnych oraz ocenq ryzyka;

. zapewnienie bardziej globalnego spojrzenia na systemowe stabosci i luki wystepujgce
w systemach informacyjnych w catej organizacji oraz zdolnosci opracowywania
kompleksowych rozwigzan probleméw zwigzanych z bezpieczeristwem informacji

i ochrong prywatnosciqg; oraz

21 Ochrona prywatnosci jest okreslana i wdrazana niezaleznie od kategoryzacji bezpieczeristwa systemu
informacyjnego.
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. zwiekszanie bazy wiedzy organizacji na temat zagrozen, stabych punktow i strategii
w zakresie bardziej efektywnych kosztowo rozwigzan zwigzanych ze wspélnymi

problemami w zakresie bezpieczenstwa informacji i ochrony prywatnosci.

Organizacje moga réwniez promowac bardziej szczegétowy i efektywny kosztowo
proces oceny, poprzez: (I) opracowanie bardziej szczegétowych procedur oceny
dostosowanych do konkretnych srodowisk dziatania i wymagan (zamiast
przypisywania tych zadan do kazdej osoby oceniajgcej zabezpieczenia lub zespotu
oceniajacego); oraz (Il) dostarczanie narzedzi, szablonéw i technik w celu wsparcia

bardziej spdjnych ocen w catej organizacji.??

Przeprowadzanie oceny sSrodkéw bezpieczenstwa jest podstawowym obowigzkiem
wtascicieli systemow informacyjnych i dostawcow zabezpieczen wspélnych, nad
ktorymi nadzér sprawuje upowazniony personel. Przeprowadzanie oceny ochrony
prywatnosci jest podstawowym obowigzkiem SAOP/CPOQO oraz personelu
odpowiedzialnego za prywatnos¢. W proces oceny zaangazowane sg rowniez

w znacznym stopniu inne strony w organizacji, ktére majg nabyte prawo do wynikéw
oceny. Inne zainteresowane strony to na przyktad wtasciciele misji/biznesu, wtasciciele
informacji/zwierzchnicy (gdy te role sg wypetniane przez kogos innego niz wtasciciel
systemu informacyjnego), wyznaczony personel ds. bezpieczenstwa informacji oraz
ochrony prywatnosci. Konieczne jest, aby wtasciciele systemow informacyjnych

i dostawcy zabezpieczen wspolnych koordynowali swoje dziatania w organizacji

z innymi stronami zainteresowanymi oceng zabezpieczen, aby poméc w zapewnieniu,

22 Organizacje moga rowniez dostarczaé plany oceny bezpieczeristwa zawierajace dostosowane do
potrzeb procedury oceny zewnetrznym dostawcom ustug, ktérzy obstuguja systemy informacyjne
w imieniu tych organizacji. Ponadto plany te mogg rekomendowaé pomocnicze szablony, narzedzia
i techniki, a takze moga by¢ dalej dostosowywane do umowy z dostawca ustug, co pomaga zwiekszy¢
spojnosc ocen i zmaksymalizowac ponowne wykorzystanie artefaktéw zwigzanych z ocena. Takie
ponowne wykorzystanie moze poprawic¢ bezpieczenstwo dzieki jednolitosci i ograniczy¢ / usungé
niejednoznacznos¢ uméw, co skutkuje zmniejszeniem kosztéw i ryzyka dla organizacji.
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ze podstawowe misje i funkcje biznesowe organizacji s3 odpowiednio uwzglednione

w wyborze srodkow bezpieczenstwa i ochrony prywatnosci, ktére majg by¢ ocenione.
OSTRZEZENIE

Przy ocenie srodkéw bezpieczenstwa i ochrony prywatnosci w systemach
operacyjnych organizacje powinny doktadnie rozwazy¢ potencjalne skutki stosowania
procedur oceny okreslonych w niniejszej publikacji. Niektére procedury oceny,

w szczegolnosci te, ktére majg bezposredni wptyw na dziatanie lub funkcje sprzetu,
aplikacji lub oprogramowania uktadowego systemu informacyjnego, moga
niezamierzenie wptynac na rutynowe przetwarzanie, przekazywanie lub
przechowywanie informacji wspierajacych misje lub funkcje biznesowe organizacji. Na
przyktad, krytyczny komponent systemu informacyjnego moze zostac¢ wytaczony

z eksploatacji w celu przeprowadzenia oceny lub komponent moze ulec awarii lub
uszkodzeniu w trakcie procesu oceny. Organizacje powinny réwniez podja¢ niezbedne
srodki ostroznosci, aby zapewnié¢, ze misje organizacyjne i funkcje biznesowe sg nadal
wspierane przez systemy informacyjne oraz, ze wszelkie potencjalne skutki odnoszace
sie do efektywnosci operacyjnej, wynikajace z dziatan oceniajacych, zostaty rozwazone

zwyprzedzeniem.

2.3. BUDOWANIE SKUTECZNEGO PROCESU OCENY BEZPIECZENSTWA

Budowanie skutecznego poswiadczenia wiarygodnosci dotyczacego skutecznosci
srodkow bezpieczenstwa i ochrony prywatnosci jest procesem, ktory obejmuje:

(1) zebranie dowodoéw z réznych dziatan prowadzonych w trakcie cyklu zycia systemu
poswiadczajacych, ze zabezpieczenia stosowane w systemie informacyjnym sa
wdrazane prawidtowo, dziatajg zgodnie z zatozeniami i dajg pozadany rezultat

w odniesieniu do spetniania wymogow bezpieczenstwa i prywatnosci systemu

i organizacji; oraz (ll) przedstawienie tych dowodow w sposob, ktéry decydenci sg

w stanie skutecznie wykorzystac przy podejmowaniu opartych na ryzyku decyzji
dotyczacych dziatania lub korzystania z systemu. Swiadectwa opisane powyzej

pochodzg z wdrozenia srodkéw bezpieczenstwa i ochrony prywatnosci w systemie
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informacyjnym i odziedziczonych przez system (tj. zabezpieczen wspdlnych) oraz

z oceny tego wdrozenia. Najlepiej bytoby, gdyby osoba oceniajgca opierata sie na
wczesniej opracowanych materiatach, rozpoczynajacych sie od okreslenia potrzeb
organizacji w zakresie bezpieczenstwa i prywatnosci informacji i byty dalej rozwijane
podczas projektowania, rozwoju i wdrazania systemu informacyjnego. Materiaty te,
opracowane w trakcie wdrazania srodkéw bezpieczenstwa i ochrony prywatnosci

w catym cyklu zycia systemu informacyjnego, stanowig wstepne swiadectwo (dowdd)

dla przypadku wiarygodnosci.

Oceniajacy uzyskuja wymagane dowody podczas procesu oceny, aby umozliwic¢
upowaznionemu personelowi dokonanie obiektywnych ustalen, co do skutecznosci
srodkow bezpieczenstwa i ochrony prywatnosci oraz ogélnego stanu bezpieczenstwa

i prywatnosci systemu informacyjnego. Dowody oceny niezbedne do dokonania takich
ustalen mozna uzyskac z r6znych zrédet, w tym na przyktad z ocen produktéw

i systemow informacyjnych, a w przypadku ocen prywatnosci, zdokumentac;ji
dotyczacej zgodnosci z zasadami ochrony prywatnosci (np. ocena wptywu na
prywatnosc). Oceny produktow (zwane rowniez testowaniem, szacowaniem

i weryfikacjg produktéw) sg zazwyczaj przeprowadzane przez niezalezne, zewnetrzne
organizacje testujace. Przeprowadzane oceny badaja funkcje produktow w zakresie
bezpieczenstwa i prywatnosci oraz ustalone ustawienia konfiguracyjne. Oceny moga
by¢ przeprowadzane w celu wykazania zgodnosci z branzowymi, krajowymi lub
miedzynarodowymi standardami bezpieczenstwa informacji, standardami ochrony
prywatnosci zawartymi w obowigzujacych przepisach i politykach oraz oswiadczeniach
deweloperow/sprzedawcow. Poniewaz wiele produktéw informatycznych jest
ocenianych przez komercyjne organizacje testujace, a nastepnie wdrazanych w szeregu
systeméw informacyjnych, tego typu oceny moga by¢ przeprowadzane na wiekszym
poziomie szczegdtowosci i zapewniac gtebszy wglad w bezpieczenstwo i zdolnosci

ochrony prywatnosci poszczegdélnych produktow.

Oceny systemoéw sa zazwyczaj przeprowadzane przez deweloperdéw systemoéw

informacyjnych, integratorow systemoéw, wtascicieli systemow informacyjnych,
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dostawcow zabezpieczen wspoélnych, biegtych, audytoréw, oraz personel organizacji
zajmujacy sie bezpieczenstwem informacji i ochrong prywatnosci. Oceniajacy lub
zespoty oceniajace zbierajg dostepne informacje o systemie informacyjnym, takie jak
wyniki oceny poszczegolnych komponentow produktu, jesli sg dostepne,

i przeprowadzaja dodatkowe oceny na poziomie systemu przy uzyciu réznych metod
i technik. Oceny systemu sg wykorzystywane do kompilacji i weryfikacji dowodéw
potrzebnych upowaznionemu personelowi do okreslenia, jak skuteczne sg srodki
bezpieczenstwa i ochrony prywatnosci stosowane w systemie informacyjnym

w ograniczaniu ryzyka dla operacji i aktywow organizacji, dla oséb fizycznych, innych
organizacji i spoteczenstwa. Wyniki ocen przeprowadzonych z wykorzystaniem
procedur oceny specyficznych dla danego systemu informacyjnego i organizacji,
zaczerpniete z wytycznych zawartych w niniejszej publikacji, przyczyniaja sie do
zebrania niezbednych dowodow w celu okreslenia skutecznosci Srodkow
bezpieczenstwa i ochrony prywatnosci zgodnie z wymaganiami w zakresie zapewnienia

zaufania, udokumentowanymi w planach bezpieczenstwa i prywatnosci.
2.4. PROCEDURY OCENY

Procedura oceny sktada sie z zestawu celdw oceny, z ktérych kazdy zawiera powigzany
zestaw potencjalnych metod oceny i obiektéw oceny. Cel oceny obejmuje zestaw
instrukcji, odnoszacych sie do konkretnego ocenianego srodka bezpieczenstwa lub
ochrony prywatnosci. Zestawy instrukcji sg powiazane z trescig zabezpieczen lub
ochrony prywatnosci (tj. z funkcjonalnoscig sSrodkow bezpieczenstwa/prywatnosci),
aby zapewni¢ identyfikowalnos$¢ wynikéw oceny w odniesieniu do podstawowych
wymogow zabezpieczen. Zastosowanie procedury oceny srodkéw bezpieczenstwa lub
ochrony prywatnosci prowadzi do uzyskania wynikéw oceny. Ustalenia te
odzwierciedlajg lub sg nastepnie wykorzystywane w celu okreslenia ogdlnej

skutecznosci sSrodkdéw bezpieczenistwa lub ochrony prywatnosci.
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Obiekty oceny identyfikuja konkretne elementy podlegajace ocenie i obejmuja
specyfikacje, mechanizmy, dziatania i osoby?3. Specyfikacje to oparte na dokumentach
artefakty (np. polityki, procedury, plany, wymagania dotyczace bezpieczenstwa

i prywatnosci systemu, specyfikacje funkcjonalne, projekty architektoniczne) zwigzane
z systemem informacyjnym. Mechanizmy to okreslony sprzet komputerowy, aplikacje
lub oprogramowanie uktadowe oraz $rodki zaradcze stosowane w systemie
informacyjnym?4. Dziatania to konkretne czynnosci zwigzane z ochrong systemu
informacyjnego, w ktorych uczestniczg ludzie (np. wykonywanie operacji tworzenia
kopii zapasowych systemu, monitorowanie ruchu sieciowego, wykonywanie planu
ciggtosci dziatania). Osoby lub grupy osoéb to ludzie stosujgcy opisane powyzej

specyfikacje, mechanizmy lub dziatania.

Metody oceny okreslajg charakter dziatan osoby oceniajacej i obejmujg badanie,

wywiad/rozmowe kwalifikacyjnq i test.

Metoda badania to proces przegladu, kontroli, obserwacji, zgtebiania lub analizy
jednego lub kilku obiektéw oceny (tj. specyfikacji, mechanizmow lub dziatan). Celem
metody badawczej jest utatwienie osobie oceniajacej zrozumienia, uzyskanie wyjasnien

lub uzyskanie dowodéw.

Metoda wywiadu to proces prowadzenia rozmow z osobami lub grupami osob
w organizacji w celu ponownego utatwienia zrozumienia przez oceniajgcego, uzyskania

wyjasnien lub uzyskania dowodow.

Metoda testu to proces wykonywania jednego lub kilku przedmiotéw oceny (tj.
czynnosci lub mechanizmow) w okreslonych warunkach w celu poréwnania

zachowania rzeczywistego z oczekiwanym.

28 Patrz: NSC 7298, Stownik kluczowych poje¢ z zakresu cyberbezpieczenstwa

24 Mechanizmy obejmuja réwniez urzadzenia ochrony fizycznej zwigzane z systemem informacyjnym
(np. zamki, klawiatury, kamery bezpieczenstwa, urzadzenia przeciwpozarowe, sejfy ognioodporne itp.).
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We wszystkich trzech metodach oceny, wyniki sg wykorzystywane przez dokonania
konkretnych ustalen, ktére sg wymagane w zestawach instrukcji, a tym samym do
osiagniecia celow procedury oceny. Petny opis metod oceny i obiektdw oceny znajduje

sie w Zataczniku D.

Metody oceny posiadajg zestaw powigzanych atrybutéw - szczegétowosci i zasiegu
stosowania - ktore pomagaja okresli¢ poziom naktadu pracy przy ocenie. Atrybuty te
maja charakter hierarchiczny, zapewniajac srodki do okreslenia rygoru i zasiegu oceny
w celu zwiekszenia zaufania, ktére moze by¢ potrzebne w przypadku niektérych

systeméw informacyjnych.

Atrybut szczegétowosci odnosi sie do rygoru i poziomu doktadnosci proceséw badania,
wywiadu i testowania. Wartosci dla atrybutu szczegétowosci obejmuja wartosci

podstawowe, szczegétowe i kompleksowe.

Atrybut zasiegu stosowania odnosi sie do zasiegu lub rozlegtosci stosowania procesow
badania, wywiadu i testowania, w tym do liczby i rodzaju specyfikacji, mechanizmow

i dziatan, ktére majg by¢ badane lub testowane, oraz liczby i kategorii oséb, z ktorymi
maja byc¢ przeprowadzane wywiady. Podobnie jak w przypadku atrybutu
szczegotowosci, wartosci dla atrybutu zasiegu obejmuja element podstawowy,

szczegotowy i kompleksowy.

Odpowiednie wartosci atrybutu szczegétowosci i zasiegu stosowania dla danej metody
oceny opieraja sie na wymaganiach dotyczacych wiarygodnosci okreslonych przez
organizacje®>. Wraz ze wzrostem wymagan w zakresie zaufania w odniesieniu do
opracowywania, wdrazania i funkcjonowania srodkow bezpieczenstwa i ochrony
prywatnosci w ramach systemu informacyjnego lub odziedziczonych przez ten system,
rosnie rowniez rygor i zakres dziatan zwigzanych z oceng (co znajduje odzwierciedlenie

w wyborze metod i obiektéw oceny oraz przypisywaniu wartosci atrybutu

25 W przypadku innych niz krajowe systemy bezpieczenstwa organizacje spetniajag minimalne wymagania
w zakresie zapewnienia bezpieczenstwa okreslone w publikacji NSC 800-53.
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szczegbtowosci i zasiegu stosowania). Zatacznik D zawiera szczegdtowy opis

atrybutéw metody oceny i wartosci atrybutéw.

Tabela 1 ilustruje przyktad procedury oceny opracowanej w celu oceny skutecznosci
podstawowych Srodkéw bezpieczenstwa rodziny CP-9. Cel oceny dla rodziny CP-9
wynika z bazowego zabezpieczenia opisanego w standardzie NSC 800-53 wer. 1. Do

procedury oceny dodano potencjalne metody i obiekty oceny.

Tabela 1. Procedura oceny podstawowych srodkéw bezpieczenstwa.

CP-9 KOPIAZAPASOWA

CELOCENY:

Okresl, czy organizacja:

CP-9(a) | CP-9(a)[1] | definiuje czestotliwosé, zgodnqg z celami dotyczgcymi czaséw
odzyskiwania (RTO) i celami punktéw odtworzenia danych
(RPO) okreslonymi w planie awaryjnym systemu
informacyjnego, do wykonywania kopii zapasowych
informacji na poziomie uzytkownika, przetwarzanych

w systemie informacyjnym;

CP-9(a)[2] | wykonuje kopie zapasowe informacji na poziomie
uzytkownika zawartych w systemie informacyjnym

7 czestotliwosciq okreslong przez organizacje;

CP-9(b) | CP-9(b)[1] | definiuje czestotliwos¢, zgodnqg z celami dotyczgcymi czaséw
odzyskiwania (RTO) i celami punktéw odtworzenia danych
(RPO) okreslonymi w planie awaryjnym systemu
informacyjnego, do wykonywania kopii zapasowych
informacji na poziomie systemu, przetwarzanych w systemie

informacyjnym;
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CP-9

KOPIAZAPASOWA

CP-9(b)[2]

wykonuje kopie zapasowe informacji na poziomie systemu
zawartych w systemie informacyjnym, z czestotliwosciq

okreslong przez organizacje;

CP-9(c)

CP-9(c)[1]

definiuje czestotliwosc¢, zgodnq z celami dotyczqcymi czaséw
odzyskiwania (RTO) i celami punktéw odtworzenia danych
(RPO) okreslonymi w planie awaryjnym systemu
informacyjnego, do wykonywania kopii zapasowych
dokumentacji systemu informacyjnego, w tym dokumentacji

zwiqgzanej z bezpieczeristwem;

CP-9(c)[2]

wykonuje kopie zapasowe dokumentacji, w tym dokumentacji
zwiqzanej z bezpieczeristwem, z czestotliwoscig okreslong

przez organizacje; oraz

CP-9(d)

zapewnia poufnosg, integralnosé i dostepnosc kopii zapasowych w miejscach

przechowywania.

342105



Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci
systemow informacyjnych oraz organizacji

Tworzenie skutecznych planéw oceny
NSC 800-53A wer. 1.0

CP-9 KOPIAZAPASOWA

POTENCJALNEMETODY | PRZEDMIOTY OCENY:

Sprawdz: [wybierz sposrod: polityka planowania awaryjnego; procedury
dotyczace tworzenia kopii zapasowych systemu informacyjnego; plan awaryjny;
lokalizacje przechowywania kopii zapasowych; dzienniki lub rejestry kopii

zapasowych systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposrod: Personel organizacyjny odpowiedzialny za tworzenie
kopii zapasowych systemu informacyjnego; personel organizacyjny

z obowigzkami w zakresie bezpieczenstwa informacjil.

Test: [wybierz sposrdd: Procesy organizacyjne do przeprowadzania kopii
zapasowych systemu informacyjnego; zautomatyzowane mechanizmy

wspierajace i/lub wdrazajace kopie zapasowe systemu informacyjnego].

Cele oceny sa kolejno ponumerowane, najpierw zgodnie ze schematem numeracji
zawartej w standardzie NSC 800-53 wer. 1, a nastepnie, w razie potrzeby, w celu
dalszego podziatu wymogow bezpieczenstwa lub ochrony prywatnosci, aby utatwic
ocene, stosuje sie kolejne numery lub litery w nawiasach kwadratowych [ ],

w przeciwienstwie do nawiaséw okragtych (), w celu dokonania tego wyrdznienia (np.
CP-9(a), CP-9(a)[1], CP-9(a)[2], CP-9(b)[1], CP-9(b)[2], CP-9(c)[1], CP-9(c)[2], CP-9(d)
itd.). Poczatkowy znak w nawiasie kwadratowym jest zawsze liczba. W przypadku
niektérych srodkoéw bezpieczenstwa, kolumna z poczagtkowym oznaczeniem
zabezpieczenia (np. CP-9, CP-9(a), CP-9(b) i CP-9(c), jak to pokazano w tabeli 1) jest po
prostu miejscem, ktére utatwia rozdziat zabezpieczenia przy zachowaniu schematu
formatowania. Chociaz w przypadku kazdej okreslonej metody oceny nie jest to
wyraznie zaznaczone w procedurze oceny, wartosci atrybutu szczegdétowosci i zasiegu,
opisane w Zataczniku D, sg przypisywane przez organizacje i stosowane przez osobe
oceniajaca/zespot oceniajacy w trakcie wykonywania metody oceny w odniesieniu do

obiektu oceny.
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Jezeli zabezpieczenie posiada jakiekolwiek zabezpieczenia rozszerzajace (oznaczone
sekwencyjnymi numerami w nawiasach okragtych, na przyktad CP-9 (3) dla trzeciego
zabezpieczenia rozszerzajgcego zabezpieczenie CP-9), cele oceny sg opracowywane
dla kazdego rozszerzenia przy uzyciu tego samego procesu, co dla zabezpieczenia
podstawowego. Wynikowe cele oceny sg numerowane sekwencyjnie w taki sam
sposob, jak procedura oceny zabezpieczenia podstawowego, najpierw zgodnie ze
schematem numeracji zawartym w standardzie NSC 800-53 wer. 1, a nastepnie, aby
utatwic¢ ocene, przy uzyciu sekwencyjnych numeréw lub liter w nawiasach w celu
dalszego podziatu wymagan dotyczacych rozszerzen zabezpieczen (np. CP-9(3)[1], CP-
9(3)[2]). Tabela 2 ilustruje przyktad procedury oceny opracowanej w celu oceny

skutecznosci trzeciego zabezpieczenia rozszerzajacego srodek bezpieczenstwa CP-9.

Tabela 2. Procedura oceny zabezpieczen rozszerzonych.

CP-9(3) KOPIAZAPASOWA | SEPARACJA PRZECHOWYWANIA INFORMACIJI
KRYTYCZNYCH

CELOCENY:

Okresl, czy organizacja:

CP-9(3)[1] | CP- definiuje aplikacje krytyczne systemu informacyjnego i inne
9(3)[1][a] | informacje zwigzane z bezpieczeristwem wymagajqgce
przechowywania kopii zapasowych w oddzielnym obiekcie;
lub

CP- definiuje aplikacje krytyczne systemu informacyjnego oraz
9(3)[1][b] | inne informacje zwigzane z bezpieczeristwem wymagajqce
przechowywania kopii zapasowych w ognioodpornym
kontenerze, ktory nie jest umieszczony z biezqgcym systemem

operacyjnym; oraz
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CP-9(3) KOPIAZAPASOWA | SEPARACJA PRZECHOWYWANIA INFORMACJI
KRYTYCZNYCH

CP-9(3)[2] | przechowuje kopie zapasowe zdefiniowanego przez organizacje
oprogramowania krytycznego systemu informacyjnego i innych informacji
zwigzanych z bezpieczeristwem w oddzielnym obiekcie lub

w oghioodpornym pojemniku, ktéry nie jest potqgczony z systemem

operacyjnym.

POTENCJALNE METODY | PRZEDMIOTY OCENY:

Sprawdz: [wybierz sposréd: polityka planowania awaryjnego; procedury dotyczace
tworzenia kopii zapasowych systemu informacyjnego; plan awaryjny; lokalizacje
przechowywania kopii zapasowych; dzienniki lub rejestry kopii zapasowych

systemu informacyjnego; inne odpowiednie dokumenty lub rejestry].

Wywiad: [wybierz sposréd: Personel organizacyjny odpowiedzialny za planowanie
awaryjne i wdrazanie planéw; personel organizacyjny odpowiedzialny za tworzenie
kopi zapasowych systeméw informacyjnych; personel organizacyjny

odpowiedzialny za bezpieczenstwo informacji.

Nalezy pamietac, ze liczby w nawiasach bezposrednio po oznaczeniu zabezpieczenia
podstawowego (Tabela 2) wskazujg numer zabezpieczenia rozszerzonego, podczas gdy
litery w nawiasach bezposrednio po oznaczeniu zabezpieczenia podstawowego (Tabela
1) wskazujg podziat zabezpieczania podstawowego na oddzielne wymagania dotyczace
tego zabezpieczenia. W przypadku, gdy w celu wsparcia oceny konieczny jest dalszy
podziat zabezpieczenia, stosuje sie znaki w nawiasach kwadratowych, ktore wystepuja
na przemian w postaci liczb i liter (np. CP-9(3)[1][a], CP-9(3)[1][b]), przy czym
poczatkowy nawias kwadratowy jest zawsze liczba, niezaleznie od tego, czy wystepuje
po umieszczonej w nawiasie literze (zabezpieczenie podstawowe, np. CP-9(a)[1},
CP-9(b)[2]), czy po umieszczonej w nawiasie cyfrze (zabezpieczenie rozszerzone, np.
CP-9(3)[1][a], CP-9(3)[2]).
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Automatyczny Protokot Zabezpieczen Zawartosci (ang. Security Content Automation
Protocol - SCAP) wspiera proces oceny srodkow bezpieczenstwa i umozliwia bardziej
wydajne i optacalne oceny. SCAP jest zbiorem powigzanych standardow stuzacych do
zautomatyzowanego zarzadzania podatnosciami, pomiarem i oceng zgodnosci

z zasadami systemow wdrozonych w organizacji. Specyfikacje SCAP okreslajg formaty,
za pomoca ktérych kryteria oceny, zwane rowniez trescig SCAP, moga by¢ wymieniane
i udostepniane narzedziom oceny. Zawartos¢ ta moze by¢ wykorzystywana do
automatyzacji gromadzenia i oceny materiatu dowodowego pochodzacego zaréwno

z artefaktow maszynowych, jak i ludzkich. SCAP definiuje rowniez formaty, ktére
przechwytuja i umozliwiajg wymiane wynikéw gromadzenia i oceny artefaktow.
Zazwyczaj artefakty maszynowe, ktére moga byc zbierane i oceniane za pomoca SCAP,
odnoszg sie do mechanizmdw (np. ustawienia konfiguracji, zainstalowany
sprzet/aplikacje, stan biezacy srodkow przeciwdziatania). Dodatkowo, artefakty
zorientowane na cztowieka, takie jak te, ktore odnosza sie do specyfikacji i dziatan,
moga byc zbierane za pomoc3 listy kontrolnej otwartego jezyka interaktywnego (ang.
Open Checklist Interactive Language - OCIL). OCIL jest komponentem specyfikacji SCAP,
umozliwiajac zbieranie i przedstawianie danych z wywiadu/rozmowy kwalifikacyjnej

w formacie opartym na standardach. Oparty na tresci charakter rozwigzan
automatyzacji obstugiwanych przez SCAP moze wspierac elastyczng i spéjng ocene

srodkéw bezpieczenstwa i ochrony prywatnosci.
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ROZDZIAt 3 - PROCES

PRZEPROWADZANIE SKUTECZNYCH OCEN SRODKOW BEZPIECZENSTWA

Niniejszy rozdziat opisuje proces oceny srodkow bezpieczenstwa i ochrony
prywatnosci w systemach informacyjnych organizacji i Srodowiskach eksploataciji,

w tym: (1) dziatania prowadzone przez organizacje i osoby oceniajgce w celu
przygotowania ocen Srodkéw bezpieczenstwa i ochrony prywatnosci;

(1) opracowywanie planéw oceny bezpieczenstwa i ochrony prywatnosci;

(I11) przeprowadzanie ocen zabezpieczen oraz analiza, dokumentowanie

i sprawozdawczos¢ dotyczaca wynikdéw oceny; oraz (1V) analiza sprawozdania z oceny

i prowadzenie dziatan nastepczych.
3.1. PRZYGOTOWANIE DO OCENY SRODKOW BEZPIECZENSTWA

Przeprowadzanie ocen srodkéw bezpieczenstwa i ochrony prywatnosci we
wspotczesnym rozbudowanym srodowisku ztozonym z zaawansowanej infrastruktury
informatycznej i wysoce postrzegalnych, krytycznych dla misji aplikacji, moze by¢
trudne, stanowic¢ wyzwanie i wymagac duzych zasobéw. Oceny srodkow
bezpieczenstwa i ochrony prywatnosci moga byc¢ przeprowadzane przez rézne
jednostki organizacyjne o réznych obowigzkach nadzorczych. Sukces wymaga jednak
wspotpracy oraz wspotdziatania wszystkich stron, ktore sg zywotnie zainteresowane
bezpieczenstwem informacji lub zachowaniem prywatnosci w organizacji, w tym
wtascicieli systemoéw informacyjnych, dostawcéw zabezpieczen wspolnych, oséb
autoryzujacych, CIO, SISO, SAOP/CPO, kierownikéw jednostek organizacyjnych,
dyrektorow generalnych, personelu ds. bezpieczenstwa i ochrony prywatnosci oraz
0s6b odpowiedzialnych za zarzadzanie i budzet. Ustanowienie odpowiedniego zestawu
oczekiwan: przed; w trakcie; i po dokonaniu oceny, ma zasadnicze znaczenie dla
osiagniecia akceptowalnego wyniku, tj. przedstawienia informacji niezbednych do
udzielenia osobie autoryzujacej pomocy w podjeciu wiarygodnej, opartej na ryzyku

decyzji o uruchomieniu lub kontynuacji dziatania systemu informacyjnego.
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Gruntowne przygotowanie sie przez organizacje i osoby oceniajace jest waznym
aspektem prowadzenia skutecznych ocen srodkéw bezpieczenstwa i ochrony
prywatnosci. Dziatania przygotowawcze dotycza szeregu zagadnien zwigzanych

z kosztami, harmonogramem i wykonaniem oceny. Z punktu widzenia organizacji,
przygotowanie do oceny srodkow bezpieczenstwa lub ochrony prywatnosci obejmuje

nastepujace kluczowe dziatania:

. zapewnienie istnienia i zrozumienia przez wszystkie zainteresowane struktury
organizacji odpowiednich polityk dotyczqcych odpowiednio oceny srodkow

bezpieczenstwa i ochrony prywatnosci;

. zapewnienie, aby przed etapem oceny bezpieczeristwa lub ochrony prywatnosci,
wszystkie kroki zawarte w ramach zarzqdzania ryzykiem RMF?¢ (standard NSC
800-37) zostaty pomyslnie zakonczone i uzyskaty odpowiedni nadzér ze strony

kierownictwa?®’;
o ustalenie przedmiotu i zasiegu ocen (tj. celu ocen i tego, co jest oceniane);

o powiadamianie kluczowego personelu organizacji o zblizajqcych sie ocenach

i przydzielanie zasobdw niezbednych do ich przeprowadzenia;

o ustalenie ram czasowych przeprowadzania ocen i punktow kluczowych decyzji

wymaganych przez organizacje w celu skutecznego zarzqdzania ocenami;

26 Chociaz RMF moze by¢ wykorzystywany do ochrony prywatnosci, wybér zabezpieczen prywatnosci
jest dokonywany niezaleznie od kategorii bezpieczenstwa systemoéw informacyjnych organizacji.

27 Przeprowadzanie ocen $rodkéw bezpieczenstwa réwnolegle z fazami rozwoju/nabycia i wdrazania
w cyklu zycia systemu, pozwala na wczesne wykrycie stabych punktow i niedociggniec oraz stanowi
najbardziej optacalng metode inicjowania dziatar naprawczych. Problemy stwierdzone podczas tych
ocen mogg by¢ w stosownych przypadkach kierowane do upowaznionego personelu, celem wczesnego
ich usuniecia. Wyniki ocen srodkéw bezpieczenstwa przeprowadzonych podczas opracowywania
i wdrazania systemu, mogg by¢ rowniez wykorzystane (zgodnie z kryteriami ponownego
wykorzystania) podczas procesu autoryzacji bezpieczenstwa w celu unikniecia opdznien w tworzeniu
systemu lub kosztownych powtdérzen ocen.
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. zapewnienie, aby srodki bezpieczenstwa i ochrony prywatnosci okreslone, jako
zabezpieczenia wspdlne (oraz wspdlna czesc zabezpieczen hybrydowych) zostaty
przydzielone odpowiednim jednostkom organizacyjnym (tj. dostawcom zabezpieczen

wspdlnych) w celu opracowania i wdrozenia?®;

. ustanowienie odpowiednich kanatéw komunikacji pomiedzy jednostkami

organizacyjnymi zainteresowanymi ocenami??;

o identyfikacja i wybér kompetentnych oséb oceniajqgcych/zespotéw oceniajqcych,
ktérzy bedq odpowiedzialni za przeprowadzanie ocen, z uwzglednieniem kwestii

niezaleznosci 0oséb oceniajqcych;

o gromadzenie artefaktow, ktére nalezy udostepnic osobom oceniajqgcym/zespotom
oceniajgcym (np. polityki, procedury, plany, specyfikacje, projekty, rejestry,
podreczniki administratora/operatora, dokumentacja systemu informacyjnego,

umowy o wzajemnym potqczeniu, wczesniejsze wyniki oceny, wymogi prawne);

o ustanowienie mechanizmu wspoétpracy pomiedzy organizacjq, a oceniajgcymi i/lub
zespotami oceniajgcymi w celu zminimalizowania niejasnosci lub nieporozumien
dotyczqcych wdrazania srodkéw bezpieczenstwa lub ochrony prywatnosci oraz
stabosci/niedociggniec¢ w zakresie sSrodkéw bezpieczenstwa/prywatnosci

zidentyfikowanych podczas ocen.

Osoby oceniajace bezpieczenstwo i ochrone prywatnosci/zespoty oceniajace

rozpoczynajg przygotowania do swoich ocen poprzez:

28 Oceny $rodkow bezpieczenstwa i ochrony prywatnosci obejmuja zabezpieczenia wspdlne, za ktére
odpowiedzialne s3 jednostki organizacyjne inne niz wtasciciel systemu informacyjnego, zabezpieczenia
dziedziczone lub zabezpieczenia hybrydowe, w przypadku, gdy istnieje wspdlna odpowiedzialnos¢
wtasciciela systemu (lub programu) i wyznaczonych jednostek organizacyjnych.

29W zaleznosci od tego, czy oceniane s $rodki bezpieczenstwa lub ochrony prywatnosci, osoby te
zazwyczaj obejmujg upowazniony personel, wtascicieli systemow informacyjnych (lub programéw),
dostawcéw zabezpieczen wspdélnych, wtascicieli misji/przedsiebiorstw, wtascicieli
informacji/wtadajacych informacja, CIO, SISO, SAOP/CPO, ISSO, uzytkownikéw z organizaciji, ktora
system informacyjny obstuguje, oraz osoby oceniajace.
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uzyskanie ogdlnej wiedzy na temat dziatalnosci organizacji (w tym misji, funkcji
i procesow biznesowych) oraz sposobu, w jaki system informacyjny bedqgcy

przedmiotem danej oceny, wspiera dziatania organizacji;

uzyskanie wiedzy na temat struktury systemu informacyjnego (tj. architektury
systemu) oraz ocenianych srodkéw bezpieczenstwa i ochrony prywatnosci (w tym

zabezpieczen specyficznych dla danego systemu, hybrydowych i wspélnych);

zidentyfikowanie jednostek organizacyjnych odpowiedzialnych za opracowanie
i wdrozenie zabezpieczen wspdlnych (lub wspdlnej czesci zabezpieczen hybrydowych)

wspierajgcych system informacyjny;

organizacje spotkan z upowaznionym kompetentnym personelem, w celu zapewnienia

wspdlnego zrozumienia celéw oceny oraz proponowanego rygoru i zasiegu oceny;

uzyskanie artefaktow niezbednych do przeprowadzenia oceny (np. polityki, procedury,
plany, specyfikacje, projekty, rejestry, podreczniki administratora i operatora,
dokumentacja systemu informacyjnego, umowy o potgczeniu miedzysystemowym,

wczesniejsze wyniki oceny);

utworzenie odpowiednich organizacyjnych punktéw kontaktowych niezbednych do

przeprowadzenia oceny;

pozyskanie wynikéw poprzednich ocen, ktére mogq zostac odpowiednio wykorzystane
do biezqgcej oceny (np. sprawozdania ogdlne, audyty, skanowanie podatnosci, Srodki
bezpieczenstwa fizycznego, wczesniejsze oceny bezpieczeristwa lub prywatnosci, testy
i ocena rozwojowa, dziatania naprawcze dostawcy, oceny ISO/IEC 15408 [wspdlne

kryteria));

opracowywanie planéw oceny bezpieczeristwa i ochrony prywatnosci, ktére mogq by¢

zintegrowane w jednym planie lub opracowane oddzielnie.

W ramach przygotowan do oceny srodkéw bezpieczenstwa lub ochrony prywatnosci,

gromadzi sie niezbedne informacje podstawowe i udostepnia je osobom oceniajgcym
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lub zespotowi oceniajacemu®. W zakresie niezbednym do wsparcia konkretnej oceny
oraz w zaleznosci od tego, czy oceniane sa Srodki bezpieczenstwa czy ochrony
prywatnosci, organizacja identyfikuje i organizuje dostep do: (I) elementéw organizacji
odpowiedzialnych za opracowywanie, dokumentowanie, rozpowszechnianie, przeglad
i aktualizacje wszystkich polityk bezpieczenstwa lub ochrony prywatnosci i zwigzanych
z nimi procedur wdrazania zabezpieczen zgodnie z ustanowiong polityka; (1) polityk
bezpieczenstwa lub ochrony prywatnosci dla systemu informacyjnego i zwigzanych

z nimi procedur wdrazania; (l11) oséb lub grup odpowiedzialnych za opracowywanie,
wdrazanie, funkcjonowanie i utrzymanie srodkow bezpieczenstwa lub ochrony
prywatnosci; (IV) wszelkich materiatéw (np. plany bezpieczenistwa lub ochrony
prywatnosci, rejestry, harmonogramy, sprawozdania z oceny, sprawozdania z dziatan
nastepczych, umowy, pakiety autoryzacyjne) zwigzane z wdrazaniem

i funkcjonowaniem srodkow bezpieczenstwa lub ochrony prywatnosci, ktére maja byc
ocenione; oraz (V) konkretne obiekty, ktére maja by¢ ocenione®l. Dostepnos¢
niezbednej dokumentaciji, jak réwniez dostep do kluczowego personelu
organizacyjnego i ocenianego systemu informacyjnego maja zasadnicze znaczenie dla

powodzenia przeprowadzenia oceny.

Organizacje biorg pod uwage zaréwno wiedze techniczna, jak i poziom niezaleznosci
wymagany przy wyborze oséb oceniajacych srodki bezpieczenstwa lub ochrony
prywatnosci. Organizacje dbaja o to, by osoby oceniajace posiadaty wymagane
umiejetnosci i wiedze techniczna, aby z powodzeniem przeprowadzac oceny

zabezpieczen specyficznych dla danego systemu, zabezpieczen hybrydowych oraz

30 Wiasciciele systemow informacyjnych (lub programéw) i jednostki organizacyjne opracowujace,
wdrazajace i/lub administrujgce zabezpieczenia wspdlne (tj. dostawcy zabezpieczen wspdlnych) sg
odpowiedzialni za dostarczenie niezbednych informacji osobom oceniajgcym.

31W sytuacjach, w ktérych w organizacji prowadzonych lub planowanych jest wiele ocen
bezpieczenstwa lub ochrony prywatnosci, dostep do elementéw organizacyjnych, oséb i artefaktow
wspierajgcych te oceny jest zarzadzany centralnie przez organizacje w celu zapewnienia efektywnego
kosztowo wykorzystania czasu i zasobow.
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zabezpieczen wspolnych. Obejmuje to wiedze i doswiadczenie w zakresie
specyficznego sprzetu, aplikacji i elementéw oprogramowania uktadowego
wykorzystywanych przez organizacje. Niezalezna osoba oceniajaca, to kazda osoba
zdolna do przeprowadzenia bezstronnej oceny srodkéw bezpieczenstwa i ochrony
prywatnosci stosowanych w systemie informacyjnym lub odziedziczonych przez ten
system. Bezstronnos¢ oznacza, ze osoby oceniajace srodki bezpieczenstwa i ochrony
prywatnosci sg wolne od wszelkich postrzeganych lub rzeczywistych konfliktéw
interesow w odniesieniu do rozwoju, dziatania i/lub zarzadzania systemem
informacyjnym lub okreslania skutecznosci srodkéw bezpieczenstwa i ochrony
prywatnosci®2. Upowazniajacy personel okresla wymagany poziom niezaleznosci oséb
oceniajgcych w oparciu o wyniki procesu kategoryzacji bezpieczenstwa systemu
informacyjnego (w przypadku oceny srodkéw bezpieczenstwa) oraz ryzyko dla operacji
organizacyjnych i aktywow, osob fizycznych, innych organizacji i spoteczenstwa.
Upowazniajacy okresla, czy poziom niezaleznosci osoby oceniajacej jest wystarczajacy,
aby zapewnic pewnosc¢, ze uzyskane wyniki oceny sa rzetelne i moga by¢ wykorzystane
do podjecia, opartej na ryzyku, decyzji o uruchomieniu systemu informacyjnego lub

kontynuacji jego funkcjonowania.

Niezalezne ustugi oceny sSrodkéw bezpieczenstwa i ochrony prywatnosci mozna
uzyskac z innych komérek w ramach organizacji lub zleci¢ ich wykonanie podmiotowi
sektora publicznego lub prywatnego spoza organizacji. W szczegdlnych sytuacjach, na
przyktad, gdy organizacja bedaca wtascicielem systemu informacyjnego jest niewielka
lub gdy struktura organizacyjna wymaga, aby ocena srodkéw bezpieczenstwa lub
ochrony prywatnosci byta dokonywana przez osoby bedace w tancuchu rozwojowym,

operacyjnym i/lub zarzadczym wtasciciela systemu, niezaleznos¢ w procesie oceny

32 Zakontraktowane ustugi oceny sa uwazane za niezalezne, jezeli wtasciciel systemu (lub programu)
informacyjnego nie jest bezposrednio zaangazowany w proces zawierania umowy lub nie moze
nadmiernie wptynac na niezaleznos$c osoby (oséb) oceniajacej (oceniajgcych) przeprowadzajacej
(prowadzacych) ocene bezpieczenstwa lub ochrony prywatnosci.
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moze byc osiggnieta poprzez zapewnienie, ze wyniki oceny sa doktadnie przegladane
i analizowane przez niezalezny zespot ekspertow, w celu potwierdzenia kompletnosci,

spoéjnosci i rzetelnosci wynikdw?3,

3.2. OPRACOWYWANIE PLANOW OCENY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Plan oceny bezpieczenstwa i plan oceny ochrony prywatnosci zawieraja cele dotyczace
odpowiednio oceny sSrodkéw bezpieczenstwa i ochrony prywatnosci oraz szczegétowy
plan dziatania dotyczacy sposobu przeprowadzania takich ocen. Plany te moga by¢
opracowywane, jako jeden zintegrowany plan lub jako odrebne plany, w zaleznosci od
potrzeb organizacyjnych. Ponizsze kroki sg brane pod uwage przez osoby oceniajace
przy opracowywaniu planéw oceny srodkdéw bezpieczenistwa i ochrony prywatnosci

w systemach informacyjnych organizacji lub odziedziczonych przez te systemy:

. okreslenie, ktore srodki bezpieczenstwa i ochrony prywatnosci/zabezpieczenia je
rozszerzajqce, majq by¢ wtqgczone do oceny w oparciu o tres¢ planu bezpieczenstwa

i ochrony prywatnosci oraz cel i zakres oceny;

. wybranie odpowiednich procedur oceny, ktére majq by¢ stosowane podczas ocen
mechanizmow srodkow bezpieczenistwa i ochrony prywatnosci oraz zabezpieczen

rozszerzonych i ktére majq by¢ uwzglednione w ocenach;

. dostosowanie wybranych procedur oceny (np. wybranie odpowiednich metod
i przedmiotow oceny, przypisanie wartosci atrybutéw szczegétowosci i zasiegu

stosowania);

33 Osoba autoryzujaca konsultuje sie z SISO, SAOP/CPO, CIO, w zaleznosci od przypadku, w celu
omowienia skutkow wszelkich decyzji dotyczacych niezaleznosci osoby oceniajgcej w opisanych
powyzej szczegolnych okolicznosciach.

457105



Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci
systemow informacyjnych oraz organizacji

Tworzenie skutecznych planéw oceny
NSC 800-53A wer. 1.0

. opracowanie dodatkowych procedur oceny w celu uwzglednienia wszelkich wymogow
bezpieczenstwa i ochrony prywatnosci lub srodkéw bezpieczenistwa, ktore nie sq

uwzglednione w wystarczajqcy sposob w standardzie NSC 800-53 wer. 1;

. optymalizacje procedur oceny w celu ograniczenia powielania dziatan (np.
sekwencjonowanie i konsolidacja procedur oceny) oraz zapewnienie optacalnych

rozwiqgzan w zakresie oceny; oraz
o sfinalizowanie planéw oceny i uzyskanie niezbednych zezwolen na ich wykonanie.
3.2.1. OKRESLENIE SRODKOW BEZPIECZENSTWA PODLEGAJACYCH OCENIE

Plan bezpieczenstwa i ochrony prywatnosci zawiera przeglad wymogow
bezpieczenstwa i ochrony prywatnosci odpowiednio dla systemu informacyjnego

i organizacji oraz opisuje Srodki bezpieczenstwa i ochrony prywatnosci istniejace lub
planowane w celu spetnienia tych wymogdéw. Oceniajacy rozpoczyna analize od
srodkéw bezpieczenstwa i ochrony prywatnosci opisanych w planie bezpieczenstwa
i prywatnosci i rozwaza cel oceny. Ocena Srodkow bezpieczenstwa lub ochrony
prywatnosci moze byc¢ petng oceng wszystkich srodkéw bezpieczenstwa w systemie
informacyjnym lub odziedziczonych przez system (np. podczas wstepnego procesu
zatwierdzania bezpieczenstwa lub prywatnosci) lub czesciowa oceng sSrodkéw
bezpieczenstwa w systemie informacyjnym lub odziedziczonych przez system (np.
podczas opracowywania systemu w ramach ukierunkowanej oceny wynikajacej ze
zmian majacych wptyw na konkretne srodki bezpieczehstwa lub w przypadku, gdy
zabezpieczenia te zostaty wczesniej ocenione, a wyniki zaakceptowane w procesie

zasad wzajemnosci).

W przypadku oceny czesciowej, wtasciciele systemow informacyjnych i dostawcy
zabezpieczen wspolnych wspoétpracujg z upowaznionym personelem organizacji
zaangazowanym w oceng (np. SISO, SAOP/CPO, wtasciciel misji/procesu biznesowego,
osoba autoryzujgca) w celu ustalenia, ktdre z tych zabezpieczen majg zostac¢ poddane
ocenie pod wzgledem bezpieczenstwa lub ochrony prywatnosci. Okreslenie

zabezpieczen, ktére maja zosta¢ poddane ocenie, zalezy od celu oceny. Na przyktad
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w poczatkowych fazach cyklu zycia systemu, mozna wybrac¢ do oceny konkretne
zabezpieczenia, aby rekomendowac wczesne wykrywanie stabych punktow

i niedociagniec oraz bardziej efektywne kosztowo podejscie do ograniczania ryzyka. Po
udzieleniu wstepnego zezwolenia na eksploatacje, moze zaistnie¢ potrzeba
przeprowadzenia szczegdétowych ocen w przypadku wprowadzenia zmian w systemie,
w poszczegolnych srodkach bezpieczenstwa lub ochrony prywatnosci, lub

w srodowisku eksploatacji. W takich przypadkach ocena koncentruje sie na srodkach

bezpieczenstwa lub ochrony prywatnosci, na ktére zmiana mogtaby mie¢ wptyw.
3.2.2. WYBOR PROCEDUR OCENY BEZPIECZENSTWA

Standard NSC 800-53A zawiera procedury oceny kazdego zabezpieczenia
podstawowego oraz zabezpieczenia rozszerzonego w zakresie bezpieczenstwa

i ochrony prywatnosci zawartych w standardzie NSC 800-53 wer. 1. Dla kazdego
srodka bezpieczenstwa i ochrony prywatnosci umieszczonego w planie
bezpieczenstwa i ochrony prywatnosci, ktéry ma by¢ wtgczony do oceny, osoby
oceniajace wybierajg odpowiednia procedure oceny z zatacznika F (Procedury oceny
bezpieczenstwa) lub zatacznika J (Procedury oceny prywatnosci). Wybrane procedury
oceny moga sie rézni¢ w zaleznosci od oceny opartej o aktualng zawartos¢ planéw
bezpieczenstwa i ochrony prywatnosci oraz celu oceny (np. ocena petna, ocena

czesciowa).
3.2.3. DOSTOSOWYWANIE PROCEDUR OCENY

Podobnie jak w przypadku srodkéw bezpieczenstwa i ochrony prywatnosci opisanych
w standardzie NSC 800-53 wer. 1, ktore sg dostosowane do misji organizacji, funkcji
biznesowych, charakterystyki systemu informacyjnego i Srodowiska pracy, organizacje
dostosowuja procedury oceny wymienione w zatacznikach F oraz J do konkretnych
potrzeb organizacyjnych. Organizacje maja mozliwos¢ elastycznego przeprowadzania
procesu dostosowania na poziomie organizacji, w odniesieniu do wszystkich systeméw
informacyjnych, na poziomie poszczegolnych systeméw informacyjnych lub przy

zastosowaniu kombinacji podejscia na poziomie organizacji i specyficznego dla danego
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systemu. Osoby oceniajace srodki bezpieczenstwa i ochrony prywatnosci okreslaja, czy
przed rozpoczeciem procesu dostosowania organizacja zapewnia dodatkowe

wskazéwki dotyczace tego procesu. Procedury oceny sg dostosowywane przez:

. wybdr odpowiednich metod i obiektéw oceny niezbednych do osiggniecia

wyznaczonych celéw oceny;

. wybdr odpowiednich wartosci atrybutéw szczegotowosci i zasiegu stosowania w celu

okreslenia rygoru i zasiegu oceny;

o okreslenie zabezpieczen wspdlnych, ktére zostaty ocenione za pomocq oddzielnie
udokumentowanego planu oceny bezpieczeristwa lub planu oceny prywatnosci i nie

wymagajq wielokrotnego wykonywania procedur oceny;

o opracowanie procedur oceny specyficznych dla systemu informacyjnego/platformy
oraz specyficznych dla organizacji (ktére mogq byc¢ dostosowane do procedur

okreslonych w zatgcznikach F oraz J);

° wigczenie wynikow oceny z poprzednich ocen, jezeli wyniki te zostang uznane za

wtasciwe; oraz

) dokonanie odpowiednich dostosowan w procedurach oceny, aby mdc uzyskac

wymagane dowody oceny od dostawcéw zewnetrznych.
Metoda oceny i kwestie zwigzane z ocenianym obiektem

Uznaje sie, ze organizacje moga okresla¢, dokumentowac i konfigurowac swoje
systemy informacyjne na rézne sposoby oraz, ze zawartosc i zastosowanie istniejgcych
dowodéw oceny bedzie sie réznié. Moze to prowadzi¢ do koniecznosci stosowania
odmiennych metod oceny réznych przedmiotéw oceny w celu wygenerowania
materiatu dowodowego potrzebnego do okreslenia, czy Srodek bezpieczenstwa lub
ochrony prywatnosci jest skuteczny w swoim zastosowaniu. Dlatego tez metody

i przedmioty oceny dostarczane w ramach kazdej procedury oceny, okresla sie jako
metody potencjalnie odzwierciedlajgce potrzebe zdolnosci wyboru metod

i przedmiotow najbardziej odpowiednich dla konkretnej oceny. Wybrane metody
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i obiekty oceny to metody i przedmioty uznane za niezbedne do przedstawienia
dowoddéw koniecznych do dokonania ustalen opisanych w ustalonych sprawozdaniach.
Potencjalne metody i przedmioty w procedurze oceny sa dostarczane, jako zrédto
pomocy w wyborze odpowiednich metod i przedmiotéw, a nie zzamiarem ograniczenia
wyboru. Organizacje wykorzystuja swoja ocene przy wyborze potencjalnych metod
oceny oraz listy obiektéw oceny zwigzane z kazdg z wybranych metod. Organizacje
wybierajg te metody i obiekty, ktore w sposdb najbardziej efektywny kosztowo
przyczyniaja sie do dokonania ustalen zwigzanych z celem oceny34. Miarg jakosci
wynikéw oceny jest trafnosé przedstawionych przestanek, a nie okreslony zbior
stosowanych metod i obiektéw. W wiekszosci przypadkow, w celu uzyskania
pozadanych wynikdéw oceny, nie bedzie konieczne stosowanie kazdej metody oceny

w odniesieniu do kazdego ocenianego obiektu. W przypadku niektérych ocen moze by¢
wtasciwe zastosowanie metody, ktdra nie jest obecnie wymieniona w zestawie

potencjalnych metod.
Czynniki zwigzane z atrybutem szczeg6towosci i zasiegu (zakresem stosowania)

Opraécz wyboru odpowiednich metod i przedmiotow oceny, kazda metoda oceny (tj.
badanie, rozmowa kwalifikacyjna/wywiad i test) wigze sie z cechami szczegétowosci

i zakresu stosowania, ktére zostaty opisane w zataczniku D. Wartosci tych atrybutow
okreslaja rygor (tryb postepowania) oraz zakres procedur oceny wykonywanych przez
osobe oceniajaca. Wartosci wybrane przez organizacje opieraja sie na charakterystyce
ocenianego systemu informacyjnego (w tym wymaganiach dotyczacych wiarygodnosci)
oraz na konkretnych ustaleniach, ktére nalezy dokonaé¢. Wartosci atrybutéw
szczegbtowosci i zasiegu (zakresu stosowania) sg zwigzane z wymogami dotyczacymi
wiarygodnosci okreslonymi przez organizacje (tzn. rygor i zakres oceny zwiekszaja sie

w bezposrednim zwigzku z wymogami dotyczacymi wiarygodnosci). W przypadku

34 Wybér metod i przedmiotéw oceny (w tym liczba i rodzaj przedmiotéw oceny) moze by¢ istotnym
czynnikiem w efektywnym kosztowo osigganiu celéw oceny.
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srodkéw bezpieczenstwa, listy kontrolne SCAP stanowig profilowy mechanizm, ktéry
umozliwia dopasowanie wartosci atrybutow i wybér konkretnych wymaganych
zabezpieczen w oparciu o pozadany poziom wiarygodnosci wymagany dla systemu
informacyjnego. Te listy kontrolne umozliwiaja konfigurowalna, automatyczng ocene

przy uzyciu produktéw zatwierdzonych przez SCAP.
Czynniki zwigzane z zabezpieczeniami wspdélnymi

Osoby dokonujace oceny odnotowuja, ktore srodki bezpieczenstwa lub ochrony
prywatnosci (lub czesci takich zabezpieczen) w planach bezpieczenstwa lub planach
ochrony prywatnosci s wyznaczone, jako zabezpieczenia wspolne®>. Poniewaz ocena
zabezpieczen wspolnych lezy w gestii jednostki organizacyjnej, ktéra je opracowata

i wdrozyta (tj. dostawcy zabezpieczen wspolnych), procedury oceny zawarte

w zatacznikach F oraz J stosowane do oceny tych zabezpieczen, uwzgledniajg wyniki
oceny tej jednostki organizacyjnej. Zabezpieczenia wspdolne moga by¢ wczesniej
ocenione, jako cze$¢ programu bezpieczenstwa informacji lub programu ochrony
prywatnosci organizacji lub jako czes¢ systemu informacyjnego zapewniajacego
zabezpieczenia wspdlne odziedziczone przez inne systemy organizacyjne. Moga
rowniez istnie¢ oddzielne plany oceny zabezpieczen wspolnych. W obu sytuacjach
wtasciciele systemow informacyjnych koordynujg ocene zabezpieczen wspdlnych

z odpowiednimi osobami uprawnionymi (np. ClO, SISO, SAOP/CPO, wtasciciel
misji/informacji, osoba autoryzujaca), uzyskujac wyniki ocen zabezpieczen wspdlnych

lub, jezeli zabezpieczenia wspodlne nie zostaty ocenione lub maja zosta¢ poddane

35> Zabezpieczenia wspdlne wspieraja wiele systeméw informacyjnych w ramach organizacji, a $Srodki
bezpieczenstwa zapewniane przez te zabezpieczenia sg dziedziczone przez poszczegdlne systemy. W
zwiazku z tym, organizacja okresla odpowiedni zestaw zabezpieczen wspolnych w celu zapewnienia, ze
zaréwno sita zabezpieczen (tj. zdolnosci w zakresie bezpieczenstwa), jak i poziom rygoru
i intensywnosci oceny zabezpieczen sg wspoétmierne do krytycznosci i/lub wrazliwosci poszczegdlnych
systeméw informacyjnych, ktére te zabezpieczenia odziedziczyty. Niedociagniecia lub braki
w zabezpieczeniach wspdlnych moga mieé negatywny wptyw na duzg cze$¢ organizacji i w zwigzku
z tym wymagaja znacznej uwagi.
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ponownej ocenie, dokonujac niezbednych ustalen w celu wtaczenia lub odniesienia

wynikéw oceny zabezpieczen wspdlnych do biezacej oceny°.

Innym czynnikiem branym pod uwage przy ocenie zabezpieczen wspélnych jest fakt, ze
czasami istnieja specyficzne dla danego systemu aspekty zabezpieczen wspolnych,
ktore nie sg objete przez jednostki organizacyjne odpowiedzialne za aspekty
zabezpieczen wspolnych. Te rodzaje zabezpieczen okreslane sg jako zabezpieczenia
hybrydowe. Na przyktad rodzina zabezpieczen CP-2, Plan ciggtosci dziatania, moze by¢
uznana przez organizacje za zabezpieczenie hybrydowe, jezeli istnieje plan ciggtosci
dziatania opracowany przez organizacje dla wszystkich systemoéw informacyjnych
organizacji. W nastepstwie wstepnego planu ciggtosci dziatania oczekuje sie, ze
wtasciciele systemow informacyjnych dostosujg lub zmodyfikuja plan ciggtosci
dziatania do potrzeb, jezeli istniejg szczegdlne aspekty planu, ktére musza by¢
okreslone dla danego systemu, w ktorym stosowane jest to zabezpieczenie. W
przypadku kazdego zabezpieczenia hybrydowego, osoby oceniajgce wtaczajg do
plandw oceny bezpieczenstwa lub plandw oceny prywatnosci te czesci procedur oceny
z zatacznikow F lub J, ktére odnoszg sie do tych czesci zabezpieczen, ktoére sg
specyficzne dla danego systemu, aby zapewni¢, ze uzyskane wyniki oceny zabezpieczen

wspolnych zawierajg oszacowanie wszystkich aspektow zabezpieczen.
Czynniki zwigzane z systemem/platforma i organizacja

Procedury oceny zawarte w standardzie NSC 800-53A moga by¢ dostosowane do
wymagan specyficznych dla systemu i platformy lub organizacji. Na przyktad, ocena
implementacji UNIX-owej zabezpieczenia IA-2, Identyfikacja i uwierzytelniania
uzytkownikéw organizacyjnych, moze obejmowac jednoznaczne badanie pliku .rhosts

dla systeméw UNIX, poniewaz niewtasciwe wpisy w tym pliku moga spowodowacd

36 Jezeli wyniki oceny nie s obecnie dostepne dla zabezpieczen wspdlnych, bierze sie pod uwage plany
oceny ocenianych systemow informacyjnych, ktére to plany zalezg od stosowanych zabezpieczen.
Oceny nie mozna uznac za kompletna, dopdki wyniki oceny zabezpieczer wspdlnych nie zostang
udostepnione wtascicielom systemdw informacyjnych.
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ominiecie uwierzytelniania uzytkownikéw. Ostatnie wyniki testéw moga mie¢ réwniez
zastosowanie do biezacej oceny, jesli te metody testowania zapewniajg wysoki stopien
przejrzystosci/zrozumiatosci (np. co byto testowane, kiedy byto testowane, jak byto
testowane). Protokoty testowe oparte na standardach, takie jak SCAP, stanowig
przyktad tego, w jaki sposob organizacje moga pomac osiggnac ten poziom
przejrzystosci. SCAP zapewnia przejrzystos¢ poprzez wykorzystanie znormalizowanej
zawartosci, ktéra definiuje metody testowania oraz poprzez znormalizowane wyniki,
ktore wskazuja, jaka zawartosc zostata uzyta, jaki stan systemu zostat przetestowany,
jaki stan zostat znaleziony, jakie narzedzie zostato uzyte do przeprowadzenia testu

oraz kiedy test zostat przeprowadzony.
Ponowna ocena czynnikéw zwigzanych z dowodami

Ponowne wykorzystanie wynikdw oceny z wczesniej zaakceptowanych lub
zatwierdzonych ocen jest uwzgledniane w materiale dowodowym w celu okreslenia
ogolnej skutecznosci w zakresie Srodkéw bezpieczenstwa lub ochrony prywatnosci.
Woczesniej zaakceptowane lub zatwierdzone oceny obejmuja: (1) oceny zabezpieczen
wspolnych, ktére sg zarzadzane przez organizacje i obstuguja wiele systemoéw
informacyjnych; (l1) oceny srodkéw bezpieczenstwa lub ochrony prywatnosci, ktére sg
przegladane w ramach wdrazania zabezpieczen (np. CP-2 wymaga przegladu planu
ciggtosci dziatania); lub (I1l) informacje dotyczace bezpieczenstwa generowane przez
program (strategie) ciggtego monitorowania bezpieczenstwa informacji organizacji
(ang. Information Security Continuous Monitoring - ISCM). Dopuszczalno$¢ wykorzystania
wynikéw poprzedniej oceny srodkow bezpieczenstwa lub ochrony prywatnosci jest
koordynowana i zatwierdzana przez uzytkownikéw wynikéw oceny. Istotne jest, aby
wtasciciele systemow informacyjnych i dostawcy zabezpieczen wspdlnych,
wspotpracowali z upowaznionym personelem i innymi odpowiednimi osobami
autoryzujacymi, przy ustalaniu dopuszczalnosci wykorzystania wynikéw wczesniejszej
oceny. Rozwazajac ponowne wykorzystanie wynikéw poprzedniej oceny oraz wartosé
tych wynikéw do biezacej oceny, osoby oceniajgce okreslaja: (1) wiarygodnosé

dowodow oceny; (I1) stosownosé wezesniejszej analizy; oraz (I11) mozliwosé
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zastosowania dowodéw oceny do biezacych warunkoéw funkcjonowania systemu
informacyjnego. W przypadku ponownego wykorzystania wynikow poprzedniej oceny,
date pierwotnej oceny i rodzaj oceny dokumentuje sie w planie oceny bezpieczenstwa
lub planie oceny ochrony prywatnosci oraz w sprawozdaniu z oceny bezpieczenstwa
lub sprawozdaniu z oceny ochrony prywatnosci. W stosownych przypadkach,
znormalizowane wyniki oceny bezpieczenstwa dostarczone przez narzedzia SCAP,

moga by¢ ponownie wykorzystane przez wiele stron.

W niektorych sytuacjach konieczne moze okazac sie uzupetnienie wynikow
wczesniejszej oceny, ktore sg rozwazane do ponownego wykorzystania, dodatkowymi
dziataniami oceniajgcymi, aby w petni zrealizowac cele oceny. Na przyktad, jezeli
niezalezna ocena produktu informatycznego nie badata konkretnego ustawienia
konfiguracyjnego, ktére jest stosowane przez organizacje w systemie informacyjnym,
wowczas osoba oceniajgca moze by¢ zmuszona do uzupetnienia pierwotnych wynikow
badan dodatkowymi badaniami, w celu uwzglednienia tego ustawienia
konfiguracyjnego dla biezacego srodowiska systemu informacyjnego. Decyzja

o ponownym wykorzystaniu wynikéw oceny jest udokumentowana w planie oceny
bezpieczenstwa lub planie oceny prywatnosci oraz w koncowym raporcie oceny
bezpieczenstwa lub raporcie oceny prywatnosci i powinna by¢ zgodna z krajowym

ustawodawstwem, polityka, dyrektywami, normami i wytycznymi.

Przy zatwierdzaniu wynikéw poprzedniej oceny w celu ponownego ich uzycia, brane sg

pod uwage nastepujace elementy:

o Zmieniajqce sie z czasem warunki zwigzane ze srodkami bezpieczenstwa i ochrony

prywatnosci.

Srodki bezpieczenstwa i ochrony prywatnoéci, ktére zostaty uznane za skuteczne
podczas poprzednich ocen, mogty stac sie nieskuteczne z powodu zmieniajgcych sie
warunkéw w systemie informacyjnym lub srodowisku jego dziatania, w tym informacji
o pojawiajacych sie zagrozeniach. Wyniki oceny, ktére zostaty wczesniej uznane za

mozliwe do zaakceptowania, mogg nie stanowic juz wiarygodnego dowodu na
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okreslenie skutecznosci srodkow bezpieczenstwa i ochrony prywatnosci, co spowoduje
koniecznosc¢ przeprowadzenia ponownej oceny. Zastosowanie wynikéw poprzedniej
oceny do biezacej oceny wymaga okreslenia wszelkich zmian, ktére nastapity od czasu
poprzedniej oceny, oraz wptywu tych zmian na poprzednie wyniki. Na przyktad,
ponowne wykorzystanie wynikéw poprzedniej oceny z badania polityki i procedur
bezpieczenstwa lub ochrony prywatnosci organizacji moze byc dopuszczalne, jezeli
zostanie stwierdzone, ze nie nastgpity zadne istotne zmiany w okreslonych politykach
i procedurach. Ponowne wykorzystanie wynikéw oceny uzyskanych podczas
poprzedniej autoryzacji systemu informacyjnego jest efektywng kosztowo metoda
wsparcia dziatan monitorujacych ciggtego monitorowania i wymogéw w zakresie
sprawozdawczosci, gdy zwigzane z nimi zabezpieczenia nie ulegty zmianie i istnieja

odpowiednie podstawy, by miec zaufanie do ich dalszego stosowania.
o Okeres czasu, ktory uptyngt od poprzednich ocen.

Ogodlnie rzecz biorac, wraz ze zwiekszaniem sie okresu czasu miedzy biezaca,

a poprzednig ocena, wiarygodnos¢ i uzytecznosé wynikow poprzedniej oceny maleje.
Woynika to przede wszystkim z faktu, ze system informacyjny lub srodowisko, w ktérym
dziata system informacyjny, z biegiem czasu moze ulec zmianie, co moze spowodowac
uniewaznienie pierwotnych warunkéw lub zatozen, na ktérych opierata sie poprzednia

ocena.
o Stopien niezaleznosci poprzednich ocen.

Niezaleznos¢ oceniajgcego moze by¢ krytycznym czynnikiem w niektérych rodzajach
ocen. Stopien niezaleznosci wymagany przy poszczegolnych ocenach powinien by¢
spojny. Na przyktad, nie jest wtasciwe ponowne wykorzystanie wynikow poprzedniej
samooceny w biezacej ocenie wymagajacej wiekszego stopnia niezaleznosci

w przypadku, gdy nie byta wymagana niezaleznos¢ oceniajacego.
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Czynniki zwigzane z zewnetrznym systemem informacyjnym

Procedury oceny zawarte w zatacznikach F oraz J nalezy odpowiednio dostosowac

w celu uwzglednienia oceny zewnetrznych systeméw informacyjnych®’. Poniewaz
organizacja nie zawsze ma bezposrednig kontrole nad srodkami bezpieczenstwa lub
ochrony prywatnosci stosowanymi w zewnetrznych systemach informacyjnych, lub nie
ma wystarczajacej mozliwosci w zakresie opracowywania, wdrazania i oceny tych
zabezpieczen, konieczne moze by¢ zastosowanie alternatywnych podejs¢ do oceny, co
spowoduje koniecznos¢ dostosowania procedur oceny opisanych w zatacznikach F oraz
J. W przypadku, gdy wymagana wiarygodnos¢ uzgodnionych srodkéw bezpieczenstwa
lub ochrony prywatnosci w ramach systemu informacyjnego lub odziedziczonych przez
system jest udokumentowana w umowach lub porozumieniach gwarancji Swiadczenia
ustug (ang. Service Level Agreement - SLA), osoby oceniajgce dokonuja przegladu tych
umow lub porozumien oraz, w stosownych przypadkach, dostosowuja procedury oceny
w celu oceny Srodkow bezpieczenstwa lub ochrony prywatnosci lub wynikéw oceny
srodkéw bezpieczenstwa lub ochrony prywatnosci, dostarczonych w ramach tych
umow. Ponadto osoby oceniajace biorg pod uwage wszelkie inne oceny zewnetrznych
systeméw informacyjnych, ktére zostaty przeprowadzone lub sg w trakcie
przeprowadzania, na ktérych opiera sie ochrona ocenianego systemu informacyjnego.
Stosowne informacje pochodzace z tych ocen, jezeli zostang uznane za wiarygodne, sg
witgczane do sprawozdania z oceny bezpieczenstwa lub sprawozdania z oceny ochrony

prywatnosci, stosownie do przypadku.

37 Zewnetrzny system informacyjny jest systemem informacyjnym lub czescia sktadowa systemu
informacyjnego, ktéry znajduje sie poza granicg autoryzacji ustanowiong przez organizacje i
w odniesieniu do ktorego organizacja zazwyczaj nie ma bezposredniej kontroli nad stosowaniem
wymaganych srodkéw bezpieczenstwa i ochrony prywatnosci lub oceng skutecznosci Srodkow
bezpieczenstwa i ochrony prywatnosci. Standardy NSC 800-37 i NSC 800-53 wer. 1 zawieraja
dodatkowe wskazéwki dotyczace zewnetrznych systeméw informacyjnych i skutkéw stosowania
$Srodkéw bezpieczenstwa w tych typach srodowisk.
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3.2.4. OPRACOWANIE PROCEDUR OCENY ZABEZPIECZEN SPECYFICZNYCH DLA
ORGANIZACIJI

W oparciu o zasady organizacyjne, misje lub wymagania dotyczace funkcji biznesowych
oraz ocene ryzyka, organizacje mogg zdecydowac sie na opracowanie i wdrozenie

w swoich systemach informacyjnych dodatkowych (specyficznych dla danej
organizacji) Srodkéw bezpieczenstwa lub ochrony prywatnosci, a takze zabezpieczen
rozszerzajacych, ktére wykraczaja poza zakres standardu NSC 800-53 wer. 1. Takie
zabezpieczenia sg dokumentowane w planie bezpieczenstwa lub ochrony prywatnosci,
jako srodki bezpieczenstwa, ktore nie sg zawarte w standardzie NSC 800-53 wer. 1.
Aby w tej sytuacji ocenic srodki bezpieczenstwa lub ochrony prywatnosci, osoby
oceniajace korzystaja z wytycznych zawartych w rozdziale drugim tej publikacji, w celu
opracowania procedur oceny tych zabezpieczen i zabezpieczen rozszerzonych.
Opracowane procedury oceny sg nastepnie wtgczane, w stosownych przypadkach, do

planu oceny bezpieczenstwa lub planu oceny ochrony prywatnosci.

3.2.5. OPTYMALIZACJA WYBRANYCH PROCEDUR OCENY W CELU ZAPEWNIENIA
MAKSYMALNEJ WYDAJNOSCI

Oceniajacy maja duzg elastycznosc¢ w organizowaniu planéw oceny, ktore odpowiadaja
potrzebom organizacji i dajg najlepszg mozliwos¢ uzyskania niezbednych dowodéw

w celu okreslenia skutecznosci srodkéw bezpieczenstwa lub ochrony prywatnosci, przy
jednoczesnym obnizeniu ogdlnych kosztéw oceny. aczenie i konsolidacja procedur
oceny jest jednym z obszarow, w ktérym mozna zastosowac te elastycznos¢. Podczas
oceny systemu informacyjnego, metody oceny sg wielokrotnie stosowane do réznych
przedmiotoéw oceny w ramach danej rodziny srodkdéw bezpieczenstwa lub ochrony
prywatnosci. Aby zaoszczedzi¢ czas, zmniejszy¢ koszty oceny i zmaksymalizowaé
uzytecznos¢ wynikéw oceny, osoby oceniajgce dokonuja przegladu wybranych
procedur oceny w odniesieniu do rodzin Srodkéw bezpieczenstwa lub ochrony
prywatnosci i taczg lub konsolidujg procedury (lub ich czesci), gdy jest to mozliwe lub

wykonalne. Na przyktad, osoby oceniajgce mogg skonsolidowa¢ wywiady z kluczowym
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personelem organizacji zajmujacym sie réznymi zagadnieniami zwigzanymi

z bezpieczenstwem lub prywatnoscia. Oceniajgcy moga miec inne zdolnosci znacznej
konsolidacji i oszczednosci kosztéw poprzez jednoczesne badanie wszystkich polityk
i procedur z rodzin Srodkow bezpieczenstwa i ochrony prywatnosci lub poprzez
organizowanie grup powigzanych polityk i procedur, ktére mogtyby by¢ badane jako
jednolita jednostka. Uzyskanie i zbadanie konfiguracji ustawien z podobnych
komponentéw sprzetu i aplikacji w ramach systemu informacyjnego, jest kolejnym

przyktadem, ktéry moze zapewnic¢ znaczaca efektywnosc oceny.

Dodatkowym obszarem do rozwazenia przy optymalizacji procesu oceny jest kolejnosc,
w jakiej oceniane sg srodki bezpieczenstwa lub ochrony prywatnosci. Ocena niektérych
srodkéw bezpieczenstwa i ochrony prywatnosci przed innymi zabezpieczeniami, moze
dostarczy¢ uzytecznych informacji, ktére utatwia zrozumienie i bardziej efektywna
ocene innych zabezpieczen. Na przyktad, Srodki bezpieczenstwa, takie jak CM-2
(Konfiguracja podstawowa), CM-8 (Inwentaryzacja komponentow systemu
informacyjnego), PL-2 (Plan bezpieczenstwa systemu), RA-2 (Kategoryzacja
bezpieczenstwa) i RA-3 (Ocena ryzyka), dajg ogdlny opis systemu informacyjnego.
Ocena tych srodkéw bezpieczenstwa na wczesnym etapie procesu oceny moze
dostarczy¢ podstawowej wiedzy na temat systemu informacyjnego, ktéra moze poméc
w ocenie innych srodkéw bezpieczenstwa. Dodatkowe wskazéwki dotyczace wielu
srodkow bezpieczenstwa i ochrony prywatnosci okreslajg rowniez powigzane
zabezpieczenia, ktére mogg dostarczyc uzytecznych informacji przy organizowaniu
procedur oceny. Na przyktad AC-19 (Kontrola dostepu realizowanego z urzadzen
przenos$nych (mobilnych)) wymienia srodki bezpieczenistwa MP-4 (Przechowywanie
nosnikéw) i MP-5 (Transport nosnikéw) jako zabezpieczenia powigzane

z zabezpieczeniem AC-19. Poniewaz AC-19 jest powigzany z MP-4 i MP-5, sekwencja,
w ktorej przeprowadzane sg oceny dla AC-19, MP-4 i MP-5, moze utatwi¢ ponowne
wykorzystanie informacji o ocenie jednego zabezpieczenia przy ocenie innych

powigzanych zabezpieczen.
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3.2.6. OPRACOWANIE OSTATECZNEGO PLANU OCENY I UZYSKANIE ZGODY NA JEGO
WPROWADZENIE W ZYCIE.

Po wybraniu procedur oceny (w tym opracowaniu niezbednych procedur nieujetych
w katalogu procedur standardu NSC 800-53A), dostosowaniu procedur do warunkow
specyficznych dla systemu/platformy informatycznej i organizacji, optymalizacji
procedur pod katem efektywnosci oraz uwzglednieniu zdolnosSci wystapienia
nieoczekiwanych zdarzen majacych wptyw na ocene, plan oceny jest finalizowany,

a harmonogram oceny jest ustalany z uwzglednieniem kluczowych etapéw procesu
oceny. Po ukonczeniu planu oceny bezpieczenstwa lub planu oceny ochrony
prywatnosci, plan jest poddawany przegladowi i zatwierdzany przez wtasciwy personel
organizacji®® w celu zapewnienia, ze plan jest: (1) kompletny; (1) zgodny z celami
organizacji w zakresie bezpieczenstwa lub ochrony prywatnosci, w stosownych
przypadkach, oraz z oceng ryzyka dokonang przez organizacje; oraz (I1l) wydajny

w odniesieniu do zasobow przydzielonych do oceny.

3.3. PRZEPROWADZANIE OCENY SRODKOW BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Po zatwierdzeniu planu oceny bezpieczenstwa lub planu oceny prywatnosci przez
organizacje, osoba oceniajaca lub zespo6t oceniajacy wykonuje plan zgodnie z ustalonym
harmonogramem. Ustalenie wielkosci i sktadu organizacyjnego zespotu oceniajacego
(tj. zestawu umiejetnosci, wiedzy technicznej i doswiadczenia w ocenie osdb
wchodzacych w jego sktad) jest czescig decyzji dotyczacych zarzadzania ryzykiem
podejmowanych przez organizacje zgtaszajagcg wniosek o ocene i inicjujaca jg. Wyniki
oceny srodkdéw bezpieczenstwa i ochrony prywatnosci sg dokumentowane

odpowiednio w raportach oceny bezpieczenstwa i raportach oceny prywatnosci, ktére

38 Organizacje ustanawiajg proces zatwierdzania planéw oceny bezpieczenstwa i ochrony prywatnosci
z okreslonym personelem organizacyjnym (np. wtascicielami systeméw informacyjnych, dostawcami
zabezpieczen wspdlnych, ISSO, SISO, SAOP/CPO, osoba autoryzujaca) wyznaczonymi, jako organy
zatwierdzajace.
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sa kluczowym wktadem do pakietu autoryzacji bezpieczenstwa, opracowanego przez
wtascicieli systemow informacyjnych oraz dostawcéw zabezpieczen wspolnych

i przedstawianego osobie autoryzujacej®®. Raporty z oceny bezpieczeristwa i raporty
Z oceny prywatnosci zawierajg informacje od oséb oceniajgcych (w formie wynikéw
oceny) niezbedne do okreslenia skutecznosci Srodkéw bezpieczenstwa lub ochrony
prywatnosci, stosowanych w systemie informacyjnym lub przez niego dziedziczonych.
Te raporty oceniajace sa kluczowym czynnikiem przy okreslaniu ryzyka przez personel
zatwierdzajacy. Organizacje moga zdecydowac sie na opracowanie podsumowania
oceny na podstawie szczegétowych ustalen, ktére sg generowane przez osoby
oceniajgce podczas ocen srodkéw bezpieczenstwa i ochrony prywatnosci.
Podsumowanie oceny moze zapewnic¢ upowaznionemu urzednikowi skrécong wersje
raportu oceniajgcego, koncentrujacego sie na najwazniejszych punktach oceny,
streszczeniu najwazniejszych ustalen oraz zaleceniach dotyczacych usuniecia stabych
punktéw i niedociggnie¢ w ocenianych systemach srodkow bezpieczenstwa i ochrony
prywatnosci. Zatacznik G zawiera informacje na temat zalecanej tresci sprawozdan

z oceny bezpieczenstwa i ochrony prywatnosci.

Cele oceny sg osiggane poprzez zastosowanie okreslonych metod oceny do wybranych
obiektéw oceny oraz zebranie/przedstawienie dowodow niezbednych do dokonania
ustalen zwigzanych z kazdym celem oceny. Kazdy zestaw instrukcji dotyczacy
ustalenia, zawarty w procedurze oceny przeprowadzane] przez osobe oceniajaca,
prowadzi do jednego z nastepujgcych wnioskow: () satysfakcjonujgce (S); lub

(I1) niesatysfakcjonujgce (N). Stwierdzenie satysfakcjonujgcy oznacza, ze w odniesieniu do
czesci srodkow bezpieczenstwa lub ochrony prywatnosci, ktérej dotyczy stwierdzenie
ustalajace, uzyskane informacje oceniajace (tj. zebrane dowody) wskazuja, ze cel oceny

w zakresie bezpieczenstwa zostat osiggniety, dajgc w petni akceptowalny wynik.

39 Zgodnie ze standardem NSC 800-37, pakiet autoryzacji bezpieczerstwa sktada sie z planu
bezpieczenstwa (ang. security plan), raportu z oceny bezpieczenstwa (ang. security assessment report)
oraz planu i etapéw dziatania/kamieni milowych (ang. plan of action and milestones - POAM).
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Ustalenie niesatysfakcjonujgce wskazuje, ze w odniesieniu do czesci srodkow
bezpieczenstwa lub ochrony prywatnosci, ktorej dotyczy oswiadczenie o ustalanych
wynikach, uzyskane informacje oceniajace wskazuja na potencjalne nieprawidtowosci
w dziataniu lub realizacji zabezpieczen, ktorymi organizacja moze by¢ zmuszona sie
zajac. Ustalenie niesatysfakcjonujgce moze réwniez wskazywag, ze z powodoéw
okreslonych w sprawozdaniu z oceny, osoba oceniajaca nie byta w stanie uzyskac
informacji wystarczajacych do dokonania konkretnego wymaganego ustalenia. W
przypadku ustalen oceny jako niesatysfakcjonujgce, organizacje moga zdecydowac sie na
zdefiniowanie podkategorii ustalen wskazujacych na wage i/lub krytycznos¢ wykrytych
stabosci lub brakéw oraz potencjalny niekorzystny wptyw na dziatalnosc organizaciji (t;j.
misje, funkcje, wizerunek lub reputacje), aktywa organizacji, osoby, inne organizacje

i spoteczenstwo. Zdefiniowanie takich podkategorii moze poméc w ustaleniu

priorytetow niezbednych dziatan ograniczajacych ryzyko.

Wyniki oceny stanowig obiektywna, rzeczowg informacje o tym, co zostato
stwierdzone w odniesieniu do ocenianego srodka bezpieczenstwa lub ochrony
prywatnosci. Dla kazdego z ustalen innych niz satysfakcjonujgce, oceniajacy wskazuja,
na ktore czesci srodkow bezpieczenstwa lub ochrony prywatnosci maja wptyw
ustalenia (tj. na te aspekty zabezpieczen, ktore zostaty uznane za niezadowalajace lub
nie mogty byc¢ ocenione) oraz opisuja, w jaki sposéb zabezpieczenie rézni sie od stanu
planowanego lub oczekiwanego. W raporcie z oceny bezpieczenstwa lub ochrony
prywatnosci, osoba oceniajgca zwraca rowniez uwage na mozliwos¢ naruszenia
poufnosci, integralnosci i dostepnosci z powodu innych niz zadowalajace ustalen. Zapis
ten odzwierciedla brak okreslonej ochrony, a w rezultacie mozliwos¢ wykorzystania tej
podatnosci (tj. dostepu do stacji roboczej, zbioru danych, dostepu na poziomie root-a).
Dziatania zwigzane z okreslaniem i akceptacja ryzyka sa prowadzone przez organizacje
po dokonaniu oceny, jako czesc strategii zarzadzania ryzykiem ustanowionej przez
organizacje. Te dziatania w zakresie zarzadzania ryzykiem obejmujg wyzsze
kierownictwo organizacji, w tym na przyktad kierownikéw jednostek organizacyjnych,

wtascicieli misji/biznesu, wtascicieli informacji/wtadajacych informacjg, funkcje
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zarzadzania ryzykiem (ang. risk executive function), osoby autoryzujace w porozumieniu
z odpowiednim personelem wsparcia organizacyjnego (np. SISO, SAOP/CPO, CIO,
wtascicielami systemow informacyjnych, dostawcami zabezpieczen wspélnych oraz
osobami oceniajgcymi). Wyniki oceny srodkéw bezpieczenstwa i ochrony prywatnosci
sa dokumentowane na poziomie szczegétowosci wtasciwym dla danej oceny, zgodnie
z formatem raportowania okreslonym w polityce organizacyjnej. Format raportowania
jest odpowiedni dla rodzaju przeprowadzonej oceny (np. samoocena przez wtascicieli
systemow informacyjnych i dostawcéw zabezpieczen wspolnych, niezalezna
weryfikacja i ocena, niezalezne oceny wspierajace proces autoryzacji, oceny

automatyczne lub niezalezne audyty lub inspekcje).

Whtasciciele systemow informacyjnych i dostawcy zabezpieczen wspdélnych polegajg na
wiedzy fachowej i ocenie technicznej osdb oceniajacych, w zakresie: (I) oceny sSrodkow
bezpieczenstwa i ochrony prywatnosci w systemie informacyjnym oraz
odziedziczonych przez ten system; oraz (I1) przedstawienia zalecen dotyczacych
sposobu skorygowania stabych punktéw lub niedociggniec zabezpieczen oraz
ograniczenia lub wyeliminowania zidentyfikowanych stabych punktéw. Wyniki oceny
przedstawione przez osobe oceniajacy (tj. ustalenia satysfakcjonujgce lub
niesatysfakcjonujqce, okreslenie tych czesci sSrodkéw bezpieczenstwa lub ochrony
prywatnosci, ktore nie przyniosty zadowalajgcych wynikdéw, oraz opis wynikajacej

z nich zdolnosci narazenia systemu informacyjnego lub srodowiska, w ktérym
funkcjonuje) sg przekazywane wtascicielom systemow informacyjnych i dostawcom
zabezpieczen wspodlnych we wstepnych sprawozdaniach z oceny bezpieczenstwa

i sprawozdaniach z oceny prywatnosci. Wtasciciele systemoéw i dostawcy zabezpieczen
wspolnych moga zdecydowac sie na dziatania zgodnie z wybranymi zaleceniami osoby
oceniajacej przed sfinalizowaniem raportow oceniajacych, jezeli istniejg konkretne
zdolnosci skorygowania stabych punktéw lub niedociggnie¢ w zakresie srodkéw

bezpieczenstwa lub ochrony prywatnosci, albo skorygowanie lub wyjasnienie
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nieporozumien lub interpretacji wynikéw oceny#°. Srodki bezpieczeristwa lub ochrony
prywatnosci, ktore sg modyfikowane, ulepszane lub dodawane w trakcie tego procesu,
Sg ponownie oceniane przez osobe oceniajaca przed sporzadzeniem sprawozdania

z oceny koncowe;j.
3.4. ANALIZA WYNIKOW RAPORTU Z OCENY

Wyniki oceny srodkow bezpieczenstwa i ochrony prywatnosci maja ostatecznie wptyw
na realizacje zabezpieczen, tresc plandw bezpieczenstwa i planéw ochrony
prywatnosci, a takze na odpowiednie plany i etapy dziatania. W zwigzku z tym,
wtasciciele systemow informacyjnych i dostawcy zabezpieczeh wspdlnych dokonuja
przegladu raportow z oceny bezpieczenstwa i raportéow z oceny prywatnosci oraz
zaktualizowanej oceny ryzyka, a takze przy wspétudziale wyznaczonego personelu
upowaznionego organizacji (np. osoba autoryzujaca, ClO, SISO, SAOP/CPO, wtasciciele
informacji/misji), okreslaja odpowiednie kroki wymagane do zareagowania na te stabe
punkty i niedociaggniecia zidentyfikowane podczas oceny. Stosujac oznaczenia
satysfakcjonujgce oraz niesatysfakcjonujgce, format sprawozdania z wynikéw oceny
zapewnia personelowi organizacyjnemu wglad w konkretne stabosci i braki w zakresie
srodkow bezpieczenstwa lub ochrony prywatnosci w ramach systemu informacyjnego
lub odziedziczonych przez system oraz utatwia zdyscyplinowane i ustrukturyzowane
podejscie do reagowania na ryzyko zgodnie z priorytetami organizacyjnymi. Na

przyktad, wtasciciele systeméw informacyjnych lub dostawcy zabezpieczeh wspdélnych

40 Korekta stabych punktéw lub niedociagnieé¢ w zakresie srodkéw bezpieczenstwa, ochrony
prywatnosci lub wykonywanie zalecen podczas przegladu wstepnych raportéw z oceny
bezpieczenstwa lub raportéw z oceny prywatnosci przez wtascicieli systeméw informacyjnych lub
dostawcéw zabezpieczen wspdlnych, nie ma na celu zastgpienia formalnego procesu reagowania na
ryzyko przez organizacje, ktéry nastepuje po dostarczeniu raportéw koncowych. Daje to raczej
wiascicielowi systemu informacyjnego lub dostawcy zabezpieczer wspdlnych mozliwos¢ usuniecia
stabych punktéw lub niedociggniec, ktére moga by¢ szybko skorygowane. Jednakze w sytuacjach,
w ktérych istniejg ograniczone zasoby na usuwanie stabych punktéw i niedociagnie¢ wykrytych
podczas oceny srodkéw bezpieczenstwa lub oceny zabezpieczen prywatnosci, organizacje moga
zdecydowac bez uszczerbku, ze lepszym sposobem dziatania jest oczekiwanie na ocene ryzyka w celu
nadania priorytetu dziataniom naprawczym.
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W porozumieniu z wyznaczonym personelem organizacyjnym, moga zdecydowag, ze
niektére wyniki oceny oznaczone jako inne niz zadowalajace, majg charakter nieistotny
i nie stanowig istotnego ryzyka dla organizacji. Z drugiej strony, wtasciciele systeméw
informacyjnych lub dostawcy zabezpieczen wspdlnych, moga zdecydowac, ze niektére
ustalenia oceny oznaczone, jako niesatysfakcjonujgce, sg istotne i wymagaja
natychmiastowych dziatan naprawczych. We wszystkich przypadkach organizacja
dokonuje przegladu kazdego ustalenia osoby oceniajacej, ktére nie zostato uznane za
satysfakcjonujgce, i stosuje swojg ocene w odniesieniu do jego wagi lub powagi oraz
tego, czy ustalenie jest wystarczajaco istotne i zastuguje na dalsze zbadanie lub

podjecie dziatan naprawczych?l.

Zaangazowanie kadry kierowniczej wyzszego szczebla w proces ograniczania skutkow,
moze byc¢ konieczne w celu zapewnienia, ze zasoby organizacji sg efektywnie
przydzielane zgodnie z priorytetami organizacji, zapewniajac najpierw zasoby

w systemach informacyjnych, ktére wspierajg najbardziej krytyczne i wrazliwe misje
organizacji lub korygujac braki, ktére stwarzajg najwieksze ryzyko. Ostatecznie, wyniki
oceny i wszelkie pdzniejsze dziatania ograniczajace (oparte na uaktualnionej ocenie
ryzyka), zainicjowane przez wtascicieli systeméw informacyjnych lub dostawcéw
zabezpieczen wspolnych we wspoétpracy z wyznaczonym personelem organizacyjnym,
powoduja aktualizacje kluczowych dokumentéw wykorzystywanych przez
upowazniony personel do okreslenia statusu bezpieczenstwa lub prywatnosci systemu
informacyjnego i jego przydatnosci do dziatania. Dokumenty te obejmuja plany
bezpieczenstwa i plany ochrony prywatnosci, raporty z oceny bezpieczenstwa i raporty

z oceny prywatnosci oraz odpowiednie plany i etapy dziatan.

41 Potencjalne dziatania w zakresie reagowania na ryzyko obejmuja akceptacje ryzyka, ograniczanie
ryzyka, odrzucenie ryzyka oraz przeniesienie/podziat ryzyka. Publikacja NIST SP 800-39 zawiera
wytyczne dotyczace dziatan w zakresie reagowania na ryzyko z perspektywy zarzadzania ryzykiem.
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3.5. OCENAWYDAJNOSCI SRODKOW BEZPIECZENSTWA

Zgodnie ze standardem NSC 800-53 wer. 1, organizacje mogg zdefiniowac zestaw
zdolnosci w zakresie zapewnienia bezpieczenstwa lub ochrony prywatnosci, jako

prekursora procesu Srodkow bezpieczenstwa lub ochrony prywatnosci.

W pojeciu zdolno$é*? przyjmuije sie, ze ochrona informacji przetwarzanych,
przechowywanych lub przesytanych przez systemy informacyjne, zazwyczaj nie wynika
z jednego zabezpieczenia lub srodka zaradczego. W wiekszosci przypadkow ochrona
taka wynika z wyboru i wdrozenia zestawu wzajemnie wzmacniajacych sie srodkow
bezpieczenstwa i ochrony prywatnosci. Kazde zabezpieczenie przyczynia sie do
osiagniecia ogolnej zdolnosci zdefiniowanej przez organizacje - przy czym niektore
zabezpieczenia potencjalnie przyczyniaja sie w wiekszym, a inne w mniejszym stopniu
do osiaggniecia tej zdolnosci. Na przyktad, organizacje moga chcie¢ zdefiniowac
zdolnos¢ do bezpiecznego uwierzytelniania zdalnego. Zdolnos¢ te mozna osiggnac
poprzez wdrozenie zestawu srodkéw bezpieczenstwa ze standardu NSC 800-53 wer. 1
(tj. IA-2[1], IA-2[2], IA-2[8], IA-2[9] i SC-8[1]).

Zdolnos¢ do ochrony lub zdolnos¢ do ochrony prywatnosci mogg dotyczy¢ réznych
obszaréw, ktore moga obejmowac srodki techniczne, srodki fizyczne, srodki
proceduralne lub dowolng ich kombinacje. Stosujac koncepcje zdolnosci, organizacje
mogga uzyskacé wiekszg przejrzystosé i lepsze zrozumienie: (I) zwigzkow (tj. zaleznosci)
miedzy zabezpieczeniami; (1) skutkéw specyficznych niepowodzen (niewydolnosci)

w zakresie zabezpieczen zdolnosci okreslonych przez organizacje; oraz

(I11) potencjalnej wagi stabosci lub brakéw w zakresie zabezpieczen. Podejscie to moze

jednak zwiekszy¢ ztozonosc ocen i spowodowac koniecznos¢ przeprowadzenia analizy

42 Zdolnosé do osiggniecia bezpieczeristwa lub zdolnosé do ochrony prywatnosci jest potaczeniem wzajemnie
wzmacniajacych sie srodkow bezpieczenstwa lub ochrony prywatnosci (tj. zabezpieczen i Srodkéw
zaradczych) wdrazanych za pomoca $Srodkéw technicznych (tj. funkcjonalnosci sprzetu, aplikacji
i oprogramowania uktadowego), srodkéw fizycznych (tj. urzadzen fizycznych i srodkéw ochronnych)
oraz $rodkéw proceduralnych (tj. procedur wykonywanych przez osoby fizyczne).
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pierwotnej przyczyny niepowodzenia w przypadku, gdy okreslone zdolnosci sa
dotkniete niepowodzeniem w zakresie srodkéw bezpieczenstwa lub ochrony
prywatnosci w celu ustalenia, ktore zabezpieczenie lub zabezpieczenia przyczyniaja sie
do tego niepowodzenia. Im wieksza jest liczba zabezpieczen wchodzacych w sktad
zdolnosci okreslonej przez organizacje, tym trudniejsze moze byc ustalenie pierwotnej
przyczyny niepowodzenia. Moga réwniez wystepowac interakcje pomiedzy
zdefiniowanymi zdolnosciami, ktére moga przyczyniac sie do ztozonosci ocen. Jesli
okaze sie, ze zabezpieczenie nie przyczynia sie do zdefiniowanej zdolnosci ani do
ogolnego bezpieczenstwa systemu, organizacja wraca do etapu 2 ram zarzadzania
ryzykiem RMF (patrz: NSC 800-37), dostosowujac zestaw zabezpieczen

i dokumentujac uzasadnienie w bezpieczenstwie planu.

Tradycyjnie, oceny byty przeprowadzane na zasadzie "zabezpieczenie po
zabezpieczeniu" i dawaty wyniki, ktére byty okreslane, jako pozytywne (tzn.
zabezpieczenie satysfakcjonujace) lub negatywne (tzn. zabezpieczenie
niesatysfakcjonujace). Jednakze niepowodzenie (niewydolnos¢) pojedynczego
zabezpieczenia lub w niektérych przypadkach niewydolnos¢ wielu zabezpieczen, moze
nie mie¢ wptywu na ogdélne zdolnosci w zakresie bezpieczenstwa lub ochrony
prywatnosci wymagane przez organizacje. Nie oznacza to, ze takie zabezpieczenia nie
przyczyniaja sie do bezpieczenstwa lub ochrony prywatnosci systemu i/lub organizacji
(okreslonych przez wymogi bezpieczenstwa i ochrony prywatnosci w fazie
poczatkowej cyklu zycia systemu), ale raczej, ze takie zabezpieczenia mogg nie
wspierac¢ konkretnej zdolnosci w zakresie bezpieczenstwa lub ochrony prywatnosci. Co
wiecej, kazdy wdrozony srodek bezpieczenstwa lub ochrony prywatnosci
niekoniecznie musi obstugiwac lub nie musi obstugiwac zdolnosci okreslonej przez

organizacje.

Jezeli organizacje stosujg koncepcje zdolnosci, zaréwno oceny zautomatyzowane, jak
i reczne uwzgledniajg wszystkie sSrodki bezpieczenstwa i ochrony prywatnosci, ktére
obejmuja zdolnosci w zakresie bezpieczenstwa lub ochrony prywatnosci. Oceniajacy sa

swiadomi tego, w jaki sposdb zabezpieczenia te wspoétdziatajg ze soba, aby zapewnié
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takie zdolnosci. W ten sposéb, gdy ocena zidentyfikuje niepowodzenie zdolnosci,
mozna przeprowadzi¢ analize pierwotnej przyczyny w celu okreslenia konkretnego
zabezpieczenia lub zabezpieczen, ktére sg odpowiedzialne za niewydolnos¢, w oparciu
o ustalone relacje miedzy zabezpieczeniami. Ponadto, zastosowanie szerszej
konstrukcji zdolnosci pozwala organizacjom na ocene waznosci luk wykrytych wich
systemach i organizacjach oraz okreslenie, czy niepowodzenie okreslonego srodka
bezpieczenstwa lub ochrony prywatnosci (zwigzane z luk3) lub decyzja o niestosowaniu
okreslonego zabezpieczenia podczas wstepnego procesu dostosowywania (krok RMF -
Wybér), wptywa na ogdlng zdolnosé niezbedng do ochrony misji/biznesu. Na przyktad,
niepowodzenie Srodkéw bezpieczenstwa uznanych za krytyczna dla danej zdolnosci

w zakresie ochrony, moze zostac przypisane, jako wyzszej rangi niz niepowodzenie

zabezpieczenia o mniejszym znaczeniu dla zdolnosci.

Ostatecznie decyzje autoryzacyjne (tj. decyzje dotyczace akceptacji ryzyka) sg
podejmowane w oparciu o stopien, w jakim pozadane zdolnosci w zakresie
bezpieczenstwa i ochrony prywatnosci zostaty skutecznie osiggniete i spetniaja
wymogi bezpieczenstwa i prywatnosci okreslone przez organizacje. Te oparte na
ryzyku decyzje sg bezposrednio zwigzane z tolerancja ryzyka organizacji, ktéra jest

zdefiniowana, jako czes¢ strategii zarzadzania ryzykiem organizaciji.
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OCENY OPARTE NA ZDOLNOSCIACH

Grupowanie zabezpieczen z uwagi na mozliwosci w zakresie bezpieczenstwa i ochrony
prywatnosci wymaga przeprowadzenia analizy przyczyn zrédtowych w celu ustalenia,
czy niepowodzenie danej zdolnosci w zakresie bezpieczenstwa lub ochrony
prywatnosci mozna przypisac niepowodzeniu jednego lub wiekszej liczby srodkow
bezpieczenstwa lub ochrony prywatnosci w oparciu o ustalone relacje miedzy
zabezpieczeniami. Struktura procedur oceny zawartej w niniejszej publikacji, wraz

z dekompozycja na poziomie symbolicznym i oznaczeniem celdéw oceny zwigzanych

z konkretna trescig Srodka bezpieczenstwa i ochrony prywatnosci, wspiera analize
gtéwnych przyczyn niepowodzen. Dlatego tez oceny srodkéw bezpieczenstwa i
ochrony prywatnosci (okreslone jako czes$¢ zdolnosci) mogg by¢ dostosowane w
oparciu o wytyczne zawarte w sekcji 3.2.3 standardu NIST SP 800 137 w celu
okreslenia naktadow na zasoby (np. czestotliwosc¢ i poziom wysitku) zwigzanych

z takimi ocenami. Ta dodatkowa precyzja w ocenach ma zasadnicze znaczenie dla
wsparcia strategii ciggtego monitorowania opracowanych przez organizacje i biezacych

decyzji zatwierdzajacych podejmowanych przez kadre kierownicza.

Rysunek 1 podsumowuje proces srodkéw bezpieczenstwa i ochrony prywatnosci,

w tym dziatania prowadzone podczas oceny wstepnej, oceny biezacej i oceny koricowe;.
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ZATWIERDZENIE
PLANU T |
BEZPIECZENSTWA
SYSTEMU

PRZYGOTOWANIE ORGANIZACII PROCES PLANOWANIA PRZEZ OCENIAJACEGO

Wdrozenie srodkéw bezpieczenstwa w systemie
informatycznym i w organizacji.

Powiadomienie kluczowych pracownikow
organizacji o zblizajacej sie ocenie.

Ustanowienie i otwarcie kanatow komunikacji
miedzy zainteresowanymi stronami.
Zidentyfikowanie i przydzielanie niezbednych
zasobow do oceny; powotanie zespotu

oceniajacego.

Ustanowienie etapow dziatania do skutecznego

zarzadzania ocena.

Zgromadzenie artefaktéw do oceny.

OCENA
Wdrazanie planéw oceny
bezpieczenstwa systemow.
Wykonywanie procedur
oceny w celu osiagniecia
celéw oceny.

Zachowanie bezstronnosci i
obiektywnosci ogtaszanych
sprawozdan.
Przedstawienie wynikow
oceny.

Zalecanie konkretnych
dziatan naprawczych (tj.
dziatan korygujacych lub
ulepszen we wdrazaniu lub

dziataniu zabezpieczen) .
Tworzenie wstepnych
(wersji roboczej) i
ostatecznych raportéow
oceny srodkow
bezpieczenstwa.

OPRACOWANIE
PROCEDURY
OCENY

Cele oceny.

Wybranie metody oceny i
obiektow do oceny.
Okreslenie atrybutéw
zakresu ocen .
Dostosowanie procedur
do danej organizacji.
Ocena przypadkéw
szczegétowych dziatari
oceniajgcego.

Plan i etapy dziatania

Ustanowienie stosownych organizacyjnych
punktéw kontaktowych (PoC).

Zapoznanie sie z misja, funkcjami i procesami
biznesowymi organizacji.

Zrozumienie struktury systemu informatycznego
(architektury systemu).

Zrozumienie srodkow bezpieczeristwa wybranych
do oceny oraz odpowiednich standardéw i
wytycznych NSC.

Opracowanie planu oceny.

Uzyskanie artefaktéw do oceny.

Artefakty

Wstepny projekt
sprawozdania.
Raport koricowy z
adnotacjami
organizacyjnymi.

ZATWIERDZENIE PRZEZ
ORGANIZACIE

- Zapewnienie
odpowiedniego
dostosowania planu
oceny.
Zaangazowaniekadry
kierowniczej.
Harmonogram
bilansu, wydajnosc,
koszt.

Plan oceny
bezpieczenstwa

Proces po
oszacowaniu

Plany

brakow.

wprowadzania.

ryzyka).

NADZOR ORGANIZACYINY

- Przeglad ustalen oceniajgcych i ocena ryzyka niedociagniec i

Konsultacje z jednostkami organizacyjnymiw zakresie
skutecznosci srodkéw bezpieczeristwa.
- Okreslanie / inicjowanie odpowiednich czynnosci nadzorczych.
Opracowanie/aktualizacja planéw dziatania i etapow

Aktualizowanie planow bezpieczenstwa systemu (oraz oceny

dziatania i
etapy
wprowadzania

Plany
bezpieczenstwa
systemu

Rysunek 1. Przeglad procesu oceny srodkéw bezpieczenstwa i ochrony prywatnosci.
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ZALACZNIK A - REFERENCJE

NSC 199

NSC 200

NSC 500-292

NSC 800-18

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NARODOWE STANDARDY CYBERBEZPIECZENSTWA#%3

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotow publicznych - na podstawie FIPS 200
Architektura referencyjna chmury obliczeniowej - rekomendacje

Przewodnik do opracowywania planéw bezpieczenstwa systemoéw
informacyjnych w podmiotach publicznych - na podstawie NIST SP
800-18

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujagcych zadania publiczne - na podstawie NIST
SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia

systemu - na podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST
SP 800-39

43 Narodowe Standardy Cyberbezpieczenistwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA#%3

Zabezpieczenia i ochrona prywatnosci systemoéw informacyjnych oraz

organizacji - na podstawie NIST SP 800-53

Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B

Mapowanie sSrodkéw bezpieczeristwa: NSC 800-53 wer. 2 - PN-
ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations | CSRC (nist.gov)

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
| kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61
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PUBLIKACJE ANGLOJEZYCZNE*

Dokumenty legislacyjne

1. E-Government Act [includes FISMA] (P.L. 107-347), December 2002.
http://www.gpo.gov/fdsys/pkg/PLAW-107publ347/pdf/PLAW-107publ347.pdf
(accessed 12/4/14).

2. Federal Information Security Management Act (P.L. 107-347, Title Ill), December
2002. http://www.gpo.gov/fdsys/pkg/PLAW-107publ347/pdf/PLAW-
107publ347.pdf (accessed 12/4/14).

3.  Privacy Actof 1974 (P.L. 93-579), December 1974.

http://www.justice.gov/opcl/privacy-act-1974 (accessed 12/4/14).

Zarzadzenia, dyrektywy, rekomendacje

1. Committee on National Security Systems (CNSS) Instruction 4009, National

Information Assurance Glossary, April 2010.

https://www.cnss.gov/CNSS/issuances/Instructions.cfm (accessed 12/4/14).

2. Committee on National Security Systems (CNSS) Instruction 1253, Security

Categorization and Control Selection for National Security Systems, March 2014.

https://www.cnss.gov/CNSS/issuances/Instructions.cfm (accessed 12/4/14).

3. Office of Management and Budget, Circular A-130, Appendix |, Transmittal
Memorandum #4, Federal Agency Responsibilities for Maintaining Records About
Individual, November 2000.

http://www.whitehouse.gov/omb/circulars a130 al130appendix i (accessed
12/4/14).

44 Publikacje anglojezyczne zostaty podane w celach uzupetniajacych dla oséb zainteresowanych.
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Office of Management and Budget, Circular A-130, Appendix Ill, Transmittal

Memorandum #4, Management of Federal Information Resources, November 2000.

http://www.whitehouse.gov/omb/circulars a130 al130appendix iii (accessed
12/4/14).

Office of Management and Budget Memorandum M-02-01, Guidance for Preparing
and Submitting Security Plans of Action and Milestones, October 2001.

http://www.whitehouse.gov/omb/memoranda m02-01 (accessed 12/4/14).

Standardy

National Institute of Standards and Technology Federal Information Processing
Standards Publication 199, Standards for Security Categorization of Federal

Information and Information Systems, February 2004.

http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf (accessed
12/4/14).

National Institute of Standards and Technology Federal Information Processing
Standards Publication 200, Minimum Security Requirements for Federal Information

and Information Systems, March 2006.

http://csrc.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf
(accessed 12/4/14).

ISO/IEC 15408, Common Criteria for Information Technology Security Evaluation, (as

amended).
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Przewodniki

National Institute of Standards and Technology Special Publication 800-18,
Revision 1, Guide for Developing Security Plans for Federal Information Systems,
February 2006.

http://csrc.nist.gov/publications/nistpubs/800-18-Rev1/sp800-18-Rev1-

final.pdf (accessed 12/4/14).

National Institute of Standards and Technology Special Publication 800-30,
Revision 1, Guide for Conducting Risk Assessments, September 2012.

http://csrc.nist.gov/publications/nistpubs/800-30-rev1/sp800 30 r1.pdf
(accessed 12/4/14).

National Institute of Standards and Technology Special Publication 800-37,
Revision 1, Guide for Applying the Risk Management Framework to Federal
Information Systems: A Security Life Cycle Approach, February 2010.

http://dx.doi.org/10.6028/NIST.SP.800-37r1.

National Institute of Standards and Technology Special Publication 800-39,
Managing Information Security Risk: Organization, Mission, and Information

System View, March 2011.

http://csrc.nist.gov/publications/nistpubs/800-39/SP800-39-final.pdf (accessed
12/4/14).

National Institute of Standards and Technology Special Publication 800-40,
Revision 3, Guide to Enterprise Patch Management Technologies, July 2013.

http://dx.doi.org/10.6028/NIST.SP.800-40r3.
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National Institute of Standards and Technology Special Publication 800-53,
Revision 4, Security and Privacy Controls for Federal Information Systems and
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http://dx.doi.org/10.6028/NIST.SP.800-53r4.

National Institute of Standards and Technology Special Publication 800-59,
Guideline for Identifying an Information System as a National Security System,

August 2003.

http://csrc.nist.gov/publications/nistpubs/800-59/SP800-59.pdf (accessed

12/4/14).

National Institute of Standards and Technology Special Publication 800-60,
Revision 1, Guide for Mapping Types of Information and Information Systems to

Security Categories, August 2008.

http://csrc.nist.gov/publications/PubsSPs.html#800-60 (accessed 12/4/14).

National Institute of Standards and Technology Special Publication 800-64,
Revision 2, Security Considerations in the System Development Life Cycle,
October 2008.

http://csrc.nist.gov/publications/nistpubs/800-64-Rev2/SP800-64-Revision2.pdf

(accessed 12/4/14).

National Institute of Standards and Technology Special Publication 800-115,
Technical Guide to Information Security Testing and Assessment, September
2008.

http://csrc.nist.gov/publications/nistpubs/800-115/SP800-115.pdf (accessed

12/4/14).
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National Institute of Standards and Technology Special Publication 800-126,
Revision 2, The Technical Specification for the Security Content Automation

Protocol (SCAP): SCAP Version 1.2, September 2011.

http://csrc.nist.gov/publications/nistpubs/800-126-rev2/SP800-126r2.pdf

National Institute of Standards and Technology Special Publication 800-137,
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ZALACZNIK B - SEOWNIK

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZASIEGU CYBERBEZPIECZENSTWA
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ZALACZNIK C - AKRONIMY
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ZALACZNIK D - OPIS METOD OCENY

DEFINICJE METOD OCENY, OBIEKTOW | ATRYBUTOW

Niniejszy zatacznik okresla trzy metody oceny, ktére moga byc¢ stosowane przez osoby
oceniajace podczas oceny srodkow bezpieczenstwa i ochrony prywatnosci: (I) badanie;
(1) rozmowa kwalifikacyjna/wywiad; oraz (ll1) test. Definicja kazdej metody oceny
obejmuje rodzaje obiektow, do ktérych mozna zastosowac dang metode. Zastosowanie
kazdej metody oceny jest opisane pod wzgledem atrybutéw szczegétowosci i zasiegu, od
podstawowego poprzez szczegotowy do kompleksowego. Wartosci tych atrybutéw
korelujg z wymaganiami dotyczacymi wiarygodnosci/gwarancji okreslonymi przez

organizacje®.

Atrybut szczegétowosci odnosi sie do rygoru i poziomu doktadnosci oceny. W przypadku
atrybutu szczegdétowosci, szczegétowa wartos¢ atrybutu obejmuje i opiera sie na
rygorze oceny i poziomie szczegdétowosci zdefiniowanym dla podstawowej wartosci
atrybutu; kompleksowa wartos$¢ atrybutu obejmuje i opiera sie na rygorze oceny

i poziomie szczegdtowosci zdefiniowanym dla ukierunkowanej wartosci atrybutu.

Atrybut zasiegu odnosi sie do zasiegu lub zakresu stosowania oceny. W przypadku
atrybutu zasiegu, wartos¢ atrybutu szczegétowego obejmuje i opiera sie na liczbie

i rodzajach obiektéw oceny okreslonych dla wartosci atrybutu podstawowego; wartos¢
atrybutu kompleksowego obejmuje i opiera sie na liczbie i rodzaju obiektéw oceny

okreslonych dla wartosci atrybutu szczegétowego.

Zastosowanie pogrubionego tekstu w opisie metody oceny wskazuje na tres¢ dodang
i pojawiajaca sie po raz pierwszy; wskazuje na wiekszy rygor i poziom szczegétowosci

dla danej wartosci atrybutu.

45 W przypadku innych niz krajowe systemy bezpieczeristwa, organizacje powinny spetnia¢ minimalne
wymagania w zakresie zapewnienia bezpieczenstwa okreslone w publikacji specjalnej NIST SP 800-53
rev. 4, Appendix E.
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METODA OCENY: Badanie

OBIEKTY OCENY: Specyfikacje (np. polityki, plany, procedury, wymagania

systemowe, projekty).

Mechanizmy (np. funkcjonalnos$¢ zaimplementowana w sprzecie,

oprogramowaniu, oprogramowaniu sprzetowym).

Dziatania (np. eksploatacja systemu, administracja, zarzadzanie,

¢wiczenia).

DEFINICJA: Proces sprawdzania, inspekcji, przegladu, obserwacji, badania lub analizy
jednego lub wiecej obiektéw oceny w celu utatwienia zrozumienia, osiggniecia
wyjasnienia lub uzyskania dowodoéw, ktérych wyniki sg wykorzystywane do okreslenia
istnienia srodkow bezpieczenstwa i ochrony prywatnosci, funkcjonalnosci,

poprawnosci, kompletnosci i zdolnosci poprawy w czasie.

WYTYCZNE UZUPEENIAJACE: Typowe dziatania oceniajgce moga obejmowac na
przyktad: przeglad polityki, planéw i procedur w zakresie bezpieczenstwa informacji;
analize dokumentacji projektowej systemu i specyfikacji interfejséw; obserwacje
operacji tworzenia kopii zapasowych systemu, przeglad wynikow ¢wiczen z planu
awaryjnego; obserwacje dziatan w zakresie reagowania na incydenty; badanie
dokumentacji technicznej i instrukcji dla uzytkownikéw/administratoréw;
sprawdzanie, badanie lub obserwacje dziatania mechanizmu informatycznego

w sprzecie/oprogramowaniu systemu informacyjnego; lub sprawdzanie, badanie lub
obserwacje sSrodkéw bezpieczenstwa fizycznego zwigzanych z dziataniem systemu

informacyjnego.

Narzedzia oceny SCAP wspierajace specyfikacje komponentéw OCIL, moga by¢
wykorzystywane do automatyzacji zbierania obiektéw oceny od konkretnych,
odpowiedzialnych oséb w organizacji. Uzyskane w ten sposéb informacje moga by¢
nastepnie sprawdzane przez osoby oceniajgce podczas oceny bezpieczenstwa

i ochrony prywatnosci.
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ATRYBUTY: Szczegotowosd, Zasieg (zakres stosowania)

Atrybut szczegétowosci odnosi sie do rygoru i poziomu szczegétowosci w procesie
badania. Istniejq trzy mozliwe wartosci dla atrybutu szczegétowosci badania:

(1) podstawowe; (11) szczegotowe; oraz (111) kompleksowe.

Badanie podstawowe: Badanie sktadajace sie z przegladdéw, badan kontrolnych,

obserwacji lub inspekcji obiektu oceny przeprowadzanych na wysokim
poziomie. Ten rodzaj badania przeprowadzany jest z wykorzystaniem
ograniczonego materiatu dowodowego lub dokumentacji (np. opisy
mechanizmow na poziomie funkcjonalnym; opisy proceséw na wysokim
poziomie dziatan; aktualne dokumenty ze specyfikacjami). Badania podstawowe
Zzapewniajg poziom zrozumienia srodkow bezpieczenstwa i ochrony
prywatnosci niezbedny do okreslenia, czy zabezpieczenia te sg realizowane

i wolne od oczywistych btedow.

Badanie szczegotowe: Badanie sktadajace sie z wysokiego poziomu przegladéw,

badan kontrolnych, obserwacji lub inspekcji oraz bardziej szczegétowych
badan/analiz przedmiotu oceny. Ten rodzaj badania jest przeprowadzany

z wykorzystaniem istotnego materiatu dowodowego lub dokumentacji (np. opisy
na poziomie funkcjonalnym oraz, w stosownych przypadkach i jezeli sa one
dostepne, informacje na temat projektowania mechanizméw wysokiego
poziomu; wysokiego poziomu opisy procesow i procedury wdrazania dziatan;
aktualne dokumenty i dokumenty zwigzane ze specyfikacjami). Badania
szczegotowe zapewniajg poziom zrozumienia srodkéw bezpieczenstwa

i ochrony prywatnosci niezbedny do okreslenia, czy zabezpieczenia sg
realizowane i nie posiadajg oczywistych btedéw oraz czy istniejg zwiekszone
podstawy zaufania do prawidtowo realizowanych i dziatajacych zgodnie

z zatozeniami zabezpieczen.

Badanie kompleksowe: Badanie, na ktére sktadaja sie wysokiego poziomu

przeglady, badania kontrolne, obserwacje lub inspekcje oraz bardziej

szczegotowe, gruntowe i dogtebne badania/analizy przedmiotu oceny. Ten
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rodzaj badania jest przeprowadzany z wykorzystaniem szczegétowego
materiatu dowodowego lub dokumentacji (np. opisy na poziomie funkcjonalnym
oraz, w stosownych przypadkach i jezeli sg dostepne, informacje na temat
projektu wysokiego poziomu, informacje na temat projektu niskiego poziomu
oraz informacje dotyczace wdrazania mechanizmow; opisy proceséw
wysokiego poziomu i szczegdtowe procedury wdrazania dziatan; faktyczne
dokumenty i zwigzane z nimi dokumenty dotyczace specyfikacji*¢). Badania
kompleksowe zapewniajg poziom zrozumienia Srodkéw bezpieczenstwa

i ochrony prywatnosci niezbedny do okreslenia, czy zabezpieczenia sg
przeprowadzane i wolne od oczywistych bteddéw, oraz czy istniejg dalsze
zwiekszone podstawy zaufania, ze zabezpieczenia sg zaimplementowane
prawidtowo i dziatajg zgodnie z zatozeniami na biezaco i spojnie oraz, ze

istnieje wsparcie dla ciggtej poprawy skutecznosci zabezpieczen.

. Atrybut zasiegu (zakresu stosowania) odnosi sie do zasiegu lub rozlegtosci stosowania
procesu badania i obejmuje rodzaje przedmiotéw oceny, ktére majq zostac zbadane,
liczbe przedmiotéw, ktére majq zostac zbadane (wedtug rodzaju) oraz konkretne
przedmioty, ktére majq zostac zbadane® . Istniejq trzy mozliwe wartosci dla atrybutu

zasiegu: () podstawowy; (I1) szczegotowy; oraz (111) kompleksowy.

v/ Badanie podstawowe: Badanie, ktére wykorzystuje reprezentatywng prébke

obiektow oceny (wedtug typu i liczby w ramach typu) w celu zapewnienia

poziomu zasiegu stosowania niezbednego do okreslenia, czy Srodki

46 Podczas gdy dodatkowa dokumentacja jest wymagana w przypadku mechanizméw przejscia od badan
podstawowych, poprzez szczegétowe, do kompleksowych, dokumentacja dotyczaca specyfikacji
i dziatarh moze by¢ taka sama lub podobna w przypadku badan szczegétowych i kompleksowych, przy
czym rygor badan tych dokumentéw wzrasta na poziomie kompleksowym.

47 Organizacja, biorac pod uwage rézne czynniki (np. dostepne zasoby, znaczenie oceny, ogélne cele
i zadania oceny organizacji), uzgadnia z oceniajagcym i nadaje kierunek rodzajowi, liczbie i okreslonym
obiektom, ktére maja by¢ zbadane pod katem wartosci konkretnego atrybutu.
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bezpieczenstwa i ochrony prywatnosci sg zaimplementowane i wolne od
oczywistych btedéw.

Badanie szczegotowe: Badanie, w ktorym wykorzystuje sie reprezentatywna

probe ocenianych przedmiotow (wedtug rodzaju i liczby w ramach rodzaju) oraz
innych ocenianych przedmiotéw uznanych za szczegélnie wazne dla
osiagniecia celu oceny, w celu zapewnienia poziomu zakresu stosowania
niezbednego do ustalenia, czy srodki w zakresie bezpieczenstwa i ochrony
prywatnosci sg wdrozone i wolne od oczywistych btedéw oraz czy istniejg
zwiekszone podstawy pewnosci, ze zabezpieczenia sa wdrozone prawidtowo

i dziatajg zgodnie z zatozeniami.

Badanie kompleksowe: Badanie, w ktérym wykorzystuje sie wystarczajaco duza

probke przedmiotéw oceny (wedtug rodzaju i liczby w ramach rodzaju) oraz
innych przedmiotéw oceny szczegdétowej uznanych za szczegdlnie wazne dla
osiggniecia celu oceny, w celu zapewnienia poziomu zakresu stosowania
niezbednego do ustalenia, czy srodki w zakresie bezpieczenstwa i ochrony
prywatnosci sg wdrozone i wolne od oczywistych btedow oraz czy istnieja
dalsze zwiekszone podstawy pewnosci, ze zabezpieczenia sg przeprowadzane
prawidtowo i dziatajg zgodnie z zatozeniami w sposéb ciggty i spojny, a takze
czy istnieje wsparcie w zakresie ciggtego zwiekszania skutecznosci

zabezpieczen.
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METODA OCENY: Rozmowa kwalifikacyjna/wywiad
OBIEKTY OCENY: Osoby indywidualne lub grupy osob

DEFINICJA: Proces prowadzenia dyskusji z osobami lub grupami w ramach organizacji
w celu utatwienia zrozumienia, osiggniecia wyjasnienia lub doprowadzenia do
umiejscowienia dowodow, ktorych wyniki sg wykorzystywane do wspierania
istniejacych srodkow bezpieczenstwa i ochrony prywatnosci, funkcjonalnosci,

poprawnosci, kompletnosci i zdolnosci poprawy w czasie.

WYTYCZNE UZUPEENIAJACE: Typowe dziatania oceniajgce moga obejmowac na
przyktad, przeprowadzanie wywiadow z kierownikiem jednostki organizacyjnej, ClO,
SAISO, osobg autoryzujaca, wtascicielami informacji, wtascicielami systemow
informacyjnych i misji, ISSO, menadzerami ds. bezpieczehnstwa systemow,
kierownikami ds. zasobéw ludzkich, kierownikami obiektéw, personelem ds. szkolen,
operatorami systemoéw informacyjnych, administratorami sieci i systemoéw, personelem

ds. bezpieczenstwa fizycznego i uzytkownikami.

Narzedzia zatwierdzone przez SCAP, ktére obstuguja specyfikacje komponentow
OCIL, moga by¢ wykorzystywane do zautomatyzowania procesu wywiadu dla
konkretnych oséb lub grup oséb. Uzyskane w ten sposéb informacje mogg by¢
nastepnie sprawdzane przez osoby oceniajgce podczas oceny bezpieczenstwa

i ochrony prywatnosci.

ATRYBUTY: Szczegotowosd, Zasieg (zakres stosowania)

. Atrybut szczegétowosci odnosi sie do rygoru i poziomu szczegdétowosci w procesie
wywiadu. Istniejq trzy mozliwe wartosci atrybutu szczegétowosci wywiadu:

(1) podstawowy; (11) szczegotowy; oraz (111) kompleksowy.

v" Wywiad podstawowy: Wywiad z osobami lub grupami oséb, polegajacy na

szeroko zakrojonych rozmowach na poziomie ogélnym. Ten rodzaj wywiadu jest
prowadzony z wykorzystaniem zestawu uogdlnionych pytan wysokiego

poziomu. Wywiady podstawowe zapewniajg poziom zrozumienia srodkow
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bezpieczenstwa i ochrony prywatnosci niezbedny do ustalenia, czy
zabezpieczenia te sg wdrozone i wolne od oczywistych btedéw.

Wywiad szczegétowy: Wywiad z osobami lub grupami osob, ktory sktada sie

z szeroko zakrojonych dyskusji na poziomie ogélnym oraz bardziej dogtebnych
dyskusji w okreslonych obszarach. Ten rodzaj wywiadu jest prowadzony

z wykorzystaniem zestawu uogélnionych pytan oraz bardziej dogtebnych pytan
w okreslonych obszarach, w przypadku ktérych odpowiedzi wskazujg na
potrzebe bardziej dogtebnego zbadania sprawy. Wywiady szczegétowe
Zzapewniajg poziom zrozumienia srodkow bezpieczenstwa i ochrony
prywatnosci niezbedny do ustalenia, czy zabezpieczenia sg przeprowadzane

i wolne od oczywistych btedéw oraz czy istniejg wieksze podstawy do
pewnosci, ze zabezpieczenia sg przeprowadzane prawidtowo i dziataja

zgodnie z zatozeniami.

Wywiad kompleksowy: Wywiad z osobami lub grupami oséb, ktory sktada sie
z szeroko zakrojonych dyskusji na poziomie ogélnym oraz bardziej dogtebnych,
sondazowych dyskusji w okreslonych obszarach. Ten rodzaj wywiadu jest
prowadzony z wykorzystaniem zestawu uogélnionych pytan oraz bardziej
dogtebnych, sondazowych pytan w okreslonych obszarach, w ktérych
odpowiedzi wskazuja na potrzebe bardziej dogtebnego zbadania. Wywiady
kompleksowe zapewniajg poziom zrozumienia srodkéw bezpieczenstwa

i ochrony prywatnosci niezbedny do okreslenia, czy zabezpieczenia sg
przeprowadzane i wolne od oczywistych btedéw, oraz czy istniejg dodatkowe
podstawy do przekonania, ze zabezpieczenia sg przeprowadzane prawidtowo
i dziatajg zgodnie z zatozeniami na biezaco i konsekwentnie oraz ze istnieje

wsparcie dla ciggtej poprawy skutecznosci zabezpieczen.

Atrybut zasiegu (zakresu stosowania) odnosi sie do zasiegu lub rozlegtosci stosowania
procesu przeprowadzania rozmow i obejmuje kategorie 0sob, z ktérymi przeprowadza
sie rozmowy (wedtug roli organizacyjnej i zwigzanej z nig odpowiedzialnosci), liczbe

0s0b, z ktérymi przeprowadza sie rozmowy (wedtug rodzaju) oraz konkretne osoby,
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z ktérymi przeprowadza sie rozmowy?8, Istniejq trzy mozliwe wartosci dla atrybutu

zasiegu: () podstawowa; (11) szczegotowa; oraz (111) kompleksowa.

v" Wywiad podstawowy: Wywiad, w ktérym wykorzystuje sie reprezentatywna
prébke oséb petnigcych kluczowe funkcje organizacyjne, aby zapewnic¢ poziom
zakresu stosowania niezbedny do ustalenia, czy srodki bezpieczenstwa
i ochrony prywatnosci sg wdrozone i wolne od oczywistych btedow.

v Wywiad szczegdtowy: Wywiad, w ktérym wykorzystuje sie reprezentatywna

probke oséb petnigcych kluczowe role w organizacji oraz innych konkretnych
os6b uwazanych za szczegélnie wazne dla osiggniecia celu oceny, w celu
zapewnienia odpowiedniego zasiegu niezbednego do ustalenia, czy
zabezpieczenia w zakresie bezpieczenstwa i ochrony prywatnosci sg wdrozone
i wolne od oczywistych btedéw oraz czy istniejg zwiekszone podstawy
pewnosci, ze zabezpieczenia sg wdrozone prawidtowo i dziatajg zgodnie

z zatozeniami.

v" Wywiad kompleksowy: Wywiad, w ktérym wykorzystuje sie dostatecznie duza

prébke oséb petnigcych kluczowe funkcje w organizacji oraz innych
konkretnych oséb uznanych za szczegdlnie wazne dla osiggniecia celu oceny,
aby zapewni¢ zakres niezbedny do ustalenia, czy zabezpieczenia w zakresie
bezpieczenstwa i ochrony prywatnosci sg wdrozone i wolne od oczywistych
bteddéw oraz czy istniejg dodatkowe podstawy do uzyskania pewnosci, ze
zabezpieczenia sg przeprowadzane prawidtowo i dziatajg zgodnie z zatozeniami
w sposob ciagty i spéjny oraz, ze istnieje wsparcie dla ciggtej poprawy

skutecznosci zabezpieczen.

48 Organizacja, biorac pod uwage rézne czynniki (np. dostepne zasoby, znaczenie oceny, ogélne cele
i zadania organizacji w zakresie oceny), uzgadnia z oceniajagcymi i ukierunkowuje ich na status, liczbe
i konkretne osoby, z ktérymi nalezy przeprowadzi¢ rozmowe w odniesieniu do danej wartosci
opisywanego atrybutu.
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METODA OCENY:Test
OBIEKTY OCENY:Mechanizmy (np. sprzet, aplikacje, oprogramowanie uktadowe)

Dziatania (np. eksploatacja systemu; administracja; zarzadzanie;

¢wiczenia).

DEFINICJA: Proces wykonywania jednej lub wiekszej liczby oceny obiektow

w okreslonych warunkach w celu poréwnania zachowan rzeczywistych

z oczekiwanymi, ktérych wyniki sg wykorzystywane do okreslenia istnienia srodkéw
bezpieczenstwa i ochrony prywatnosci, funkcjonalnosci, poprawnosci, kompletnosci

i zdolno$ci poprawy w czasie®’.

WYTYCZNE UZUPEENIAJACE: Typowe dziatania osoby oceniajgcej mogg obejmowac
na przyktad: testowanie kontroli dostepu, identyfikacji i uwierzytelniania oraz
mechanizmow audytu; testowanie bezpieczenstwa konfiguracji ustawien; testowanie
fizycznych urzadzen kontroli dostepu; przeprowadzanie testéw penetracyjnych
kluczowych komponentéw systemu informacyjnego; testowanie dziatania tworzenia
kopii zapasowej systemu informacyjnego; testowanie zdolnosci do reagowania na
incydenty; oraz ¢wiczenia wydajnosci planowania awaryjnego. Narzedzia zatwierdzone
przez SCAP moga by¢ wykorzystywane do automatyzacji zbierania obiektow oceny

i oceny tych obiektéw pod katem oczekiwanego zachowania. Wykorzystanie SCAP jest
szczegolnie istotne w przypadku testowania mechanizméw, ktore wigza sie zoceng

rzeczywistego stanu urzadzenia.

49 Testowanie jest zazwyczaj stosowane w celu okreslenia, czy mechanizmy lub dziatania spetniaja
zestaw uprzednio zdefiniowanych specyfikacji. Testy moga by¢ rowniez przeprowadzane w celu
okreslenia wtasciwosci Srodkéw bezpieczenstwa lub ochrony prywatnosci, ktére nie sg powszechnie
kojarzone z wczesniej zdefiniowanymi specyfikacjami, przy czym przyktadem takich testéw sa testy
penetracyjne. Rekomendacje dotyczace przeprowadzania badan penetracyjnych znajduja sie
w zatgczniku E.
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National Checklist Program>° kataloguje szereg list kontrolnych z obstuga SCAP, ktére
sg odpowiednie do oceny postawy konfiguracyjnej okreslonych systemow
operacyjnych i aplikacji. Ocenione przez SCAP narzedzia moga wykorzystywac te listy
kontrolne w celu okreslenia ogdlnej zgodnosci systemu ze wszystkimi ustawieniami
konfiguracji w liscie kontrolnej (np. zabezpieczenie CM-6) lub okreslonymi
konfiguracjami, ktére sg istotne dla sSrodkéw bezpieczenstwa lub ochrony prywatnosci,
ktore odnosza sie do jednego lub wiekszej liczby ustawien konfiguracyjnych. Narzedzia
zatwierdzone przez SCAP moga réwniez okreslac brak poprawki lub obecnosé stanu
zagrozenia. Wyniki uzyskane za pomoca narzedzi SCAP mogg by¢ nastepnie badane
przez osoby oceniajgce w ramach oceny srodkoéw bezpieczenstwa i ochrony

prywatnosci.

ATRYBUTY: Szczegotowosd, Zasieg (zakres stosowania)

. Atrybut szczegétowosci odnosi sie do typu testu, ktéry ma zostac przeprowadzony.
Istniejq trzy mozliwe wartosci atrybutu szczegotowosci testu: (1) podstawowy;

(11) szczegotowy; oraz (I11) kompleksowy.

v Testowanie podstawowe: Metodologia testow {znana jako testowanie

,czarnej skrzynki” (ang. black box testing)}, ktéra zaktada brak znajomosci
wewnetrznej struktury i szczegotdw realizacji przedmiotu oceny. Ten rodzaj
testowania jest przeprowadzany z wykorzystaniem specyfikacji
funkcjonalnej mechanizmdw i opisu procesu na wysokim poziomie dziatan>?.
Testowanie podstawowe zapewnia poziom zrozumienia Srodkow
bezpieczenstwa i ochrony prywatnosci niezbedny do okreslenia, czy

zabezpieczenia te sg wdrozone i wolne od oczywistych btedow.

50 Patrz: National Checklist Program | CSRC (nist.gov)

51 0gélny poziom funkcjonowania.
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v' Testowanie szczegdétowe: Metodologia testowania {znana jako testowanie

,szarej skrzynki” (ang. gray box testing)}, ktora zaktada pewna wiedze na
temat wewnetrznej struktury i szczegdétéw wdrozenia obiektu oceny. Ten
rodzaj testowania jest przeprowadzany z wykorzystaniem specyfikacji
funkcjonalnej i ograniczonej informacji o architekturze systemu (np.
projekt wysokiego poziomu) dla mechanizmow oraz opisu procesu
wysokiego poziomu i wysokiego poziomu opisu integracji ze Srodowiskiem
operacyjnym dziatan. Testy szczegdtowe zapewniajg poziom zrozumienia
srodkéw bezpieczenstwa i ochrony prywatnosci niezbedny do okreslenia,
czy zabezpieczenia sg wdrozone i wolne od oczywistych btedéw oraz czy
istniejg zwiekszone podstawy zaufania, ze zabezpieczenia sa wdrozone
prawidtowo i dziatajg zgodnie z zatozeniami.

v Testowanie kompleksowe: Metodologia testéw {znana jako testowanie

,biatej skrzynki” (ang. white box testing)}, ktéra zaktada wyrazngi istotng
wiedze na temat wewnetrznej struktury i szczegétéow wdrozenia
przedmiotu oceny. Ten rodzaj testowania przeprowadzany jest

z wykorzystaniem specyfikacji funkcjonalnej, obszernej informacji

o architekturze systemu (np. projekt wysokiego poziomu, projekt niskiego
poziomu) i reprezentacji wdrozenia (np. kod zrédtowy, schematy)
mechanizmow oraz opisu procesu wysokiego poziomu i szczegétowego
opisu integracji ze sSrodowiskiem operacyjnym dziatan. Kompleksowe
testowanie zapewnia poziom zrozumienia Srodkoéw bezpieczenstwa

i ochrony prywatnosci niezbedny do okreslenia, czy zabezpieczenia sg
wdrazane i wolne od oczywistych btedéw oraz czy istniejg dalsze
zwiekszone podstawy pewnosci, ze zabezpieczenia sg wdrazane prawidtowo
i dziatajg zgodnie z zatozeniami w sposob ciggty i spojny oraz ze istnieje

wsparcie dla ciggtego zwiekszania skutecznosci zabezpieczen.

Atrybut zasiegu (zakresu stosowania) odnosi sie do zasiegu lub rozlegtosci stosowania

procesu badania i obejmuje typy obiektéw oceny, ktére majq by¢ badane, liczbe

882105



Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci
systemow informacyjnych oraz organizacji

Tworzenie skutecznych planéw oceny
NSC 800-53A wer. 1.0

obiektow, ktére majq by¢ badane (wedtug typu) oraz konkretne obiekty, ktore majq

by¢é badane>2.

Istniejq trzy mozliwe wartosci atrybutu zasiegu testowania: () podstawowy;

(11) szczegotowy; oraz (I11) kompleksowy.

v' Testowanie podstawowe: Testowanie wykorzystujace reprezentatywna
probke obiektow oceny (wedtug typu i liczby w ramach typu) w celu
zapewnienia poziomu zakresu stosowania niezbednego do okreslenia, czy
srodek bezpieczenstwa i ochrony prywatnosci jest realizowany i wolny od
oczywistych btedéw.

v' Testowanie szczegbdtowe: Testowanie wykorzystujace reprezentatywna

probke obiektow oceny (wedtug rodzaju i liczby w ramach rodzaju) oraz
innych ocenianych przedmiotéw uwazanych za szczegélnie wazne dla
osiagniecia celu oceny, z zamiarem zapewnienia zasiegu niezbednego do
ustalenia, czy zabezpieczenia w zakresie bezpieczenstwa i ochrony
prywatnosci sg wdrozone i wolne od oczywistych btedoéw oraz czy istnieja
zwiekszone podstawy pewnosci, ze zabezpieczenia s wdrozone
prawidtowo i dziatajg zgodnie z zatozeniami.

v' Testowanie kompleksowe: Testowanie wykorzystujace wystarczajaco duza

probke przedmiotéw oceny (wedtug rodzaju i liczby w ramach rodzaju oraz
innych ocenianych przedmiotéw uwazanych za szczegélnie wazne dla
osiggniecia celu oceny, w celu zapewnienia poziomu zasiegu stosowania

niezbednego do ustalenia, czy srodki w zakresie bezpieczenstwa i ochrony

52 Organizacja, biorac pod uwage rézne czynniki (np. dostepne zasoby, znaczenie oceny, ogdlne cele
i zadania oceny organizacji), ustala i ukierunkowuje osoby oceniajace na rodzaj, liczbe i konkretne
obiekty, ktére maja by¢ badane pod katem opisywanej wartosci konkretnego atrybutu. W przypadku
testowania zwigzanego z mechanizmami, atrybut zasiegu odnosi sie rowniez do zakresu
przeprowadzanych testéw (np. w przypadku oprogramowania, liczby testowanych przypadkéw
i modutéw; w przypadku sprzetu, zakresu naktadéw, liczby testowanych komponentéw i zakresu
czynnikdw srodowiskowych, w odniesieniu do ktérych przeprowadzane sa testy).
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prywatnosci sg przeprowadzane i wolne od oczywistych btedéw oraz czy
istniejg dalsze zwiekszone podstawy pewnosci, ze zabezpieczenia sg
przeprowadzane prawidtowo i dziatajg zgodnie z zatozeniami w sposéb
ciagty i spdjny, a takze czy istnieje poparcie dla ciggtej poprawy

skutecznosci zabezpieczen.
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ZALACZNIKE - TESTY PENETRACYJNE

NARZEDZIA | TECHNIKI OCENY DO IDENTYFIKOWANIA PODATNOSCI SYSTEMU
INFORMACYJNEGO

Organizacje moga rozwazyc¢ dodanie kontrolowanych technik penetracyjnych do
swojego zbioru narzedzi wykorzystywanych do oceny srodkoéw bezpieczenstwa

i ochrony prywatnosci w systemach informacyjnych organizacji. Testy penetracyjne to
specyficzny rodzaj oceny, w ktérej osoby oceniajgce symuluja dziatania danej klasy
napastnikdw za pomocg okreslonego zestawu dokumentacji (tj. dokumentacji
reprezentatywnej dla tego, co dana klasa napastnikéw prawdopodobnie posiada) oraz
pracujac w innych specyficznych warunkach, w celu proby obejscia zabezpieczen lub
ochrony prywatnosci systemu informacyjnego. Testy penetracyjne prowadzone sg jako
kontrolowana préba naruszenia sSrodkéw bezpieczenstwa i ochrony prywatnosci,
stosowana w systemie informacyjnym przy uzyciu technik i odpowiednich narzedzi
sprzetowych i programowych atakujgcego. Testy penetracyjne reprezentujg wyniki
konkretnej osoby oceniajacej lub grupy oceniajacej w okreslonym czasie, przy
zastosowaniu uzgodnionych zasad zaangazowania. Biorac pod uwage ztozonos¢
technologii informatycznych powszechnie stosowanych obecnie przez organizacje,
testy penetracyjne moga by¢ postrzegane nie jako sposéb na weryfikacje
bezpieczenstwa lub ochrony prywatnosci systemu informacyjnego, ale raczej jako
srodek w celu: (1) poprawy zrozumienia systemu przez organizacje; (I1) wykrycia
stabych punktéw lub niedociaggniec systemu; oraz (111) wskazania poziomu wysitku

wymaganego od przeciwnikow w celu naruszenia zabezpieczen systemu.

Testy penetracyjne moga by¢ zaplanowane i/lub przypadkowe, zgodnie z przyjeta
polityka organizacyjng i oceng ryzyka. Mozna rozwazy¢ przeprowadzenie testow
penetracyjnych: (1) w kazdym nowo opracowanym systemie informacyjnym (lub
starszym systemie przechodzacym powazng modernizacje) przed zatwierdzeniem
systemu do eksploatacji; (1) po dokonaniu istotnych zmian w srodowisku, w ktérym

dziata system informacyjny; oraz (1) w przypadku wykrycia nowego rodzaju ataku,
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ktory moze mie¢ wptyw na system. Organizacje aktywnie monitoruja sSrodowisko
systemow informacyjnych i poziom zagrozen (np. nowe stabe punkty, techniki ataku,
wdrazanie nowych technologii, Swiadomosc i szkolenie w zakresie bezpieczenstwa
uzytkownikow i ochrony prywatnosci) w celu zidentyfikowania zmian, ktore wymagaja

nieplanowanego testowania penetracyjnego.

Organizacje okreslajg, ktore elementy systemu informacyjnego podlegaja testowaniu
penetracyjnemu oraz profil napastnika, ktéry ma by¢ przyjety w trakcie ¢wiczen
penetracyjnych. Organizacje szkolg wybrany personel w zakresie stosowania i obstugi
narzedzi i technik stosowanych w testach penetracyjnych. Skuteczne narzedzia do
testow penetracyjnych majg mozliwosc tatwego aktualizowania listy technik

i podatnosci eksploatacyjnych wykorzystywanych podczas ¢wiczen. Organizacje
aktualizuja liste technik i uzytecznych podatnosci stosowanych w testach
penetracyjnych na podstawie oceny ryzyka organizacji lub w przypadku
zidentyfikowania i zgtoszenia istotnych nowych podatnosci lub zagrozen. Gdy tylko jest
to mozliwe, organizacje stosujg zautomatyzowane narzedzia i techniki ataku, ktore
obejmuja mozliwos¢ wykonywania w systemach informacyjnych éwiczen z zakresu

testéw penetracyjnych srodkow bezpieczenstwa i ochrony prywatnosci?.

Informacje uzyskane w ramach procesu testowania penetracyjnego moga by¢
udostepniane upowaznionemu personelowi w catej organizacji, aby poméc w ustaleniu
priorytetow dotyczacych stabych punktow systemu informacyjnego, ktére w sposob
oczywisty podlegajg ujawnieniu przez napastnikéw o profilu odpowiadajacym profilowi
wykorzystanemu w ¢wiczeniach testéw penetracyjnych. Ustalenie priorytetéw pomaga

w okresleniu skutecznych strategii eliminowania zidentyfikowanych stabych punktow

53 Pomimo, ze narzedzia do zautomatyzowanego testowania penetracyjnego zapewniajg powtarzalne
wyniki i zmniejszajg wykorzystywane zasoby, organizacje doktadnie rozwazajg potencjalny szkodliwy
wptyw zautomatyzowanego wykorzystania na dostepnos¢ systemu podczas stosowania narzedzi do
testowania penetracyjnego. Dodatkowo, testy penetracyjne oparte wytacznie na narzedziach
automatycznych moga nie zapewniac poziomu préb naruszenia zasad ochrony, ktérego organizacje
moga doswiadczy¢ od rzeczywistego atakujgcego.
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i ograniczania zwigzanych z nimi zagrozen dziatalnosci i aktywéw organizacji, oséb
fizycznych, innych organizacji oraz spoteczenstwa, wynikajacych z dziatania

i korzystania z systemu informacyjnego. Testy penetracyjne moga by¢ zintegrowane
z procesem testowania bezpieczenstwa sieci oraz z procesem zarzadzania tatami

i podatnosciami. Standard NIST SP 800-40 zawiera wskazéwki dotyczace zarzadzania
tatami i podatnosciami. Standard NIST SP 800-115 zawiera wskazéwki na temat

testowania bezpieczenstwa informacji i sieci.
Metody testowania penetracyjnego

Organizacje biora pod uwage nastepujace kryteria przy opracowywaniu i wdrazaniu

kontrolowanego programu testowania penetracyjnego. Skuteczny test penetracyjny:

. Wykracza poza skanowanie podatnosci, dostarczajgc wyraznego i czesto mocnego
dowodu na ryzyko zwigzane z misjq oraz wskaznika poziomu wysitku, jaki przeciwnik
musiatby ponies¢, aby zaszkodzic¢ dziatalnosci i zasobom organizacji, osobom, innym

organizacjom lub spoteczenstwu.

. Podchodzi do systemu informacyjnego jak do przeciwnika, biorgc pod uwage stabe
punkty, nieprawidtowe konfiguracje systemu, relacje zaufania miedzy organizacjami

oraz stabosci architektoniczne badanego srodowiska.
o Ma jasno okreslony zakres i zawiera, jako minimum, definicje:

v $rodowiska podlegajgcego testowaniu (np. obiektéw, uzytkownikéw, grup
organizacyjnych);

v testowanej powierzchni ataku (np. serwery, systemy stacjonarne, sieci
bezprzewodowe, aplikacje internetowe, systemy wykrywania i zapobiegania
wtamaniom, zapory ogniowe, konta pocztowe, Swiadomosc¢ bezpieczenstwa
uzytkownikow i postawa szkoleniowa, postawa reagowania na incydenty);

v zrédet zagrozen, ktére majg by¢ symulowane (np. wyliczenie profili

napastnikow, ktére majg by¢ wykorzystane: napastnik wewnetrzny, napastnik
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zwykty, pojedynczy lub grupa zewnetrznych napastnikow, organizacja
przestepcza);

v celow symulowanego napastnika (np. uzyskanie dostepu administratora
domeny w strukturze LDAP (ang. Lightweight Directory Access Protocol)
organizacji, dostep i modyfikacja informacji w systemie finansowym
organizacji);

v' poziomu naktadu pracy (czasu i zasobdéw), ktoéry nalezy poswiecic; oraz

v’ zasad zaangazowania.

Doktadnie dokumentuje wszystkie czynnosci wykonane podczas testu, w tym
wszystkie wykorzystane luki w zabezpieczeniach oraz sposob, w jaki podatnosci te

zostaty wykorzystane do atakdéw.

Uzyskuje wyniki wskazujqgce na prawdopodobienstwo wystgpienia ataku, poprzez
wykorzystanie poziomu wysitku, jaki zespét musiat poswiecic¢ na penetracje systemu

informacyjnego, jako wskaznika odpornosci systemu na penetracje.

Zatwierdza istniejgce mechanizmy srodkow bezpieczenistwa i ochrony prywatnosci
(w tym mechanizmy ograniczania ryzyka, takie jak zapory ogniowe, systemy

wykrywania i zapobiegania wtamaniom).

Dostarcza mozliwy do zweryfikowania i powtarzalny rejestr wszystkich czynnosci

wykonywanych podczas testu, oraz

Dostarcza informacji o mozliwych srodkach zaradczych w przypadku udanych

atakow.
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ZAELACZNIK F - PROCEDURY OCENY BEZPIECZENSTWA

CELE, METODY | OBIEKTY DO OCENY ZABEZPIECZEN

Patrz: Zatacznik F - Procedury oceny bezpieczeristwa
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ZALACZNIK G - SPRAWOZDANIA Z OCENY

DOKUMENTOWANIE USTALEN Z OCENY SRODKOW BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Podstawowym celem raportéw z oceny bezpieczenstwa i ochrony prywatnosci jest
przekazanie wynikéw oceny srodkéw bezpieczenstwa i ochrony prywatnosci
odpowiedniemu personelowi organizacyjnemu. Raport z oceny bezpieczenstwa
zawarty jest w pakiecie autoryzacji bezpieczenstwa wraz z planem bezpieczenstwa (w
tym zaktualizowana oceng ryzyka) oraz planem i etapami dziatania, w celu dostarczenia
upowaznionym osobom informacji niezbednych do podjecia, w oparciu o ryzyko,
decyzji o uruchomieniu lub kontynuacji dziatania systemu informacyjnego. Organizacje
moga zdecydowac o wtgczeniu podobnych artefaktéw zwigzanych z ochrona
prywatnosci do pakietu autoryzujacego do przekazywania upowaznionym osobom
istotnych informacji. Wszystkie kwestie zwigzane z przestrzeganiem przepiséw,
dyrektyw, rozporzadzen lub zasad dotyczacych ochrony prywatnosci sg koordynowane
z osoba odpowiedzialng za ochrone prywatnosci (SAOP/CPQ)>*. W miare, jak proces
oceny i autoryzacji staje sie coraz bardziej dynamiczny, opierajac sie w wiekszym
stopniu na ciggtosci monitorowania aspektéw procesu, jako zintegrowanej i Scisle
powigzanej czesci cyklu zycia systemu, mozliwosc¢ aktualizacji raportéw oceny
bezpieczenstwa i ochrony prywatnosci staje sie czesto krytycznym aspektem

programoéw bezpieczenstwa informacji i ochrony prywatnosci.

Nalezy podkresli¢ zwigzek, opisany w standardzie NSC 800-37, pomiedzy trzema
kluczowymi dokumentami pakietu autoryzacyjnego (tj. planem bezpieczenstwa,

raportem oceny bezpieczenstwa oraz planem i etapami dziatania). To wtasnie te

54 Ocena zgodnosci z obowigzujacym Zatacznikiem J dotyczacym ochrony prywatnosci, musi zostac
przeprowadzona przez SAOP/CPO. Zatwierdzenie przez SAOP/CPO jest wymagane, jako warunek
wstepny wydania upowaznienia do dziatania (ang. authorization into operate). Organizacje maja
swobode w okreslaniu odpowiedniego procesu zatwierdzania przez SAOP.
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dokumenty dostarczajag najbardziej wiarygodnych informacji na temat ogélnego stanu
bezpieczenstwa systemu informacyjnego i zdolnosci systemu do ochrony

w niezbednym stopniu dziatalnosci i aktywow organizacji, osob, innych organizacji

i spoteczenstwa. Aktualizacje tych kluczowych dokumentéw sg dostarczane na biezaco,
zgodnie z ustanowionym przez organizacje programem ciggtosci monitorowania.
Aktualizacje podobnych dokumentéw zwigzanych z ochrong prywatnosci odbywaja sie
z czestotliwoscig i formatem okreslonym przez SAOP/CPO we wspdtpracy

Z upowaznionymi osobami.

Sprawozdania z oceny bezpieczenstwa i ochrony prywatnosci zapewniaja
zdyscyplinowane i ustrukturyzowane podejscie do dokumentowania ustalen osoby
oceniajacej oraz zalecenia dotyczace skorygowania wszelkich stabych punktéw lub
niedociggnie¢ w zakresie sSrodkéw bezpieczenstwa i ochrony prywatnosci. Niniejszy
zatacznik stanowi wzér do raportowania wynikéw ocen srodkéw bezpieczenstwa

i ochrony prywatnosci. Organizacje nie sg ograniczone do okres$lonego formatu
szablonu; przewiduje sie jednak, ze ogdlny raport z oceny bedzie zawierat informacje
podobne do tych wyszczegdlnionych we wzorze dla kazdego ocenianego srodka
bezpieczenstwa i ochrony prywatnosci, poprzedzone podsumowaniem zawierajacym
wykaz wszystkich ocenionych srodkéw bezpieczenstwa i ochrony prywatnosci oraz

ogolny status kazdego zabezpieczenia.
Kluczowe elementy sprawozdawczosci z oceny

Ponizsze elementy powinny by¢ zawarte w sprawozdaniach z oceny bezpieczenstwa

i ochrony prywatnosci®>:

o nazwa systemu informacyjnego;

53 Informacje dostepne w innych kluczowych dokumentach organizacyjnych (np. planach bezpieczenstwa
lub ochrony prywatnosci, ocenach ryzyka, planach i etapach dziatan lub planach oceny bezpieczenstwa
lub ochrony prywatnosci) nie musza by¢ powielane w raportach z oceny bezpieczenstwa i ochrony
prywatnosci.

972105



Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci
systemow informacyjnych oraz organizacji

Tworzenie skutecznych planéw oceny
NSC 800-53A wer. 1.0

o kategoryzacja bezpieczenstwa;

. strona(y) poddanaf(e) ocenie i data(y) oceny;

o nazwa/identyfikacja osoby oceniajqcej;

. poprzednie wyniki oceny (w przypadku ponownego wykorzystania);

) planowane do oceny srodki bezpieczeristwa/ochrony prywatnosci lub zabezpieczenia
rozszerzone;

) wybrane metody i obiekty oceny;

o wartosci atrybutéw szczegétowosci i zasiegu;

o podsumowanie wynikéw oceny (wskazujqce na satysfakcjonujgce (S) lub

niesatysfakcjonujqce (N);
. komentarze oceniajqcego (stwierdzone stabe punkty lub braki); oraz
) zalecenia oceniajqcego (priorytety, korekty, dziatania naprawcze lub ulepszenial).
Ustalenia z oceny

Kazdy zestaw instrukcji wykonywany przez osobe oceniajaca prowadzi do jednego

z ponizszych wnioskow: (1) satysfakcjonujgce (S); lub (1) niesatysfakcjonujgce (N). Jako
przyktad, wezmy pod uwage nastepujace srodki bezpieczenstwa CP-2(3). Oceniajacy
przeprowadza procedure oceny dla CP-2(3) i formutuje nastepujace ustalenia:

(1) spetnia wymagania (S); lub (lI) nie spetnia wymagan (N):

CP-3 SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA

CEL OCENY:

Ustalenie, czy organizacja zapewnia uzytkownikom systemoéw informacyjnych
szkolenie w zakresie sytuacji awaryjnych zgodnie z przydzielonymi rolami

i obowigzkami:
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CP-3 SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA

CP-3(a) | CP-3(a)[1] w okreslonym przez organizacje okresie czasu, w ktorym
przejmuijq role lub odpowiedzialnos¢ w sytuacjach

awaryjnych; (S)

CP-3(a)[2] okresla okres czasu, w ktérym nalezy przeprowadzi¢
szkolenie z zakresu sytuacji awaryjnych dla uzytkownikéw
systemu informacyjnego, ktérzy przejmujq na siebie role

lub odpowiedzialnos¢ w sytuacjach awaryjnych; (S)

CP-3(b) | gdy jest to wymagane przez zmiany w systemie informacyjnym; (N)

CP-3(c) | CP-3(c)[1] nastepnie, zgodnie z czestotliwosciq okreslong przez

organizacje; (S)

CP-3(c)[2] okresla czestotliwosé¢ szkolenia w sytuacjach awaryjnych.

(S)

Komentarze i zalecenia:

CP-3(b) jest oznaczony jako niesatysfakcjonujacy, poniewaz osoby oceniajace
nie mogty znalez¢ dowodoéw na to, ze organizacja w przypadku istotnych zmian
w systemie, zapewnita uzytkownikom systemu informacyjnego szkolenie

w sytuacjach awaryjnych zgodnie z przydzielonymi im rolami i obowigzkami.

Podczas faktycznej oceny srodkéw bezpieczenstwa i ochrony prywatnosci, wyniki
oceny, oraz uwagi i zalecenia sa dokumentowane na odpowiednich formularzach
sprawozdawczych zdefiniowanych przez organizacje. Zacheca sie organizacje do
opracowania standardowych szablondéw raportéw, ktére zawierajg kluczowe elementy
raportowania oceny opisane powyzej. Tam, gdzie to mozliwe, stosuje sie
automatyzacje, aby gromadzenie danych z oceny i raportowanie byto efektywne

kosztowo, terminowe i skuteczne.
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ZAEACZNIK H - PRZYPADKI OCEN>¢

RZECZYWISTE PRZYKtADY DZIAtAN OCENIAJACEGO WYNIKAJACE Z PROCEDUR
OCENY

Zaprzestanie realizacji projektu dotyczacego przypadkéw oceny

NIST zainicjowat projekt rozwoju przypadkow oceny w pazdzierniku 2007 r. we
wspotpracy z Departamentami Sprawiedliwosci, Energii, Transportu oraz Wspadlnota
Wywiadowcza. Miedzyagencyjna grupa zadaniowa opracowata peten zestaw
przypadkow oceny w oparciu o procedury oceny zawarte w publikacji specjalnej NIST
SP 800-53A, rev. 1.

Nie bedzie dalszego rozwoju przypadkéw oceny, poczawszy od Publikacji Specjalnej
NIST SP 800-53A, rev. 4. Wszystkie wczesniej opracowane przypadki oceny bedg nadal
dostepne i mogg by¢ pobierane ze strony internetowej NIST pod adresem

http://csrc.nist.gov/sec-cert.

Materiaty zawarte w Dodatku H, w tym przyktadowe szablony do opracowywania
przypadkow oceny, beda rowniez nadal dostepne w archiwalnych wersjach Publikacji
Specjalnej NIST SP 800-53A, rev. 1.

56 Zatacznik H zawiera dane informacyjne do ewentualnego wykorzystania.
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ZALACZNIK | - BIEZACA OCENA | AUTOMATYZACJA OCEN

WYKORZYSTANIE ZAUTOMATYZOWANYCH TECHNIK W CELU OSIAGNIECIA
BARDZIEJ EFEKTYWNYCH OCEN

Biezaca ocena bezpieczenstwa to ciggta ocena skutecznosci wdrazania srodkéw
bezpieczeristwa®’. Stanowi ona istotny podzbidr dziatan ciagtosci monitorowania
bezpieczenstwa informacji (ang. Information Security Continuous Monitoring - ISCM)>38,
Biezaca ocena obejmuje Kroki 3 i 4 ciggtosci monitorowania bezpieczenstwa informacji
i rozpoczyna sie w ramach Kroku 3 ciggtosci monitorowania bezpieczenstwa informaciji,
po rozpoczeciu zbierania informacji zwigzanych z bezpieczenstwem zgodnie

z ustalonymi przez organizacje czestotliwosciami. Ocena biezaca jest kontynuowana,
gdy informacje dotyczace bezpieczenstwa wygenerowane w ramach Kroku 3 ISCM sg
skorelowane, analizowane i raportowane kadrze kierowniczej w ramach Kroku 4 ISCM.
Jak podano w NIST SP 800-137, informacje zwigzane z bezpieczenstwem sg
generowane, korygowane, analizowane i raportowane przy uzyciu
zautomatyzowanych narzedzi w zakresie, w jakim jest to mozliwe i praktyczne. Jezeli
nie jest mozliwe i praktyczne wykorzystanie narzedzi automatycznych, informacje
zwigzane z bezpieczenstwem sa generowane, korygowane, analizowane i raportowane
przy uzyciu metod recznych lub proceduralnych. W ten sposéb kierownicy wyzszego
szczebla otrzymujg informacje zwigzane z bezpieczenstwem, niezbedne do
podejmowania wiarygodnych, opartych na ryzyku decyzji dotyczacych zagrozenia

bezpieczenstwa informacji dla misji/biznesu’.

57 Koncepcje i techniki stosowane przez organizacje do biezacej oceny srodkow bezpieczeristwa moga
by¢ réwniez skutecznie wykorzystywane do biezacej oceny ochrony prywatnosci.

58 Publikacja NIST SP 800-137 zawiera wytyczne dotyczace ciggtosci monitorowania bezpieczenstwa
informacji.

59 Ciagte monitorowanie moze by¢ skutecznie stosowane do zabezpieczen prywatnosci zgodne;j
z koncepcjami, technikami i zasadami opisanymi w NIST SP 800-137. SAOP / CPO udzielajg wskazowek
w zakresie biezagcego monitorowania zabezpieczen prywatnosci.
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Automatyzacja ocen jest podstawowym elementem pomagajacym organizacjom

w zarzadzaniu ryzykiem zwigzanym z bezpieczenstwem informacji. Ewoluujace
zagrozenia stanowig wyzwanie dla organizacji, ktére projektuja, wdrazaja i obstuguja
ztozone systemy informacyjne, zawierajace wiele komponentéw sprzetowych,
oprogramowanie uktadowe i aplikacje. Zdolnos¢ do oceny wszystkich wdrozonych
srodkow bezpieczenstwa tak czesto, jak to konieczne, przy uzyciu metod manualnych
lub proceduralnych stata sie niepraktyczna dla wiekszosci organizacji ze wzgledu na

rozmiar, ztozonos¢ i zakres ich infrastruktury informatyczne;j.

Jedna ze strategii zwiekszania liczby srodkow bezpieczenstwa, dla ktérych
ocena/monitorowanie moze by¢ zautomatyzowane, zalezy od zdefiniowania
specyfikacji stanu pozadanego i wyrazenia pozadanego stanu w formie, ktéra moze by¢
automatycznie porownywana ze stanem rzeczywistym. Pozagdanym stanem jest
zdefiniowana wartosc lub specyfikacja, do ktorej wartosé stanu rzeczywistego moze
by¢ poréwnywana. Niedopasowanie tych dwdch wartosci wskazuje na wystepowanie
wady w skutecznosci jednego lub kilku sSrodkéw bezpieczenstwa. Na przyktad, polityka
organizacyjna moze stanowi¢, ze konta uzytkownikéw zostang zablokowane po trzech
nieudanych prébach logowania. Pozagdanym stanem jest skonfigurowanie
odpowiednich mechanizméw do blokowania kont po trzech nieudanych prébach
logowania. Jezeli podczas automatycznej oceny zebrane informacje dotyczace
bezpieczenstwa wskazuja, ze okreslone urzadzenie jest skonfigurowane w taki sposob,
ze konta zostang zablokowane dopiero po pieciu nieudanych prébach logowania,
identyfikowana jest rozbieznos¢ pomiedzy zadanym stanem (trzy proby dozwolone
przed zablokowaniem), a stanem rzeczywistym (pie¢ préb dozwolonych przed
zablokowaniem). Niedopasowanie to moze odzwierciedlac¢ problem ze skutecznoscig
srodkow bezpieczenstwa z publikacji NSC 800-53, zabezpieczenie AC-7, Nieudane
préby logowania, AC-2, Zarzadzanie kontami, oraz CM-2, Konfiguracja podstawowa. W
przypadku zastosowania takiej strategii, informacje dotyczace bezpieczenstwa
generowane w wyniku dziatalnosci ISCM sa réwnowazne z wynikami oceny srodkéw

bezpieczenstwa.
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W celu efektywnego zautomatyzowania oceny srodkéw bezpieczenstwa

z wykorzystaniem specyfikacji pozadanej strategii, wazne jest spetnienie nastepujacych

warunkoéw wstepnych:
. zautomatyzowane specyfikacje stanu rzeczywistego/zachowania sq zdefiniowane;
. zdefiniowane sq specyfikacje stanu pozgdanego oparte na danych (poréownywalne ze

stanem rzeczywistym); oraz

o okreslona jest metoda obliczania/identyfikacji wad (réznice pomiedzy stanem

pozgdanym, a rzeczywistym/zachowaniem).

Jezeli satysfakcjonujace sg warunki wstepne, system oceny moze automatycznie
obliczy¢, gdzie wystepuja réznice pomiedzy stanem pozadanym, a rzeczywistym
(usterki) i wykorzystac te informacje do stworzenia raportéw oceny bezpieczenstwa,
dostarczajac te raporty do wyznaczonego personelu za pomoca konsoli zarzadzania

bezpieczenstwem (pulpit menadzerski).

W przypadku korzystania z narzedzi automatycznych do przeprowadzania ocen,
stosuje sie metode oceny testéw®C. Organizacja okresla i dokumentuje: (1) konkretne
zdolnosci lub srodki bezpieczenstwa, ktére sg oceniane przez zautomatyzowane
narzedzie®?; (I1) czestotliwosé, z jaka narzedzie bedzie oceniac zdolnosci lub $rodki
bezpieczenstwa; oraz (l11) wymagania dotyczace analizy i sprawozdawczosci w zakresie

zdolnosci lub srodkéw bezpieczenstwa.

60 Jezeli do uzyskania dodatkowej pewnosci potrzebna jest wieksza szczegdtowosc i zakres,
zautomatyzowana metoda badania moze by¢ uzupetniona przez zastosowanie recznych /
proceduralnych metod oceny (tj. rozmowa kwalifikacyjna, badanie lub test).

61W przypadku zdefiniowania zdolnosci w zakresie bezpieczerstwa, dokumentuje sie macierz
wszystkich indywidualnych zabezpieczen, ktére wspieraja te zdolnosc. Jezeli organizacja definiuje
wieloraki potencjat, nalezy oczekiwac, ze pomiedzy srodkami bezpieczenstwa, a potencjatem bedzie
istniata relacja "kilka-do-kilku". Dodatkowe informacje dotyczace oceny zdolnosci w zakresie ochrony
mozna znalez¢ w sekgji 3.5.
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Przejscie od ocen recznych do zautomatyzowanych wymaga czasu na wdrozenie
systemu zbierania danych do obstugi ocen automatycznych oraz konsoli zarzadzania
bezpieczenstwem do prezentacji wynikéw oceny. Wymaga to rowniez czasu i wysitku,

aby zmodyfikowac i zaktualizowac proces oceny.

Wiecej informacji na temat wsparcia zautomatyzowanego przeprowadzania ocen
biezacych oraz tego, jak utatwic przeprowadzanie ocen biezacych, znajduje sie
w publikacji NIST SP 8011, Wsparcie automatyzacji w zakresie oceny srodkow

bezpieczenstwa.
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ZALACZNIK J - PROCEDURY CENY PRYWATNOSCI4?

CELE, METODY | OBIEKTY OCENY ZABEZPIECZEN PRYWATNOSCI

Przysztosciowe procedury oceny zabezpieczen prywatnosci

Procedury oceny zabezpieczen prywatnosci zawarte sg w standardzie NIST SP 800-53
rev. 4, Appendix J. Format procedur oceny prywatnosci jest podobny do formatu

procedur oceny bezpieczenstwa zawartych w Zataczniku F publikacji.

Procedury oceny i materiaty uzupetniajace, ktére majg by¢ wtgczone do niniejszego
zatacznika, zostang poddane szerokiemu przegladowi publicznemu w taki sam sposob,
jak zabezpieczenia prywatnosci w NIST SP 800-53 rev. 4 zostaty zweryfikowane przed

witaczeniem ich do ostatecznej publikac;ji .

Organizacje powinny konsultowac sie ze swoimi SAOP/CPO, w celu uzyskania
wskazowek dotyczacych oceny zabezpieczen prywatnosci zawartych w NIST SP 800-

53rev. 4, Zatacznik J, do czasu zakonczenia procedur oceny dla Zatacznika J.

62 Zatacznik J zawiera dane informacyjne do ewentualnego wykorzystania.
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