
 

 
 

 
Regulamin bezpiecznego użytkowania Centralnego Systemu Teleinformatycznego (CST2021) 
 
 
Wersja 1.2 
 
Wersja Zmiany 
1.0 Wersja pierwotna 
1.1 Dodanie materiału szkoleniowego – poradnika nt. 

cyberbezpieczeństwa oraz zmiana w zakresie 
rozdziału 10 

1.2 Zmiana minimalnej długości hasła z 10 do 14 znaków 

 
 
 
Rozdział 1. Słownik pojęć 
 

Użyte w regulaminie określenia oznaczają: 
 
1) System – aplikacje Centralnego Systemu Teleinformatycznego 2021, objęte niniejszym regulaminem: 

1. SL2021 Projekty, umożliwiająca obsługę umów o dofinansowanie oraz rozliczanie projektów, 
2. SR2021, umożliwiająca raportowanie, 
3. SZT2021, umożliwiająca zarządzanie tożsamością użytkownika oraz wspólne logowanie do aplikacji Systemu, 
4. Administracja (w tym eSzop), umożliwiająca zarządzanie uprawnieniami, słownikami oraz opisami programów, 
5. WOD2021, umożliwiająca przygotowanie i obsługę naborów oraz wniosków o dofinansowanie, 
6. e-Kontrole, umożliwiająca prowadzenie i rejestrowanie wyników kontroli projektów. 

2) Administrator Merytoryczny – wyznaczony pracownik Instytucji realizujący zadania określone w Wytycznych, 
3) Beneficjent – podmiot, o którym mowa w art. 2 pkt 1 ustawy, 
4) Dane osobowe – informacje, o których mowa w art. 4 pkt 1 RODO, 
5) Incydent – pojedyncze zdarzenie lub seria niepożądanych lub niespodziewanych zdarzeń związanych z bezpieczeństwem informacji 

lub zmniejszeniem poziomu usług systemowych, które stwarzają znaczne prawdopodobieństwo zakłócenia działania Systemu i 
zagrażają bezpieczeństwu informacji, w tym danych osobowych przetwarzanych w Systemie, 

6) Instytucja –  Instytucja Koordynująca o której mowa w art.4. 1 ustawy, Instytucja Zarządzająca, o której mowa w art. 71 
rozporządzenia ogólnego lub w art. 46 rozporządzenia Interreg, Instytucja Pośrednicząca, o której mowa w art. 2 pkt 10 ustawy, 
Instytucja Wdrażająca, o której mowa w art. 2 pkt 11 ustawy, lub Instytucja Audytowa, o której mowa w art. 71 rozporządzenia 
ogólnego lub w art. 45 rozporządzenia Interreg, 

7) Ministerstwo – urząd obsługujący ministra właściwego do spraw rozwoju regionalnego, 
8) Podatność – luka (słabość) aktywu lub grupy aktywów, która może być wykorzystana przez co najmniej jedno zagrożenie, 

rozumiane jako potencjalna przyczyna niepożądanego incydentu, który może wywołać szkodę w Systemie, 
9) Program - program w rozumieniu art. 2 pkt 20 ustawy, 
10) Realizator – podmiot korzystający z Systemu w ramach realizacji projektu,  
11) RODO – rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 

fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 
dyrektywy 95/46/WE (Dz. Urz. UE L. 2016.119.1), 

12) Rozporządzenie Interreg - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2021/1059 z dnia 24 czerwca 2021 r. w sprawie 
przepisów szczegółowych dotyczących celu „Europejska współpraca terytorialna” (Interreg) wspieranego w ramach Europejskiego 
Funduszu Rozwoju Regionalnego oraz instrumentów finansowania zewnętrznego (Dz. Urz. UE L 231 z 30 czerwca 2021 r.), 

13) Rozporządzenie ogólne - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiające 
wspólne przepisy dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego Plus, Funduszu 
Spójności, Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a także 
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczeństwa 
Wewnętrznego i Instrumentu Wsparcia Finansowego na rzecz Zarządzania Granicami i Polityki Wizowej (Dz. Urz. UE L 231 z dn. 30 
czerwca 2021 r.), 

14) Ustawa – ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadań finansowanych ze środków europejskich w perspektywie 
finansowej 2021–2027 (Dz. U. z 2022 r. poz. 1079),  

15) Użytkownik -  osoba mająca dostęp do Systemu, wyznaczona przez Instytucję do wykonywania w jej imieniu czynności związanych 
z realizacją programu lub przez Wnioskodawcę, Beneficjenta lub Realizatora do wykonywania w jego imieniu czynności związanych z 
realizacją projektu, 

16) Właściwa instytucja – instytucja odpowiadająca za kontakt z Beneficjentem w sprawach projektu na danym etapie realizacji 
projektu. Przed podpisaniem umowy jest to instytucja organizująca nabór wniosków o dofinansowanie. Po podpisaniu umowy jest to 
instytucja, z którą Beneficjent zawarł umowę lub instytucja rozliczająca projekt (jeśli jest inna niż ta, która zawarła umowę), 

17) Wnioskodawca – podmiot który przygotowuje lub złożył wniosek o dofinansowanie realizacji projektu, ale nie podpisał jeszcze 
umowy o dofinansowanie, 

18) Wytyczne – Wytyczne ministra właściwego do spraw rozwoju regionalnego w zakresie warunków gromadzenia i przekazywania 
danych w postaci elektronicznej na lata 2021-2027. 

19) Zdarzenie związane z bezpieczeństwem informacji – stan Systemu, usługi lub sieci, wskazujący na możliwe naruszenie Regulaminu, 
błąd zabezpieczenia lub nieznaną dotychczas sytuację, która może być związana z bezpieczeństwem. 

 

 

Rozdział 2. Postanowienia ogólne 
 
1) CST2021 jest systemem centralnym powstałym w oparciu o zapisy ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadań 

finansowanych ze środków europejskich w perspektywie finansowej 2021–2027, którego wykorzystanie pozwala na wykonywanie: 
a. funkcji Instytucji Zarządzających, o których mowa w rozporządzeniu ogólnym, w szczególności, w zakresie rejestrowania i 

przechowywania w formie elektronicznej danych dotyczących każdej operacji, niezbędnych do monitorowania, ewaluacji, 
zarządzania finansowego, weryfikacji i audytów, zgodnie z załącznikiem XVII do rozporządzenia ogólnego,  

b. obowiązku Państwa Członkowskiego polegającego na zapewnieniu odpowiedniej jakości, dokładności i wiarygodności systemu 
monitorowania i danych dotyczących wskaźników, 



 

 
 

c. obowiązku Państwa Członkowskiego polegającego na zapewnieniu, aby wszelka wymiana informacji między beneficjentami a 
instytucjami programu odbywała się za pomocą systemów elektronicznej wymiany danych, zgodnie z załącznikiem XIV do 
rozporządzenia ogólnego. 

2) Regulamin wskazuje prawa i obowiązki Użytkowników w obszarach: 
a) korzystania z Systemu, 
b) konfiguracji sprzętu komputerowego Użytkownika, 
c) rozpoczynania, zawieszania i kończenia pracy Użytkowników w Systemie, 
d) korzystania z poczty elektronicznej i Internetu, 
e) zgłaszania usterek, awarii, uszkodzeń oraz podatności i incydentów w Systemie, 
f) przetwarzania danych osobowych w Systemie. 

3) Użytkownik, który wprowadza dane do Systemu, jest zobowiązany do zapewnienia ich jakości, w szczególności prawdziwości oraz 
zgodności ze strukturą danych oczekiwaną przez System. 

 
Rozdział 3. Warunki korzystania z Systemu 
 
1. W celu prawidłowego korzystania z Systemu niezbędne są: 

a) połączenie z siecią Internet; 
b) zainstalowana jedna z wymienionych przeglądarek internetowych we wskazanej wersji major lub nowszej: Mozilla Firefox (wersja 

80), Google Chrome (wersja 85), Microsoft Edge (wersja 86) lub Safari (wersja 12), 
c) włączenie obsługi technologii Java Script, akceptacja tzw. "cookies" oraz wyłączenie blokowania wyskakujących okien w 

przeglądarce internetowej. 
 
2. Ministerstwo nie ponosi odpowiedzialności za brak dostępu do Systemu z przyczyn niezależnych od Ministerstwa. 

 
3. Aplikacje Systemu działają w trybie ciągłym przez 24 godziny na dobę - za wyjątkiem okresu przeznaczonego na przerwę 

konserwacyjną przypadającą w godzinach od 0:30 do 5:00 (7:00 w przypadku aplikacji SR2021) strefy czasu 
środkowoeuropejskiego. 
 

4. Ministerstwo, w związku z realizacją prac dotyczących administrowania lub modyfikacji funkcjonalności Systemu, ze względów 
bezpieczeństwa lub innych przyczyn niezależnych od Ministerstwa, ma prawo czasowo zawiesić dostęp Użytkowników do Systemu w 
innych godzinach niż podane w ust. 1 na okres niezbędny do wykonania planowanych prac lub wyeliminowania niepożądanych 
zdarzeń. O planowanych przerwach związanych z prowadzeniem prac konserwacyjnych w Systemie Ministerstwo informuje z 
wyprzedzeniem. 

 
5. Zabrania się Użytkownikowi nieautoryzowanego monitorowania Systemu w tym jego zabezpieczeń oraz podejmowania wszelkich 

prób mających na celu naruszenie bezpieczeństwa danych przetwarzanych w Systemie, w tym prób przełamania zabezpieczeń 
Systemu.  

 
6. System używa plików „cookies” aby ułatwić Użytkownikowi korzystanie z Systemu oraz dla celów technicznych i statystycznych. Jeśli 

Użytkownik nie zablokuje tych plików, to zgadza się na ich użycie i zapisanie w pamięci swojego komputera lub innego urządzenia. 
Użytkownik może samodzielnie zmienić ustawienia przeglądarki tak, aby zablokować zapisywanie plików „cookies”, ale uniemożliwi 
to korzystanie z Systemu. 

 
7. Ministerstwo gromadzi informacje o adresie IP, z którego Użytkownik uwierzytelnia się w Systemie. Ministerstwo gromadzi adresy IP 

wyłącznie w celu wykrywania prób naruszenia zabezpieczeń Systemu oraz prowadzenia audytu zabezpieczeń Systemu. 
 

8. Ministerstwo nie odpowiada za szkody powstałe w związku z korzystaniem z Systemu, bądź w związku z niewłaściwym działaniem 
Systemu spowodowanym błędami, brakami, zakłóceniami, defektami, opóźnieniami w transmisji danych, wirusami komputerowymi, 
awariami łącza sieci Internet lub nieprzestrzeganiem postanowień Regulaminu. 

 
9. Użytkownik jest zobowiązany do zgłaszania przypadków naruszenia bezpieczeństwa informacji lub naruszenia bezpieczeństwa 

danych osobowych w sposób opisany w Rozdziale 9 tego Regulaminu. 
 
10. Użytkownik może pracować w danej sesji wykorzystując wyłącznie jedno posiadane konto lub kontekst pracy. Zabrania się 

jednoczesnego uruchamiania kilku sesji przeglądarki/przeglądarek i równoległej pracy w Systemie na więcej niż jednym posiadanym 
koncie lub kontekście pracy. 

 
11. Ministerstwo zastrzega sobie prawo do zawieszenia konta Użytkownika, który narusza prawo lub postanowienia Regulaminu. 
 
12. Ministerstwo może trwale zablokować konto Użytkownika jeśli Użytkownik nie zaprzestanie działań sprzecznych z prawem lub 

postanowieniami Regulaminu. Ministerstwo poinformuje właściwy podmiot o zawieszeniu bądź zablokowaniu konta Użytkownika 
reprezentującego ten podmiot. 

 
 
Rozdział 4. Dostęp do Systemu 

 

1. Zalogowanie się do Systemu jest możliwe pod warunkiem zarejestrowania konta i ustawienia hasła Użytkownika przez samego 
Użytkownika lub osobę uprawnioną do zarządzania Użytkownikami w podmiocie, w imieniu którego Użytkownik ma działać w 
Systemie (administratora). Użytkownik powinien niezwłocznie zmienić hasło nadane przez administratora. 
 

2. Korzystanie z funkcjonalności Systemu jest możliwe pod warunkiem nadania Użytkownikowi uprawnień przez osobę uprawnioną do 
zarządzania Użytkownikami w podmiocie, w imieniu którego Użytkownik ma działać w Systemie. 

 
3. Uwierzytelnienie Użytkownika następuje w aplikacji SZT przy wykorzystaniu loginu i hasła. Zależnie od przyznanych uprawnień, 

uwierzytelniony Użytkownik ma następnie dostęp do poszczególnych aplikacji Systemu oraz ich funkcjonalności. 
 

4. Akceptując ten regulamin, Użytkownik zgadza się na otrzymywanie drogą elektroniczną informacji dotyczących Systemu. 
 

5. Ministerstwo udostępnia instrukcje obsługi Systemu na stronie internetowej pod adresem https://instrukcje.cst2021.gov.pl/.  



 

 
 

 
6. Użytkownik jest odpowiedzialny za wszystkie czynności wykonane przez siebie w Systemie pracując na własnym koncie przy użyciu 

loginu i hasła, którymi się posługuje. 
 
 

Rozdział 5. Zasady bezpieczeństwa 

 

1. Użytkownik jest zobowiązany do zapoznania się i zaakceptowania Regulaminu, co potwierdza (przez złożenie oświadczenia na 
formularzu elektronicznym) podczas pierwszego logowania w Systemie oraz po zmianie Regulaminu. 
 

2. Złożenie oświadczenia, o którym mowa w pkt. 1, jest warunkiem uzyskania dostępu do Systemu. Informacja o dacie i godzinie 
złożenia przez Użytkownika oświadczenia jest przechowywana w Systemie. 

 
3. Użytkownik jest zobowiązany do przestrzegania Regulaminu. 
 
4. System jest skonfigurowany zgodnie z następującymi zasadami złożoności haseł: 

a) hasło składa się z minimum 14 znaków (maksymalny rozmiar hasła wynosi 32 znaki), 
b) hasło zawiera wielkie i małe litery oraz cyfry i znaki specjalne, 
c) hasło nie może zawierać w sobie loginu użytkownika, 
d) nowe hasło musi różnić się od wszystkich haseł archiwalnych. 

 
5. Czas trwania nieaktywnej sesji (czas bezczynności), po jakim następuje automatyczne wylogowanie Użytkownika, wynosi 30 minut. 

 
6. W przypadku nieumyślnego ujawnienia hasła osobie nieuprawnionej lub podejrzenia ujawnienia, należy bezzwłocznie dokonać 

zmiany hasła na nowe. 
 
7. W przypadku braku możliwości dokonania przez Użytkownika zmiany hasła (braku działania odpowiedniej funkcjonalności Systemu), 

należy powiadomić osobę zarządzającą użytkownikami w podmiocie, w którego imieniu Użytkownik działa w Systemie. 
 
8. W celu zapobieżenia nieautoryzowanemu dostępowi do Systemu Użytkownik: 

1) nie może przechowywać danych służących do logowania do Systemu w miejscach dostępnych dla innych osób; 
2) nie może ujawniać danych służących do logowania innym osobom. 

 
9. Zabronione jest korzystanie z Systemu z użyciem danych dostępowych innego Użytkownika. 

 
10. Użytkownik jest zobowiązany do ustawienia ekranu monitora  w taki sposób, aby uniemożliwić osobom postronnym wgląd lub 

spisanie informacji aktualnie wyświetlanej na ekranie monitora. 
 
11. Komputer Użytkownika powinien zostać ustawiony w taki sposób, aby osoby postronne miały utrudniony dostęp do portów 

zewnętrznych lub przynajmniej dostęp do portów zewnętrznych był pod kontrolą wizualną Użytkownika. 
 

12. Użytkownik jest zobowiązany do przestrzegania zasady czystego biurka. W szczególności przed opuszczeniem stanowiska pracy 
Użytkownik powinien schować wszelkie dokumenty związane z używanym Systemem oraz informatyczne nośniki danych (dyskietki, 
płyty CD, DVD, BD, pendrive itp.). 

 
 
 

Rozdział 6. Konfiguracja sprzętu Użytkownika 

1) Komputer Użytkownika powinien posiadać oprogramowanie antywirusowe, którego sygnatury wirusów powinny być aktualizowane 
nie rzadziej niż raz na tydzień. Oprogramowanie antywirusowe powinno być stale aktywne. 
 

2) Użytkownik jest zobowiązany do stałego monitorowania komunikatów pochodzących z oprogramowania antywirusowego 
zainstalowanego na stacji roboczej i reagowania na nie. 

 
3) Komputer Użytkownika powinien być chroniony zaporą sieciową (firewall). 
 
4) Podczas pracy z Systemem na komputerze Użytkownika nie powinien być uruchomiony żaden serwer, w szczególności nie powinien 

być uruchomiony serwer WWW oraz FTP (TFTP). 
 
5) Sprzęt i oprogramowanie powinny być regularnie aktualizowane zgodnie z wytycznymi producentów. W szczególności dotyczy to 

systemu operacyjnego oraz przeglądarki internetowej. 
 
6) Przeglądarkę internetową należy skonfigurować, aby miała włączoną obsługę protokołu OCSP (Online Certificate Status Protocol), 

umożliwiającego przeprowadzenie weryfikacji ważności certyfikatu Systemu. 
 

7) Rekomenduje się, aby podczas pracy w Systemie użytkownik nie korzystał z nieznanych lub niezabezpieczonych sieci WiFi. 
 
 
Rozdział 7. Rozpoczynanie, zawieszanie i kończenie pracy Użytkowników w Systemie 

1) Użytkownik podczas logowania się do Systemu jest zobowiązany sprawdzić: 
a. czy w pasku adresowym przeglądarki adres zaczyna się od https, 
b. czy w obrębie okna przeglądarki znajduje się mała kłódka informująca o bezpieczeństwie, 
c. czy po kliknięciu na kłódkę pojawia się informacja o tym, że certyfikat został wydany dla: *.cst2021.gov.pl i jest on ważny. 

 
2) Połączenie do Systemu jest szyfrowane. 

 



 

 
 

3) W celu chwilowego zawieszenia pracy w Systemie, należy zablokować ekran, tj. zablokować pulpit lub włączyć wygaszacz ekranu 
zabezpieczony hasłem. Jeśli komputer Użytkownika nie pozwala na zabezpieczenie ekranu hasłem, należy wylogować się z Systemu. 

 
4) Po zakończeniu pracy należy wylogować się z Systemu poprzez wybranie funkcji "Wyloguj" zlokalizowanej nad menu w prawym 

górnym rogu ekranu. Nie należy kończyć pracy poprzez samo tylko zamknięcie okna przeglądarki znakiem „X”. 
 
 
Rozdział 8. Poczta elektroniczna, Internet 

1) W Systemie wykorzystano funkcjonalność wysyłania powiadomień na adres e-mail podany w Systemie. Użytkownik jest 
zobowiązany do dbania o bezpieczeństwo konta e-mailowego, o którym mowa powyżej, w szczególności poprzez: 
a) używanie silnego hasła dostępu, 
b) nieotwieranie załączników do poczty i linków pochodzących z nieznanych źródeł, 
c) zachowanie ostrożności podczas otwierania nieoczekiwanych załączników w korespondencji pochodzącej od znanych nadawców. 

 
2) Użytkownik powinien korzystać z sieci Internet w sposób, który nie zagraża bezpieczeństwu Systemu. 
 
 
Rozdział 9. Zgłaszanie zagrożeń bezpieczeństwa 

1) W przypadku: 
a) zauważenia podatności, 
b) zdarzenia związanego z bezpieczeństwem informacji, 
c) incydentu, 
d) zauważenia, że stan sprzętu komputerowego, zawartość zbioru danych osobowych w systemie, ujawnione metody pracy, sposób 

działania programu lub jakość komunikacji w sieci telekomunikacyjnej mogą wskazywać na naruszenie bezpieczeństwa danych 
osobowych przetwarzanych w Systemie, 

użytkownik reprezentujący Wnioskodawcę, Beneficjenta lub Realizatora jest zobowiązany do niezwłocznego powiadomienia 
właściwej Instytucji. 
 

2) W przypadku: 
a) zauważenia podatności, 
b) zdarzenia związanego z bezpieczeństwem informacji, 
c) incydentu, 
d) podejrzenia wystąpienia podatności lub incydentu, 
e) zauważenia, że stan sprzętu komputerowego, zawartość zbioru danych osobowych w systemie, ujawnione metody pracy, sposób 

działania programu lub jakość komunikacji w sieci telekomunikacyjnej mogą wskazywać na naruszenie bezpieczeństwa danych 
osobowych przetwarzanych w Systemie,  

użytkownik reprezentujący Instytucję jest zobowiązany do niezwłocznego powiadomienia Administratora Merytorycznego w tej 
Instytucji. 
 

3) Użytkownik będący Administratorem Merytorycznym postępuje zgodnie z Procedurą obsługi zgłoszeń w Service Desk Centralnego 
Systemu Teleinformatycznego. 
 
 

Rozdział 10. Informacje dotyczące przetwarzania danych osobowych Użytkowników oraz innych danych osobowych 
wprowadzanych do systemu 

 
1) Administratorami danych osobowych w rozumieniu przepisów RODO są podmioty wskazane w art. 87 ust. 1 Ustawy oraz w art. 14lzj 

ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju (Dz. U. z 2023 r. poz. 1259). 
2) Administratorzy przetwarzają dane osobowe w celach określonych w art. 4 rozporządzenia ogólnego oraz rozporządzeniu 

Parlamentu Europejskiego i Rady (UE) 2021/241 z dnia 12 lutego 2021 r. ustanawiającym Instrument na rzecz Odbudowy i 
Zwiększania Odporności (Dz. Urz. UE L 57 z 18.02.2021, str. 17, z późn. zm.). 

3) Dane osobowe są przechowywane przez okres niezbędny do realizacji ww. celów, tj. do czasu rozliczenia programów oraz upływu 
okresów trwałości i zakończenia kontroli trwałości dla wszystkich projektów.  

4) Użytkownik ma obowiązek zachować w tajemnicy przetwarzane dane osobowe oraz informacje o sposobach ich zabezpieczenia, 
zarówno w okresie korzystania z Systemu jak i po jego zakończeniu. 

5) Użytkownik odpowiada za zgodność danych osobowych wprowadzonych przez siebie do Systemu z dokumentami źródłowymi. 
6) Każdy Użytkownik ma prawo dostępu do treści swoich danych i ich uzupełnienia, uaktualnienia lub sprostowania. 
7) Dane osobowe Użytkowników są przetwarzane w sposób widoczny w Systemie, tj. podczas zarządzania uprawnieniami, odkładania 

danych audytowych dotyczących wykonywanych czynności oraz podpisywania dokumentów. Użytkownik nie otrzymuje dodatkowej 
klauzuli informacyjnej na ten temat, innej niż niniejszy regulamin. 

8) Każdy Użytkownik ma prawo do wniesienia skargi do organu nadzorczego, którym jest Prezes Urzędu Ochrony Danych Osobowych. 
  



 

 
 

PORADNIK 
Cyberbezpieczeństwo jest obowiązkiem każdego. 

Postępując zgodnie z poniższymi zasadami, przyczyniasz się do ochrony danych - swoich i innych. 

1. Pomyśl zanim klikniesz 

Za pomocą jednego kliknięcia możesz umożliwić komuś nieuprawnionemu dostęp do sieci Twojej organizacji. Dlatego ważne jest, aby 
zachować ostrożność w przypadku linków, załączników i e-maili od nieznanych nadawców. Zatem, nigdy nie podawaj danych 
osobowych ani służbowych w odpowiedzi na e-maile, wyskakujące okienka, załączniki i inne formy komunikacji, których nie inicjujesz. 

Zachowaj szczególną ostrożność w przypadku nieznanych linków, które otrzymujesz w wiadomościach e-mail, SMS-ach lub podczas 
odwiedzania innych stron internetowych, które nie są bezpieczne. Linki w wiadomościach e-mail w postaci wiadomości umożliwiających 
odzyskanie hasła, wyciągów bankowych itp., należą do najpopularniejszych metod stosowanych przez hakerów w celu oszukania Cię i 
zdobycia Twoich danych osobowych. Jeśli załączniki lub łącza w wiadomości e-mail są z jakiegokolwiek powodu nieoczekiwane lub 
podejrzane, nie klikaj ich. 
Fałszywe witryny, powiązane z tymi linkami, są łudząco podobne do prawdziwych. Hakerzy będą Cię nakłaniać do podania na nich 
danych osobowych i uzyskania dostępu do Twojego konta przy ich użyciu. 

Linki można łatwo zamaskować, udając coś, czym nie są, dlatego najlepiej dokładnie sprawdzić je przed kliknięciem hiperłącza. W 
większości przeglądarek docelowy adres URL można wyświetlić, najeżdżając kursorem na łącze. Zrób to, aby sprawdzić linki przed ich 
kliknięciem. 

Zwracaj uwagę na ostrzeżenia przeglądarki internetowej. Kiedy odwiedzamy witrynę internetową oczekujemy, aby po prostu 
działała. Kiedy więc pojawi się ostrzeżenie utrudniające do niej dostęp, zamiast je zaakceptować, warto się z nim zapoznać, aby 
zrozumieć grożące nam niebezpieczeństwo. 

Unikaj odwiedzania nieznanych witryn internetowych i pobierania oprogramowania z niezaufanych źródeł. Witryny te często zawierają 
złośliwe oprogramowanie, które automatycznie instaluje się (często w tle ) i zagraża Twojemu urządzeniu. 

2. Stosuj silne i unikalne hasła 

Hasło może być łatwe w użyciu i jednakowe na wielu platformach dla wszystkich użytkowanych kont, ale powoduje to, że wówczas 
Twoje konta są narażone na znacznie większe niebezpieczeństwo. 
Używanie tego samego hasła w każdym miejscu przypomina noszenie jednego klucza otwierającego mieszkanie, samochód, biuro i 
tajny sejf. 
Jeśli stosujesz to samo hasło do więcej niż jednego komputera, telefonu, konta, strony internetowej lub innego systemu 
teleinformatycznego pamiętaj, że wszystkie te komputery, konta, strony internetowe i systemy będą tak bezpieczne, jak najmniej 
bezpieczny system, w którym użyłeś tego hasła. 

Używaj silnych haseł składających się z co najmniej 14 znaków jako kombinacji wielkich i małych liter, cyfr i znaków specjalnych. Stosuj 
hasła łatwe do zapamiętania i nie zostawiaj wskazówek na widoku, ani nie udostępniaj ich publicznie. Unikaj używania w hasłach 
danych osobowych i nigdy nie używaj ponownie haseł do wielu kont. Zmieniaj i resetuj hasła. 

Włóż więcej wysiłku w tworzenie haseł. Możesz użyć narzędzi dostępnych w Internecie, aby sprawdzić, jak bezpieczne jest Twoje hasło. 
Rozważ skorzystanie z menedżera haseł do bezpiecznego generowania i przechowywania złożonych haseł. 

3. Użyj uwierzytelniania wieloskładnikowego 

Zwykle do zalogowania się na konto potrzebny jest jedynie identyfikator użytkownika, czyli login i hasło. Dodanie dodatkowej warstwy 
zabezpieczeń do tej standardowej metody, zwiększy bezpieczeństwo Twojego konta i utrudni komuś nieuprawnionemu dostęp do 
Twoich danych. 
Nawet jeśli ktoś nieuprawniony przechwyci Twoje hasło, będzie musiał wprowadzić drugi czynnik uwierzytelniania, np. kod, hasło 
jednorazowe, PIN, odcisk palca lub inne. 

Włącz uwierzytelnianie dwuskładnikowe, jeśli tylko jest to możliwe. 

4. Aktualizuj systemy operacyjne, przeglądarki, oprogramowanie i aplikacje 

Producenci oprogramowania zazwyczaj udostępniają jego aktualizacje z trzech powodów: dodania nowych funkcji, naprawienia znanych 
błędów i ulepszenia zabezpieczeń. 
Również używane przez Ciebie oprogramowanie może zawierać błędy, które umożliwiają osobie nieuprawnionej monitorowanie lub 
kontrolowanie używanych przez Ciebie systemów teleinformatycznych. 
Dlatego zawsze aktualizuj oprogramowanie i instaluj poprawki zabezpieczeń, aby chronić się przed nowymi lub istniejącymi lukami w 
zabezpieczeniach. 

Włącz automatyczne aktualizacje, jeśli to tylko możliwe, aby zachować ochronę przed pojawiającymi się zagrożeniami. 

5. Zainstaluj, aktualizuj i używaj oprogramowania antywirusowego 

Dopóki masz połączenie z Internetem lub korzystasz z informatycznych nośników danych typu pendrive, wymienny dysk lub płyty CD, 
niemożliwa jest pełna i całkowita ochrona przed złośliwym oprogramowaniem. 
Dlatego instaluj, aktualizuj i używaj oprogramowania antywirusowego, chroniącego przed złośliwym oprogramowaniem. Instaluj te 
programy wyłącznie ze znanego i zaufanego źródła. Aktualizuj definicje wirusów, silniki i oprogramowanie, aby mieć pewność, że 
ochrona antywirusowa pozostanie skuteczna. 

6. Utwórz kopię zapasową swoich danych i sprawdź, czy możesz je przywrócić 

Kopia zapasowa to kopia plików, która może chronić Cię przed utratą danych. Powinieneś uzyskać do niej dostęp, jeśli Twoje 
urządzenie lub dane staną się niedostępne, zostaną utracone, zniszczone lub uszkodzone. 



 

 
 

Utrata danych może nastąpić na wiele sposobów: awaria urządzenia, zagubienie lub kradzież urządzenia, uszkodzenie danych lub 
złośliwe oprogramowanie, które szyfruje takie dane i przechowuje dla okupu. 
Dlatego pamiętaj o regularnym tworzeniu kopii zapasowych danych, które są ważne dla Ciebie i okresowym testowaniu kopii 
zapasowych, aby upewnić się, że można je pomyślnie przywrócić. 

7. Korzystaj z bezpiecznych połączeń WiFi w domu i poza nim 

Sprawdź, czy Twoja domowa sieć WiFi jest chroniona hasłem. Brak szyfrowania routera jest dla kogoś nieuprawnionego zaproszeniem 
do uzyskania dostępu do danych przechowywanych na Twoim domowym komputerze i innych urządzenia podłączonych do tej sieci. 

Sieć publiczna to sieć dostępna dla każdego, która jest otwarta, czyli niezabezpieczona. Sieci te są dostępne na lotniskach, w hotelach, 
restauracjach i kawiarniach, zwykle w formie bezprzewodowego połączenia WiFi. 
Kiedy łączysz się z siecią publiczną, Twoje działania online i transmisje danych mogą być monitorowane przez inne osoby, a Twoje 
urządzenie może być narażone na potencjalny atak. 
Jeśli musisz korzystać z publicznej sieci WiFi, użyj wirtualnej sieci prywatnej (VPN), aby zaszyfrować połączenie pomiędzy serwerem a 
Twoim urządzeniem i chronić Twoje dane. 

8. Nie daj się złapać na phishing 

W przypadku ataków typu phishing, atakujący przyjmują inną tożsamość. Ich celem jest skłonienie użytkownika do podania swoich 
danych uwierzytelniających, kliknięcia złośliwego łącza lub otwarcia plików bądź załączników, które mogą zaatakować system wirusami 
lub innym złośliwym oprogramowaniem. Aby temu zapobiec i nie dać się złapać na oszustwo typu phishing: 

 nie otwieraj e-maili od nieznanych osób i z nieznanych źródeł; 
 sprawdzaj hiperłącza - najedź kursorem myszki na linki przed kliknięciem, aby dowiedzieć się, dokąd kierują, a jeśli łącze wydaje 

się niebezpieczne, nie klikaj go; 
 sprawdź, czy nie ma błędów gramatycznych i nieprawidłowości językowych; 
 nie odpowiadaj na e-maile z prośbą o ujawnienie jakichkolwiek danych osobowych; 
 zachowuj ostrożność i w razie jakichkolwiek wątpliwości nie otwieraj załączników w podejrzanej e-mailach lub od osoby, którą 

znasz, chyba że się tego spodziewasz. 

9. Chroń swoje dane w urządzeniach mobilnych 

Za każdym razem, gdy laptop lub inne urządzenie mobilne zostanie zgubione lub skradzione, utracie ulegają również dane znajdujące 
się na tym urządzeniu. 
Jeśli dane zostaną utracone, udostępnione lub naruszone w wyniku kradzieży urządzenia mobilnego, powstałe szkody mogą być 
znacznie większe niż koszt wymiany samego urządzenia. 
Dlatego zabezpiecz swoje urządzenie mobilne hasłem lub PIN-em, ustaw limit czasu bezczynności i zaszyfruj je. 

Nigdy nie zostawiaj urządzeń bez nadzoru. Bezpieczeństwo fizyczne Twoich urządzeń jest tak samo ważne, jak ich bezpieczeństwo 
techniczne. Jeśli musisz zostawić urządzenie na dłuższy czas, zamknij je, aby nikt inny nie mógł z niego korzystać. 
Nigdy nie zostawiaj urządzenia bez ochrony w miejscach publicznych, środkach komunikacji miejskiej i innych środkach transportu. 

10. Zachowaj bezpieczeństwo w mediach społecznościowych 

Kradzież tożsamości, phishing i inżynieria społeczna są głównymi zagrożeniami w mediach społecznościowych. Zastosowanie 
przedstawionych poniżej podstawowych reguł bezpieczeństwa, może zminimalizować ryzyko poważnego naruszenia danych w nich 
przetwarzanych, zarówno tych prywatnych jak i służbowych. 

A zatem: 

 stosuj silne i unikalne hasła, a tam, gdzie to możliwe, używaj uwierzytelniania dwuskładnikowego; 
 używaj zabezpieczonych urządzeń (oprogramowanie antywirusowe, VPN i szyfrowanie urządzeń mobilnych); 
 sprawdzaj poprawność ustawień prywatności i bezpieczeństwa na platformach mediów społecznościowych. Ustawienia 

prywatności należy regularnie przeglądać i modyfikować, abyś mógł zachować kontrolę nad swoją widocznością w Internecie; 
 uważaj na to, jakimi danymi i informacjami dzielisz się w Internecie. Udostępnianie numeru telefonu komórkowego i adresu jest 

ryzykowne; 
 chroń swoje dane osobowe - nigdy nie ujawniaj wrażliwych danych, takich jak dane bankowe. 
 nie udostępniaj używanych haseł ani informacji, które mogłyby dać wskazówki do Twojego hasła, takich jak imię Twojego 

zwierzaka, nazwa ulubionego klubu sportowego, marki samochodu lub data urodzenia; 
 nie ujawniaj poufności innych osób; 
 bądź ostrożny dodając nowe kontakty z ludźmi, których nie znasz osobiście. Dowiedz się, kim oni są – ryzykownym wydaje się 

nawiązywanie przyjaźni z zupełnie nieznajomymi na portalach społecznościowych, ponieważ nigdy nie możesz być pewien, jakie 
są motywy takiej znajomości. 

Pamiętaj, że wszystko, co trafi do Internetu, w Internecie zostaje. Gdy coś opublikujesz, potraktuj to jako trwale opublikowane - nawet 
jeśli to usuniesz. 

 


