Zatacznik nr 4b
do zapytania ofertowego nr 2801-1LZ.261.13.2026

- WZOR UMOWY DLA CZESCI 2-

zawarta w dniu ........ ... 2026 r. w Olsztynie / zostata zawarta z chwilg ztozenia ostatniego
z podpisow elektronicznych stosownie do wskazania znacznika czasu ujawnionego
w szczegotach dokumentu zawieranego w postaci elektronicznej pomiedzy:

Skarbem Panstwa - Izbg Administracji Skarbowej w Olsztynie, 10-950 Olsztyn al. Pitsudskiego
59A, NIP 739 10 40 006, REGON 001022914, reprezentowanym przez:

a
........................... z siedzibg ....cceceeeeeeeveesceeceeeeney, NIP e, REGON e,
dziatajgcq na podstawie koncesji wydanej przez MSWIA ..o , wpisanej do KRS pod
NUMErEM .eeververieeee e

reprezentowang przez: ..........cceceeevenenee
zwanym w dalszej cze$ci Wykonawca,
w dalszej czesci umowy zwani takze facznie ,,Stronami”, pojedynczo natomiast ,,Strong”.

Niniejsza umowa zostaje zawarta z wylgczeniem  stosowania  przepisbw  ustawy
z dnia 11 wrzeénia 2019 r. Prawo zaméwien publicznych (t. j. Dz. U. 2 2026 1., poz. 793 ze zm.) z uwagi
na to, ze wartos¢ udzielonego zaméwienia nie przekracza kwoty 170.000,00 zf netto.

§1

Przedmiot umowy

1. Przedmiotem umowy jest: zakup monitoringu zwanego systemem telewizji dozorowe;j
w technologii IP wraz z montazem, konfiguracjg i uruchomieniem w Urzedzie Skarbowym
w Olecku przy ul. Dziatynskich 3, 13-300 Nowe Miasto Lubawskie.

2. Przedmiot umowy okreslony w ust. 1 obejmuje zakup do ww. urzedu fabrycznie nowych
urzadzen oraz wszystkie czynnosci niezbedne do zapewnienia prawidtowego funkcjonowania
monitoringu, zgodnie z Opisem przedmiotu zamdwienia stanowigcym Zatacznik nr 1
do umowy, a zwtaszcza:

a) dostawa i montaz nowych urzadzen wchodzacych w sktad systemu, wyprodukowanych nie
wczesniej niz w 2025 roku, o ktérych mowa w Zataczniku nr 2 do umowy;

b) potozenie niezbednego okablowania, min. UTP Cat 6.;

c) wykonanie obrébki wokét zainstalowanych urzgdzen w przypadku naruszenia wewnetrznej
i zewnetrznej struktury budynku. Uszkodzone $ciany i sufity nalezy uzupetnié, ubytki
zaszpachlowad i przemalowac. Kolorystyka zgodnie ze stanem istniejgcym. Ewentualne
uszkodzenia elewacji zewnetrznej, powstate podczas montazu nalezy uszczelni¢ silikonem
elewacyjnym;

d) programowanie, uruchomienie, przetestowanie systemu telewizji dozorowej;



e) przed odbiorem koricowym opracowanie i przekazanie Zamawiajagcemu powykonawczej
dokumentacji technicznej zainstalowanego systemu, zgodnie z zapisami § 3 ust. 5-8
umowy;

f) przeszkolenie oséb wskazanych przez Zamawiajgcego w zakresie obstugi zainstalowanych
urzadzen (w szczegdlnosci procedure wyszukiwania i zabezpieczania nagran);

g) wykonywanie serwisu gwarancyjnego na wymienione urzgdzenia i instalacje w okresie
objetym 24 miesieczng gwarancjg;

h) ramach udzielonej gwarancji oraz w cenie okreslonej w umowie, Wykonawca zobowigzuje
sie do nieodpfatnego dostarczania i instalowania aktualizacji dotyczacych urzadzen,
systemdw operacyjnych oraz oprogramowania. Aktualizacje wykonywane s3g zgodnie z
harmonogramami publikowanymi przez producentéw, na zlecenie Zamawiajgcego lub w
trakcie przeprowadzanych konserwacji;

i)  wykonywanie konserwacji systemu (w okresie obowigzywania umowy s3g przewidziane 4
konserwacje, wykonywane co p6t roku)

Wykonawca zobowigzuje sie wykonujgc przedmiot umowy okreslony w ust. 1:

a) uwzglednia¢ wewnetrzne regulacje prawne dotyczgce zasad funkcjonowania na terenie
obiektu;

b) wykonywaé wszystkie czynnosci zwigzane z realizacjg umowy w sposdb nie zaktécajacy
pracy Urzedu;

c) realizowac zadanie z najwyzszg starannoscig, zgodnie ze sztukg, najlepszg wiedzg i
posiadanymi kwalifikacjami,

d) przestrzegad przepisdw BHP i p.poz. oraz ponosi¢ odpowiedzialnos$¢ za ich naruszenie;

e) utrzymacd porzadek w czasie wykonywania prac oraz usuwac na biezgco zbedne materiaty,
odpadki oraz smieci powstate w zwigzku z realizacjg przedmiotu umowy.

Wykonawca sktada wraz z ofertg Specyfikacje techniczng (Zatacznik nr 2 do Zapytania

ofertowego), ktory stanowi integralng czesc oferty i stuzy identyfikacji produktow ICT, ustug ICT

oraz proceséw ICT objetych ofertg lub wykorzystywanych do realizacji zamdwienia.

§2

Realizacja umowy

Zamawiajgcy zobowigzuje sie do udostepnienia Wykonawcy pomieszczen, w celu realizacji
umowy na czas wykonywanych prac wg terminéw i harmonogramu uzgodnionego wczesniej
przez Strony umowy.

Wszelkie prace wykonywane na obiekcie Wykonawca bedzie realizowat w dni robocze
od poniedziatku do pigtku w godzinach od 7.30 do 15.00.

Wykonawca bedzie realizowat przedmiot umowy w czynnym obiekcie, z zachowaniem ciggtosci
pracy jednostki.

Budynek na czas realizacji przedmiotu umowy nie zostanie wyfgczony z uzytku i bedzie
funkcjonowac w normalnym trybie.

§3
Odbior robot

Wykonawca oswiadcza, ze posiada autoryzacje producenta na montaz systemu telewizji
dozorowej, o ktorej mowa w § 1 ust. 1.

Wykonawca o$wiadcza, ze zastosowane do realizacji przedmiotu umowy urzadzenia i materiaty
posiadajg stosowne certyfikaty, dopuszczenia, atesty oraz spetniajg wszystkie wymogi
okreslone przepisami prawa.



a)

b)

Strony zgodnie ustalajg, ze po realizacji przedmiotu umowy (w tym po przeszkoleniu, oséb
wskazanych przez Zamawiajagcego w zakresie obstugi zainstalowanych urzadzen i systemu)
zostanie przeprowadzony odbiér wymagajgcy potwierdzenia w formie pisemnego protokotu
(Zatacznik nr 4), podpisanego przez upowaznionych przedstawicieli Stron.

Warunkiem przystgpienia do odbioru koricowego systemu CCTV jest przekazanie przez
Wykonawce kompletnej, bezptatnej i sporzadzonej w jezyku polskim dokumentacji
powykonawcze;j.

Dokumentacja musi zosta¢ dostarczona w formie papierowej (w 2 egzemplarzach) oraz
w formie elektronicznej na nosniku USB (pliki w formacie PDF oraz edytowalnym DOCX).
Dokumentacja powykonawcza musi zawieraé:

rzuty architektoniczne (rzut budynku zostanie udostepniony przez Zamawiajgcego)
z naniesionymi lokalizacjami kamer, strefami ich widocznosci oraz trasami kablowymi;
schemat blokowy/strukturalny instalacji z uwzglednieniem podziatu na logiczne segmenty sieci
(czytelny schematyczny rysunek techniczny, ktéry pokazuje, jak fizycznie i logicznie pofaczone
sg ze sobg wszystkie urzagdzenia w systemie CCTV);

uzupetniony wykaz danych dotyczacych urzadzen systemu stanowigcy zatacznik nr 9
do umowy.

Wykonawca przekaze Zamawiajgcemu wykaz wszystkich logindw i haset do urzadzen w sposéb
uniemozliwiajacy ich przejecie przez osoby trzecie (np. w formie zaszyfrowanego pliku lub w
zamknietej, zapieczetowanej kopercie), kart gwarancyjnych oraz innych dokumentéw
wynikajgcych z umowy.

84

Usuwanie, poprawianie wad

Jezeli w trakcie odbioru stwierdzone zostanie, ze przedmiot umowy ma wady lub zostat
wykonany nienalezycie, Zamawiajgcy wyznaczy Wykonawcy termin do ich usuniecia lub
poprawienia, nie dtuzszy jednak niz 14 dni, o czym Zamawiajacy poinformuje Wykonawce
pisemnie lub na adres e-mail wskazany w & 8 ust. 1 pkt 2.

Uchybienie terminowi okreslonemu w zdaniu poprzednim spowoduje naliczenie kar
umownych za opdznienie od dnia nastepnego, po uptywie terminu, o ktérym jest mowa
w § 5 ust. 1.

§5

Termin realizacji umowy

Wykonanie przedmiotu umowy (montaz, konfiguracja i uruchomienie sytemu CCTV) zostanie
wykonane w terminie 30 dni liczac od dnia nastepnego po dniu podpisania umowy.

Umowa obowigzuje strony przez okres 24 miesiecy, tj. zgodnie z § 11 ust. 1 niniejszej umowy.
Strony zgodnie oswiadczajg, ze za date wykonania przedmiotu umowy przyjmuje sie podpisanie
przez Zamawiajgcego i Wykonawce ostatniego protokotu odbioru bez zastrzezen.
Wzér protokotu odbioru zawiera zatgcznik nr 4 do umowy.



§6
Wartos¢ umowy

Za wykonanie przedmiotu umowy, zgodnie ze ztozong ofertg stanowigcg Zatgcznik nr 3
do umowy, ustala sie wynagrodzenie w kwocie ............. brutto (stownie: ........... ).
Wynagrodzenie, o ktérym mowa w ust. 1 zawiera wszystkie koszty zwigzane z prawidtowg
realizacjg przedmiotu umowy opisanego w § 1 oraz koszty gwarancji i konserwacji i nie ulegnie
zmianie.

§7
Warunki ptatnosci

Wynagrodzenie wskazane w § 6 ust. 1 obejmuje wszelkie koszty zwigzane z realizacja
zamowienia, w szczegdlnosci koszty dojazdu oraz koszty materiatdw niezbednych do wykonania
ustugi.

Zaptata wynagrodzenia okreslonego w § 6 ust. 1, nastgpi w terminie 21 dni od daty wptywu do
Zamawiajgcego prawidtowo wystawionej faktury VAT, przelewem na rachunek bankowy
wskazany na fakturze Wykonawcy. Za date zaptaty strony przyjmujg dzien obcigzenia rachunku
bankowego.

Podstawg wystawienia faktury jest protokét odbioru przedmiotu umowy, o ktérym mowa
w § 3 ust. 3.

Dziatajac na podstawie art. 2 pkt 32, art. 106ga ust. 1 ustawy z dnia 11 marca 2004 roku o
podatku towardw i ustug (t. j. Dz. U. z 2025 r., poz. 775 ze zm.) oraz art. 218, 232 oraz art. 233
Dyrektywy Rady 2006/112/WE z dnia 28 listopada 2006 r., Wykonawca przesyta faktury w
formie elektronicznej za posrednictwem Krajowego Systemu e-Faktur (KSeF) — od momentu
wejscia w zycie tego obowigzku. Zamawiajgcy wyraza zgode na przesyfanie przez Wykonawce
rachunkow, faktur VAT oraz ich korekt w formie elektronicznej na adres email:
faktury.ias.olsztyn@mf.gov.pl gwarantujac autentycznosc¢ ich podpisania oraz integralnosc ich
tresci zgodnie z obowigzujgcymi przepisami prawa. Zamawiajgcy umozliwia rdwniez przestanie
faktury VAT za posrednictwem platformy  www.brokerpefexpert.gov.pl (adres:
brokerpef@hd.softiq.pl).

§8
Osoby do kontaktu

. Osobami upowaznionymi do kontaktu:

1) ze strony Zamawiajacego s3:

2) ze strony Wykonawcy s3:

. Zmiana danych, o ktérych mowa w ust. 1, nie wymaga zmiany umowy i nastepuje przez
powiadomienie drugiej Strony pisemnie lub pocztg elektroniczna.



1.

§9

Kary umowne

Wykonawca zaptaci Zamawiajgcemu kary umowne w przypadku i w wysokosci:

a) 20% wynagrodzenia okreslonego w § 6 ust. 1, w przypadku odstgpienia od umowy przez
Wykonawece z przyczyn lezacych po jego stronie,

b) 20% wynagrodzenia okreslonego w § 6 ust. 1 Umowy w przypadku wypowiedzenia Umowy
przez Zamawiajgcego z przyczyn, za ktére odpowiedzialnos¢ ponosi Wykonawca,

c) nieterminowego wykonania przedmiotu umowy —w wysokosci 1 % wynagrodzenia brutto,
o ktérym mowa w § 6 ust. 1 - za kazdy rozpoczety dziert opdznienia;

d) nieusuniecia wad w terminie wskazanym zgodnie z § 4 — w wysokosci 1 % wartosci brutto
wynagrodzenia, o ktérym mowa w § 6 ust. 1, za kazdy rozpoczety dzien opdznienia;

e) nieusuniecia wad stwierdzonych w okresie rekojmi i gwarancji w terminie wskazanym
w § 11lust. 3 — w wysokosci 1 % wartosci wynagrodzenia brutto, o ktérym mowa
w § 6 ust.1, za kazdy rozpoczety dzierh opdznienia;

f) za niewykonanie konserwacji systemu opisanej w § 11 ust. 11-13 - w wysokosci 3 %
wartosci brutto wynagrodzenia, o ktérym mowa w § 6 ust.1.

g) z tytutu braku ubezpieczenia/ciggtosci ubezpieczenia Wykonawcy, lub zmniejszenia
wielkosci sumy ubezpieczenia, o ktorym mowa w § 13 umowy w wysokosci
100,00 z1, za kazdy rozpoczety dziert opisanego naruszenia.

taczna maksymalna wysoko$é kar umownych nie moze przekroczy¢ 30% wartosci

wynagrodzenia brutto, okreslonego w § 6 ust. 1 umowy.

W przypadku nieoptacenia kary umownej w terminie wskazanym w wezwaniu do zaptaty

Zamawiajgcy potraci jg z wynagrodzenia Wykonawcy, na co Wykonawca wyraza zgode.

W razie opdznienia z zaptatg kary umowne] nalicza sie odsetki ustawowe za opdznienie,

o ktérych jest mowa w art. 481 § 1 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny

(t.j. Dz. U. z22026r., poz. 795) za kazdy dzien opdznienia.

Strony przewidujg mozliwos¢ dochodzenia odszkodowania uzupetniajgcego przewyzszajgcego

wysokos¢ kar umownych na zasadach ogdlnych Kodeksu cywilnego, az do petnego zaspokojenia

poniesionej szkody. Odszkodowanie odpowiada¢ bedzie rzeczywiste]j szkodzie.

Postanowienia dotyczace kar umownych obowigzujg niezaleznie od rozwigzania lub

odstgpienia od umowy.

Naliczenie i zaptata kary umownej nie zwalnia Wykonawcy z obowigzkéow wynikajgcych

Z umowy.

§10
Odstapienie, wypowiedzenie, rozwigzanie umowy

Zamawiajgcy moze odstgpi¢ od umowy w catosci lub w czesci z przyczyn lezacych po stronie
Wykonawcy, jezeli:

Wykonawca wykonuje prace niezgodnie z warunkami umownymi;

Wykonawca zaniecha realizacji prac bez uzasadnionej przyczyny przez okres dtuzszy niz 7 dni
kalendarzowych.

Prawo odstgpienia od umowy Zamawiajgcy moze zrealizowaé¢ w terminie 7 dni roboczych
od wystgpienia okolicznosci uzasadniajgcych odstgpienie.

Wypowiedzenie oraz o$wiadczenie o rozwigzaniu umowy, o ktérym mowa w ust. 1i 2 powinno
nastgpi¢ w formie pisemnej;



4.

b)

10.

11.

12.

13.

W przypadku rozwigzania/odstgpienia od umowy Wykonawca moze zgdaé jedynie
wynagrodzenia naleznego mu z tytutu faktycznego, niewadliwego wykonania czesci umowy.

§11
Warunki gwarancji

Wykonawca udziela Zamawiajgcemu gwarancji na okres 24 miesiecy na wykonany przedmiot
umowy, liczonej od dnia podpisania protokotu, o ktérym mowa w § 3 ust 3.

Zamawiajgcy moze wykonywaé uprawnienia z tytutu rekojmi za wady fizyczne przedmiotu
umowy niezaleznie od uprawnien wynikajgcych z gwarancji.

Wykonawca zobowigzuje sie do usuniecia zgtoszonych wad i usterek w okresie rekojmi
i gwarancji w terminie 14 dni od powiadomienia.

Jezeli usuniecie wad ze wzgledéw technicznych, organizacyjnych, prawnych nie jest mozliwe w
terminie 14 dni, to Wykonawca zobowigzany jest powiadomi¢ o tym Zamawiajgcego w formie
pisemnej lub mailowej. Po otrzymaniu stosownego powiadomienia Zamawiajgcy wyznaczy
nowy termin. Niedotrzymanie wyznaczonego terminu bedzie zakwalifikowane jako odmowa
usuniecia wad.

W przypadku odmowy usuniecia wad lub niewywigzania sie z termindw, o ktérym mowa
w ust. 3 i ust. 4, Zamawiajgcy moze zleci¢ ich usuniecie innemu podmiotowi, obcigzajac
kosztami Wykonawce.

Jezeli w okresie gwarancji zostang stwierdzone wady, Zamawiajgcemu przystugujg nastepujgce
uprawnienia:

w przypadku gdy wady kwalifikujg sie do usuniecia, Wykonawca zobowigzany jest do ich
usuniecia, zgodnie z ust. 3. Wykonawca zobowigzany jest do zawiadomienia Zamawiajgcego o
usunieciu wad;

w przypadku gdy wady nie kwalifikujg sie do usuniecia, Zamawiajgcy moze zgdac dostarczenia
przedmiotu umowy wolnego od wad, wyznaczajgc w tym celu Wykonawcy odpowiedni termin,
nie krétszy niz 7-dni kalendarzowych.

Usuniecie wad zostaje stwierdzone w protokole usuniecia awarii — Zatacznik nr 5.

Dla zachowania uprawnien z tytutu gwarancji i rekojmi wystarczajgce jest zgtoszenie
Wykonawcy o istnieniu wady w okresie obowigzywania rekojmi i gwarancji, przy czym wady
beda zgtaszane mailem na adres ..........ccccucueuee.

W przypadku wymiany urzadzenia na wolne od wad okres gwarancji, o ktérym mowa w ust. 1
biegnie na nowo.

Jezeli postanowienia gwarancji producenta zawierajg korzystniejsze postanowienia, niz
wskazane w niniejszym paragrafie, zastosowanie znajdujg postanowienia gwarancji udzielonej
przez producenta.

Zamawiajgcy wymaga wykonania konserwacji systemu wraz z wykonaniem testéw sprawnosci
systemu co 6 miesiecy, co zostanie potwierdzone protokotem przeglagdu stanowigcym
Zatacznik nr 6 do umowy.

Pierwszg konserwacje systemu nalezy wykona¢ po 6 miesigcach od dnia rozpoczecia biegu
terminu gwarancji, o ktérym mowa w ust. 1 oraz kolejne konserwacje od dnia nastepnego po
uptywie 6 miesiecy od wykonania pierwszego przeglagdu w terminie 14 dni kalendarzowych.
Konserwacje mogg by¢ prowadzone od poniedziatku do pigtku w godz. od 7:30 do 14:30.
Zakres prac konserwatorskich do wykonywania na obiekcie okreslony zostat w Zatgczniku nr 7
do umowy.



§12
Podwykonawstwo

1. Wykonawca nie moze powierzy¢ wykonania przedmiotu umowy, o ktérym mowa
w § 1ust. 1innym podmiotom.

2. Wykonawca wykona przedmiot umowy samodzielnie.

3. W razie naruszenia przez Wykonawce postanowien ust. 1 i ust. 2, Zamawiajagcy moze
niezwfocznie odstgpi¢ od niniejszej umowy.

§13
Ubezpieczenie

Wykonawca zobowigzany jest do posiadania ubezpieczenia od odpowiedzialnosci cywilnej
w zakresie prowadzonej dziatalnosci gospodarczej zwigzanej z przedmiotem umowy na kwote nie
mniejszg niz wartosc ztozonej oferty brutto, przez caty okres realizacji umowy. Kopia polisy
ubezpieczeniowej/innego dokumentu potwierdzajgcego, ze Wykonawca jest ubezpieczony
od odpowiedzialnoéci cywilnej™ stanowi (Zatacznik nr 11 do umowy).

Jezeli okres ubezpieczenia wygasnie w trakcie realizacji umowy Wykonawca przedstawi
Zamawiajgcemu, w terminie nie pdzniej niz ostatniego dnia obwigzywania ubezpieczenia, nowa
polise lub inny dokument potwierdzajgcy (kopie dowoddéw wptat sktadki ubezpieczeniowej lub
kazdej jej raty), ze Wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej, na warunkach
okreslonych w ust. 1.

W przypadku braku ubezpieczenia, o ktérym mowa w ust. 1 i ust. 2, w trakcie realizacji umowy,
Zamawiajgcy moze wstrzymacé prowadzenie ustug Wykonawcy do czasu przedstawienia stosownej
polisy lub innego dokumentu, oraz naliczy kary o ktérych mowa w § 9 ust. 1 lit. g).

Z tytutu posiadania ubezpieczenia Wykonawcy nie przystuguje dodatkowe wynagrodzenie.

§14
Zmiana umowy

1. Wszelkie zmiany umowy mogg by¢ dokonywane wytgcznie za zgodg obu Stron w formie
pisemnego aneksu, pod rygorem niewaznosci, z wyjatkiem zmiany oséb i danych wskazanych
w § 8, ktére wymaga jedynie zawiadomienia w formie pisemnej lub e-mail.

2. Zmiana postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktérej
dokonano wyboru Wykonawcy moze by¢ dokonana w nastepujacych przypadkach:

a) w razie zmiany powszechnie obowigzujgcych przepiséw, ktére beda miaty wptyw na
realizacje przedmiotu zamédwienia;

b) gdy koniecznos¢ wprowadzenia takich zmian wynika z okolicznosci, ktérych nie mozna
byto przewidzie¢ w chwili zawarcia umowy;

c) w przypadku zmiany lub likwidacji jednostki organizacyjnej Zamawiajgcego, ktorej
dotyczy umowa, na skutek zmian organizacyjnych w strukturach podlegtych Ministrowi
Finansow.

3. Zamawiajacy dopuszcza zmiane oferowanego sprzetu, w tym zmiane producenta lub modelu,
pod warunkiem, ze proponowany sprzet spetnia lub przewyzsza minimalne wymagania
techniczne, jakosciowe i funkcjonalne okreslone Zatgczniku nr 2. Zmiana taka nie moze
powodowac zwiekszenia wynagrodzenia Wykonawcy, wydtuzenia terminu realizacji umowy ani



zmiany innych warunkéw zamodwienia, oraz wymaga kazdorazowo uprzedniej akceptacji
Zamawiajgcego wyrazonej w formie pisemne;.

4. Warunkiem zmiany umowy bedzie udokumentowany wniosek Zamawiajacego lub Wykonawcy;,
a zmiana moze nastgpi¢ w przypadku, gdy jej wprowadzenie jest konieczne dla prawidtowej
realizacji zamdéwienia, a Strony wyrazg na to zgode.

§15
Ochrona danych osobowych

Strony zobowigzujg sie do zachowania w poufnosci wszelkich informacji technicznych,
technologicznych, prawnych i organizacyjnych, oraz innych informacji uzyskanych w trakcie
wykonywania umowy niezaleznie od formy pozyskania tych informacji i ich Zrédta. Strony
zobowigzujg sie do przestrzegania przy wykonywaniu umowy wszystkich postanowien zawartych
w obowigzujgcych przepisach prawnych krajowych i unijnych zwigzanych z ochrong informacji
chronionych.
Wykonawca zobowigzuje sie do wykorzystania informacji jedynie w celach okreslonych ustaleniami
umowy oraz wynikajgcymi z obowigzujacych uregulowan prawnych.
Wykonawca zobowigzuje sie do ujawnienia informacji jedynie tym osobom, ktérym bedg one
niezbedne do wykonywania powierzonych im czynnosci i tylko w zakresie, w jakim osoba musi mie¢
do nich dostep dla celdw realizacji zadania wynikajacego z tytutu realizacji umowy.
Wykonawce zobowigzuje sie do niekopiowania, niepowielania ani w jakikolwiek inny sposdb
nierozpowszechniania jakiejkolwiek czesci okreslonych informacji, z wyjatkiem uzasadnionej
potrzeby do celéw zwigzanych z realizacja Umowy po uprzednim uzyskaniu pisemnej zgody od
Zamawiajgcego, ktérego informacja lub Zzrédto informacji dotyczy.
Obowigzek okreslony w ust. 1 nie dotyczy informacji powszechnie znanych oraz udostepniania
informacji na podstawie bezwzglednie obowigzujgcych przepisdw prawa, a w szczegdlnosci na
zadanie sgdéw, prokuratury, organéw podatkowych lub organdéw kontrolnych, a takze informacji
dostepnych publicznie, o ktérych mowa w ustawie z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej.
Nie bedg uwazane za chronione informacje, ktore:
1) weczesniej staty sie informacjg publiczng w okolicznosciach niebedacych wynikiem czynu
bezprawnego lub naruszajgcego umowe przez ktérakolwiek ze Stron;
2) zostaly przekazane Stronie otrzymujgcej przez osobe trzecig niebedacg Strong umowy
zgodnie z prawem i bez ograniczen;
3) byly zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej zgody Strony,
ktérej dotycza.
Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu w terminie 2 dni od dnia zawarcia
umowy, wykazu 0s6b biorgcych udziat w realizacji umowy po stronie Wykonawcy (Zatacznik nr 10
do umowy) wraz z oswiadczeniem Wykonawcy, o ktdrym mowa w ust. 15 (Zatacznik nr 8 do
umowy).
Konsekwencjg niedopetnienia przez Wykonawce obowigzku, o ktérym mowa w ust. 7, tj.
nieprzedtozenia wykazu oséb biorgcych udziat w realizacji umowy po stronie Wykonawcy bedzie
niedopuszczenie nowych pracownikow do swiadczenia ustug na terenie danego obiektu, a co za
tym idzie, niewykonanie przez Wykonawce umowy zgodnie z jej postanowieniami.
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Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych krokéw dla zapewnienia, ze zaden
pracownik Wykonawcy lub inna osoba, o ktérej mowa w ust. 7, otrzymujacy powyzsze informacje,
nie ujawni tych informacji, ani ich zrédta, zaréwno w catosci, jak i w czesci osobom lub podmiotom
trzecim bez uzyskania uprzednio wyraznej pisemnej zgody Zamawiajgcego, ktérego informacja lub
zrédto informacji dotyczy.
Obowigzek zachowania w poufnosci informacji przez Wykonawce i osoby, o ktérych mowa w ust.
7, obowiazuje takze po ustaniu umowy.
Wykonawca odpowiada za szkode wyrzadzong Zamawiajagcemu przez ujawnienie, przekazanie,
wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiajgcego, wbrew
postanowieniom umowy. Zobowigzanie to wigze Wykonawce rowniez po wykonaniu przedmiotu
umowy, jej rozwigzaniu, wygasnieciu lub odstgpieniu, bez wzgledu na przyczyne.
Wykonawca oswiadcza, ze:
1) znana jest mu tres¢ przepisdow w zakresie ochrony informacji i tajemnic prawnie chronionych tj.:
a) ustawa z dnia 6 czerwca 1997 r. Kodeks Karny,
b) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,RODO"),
c) ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych.
2) kazda z oséb uczestniczgcych w realizacji Przedmiotu umowy zobowigzata sie wobec niego jako
Wykonawcy, nie ujawnia¢ zadnych informacji, z ktédrymi zapozna sie podczas wykonywania
czynnosci zleconych do realizacji oraz zapoznata sie z trescig ww. przepisow i zobowigzata sie do
ich przestrzegania, zaréwno w czasie realizacji umowy, jak i po jej zakorczeniu.
Wykonawca zobowigzany jest do zapoznania z trescig Zasad bezpieczeristwa informacji Resortu
Finanséw we wspodtpracy z podmiotami zewnetrznymi i przestrzegania ich postanowien. Zasady sg
zatgcznikiem do oswiadczenia o zapoznaniu sie z trescig, o ktérym mowa w ust. 15.
Wykonawca ponosi odpowiedzialno$¢ za zapoznanie sie z trescig ww. polityki przez swoich
pracownikow.
Wykonawca jest obowigzany do ztozenia oswiadczenia potwierdzajgcego zapoznanie sie z trescig
Zasad o ktérych mowa w ust. 13, przed rozpoczeciem swiadczenia ustugi. Oswiadczenie moze by¢
ztozone w formie elektronicznej. Wzér oswiadczenia o zapoznaniu sie z trescig Zasad
bezpieczenstwa informacji Resortu Finanséw we wspétpracy z podmiotami zewnetrznymi okresla
Zatacznik nr 8 do umowy.

§16
Postanowienia koricowe
W kwestiach nieunormowanych w niniejszej umowie majg zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 r. — Kodeks Cywilny.
Ewentualne spory wynikte pomiedzy Stronami w toku realizacji niniejszej umowy, ktérych nie uda
sie rozstrzygnac¢ polubownie rozpatrywane bedag przez sagd powszechny miejscowo wtasciwy ze
wzgledu na siedzibe Zamawiajgcego.

. Wykonawca jest zobowigzany do informowania Zamawiajagcego o zmianie formy prawnej

prowadzonej dziatalnosci, wszczeciu postepowania uktadowego lub upadtosciowego oraz o zmianie
jego sytuacji ekonomicznej mogacej mie¢ wptyw na realizacje umowy oraz o zmianie siedziby firmy
pod rygorem skutkéw prawnych wynikajgcych z zaniechania takiego powiadomienia, w tym do



uznania za doreczong korespondencje skierowang na ostatni adres podany przez Wykonawce.
4. Umowa zostata sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze stron / umowa pomiedzy Stronami zostata zawarta w postaci elektronicznej*).
5. Zataczniki stanowig integralng czes¢ umowy.
Zatacznik nr 1 — Opis przedmiotu zamodwienia;
Zatacznik nr 2 — Minimalne wymagania techniczne dla urzadzen wchodzgcych w sktad systemu
monitoringu CCTV;
Zatacznik nr 3 — Oferta Wykonawcy z dnia. ................ ;
Zatacznik nr 4 — Protokdt odbioru koncowego prac;
Zatacznik nr 5 — Protokdt usuniecia awarii;
Zatacznik nr 6 — Protokdt konserwacji systemu;
Zatacznik nr 7 - Zakres czynnosci do wykonaniu podczas konserwacji systemu telewizji dozorowe;j.
Zatacznik nr 8 — Oswiadczenie Wykonawcy o zapoznaniu sie z trescig Zasad bezpieczenstwa informacji
Resortu Finanséw we wspétpracy z podmiotami zewnetrznymi;
Zatacznik nr 9 - Wykaz danych dotyczacych urzadzen systemu (oddzielny plik EXEL);
Zatacznik nr 10 — Wykaz pracownikéw Wykonawcy biorgcych udziat w realizacji umowy;
Zatacznik nr 11 - Kopia polisy ubezpieczeniowej/innego dokumentu potwierdzajgcego, ze Wykonawca
jest ubezpieczony od odpowiedzialnosci cywilnej**)

*) zapis zostanie dostosowany do formy, w ktorej zostanie podpisana umowa
**) zapis zostanie dostosowany do rodzaju dokumentu, ktéry posiada Wykonawca

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 1
dO UMOWY NI ..cceriieierrenneesnensessessessssssnssansens

Opis Przedmiotu zamdéwienia

Przedmiotem zamowienia jest: zakup monitoringu zwanego systemem telewizji dozorowej
w technologii IP wraz z montazem, konfiguracja i uruchomieniem w jednostkach
Izby Administracji Skarbowej w Olsztynie.

Przedmiot zamoéwienia podzielono na 2 czesci:

Czes$€ 1: zakup monitoringu zwanego systemem telewizji dozorowej w technologii IP wraz
z montazem, konfiguracjg i uruchomieniem w Urzedzie Skarbowym w Olecku przy
ul. Wojska Polskiego 7, 19-400 Olecko.

Czes$€ 2: zakup monitoringu zwanego systemem telewizji dozorowej w technologii IP wraz
z montazem, konfiguracjg i uruchomieniem w Urzedzie Skarbowym w Nowym
Miescie Lubawskim przy ul. Dziatyrskich 3, 13-300 Nowe Miasto Lubawskie.

Opis przedmiotu zamdéwienia:

Dostawa i montaz nowych urzadzen wchodzgcych w sktad systemu, wyprodukowanych nie

wczesniej niz w 2025 roku, o ktérych mowa w zatgczniku nr 2 do umowy.

Potozenie niezbednego okablowania, min. UTP Cat 6.

Wykonanie obrobki wokét zainstalowanych urzadzen w przypadku naruszenia wewnetrznej

i zewnetrznej struktury budynku. Uszkodzone s$ciany i sufity nalezy uzupetni¢, ubytki

zaszpachlowaé i przemalowaé. Kolorystyka zgodnie ze stanem istniejgcym. Ewentualne
uszkodzenia elewacji zewnetrznej, powstate podczas montazu nalezy uszczelni¢ silikonem
elewacyjnym.

Programowanie, uruchomienie, przetestowanie systemu telewizji dozorowej.

Przed odbiorem koricowym opracowanie i przekazanie Zamawiajgcemu  kompletnej,

bezptatnej i sporzadzonej w jezyku polskim powykonawczej dokumentacji technicznej

zainstalowanego systemu, w formie papierowej (w 2 egzemplarzach) oraz w formie
elektronicznej na nosniku USB (pliki w formacie PDF oraz edytowalnym DOCX).
Dokumentacja powykonawcza musi zawierac:

1) rzuty architektoniczne (rzut budynku zostanie udostepniony przez Zamawiajgcego)
z naniesionymi lokalizacjami kamer, strefami ich widocznosci oraz trasami kablowymi;

2) schemat blokowy/strukturalny instalacji z uwzglednieniem podziatu na logiczne segmenty
sieci (czytelny schematyczny rysunek techniczny, ktéry pokazuje, jak fizycznie i logicznie
potgczone sg ze sobg wszystkie urzadzenia w systemie CCTV);

3) uzupetniony wykaz danych dotyczacych urzadzen systemu stanowigcy zatgcznik nr 9
do umow.

Przekazanie Zamawiajagcemu wykazu wszystkich logindw i haset do urzadzen w sposdb

uniemozliwiajacy ich przejecie przez osoby trzecie (np. w formie zaszyfrowanego pliku lub w

zamknietej, zapieczetowanej kopercie), kart gwarancyjnych oraz innych dokumentéw

wynikajgcych z umowy.

Przeszkolenie osdb wskazanych przez Zamawiajgcego w zakresie obstugi zainstalowanych

urzadzen (w szczegdlnosci procedure wyszukiwania i zabezpieczania nagran).

Wykonywanie serwisu gwarancyjnego na wymienione urzadzenia i instalacje w okresie

objetym 24 miesieczng gwarancja.
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W ramach udzielonej gwarancji oraz w cenie okreslonej w ofercie, Wykonawca zobowigzuje sie
do nieodptatnego dostarczania i instalowania aktualizacji dotyczacych urzadzen, systemoéw
operacyjnych oraz oprogramowania. Aktualizacje wykonywane sg zgodnie z harmonogramami
publikowanymi przez producentéw, na zlecenie Zamawiajgcego lub w trakcie
przeprowadzanych konserwacji.

Wykonywanie konserwacji systemu (w okresie obowigzywania umowy s3 przewidziane 4
konserwacje wykonywane co pét roku).

Zamawiajgcy wymaga, aby oferowane swiadczenie, w tym wszystkie produkty ICT, ustugi ICT
oraz procesy ICT wykorzystywane do realizacji zamdwienia, zardwno jako elementy gtdéwne, jak
i komponenty, elementy $rodowiska $wiadczenia ustugi lub rozwigzania towarzyszace, nie
obejmowato:

produktéw ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktérej mowa w art.
33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (zwang dalej
ksc), stwierdzajacej ich negatywny wptyw na podstawowy interes bezpieczenstwa panstwa;
produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenistwa, ani ustug ICT lub proceséw ICT okreslonych w tej decyzji.
Jezeli Wykonawca oferuje urzgdzenia ICT, jest obowigzany jednoznacznie zidentyfikowad
w zatgczniku nr 3, ktéry stanowi integralng czes¢ oferty— kazde oferowane urzadzenie ICT,
w szczegblnosci przez wskazanie:

nazwy rozwigzania, producenta albo dostawcy;

typu, modelu, wersji lub innego oznaczenia pozwalajgcego na jego identyfikacje;

serii lub linii produktowej;

proponowanego oprogramowanie, kod lub nazwa licencji wersja systemu operacyjnego
lub firmware;

funkcji petnionej w ramach realizacji zamdwienia, etc..

. Brak mozliwosci jednoznacznej identyfikacji oferowanego urzgdzenia ICT obcigza Wykonawce.
. Jezeli z tresci oferty, dokumentéw ztozonych wraz z ofertg albo wyjasnien Wykonawcy bedzie

wynikac, ze oferta obejmuje urzadzenia:

umieszczone w rekomendacji, o ktérej stanowi art. 33 ust. 4 ustawy o ksc;

wskazane w decyzji o uznaniu za dostawce wysokiego ryzyka, o ktérej stanowi art. 67b ust. 15
i 16 ustawy o ksc (przy czym wystarczajgce jest wskazanie w decyzji produktu ICT, ustugi ICT lub
procesu ICT, nie jest natomiast konieczne uznanie samego wykonawcy za dostawce wysokiego
ryzyka), oferta bedzie podlega¢ odrzuceniu.

Wykonawca sktada wraz z ofertg przedmiotowy srodek dowodowy Zatacznik nr 3 ,,Specyfikacja
techniczna”, ktéry stanowi integralng czes$¢ oferty i stuzy identyfikacji produktéw ICT, ustug ICT
oraz proceséw ICT objetych ofertg lub wykorzystywanych do realizacji zamdwienia.

UWARUNKOWANIA WYKONANIA PRZEDMIOTU ZZMOWIENIA

Zamawiajagcy zaleca aby Wykonawca przed przystgpieniem do realizacji przedmiotu
zamowienia dokonat ogledzin i wizji lokalnej w celu uzyskania niezbednych informacji do
sporzadzenia prawidtowej wyceny w zakresie projektowania i realizacji przedmiotu
zamowienia. Dokonanie wizji lokalnej bedzie mozliwe w dni robocze, w godzinach od 8.00 do
14.00. Wykonawca zainteresowany wizjg lokalng winien ztozy¢ w tej sprawie wniosek do
Zamawiajgcego z proponowanym terminem wizji lokalnej i wykazem oséb (imie i nazwisko)
bioracych w niej udziat, pocztg elektroniczng na adres e-mail: przetargi.ias.370000@mf.gov.pl.
Koszt dokonania wizji lokalnej ponosi Oferent.
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System organizacji robdt powinien uwzgledniaé wewnetrzne regulacje prawne dotyczgce
zasad funkcjonowania na terenie obiektu.

. Wszystkie prace powinny by¢ wykonywane w taki sposdb, aby nie zaktécaé funkcjonowania
pracy Urzedu.

. Wykonawca winien przestrzega¢ przepiséw BHP i p.poz. oraz ponosi wyfaczng
odpowiedzialnosci za ich naruszenie.

. Wykonawca winien utrzyma¢ porzadek w czasie wykonywania prac oraz usuwa¢ na biezgco
zbedne materiaty, odpadki oraz $mieci.

Wykonawca winien realizowac zadanie z najwyzszg starannoscia, zgodnie ze sztuka, najlepsza
wiedzg i posiadanymi kwalifikacjami.

. Wszystkie wykonywane prace oraz proponowane materiaty powinny odpowiada¢ Polskim
Normom i posiadac stosowng deklaracje zgodnosci lub znak CE oraz niezbedne atesty zgodne
z obowigzujgcymi przepisami.

. Zamawiajgcy wymaga, aby okres gwarancji jako$ci producenta na urzgdzenia wynosit minimum
24 miesigce liczgc od dnia podpisania koncowego protokotu odbioru przez Zamawiajgcego.

. Zamawiajgcy moze wykonywac uprawnienia z tytutu rekojmi za wady fizyczne przedmiotu
umowy niezaleznie od uprawnien wynikajgcych z gwarancji.

10.Wykonawca zobowigzuje sie do usuwania zgtoszonych wad i usterek w okresie rekojmi

i gwarancji w terminie 14 dni od dnia powiadomienia.
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Minimalne wymagania techniczne dla urzadzen wchodzacych w sktad systemu monitoringu CCTV

Urzad Skarbowy w Nowym Miescie Lubawskim

Zatacznik nr 2

Lp.

Nazwa sprzetu

Minimalne wymagania

llos¢

j.m.

Kamera wewnetrzna

Obiektyw 2.8 mm, rozdzielczo$¢: min. 6MPX,
kompresja: H.265+/ H.265, H.264 +/H.264/MJPEG,
WDR (120 dB), oswietlacz LED (zasieg min. 30 m),
ilos¢ klatek: min. 20, klasa szczelnosci: IP67,
funkcje kamery kompatybilne z rejestratorem

Szt.

Kamera zewnetrzna

Obiektyw 2.8 mm, rozdzielczos$¢: min. 8MPX,
kompresja: H.265+/ H.265, WDR (120 dB),
oswietlacz LED (zasieg min. 30 m), ilos¢ klatek:
min. 20, klasa szczelnosci: IP67, funkcja dzieri/noc
funkcje kamery kompatybilne z rejestratorem

Szt.

Rejestrator

Posiadajacy funkcje obstugi min. RAID 1 lub
rownowazne rozwigzanie zapewniajgce odpornosé
na awarie co najmniej jednego dysku bez utraty
zapisanych nagran oraz posiadajacy 2 x port
Ethernet 1 Gb/s.,

Min. 16 kanatéw IP, kompresja obrazu H.265+/
H.265/H.264 +/H.264/MIJPEG, rozdzielczosé: 12
Mpx, wyjscia: HDMI, VGA,

ilos$¢ obstugiwanych dyskdw: min. 4 HDD,
wbudowana funkcja Al, USB 2.0 3.0;

wykonawca zobowigzany jest dobra¢ pojemnos¢
pamieci masowej rejestratora tak, aby zapewnié
zapis ciggty ze wszystkich kamer przez minimum 30
dni przy maksymalnej rozdzielczosci i parametrach
pracy kamer

Szt.

Switch + szafa RACK

1. Przefacznik wyposazony w minimum 16 portéw
RJ-45 10/100/1000 Mb/s z funkcjg PoE/PoE+,
umozliwiajacych jednoczesne zasilanie i transmisje
danych do urzadzen konncowych.
2. Urzadzenie powinno zapewniaé¢ mozliwos¢
jednoczesnej obstugi:

- rejestratora sieciowego obstugujgcego min. 16
kanatow,

- kamer IP o rozdzielczosci co najmniej 8 MP,
3. taczna wydajnosc przetacznika, w tym
przepustowos¢ magistrali przetaczajacej oraz
wydajnos¢ zasilania PoE, powinna by¢
wystarczajgca do zapewnienia prawidtowej i
nieprzerwanej pracy wszystkich podtgczonych
urzadzen przy ich maksymalnym przewidywanym
obcigzeniu.
4. Budzet mocy PoE powinien umozliwiaé
jednoczesne zasilenie wszystkich podtgczonych
kamer zgodnie z ich wymaganiami producenta.
5. Przetgcznik powinien zapewniac transmisje
danych z przepustowoscig umozliwiajacg
jednoczesny przesyt strumieni wideo ze wszystkich
kamer do rejestratora bez pogorszenia jakosci
obrazu oraz bez utraty ramek.

wedtug projektu
przyjetych
rozwigzan
technicznychi
specyfikacji
zamontowanych
urzadzen

Szt.
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6. Urzadzenie powinno by¢ zgodne ze standardami
IEEE 802.3af oraz IEEE 802.3at lub rownowaznymi,
wymaganymi przez podfaczane urzadzenia.

7. Przetgcznik powinien by¢ przystosowany do
ciggtej pracy w systemach monitoringu wizyjnego.
8. Przetgcznik musi zapewnié petng i stabilng
wspotprace z wszystkimi urzgdzeniami objetymi
zamowieniem, w tym ich jednoczesng prace z
wykorzystaniem zasilania PoE oraz transmisji
danych, zgodnie z wymogami producentéw tych
urzadzen.

7. zasilanie redundantne

5 Dysk dysk twardy HDD zaprojektowany do min. 2 Szt.
nieprzerwanej pracy 24/7, dedykowany dla
systemdéw monitoringu.

6 Monitor 32”HDMI, dedykowany do pracy ciggtej 1 Szt.

7 UPS podtrzymanie zasilania CCTV (min. 1h) 1 Szt.
wykonawca zobowigzany jest dobra¢ UPS na
podstawie rzeczywistych parametrow
dostarczonego sprzetu z, uwzglednieniem
wymaganego czasu podtrzymania zasilania.
Preferowany UPS rack

8. listwa zasilajagca PDU | 19" 1U 1 Szt.
9. Osprzet Patch Panel 1U 24p z organizerem kablowym 1 Szt.

Informacje dodatkowe:

1. Rejestrator i kamery powinny by¢ tej samej marki;

2. Oprogramowanie obstugujgce system CCTV musi by¢ tego samego producenta co kamery celem
zapewnienia petnej kompatybilnosci i funkcjonalnosci systemu oraz fatwosci obstugi;

3. Urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz w 2025 roku;

4. Nie dopuszcza sie zastosowania oprogramowania, ktorego licencja uzalezniona jest od ilosci
kamer w systemie. Oprogramowanie musi pozwalaé na nieograniczong rozbudowe w zakresie
software’owym bez koniecznosci dokupowania w przysztosci dodatkowych licenc;ji;

5. Urzadzenia nie mogg posiadac aktywnych domysinych kont i haset producenta

6. Kazda kamera, rejestrator, switch powinny mie¢ silne, unikalne hasta (jesli dostepne stosowanie
uwierzytelnianie wielosktadnikowe);

7. Urzadzenia CCTV - nie mogg mie¢ dostepu do sieci zewnetrznej Internet; dostep przez VPN;
Infrastruktura CCTV powinna by¢ odseparowana od pozostatych zasobow sieci, poprzez
segmentacje lub dedykowany VLAN.

8. Ograniczenie dostepu. Podziat na role: administrator, operator, serwis tylko dla uprawnionych
uzytkownikow;

9. System musi posiadaé polityke haset dla uzytkownikéw, wymuszac¢ stosowanie silnych haset, ich
okresowej zmiany oraz blokade konta po okreslone;j liczbie nieudanych préb logowania;
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10.

11.
12.
13.
14.
15.

Uzywanie kont administracyjnych wytgcznie do kwestii administracyjnych systemem wizyjnym.
Dostep do transmisji strumieniowej kamery powinny mie¢ konta uzytkownikéw z ograniczonymi

uprawnieniami;

Wiaczona rejestracja zdarzen;

Szyfrowanie transmisji danych (np. HTTPS, RTSPS, TLS)

Wytaczenie nieuzywanych ustug oraz portéw (np. Telenet, ftp, UPnP, http, Wi-fi)
Cykliczne tworzenie kopii zapasowych konfiguracji urzadzen

Regularna aktualizacja oprogramowania urzadzen.
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Zatacznik nr 4
do UMOWY NI ...uereieieceiecnrcnnnnns

PROTOKOt ODBIORU KONCOWEGO PRAC

W dniu ..ooeeeeeeeeees dokonano odbioru wykonanych prac instalacyjnych systemu CCTV w budynku
Urzedu Skarbowego w Olecku, zlokalizowanego przy ul. Wojska Polskiego 7, 19-400 Olecko.

Komisja w sktadzie:

Wykonawca Zamawiajacy

Lo e Lo e
2 b et 2t e et e
B e e B e e e e

Termin ponownego 0dbioru: ........veeeeeeeceveecerceniennas (max. 14 dni)

Przekazane dokumenty:

Za Wykonawce: Za Zamawiajacego:

(imie, nazwisko i podpis) (imie, nazwisko i podpis)

* niepotrzebne skresli¢
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Zatacznik nr 5
dO UMOWY NI ..eerirecnriecrccnnnaessesseesesseenes

PROTOKOt USUNIECIA AWARII

Nazwa firmy serwisujacej

(nazwa, adres, telefon, fax)

Pracownicy wykonujgcych naprawe:

1 o CCTV

Informacja o uszkodzonym urzadzeniu

Lokalizacja urzadzenia/ adres zainstalowania/telefon Rodzaj urzadzenia:

typ urzadzenia

Opis wykonanych czynnosci/Uwagi

Potwierdzenie wykonania

Po wykonaniu prac stwierdza sie sprawnosé/niesprawnosé systemu*

Urzadzenia zastepcze

Dane urzadzenia zastepczego: Odebranie urzadzenia zastepczego:
Marka/MOdel: ..ottt s Marka/model:
DA MMONMEAZ:

Imie i nazwisko, telefon osoby usuwajacej awarie
(data i podpis)

*niepotrzebne skresli¢
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Zatacznik nr 6
dO UMOWY NI ... secsenseanenes

Protokadt wykonania konserwacji systemu

NAZWA fIrMY SEIWISUJGCE] wveverieieiiiiesiesie e eetiet ettt erestestesteste e e e e s ae s tesessesssaeateste s s ssssessastessesasestessessensssennsesansenns

(nazwa, adres, telefon)

Pracownicy wykonujacych konserwacje:

1 o CCTV

Informacja o uszkodzonym urzadzeniu

Lokalizacja urzadzenia/ adres zainstalowania/telefon Rodzaj urzadzenia:

....................................................................................................................... typ urzadzenia

Opis wykonanych czynnosci/Uwagi

Potwierdzenie wykonania

Po wykonaniu prac stwierdza sie sprawnos¢ / niesprawnos$¢ systemu*

Imie i nazwisko osoby wykonujacej konserwacje Data i podpis pracownika Zamawiajacego
(data i podpis)

*niepotrzebne skresli¢
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Zatacznik nr 7
dO UMOWY NI ... ceccnenseeseesneens
Zakres czynnosci do wykonaniu podczas konserwacji systemu telewizji dozorowej:

1. wewnetrzne punkty kamerowe:
1) sprawdzenie stabilnosci montazu wysiegnika oraz stabilnosci przymocowania do niego
kamery;
2) sprawdzenie poprawnosci (stabilnosci) potaczen kabli sygnatowych, sterujacych
automatyka przestony i zasilajacych;
3) sprawdzenie ustawienia pola widzenia punktu kamerowego;
4) sprawdzenie ustawienia ostrosci punktu kamerowego;
5) czyszczenie obiektywu kamery;
6) czyszczenie obudowy kamery i wysiegnika;
7) czyszczenie i przesmarowanie ruchomych cze$ci mechanicznych kamery;
2. zewnetrzne punkty kamerowe:
1) sprawdzenie stabilnosci montazu wysiegnika oraz stabilnosci przymocowania do niego
kamery;
2) sprawdzenie poprawnosci (stabilnosci) potgczen kabli sygnatowych, sterujgcych
automatyka przestony i zasilajgcych;

3) sprawdzenie ustawienia pola widzenia punktu kamerowego;

4) sprawdzenie ustawienia ostrosci punktu kamerowego;

5) czyszczenie obiektywu kamery;

6) czyszczenie szyby obudowy kamery, sprawdzenie uszczelek obudowy, sprawdzenie

dtawikéw kablowych (uszczelniaczy). W razie potrzeby wymieni¢ wszystkie uszczelki
i dtawiki;

7) konserwacja wszystkich potgczen srubowych i uszczelek;

8) oczyszczenie i przesmarowanie ruchomych mechanicznych czesci kamery (o ile
wystepuja);

9) sprawdzenie poprawnosci zasilania kamer (czy zasilanie jest z jednej fazy dla wszystkich
kamer).

3. stanowiska obserwacyjne 0séb nadzorujacych prace systemu:

1) sprawdzenie stabilnosci montazu wysiegnika pod monitor - o ile wystepuje;

2) sprawdzenie stabilnosci, kontrastu, jasnosci oraz odchylenia poziomego i pionowego
monitorow;

3) sprawdzenie w dzien i w nocy jakosSci obrazu przesytanego z kamer i zobrazowanego na
monitorach;

4) czyszczenie ekranu monitora;

5) czyszczenie obudowy monitora;

6) sprawdzenie stabilnosSci potgczenia zasilania klawiatury, monitora i przewoddéw
sygnatowych;

7) sprawdzenie poprawnosci dziatania klawiatury zdalnego sterowania wyswietlaniem
obrazéw, test kazdego przycisku, proba wigczenia i wytgczenia zasilania pulpitu;

8) sprawdzenie wartosci napiecia zasilajgcego ze zrédta podstawowego i rezerwowego;

9) sprawdzenie poprawnosci zaprogramowania rejestratoréw cyfrowych lub innych urzadzen
rejestrujgcych (z wyjatkiem wykluczonych) ;

10) aktualizacja oprogramowania urzgdzen, ktdra obejmuje usuwanie podatnosci krytycznych
bezpieczenstwa oraz instalowanie aktualizacji dotyczacych urzadzen, systemoéw
operacyjnych oraz oprogramowania;

11) sprawdzenie i ustawienie poprawnego czasu i daty w urzadzeniach aktywnych
przeprowadzajgcych pomiar czasu (z wyjatkiem wykluczonych);

12) po przeprowadzonej konserwacji wykonanie kompleksowego testu catego systemu;

13) sprawdzenie stanu ilosciowego wszystkich urzadzen oraz poprawnosc¢ ich zamocowania;
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Zatacznik nr 8

dO UMOWY NI ...eeereceerecrereeeeeseesessseesnnssansenes
(miejscowosc i data)!
(Nazwisko i Imie)
(Nazwa podmiotu zewnetrznego realizujgcego
ustugi na rzecz Resortu Finansow)
(Stanowisko/funkcja)
OSWIADCZENIE

0 zapoznaniu sie z zasadami bezpieczenstwa informacji w Resorcie Finansow
we wspotpracy z podmiotami zewnetrznymi

W zwigzku z realizacjg zobowigzan z tytutu umowy/porozumienia? nr................ z dnia
...................... os$wiadczam, ze zapoznatam/em sie z Zasadami bezpieczeristwa informacji w Resorcie
Finansow we wspdfpracy z podmiotami zewnetrznymi, stanowigcymi zatgcznik do niniejszego

oswiadczenia.

(czytelny podpis)?

L wypetnié tylko w wersji papierowej
2 niewtasciwe skreslic
3 wypetnié tylko w wersji papierowe;j
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Zatgcznik do oswiadczenia
Zasady bezpieczenstwa informacji w Resorcie Finansow

we wspotpracy z podmiotami zewnetrznymi

1. W Resorcie Finanséw w ramach wspétpracy z podmiotami zewnetrznymi stosuje sie
nastepujgce zasady dotyczace bezpieczenstwa informacji:

1)

2)

3)

4)

5)

6)

7)

8)

zasada wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadajg
dostep tylko do tych informacji, ktére sg konieczne do realizacji powierzonych im zadan
(rézne zadania oznaczajg rézng wiedze konieczng do ich wykonania, a tym samym inny
profil dostepu);

zasada potrzeby koniecznej - pracownicy majg zapewniony dostep tylko do srodkéw
przetwarzania informacji (urzadzen teleinformatycznych, systemodw, aplikacji,
pomieszczen), ktére sg im konieczne do wykonania powierzonych im zadan;

zasada uprawnionego dostepu — pracownicy sg dopuszczeni do przetwarzania informacji
prawnie chronionych i przeznaczonych wytacznie do uzytku wewnetrznego po uzyskaniu
wiedzy z zasad postepowania, w tym ochrony, okreslonych grup informacji; oraz do odbycia
szkolenia z zasad ochrony informacji (w celu spetnienia kryteria dopuszczenia do
przetwarzania okreslonych informacji i danych);

zasada obecnosci koniecznej — prawo przebywania w obszarze przetwarzania, w tym
przechowywania informacji i danych prawnie chronionych i wrazliwych, mogg mieé tylko
osoby upowaznione. Przebywanie oséb nieupowaznionych w tym obszarze jest mozliwe
wytacznie w obecnosci upowaznionych pracownikéw;

zasada Swiadomosci zbiorowej - wszyscy pracownicy majg swiadomos¢ koniecznosci
ochrony aktywéw informacyjnych i aktywnie uczestniczg w tym procesie; Swiadomos¢
pracownikdéw w zakresie istniejgcych zagrozen i zasad ochrony informacji jest podnoszona,
w szczegolnosci przez szkolenia i dziatania informacyjne;

indywidualnej odpowiedzialnosci — za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegdlnych aktywow lub ich elementéw odpowiadajg konkretne
osoby, w zakresie natozonych na nich obowigzkéw i nadanych im uprawnien. Zasada ta
dotyczy np. powierzonego sprzetu:

- kazdy pracownik odpowiada za powierzony mu do uzytkowania sprzet komputerowy,
wydrukéw z systemu centralnego wydruku,

- kazdy pracownik odpowiada za sporzadzony przez siebie wydruk;

rozdzielenia obowigzkdw - zadania krytyczne z punktu widzenia bezpieczenstwa systemu
nie moga by¢ realizowane przez jedng osobe. Obowigzki i odpowiedzialnosci pozostajace
w konflikcie ze sobg nalezy rozdzieli¢ w celu ograniczenia okazji do nieuprawnionej lub
nieumysinej modyfikacji lub naduzycia aktywdéw organizacji, w szczegdlnosci nalezy
rozdzieli¢ realizacje funkcji operacyjnych od nadzorczych i kontrolnych;

czystego biurka - podczas nieobecnosci pracownika na stanowisku pracy, takze
w przypadku krotkotrwatego opuszczenia pomieszczenia, dokumenty iinformatyczne
nosniki danych zawierajgce informacje prawnie chronione lub przeznaczone wytgcznie do
uzytku wewnetrznego nalezy zabezpieczyé przed dostepem o0séb postronnych
i nieupowaznionych. Srodki organizacyjno-techniczne dot. przechowywania dokumentéw i
informatycznych nosnikdw danych dostosowywane s3g zidentyfikowanego ryzyka,
z wykorzystaniem m.in. nieprzeszklonych, zamykanych na klucz mebli biurowych, szaf
metalowych zamykanych na klucz lub kod, przeznaczonych do tego pomieszczen
zamykanych na klucz lub wyposazonych w system kontroli dostepu;
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9)

10

~—

11

~

12

~

13)

14)

15)

16)

17)

18)

19)

20)

czystego ekranu - na czas nieobecnosci pracownika dostep do komputera jest blokowany,
a po zakoniczeniu pracy komputer jest wytgczany, chyba ze dany komputer musi pracowac
w trybie ciggtym — w szczegdlnosci dotyczy to serwera obstugujacego systemy alarmowe,
komputeréw administratoréw, serweréw do monitoringu. W czasie obecnosci pracownika
monitor jest ustawiony tak, aby nie pozwalat na zapoznawanie sie z wyswietlanymi
tresciami przez osoby postronne, nieupowaznione;

czystego kosza — dokumenty papierowe, z wyjatkiem materiatéw zawierajgcych informacje
publicznie dostepne, w tym promocyjno-informacyjne, muszg byé niszczone w sposéb
uniemozliwiajgcy ich odczytanie lub odtworzenie. W celu zniszczenia dokumentow
papierowych zawierajacych informacje prawnie chronione i przeznaczone wyfacznie do
uzytku wewnetrznego nalezy korzystaé z udostepnionych niszczarek o odpowiedniej klasie
niszczenia, adekwatnej do informacji oraz danych utrwalonych na niszczonych
dokumentach. Niszczenie informatycznych no$nikéw danych nalezy przeprowadzié zgodnie
z zasadami okreslonymi w umowie/porozumieniu;

czystej tablicy - po zakoficzonym spotkaniu nalezy uprzatngé wszystkie materiaty oraz
wyczyscic tablice oraz flipchart (tablice do szkolen);

czystych drukarek — w przypadku drukowania dokumentédw z uzyciem ogdlnodostepnej
drukarki drukowane informacje sg zabierane z drukarek niezwtocznie po wydrukowaniu. W
przypadku nieudanej préby wydrukowania uzytkownik ma obowigzek skontaktowac sie z
osobg odpowiedzialng za eksploatacje urzadzenia, jezeli zachodzi podejrzenie, iz wydruk
zostanie wydrukowany bez nadzoru;

poufnosci informacji uwierzytelniajgcych — kazdy pracownik jest obowigzany do
zachowania poufnosci udostepnionych mu haset, kodéw dostepu, koddéw PIN,
w szczegolnosci do systemow informacyjnych;

prywatnosci kont w systemach — kazdy uzytkownik jest obowigzany do pracy w systemach
informacyjnych wytacznie na przypisanych lub udostepnionych mu kontach, ktére
jednoznacznie go identyfikujg. Zabronione jest udostepnianie wtasnych kont osobom
trzecim. Zasada ta ma rowniez zastosowanie do kart wykorzystywanych w systemach
kontroli dostepu funkcjonujgcych w Resorcie Finanséw. Stosowanie sie do tej reguty
pozwala zachowac rozliczalno$¢ dziatan uzytkownikow;

dyskrecji — wszelkie informacje stuzbowe moga by¢ przekazywane innym osobom
uprawnionym do pozyskania tych informacji zgodnie z obowigzujgcymi przepisami prawa i
przyjetymi w Resorcie Finanséw zasadami;

zamknietego pomieszczenia — niedopuszczalne jest pozostawienie pod nieobecnos¢
pracownika niezabezpieczonego pomieszczenia stuzbowego, zaréwno w godzinach pracy,
jak i po jej zakonczeniu. Na zakoriczenie dnia pracy ostatnia wychodzaca z pomieszczenia
osoba jest obowigzana zamkng¢ wszystkie okna idrzwi oraz zabezpieczy¢ klucze do
pomieszczenia;

zgtaszania incydentow bezpieczenstwa informacji i naruszen ochrony danych osobowych —
kazdy uzytkownik ma obowigzek niezwtocznie zgtosi¢ wystgpienie lub podejrzenie
wystgpienia incydentu lub naruszenia majgcego lub moggcego mie¢ wptyw na
bezpieczenstwo informacji, w tym danych osobowych w Resorcie Finanséw;

bezpiecznej wspoétpracy z podmiotami zewnetrznymi — dokumenty regulujgce wspoétprace,
w tym umowy, porozumienia, zawierajg stosowne klauzule bezpieczenstwa, w tym o
zachowaniu poufnosci, zasadach postepowania z pozyskang informacjg, niszczenia lub
zwrotu aktywow informacyjnych po zakonczeniu wspétpracy;

automatyzacji backupu - procesy tworzenia kopii zapasowych s3 odpowiednio
zaplanowane z uwzglednieniem wymogow prawnych i potrzeb Resortu Finanséw, jak
réwniez sg zautomatyzowane oraz niemozliwe do przerwania przez pracownika;
legalnego oprogramowania — na serwerach i stacjach roboczych jest zainstalowane
wyfacznie legalne oprogramowanie;
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21) ochrony zewnetrznych (wymiennych) nosnikéw danych — dane i informacje utrwalone na

22

~

zewnetrznych nosnikach danych i wynoszone poza pomieszczenia uzytkowane przez Resort
Finanséw sg odpowiednio zabezpieczone przed nieuprawnionym dostepem, zniszczeniem
oraz utratg integralnosci w czasie transportu i przechowywania. W szczegdlnosci dotyczy
to informacji prawnie chronionych np. tajemnicy skarbowej, tajemnicy celnej, danych
osobowych.

zasada bezpieczenstwa informacji w ustugach chmurowych - wszystkie dane przetwarzane
w ustugach chmurowych muszg by¢ lokalizowane w regionach Europejskiego Obszaru
Gospodarczego (EOG), z preferencjg regiondw zlokalizowanych w Polsce. Odstepstwa od
tej zasady wymagaja uprzedniej zgody DBE MF, opartej na analizie ryzyka wraz z
zastosowaniem mechanizméw transferowych i technicznych $rodkéw ochrony (np.
szyfrowanie, kontrola kluczy). W przypadku, gdy przetwarzanie obejmuje dane osobowe,
odstepstwa od lokalizacji EOG wymagajg réwniez oceny zgodnosci transferu danych
zgodnie z RODO oraz zastosowania adekwatnych mechanizméw transferowych i sSrodkow
technicznych.

2. Stosowanie zabezpieczen lub ich grup uwzglednia nastepujgce zasady:

1)

2)

3)
4)
5)

6)

7)

8)

9)

minimalny stosowany poziom zabezpieczen odpowiada wymogom obowigzujgcych
przepiséw prawa;

zabezpieczenia sy wdrazane we wszystkich obszarach okreslonych w deklaracji stosowania
zabezpieczen, zgodnie z wymogami normy ISO/IEC 27001 i zasadami okreslonymi w normie
ISO/IEC 27002;

uzywane mechanizmy zabezpieczen sg adekwatne (odpowiednie) do zagrozen, podatnosci,
wartosci aktywow oraz wynikow szacowania ryzyka w bezpieczenstwie informacji;

w doborze zabezpieczen nalezy uwzgledni¢ zalecenia i rekomendacje sformutowane
w wyniku przeprowadzonych audytéw bezpieczenstwa i kontroli;

zabezpieczenia fizyczne, techniczne, prawne i organizacyjne uzupetniajg sie wzajemnie
(grupy zabezpieczen), zapewniajgc wymagany poziom bezpieczenstwa informacji;

nalezy unikac niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu racjonalnego
gospodarowania S$rodkami publicznymi, optymalizacji potrzeb oraz ograniczen i
uwarunkowan prawno-organizacyjnych Resortu Finansow;

niedopuszczalne jest tymczasowe wytaczanie mechanizmoéw zabezpieczajacych systemy
informacyjne funkcjonujagce w Resorcie Finansdw bez zastosowania alternatywnych
mechanizmoéw; systemy sg sprawne i przygotowane na wystgpienie zidentyfikowanych
zagrozen;

domniemanej odmowy - przyjecia jako standardowych najbardziej restrykcyjnych
ustawien, ktére mozna zwolni¢ jedynie w okreslonych sytuacjach (,to, co nie jest
dozwolone, jest zabronione”);

ciggtego doskonalenia — SZBI jest stale monitorowany, stosowane zabezpieczenia s3
dostosowywane do zmieniajgcych sie warunkéw wewnetrznych i zewnetrznych, w celu
zapewnienia ich przydatnosci, adekwatnosci i skutecznosci.
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do umowy nr

Zatacznik nr 10

WYKAZ pracownikéw Wykonawcy

bioracych udziat w realizacji umowy

L.p.

IMIE | NAZWISKO

data i podpis Wykonawcy
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