NARODOWY FUNDUSZ
][ OCHRONY $SRODOWISKA

i GOSPODARKI WODNEJ

Zapytanie ofertowe
Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej zaprasza do ztozenia oferty na
sSwiadczenie wsparcia do zadan z zakresu cyberbezpieczennistwa w Departamencie Informatyki
Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej

Postepowanie o udzielenie zamdwienia zostanie przeprowadzone zgodnie z Regulaminem udzielania
zamoéwien przez NFOSIGW.

I.  Zakres przedmiotu zaméwienia

Przedmiotem zamédwienia jest realizacja ustug wsparcia do zadan z zakresu cyberbezpieczefnstwa w
Departamencie Informatyki Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej.

W zakres zamoéwienia wchodzi:

1. Przeglad polityk bezpieczenstwa:
1) Weryfikacja istniejgcych polityk
2) Propozycje aktualizacji zgodnie z aktualnymi standardami.

2. Przeglad logéw systemowych i sieciowych:
a) Przeglad logéw z systemdw (Windows/Linux) i urzgdzen sieciowych (np. firewall, NAS),
b) Wyszukiwanie anomalii, np. nietypowych logowan, btedéw uwierzytelniania,

3. Edukacja pracownikow:
a) Przygotowanie prostych materiatdw z zakresu rozpoznawania phishingu, zasad tworzenia
silnych haset, bezpiecznego korzystania z e-maila i Internetu.

4. Tworzenie i aktualizacja dokumentacji IT:
a) Instrukcje dla uzytkownikow koricowych.

5. Monitorowanie i alertowanie:
a) Monitorowanie zdarzen bezpieczenstwa w czasie rzeczywistym,
b) Monitorowanie zasobdw serwerdw, macierzy itp. (CPU, RAM, miejsce na dyskach),
c) Monitorowanie wykonywania kopii bezpieczenstwa.

Il.  Wartos¢ szacunkowa zamoéwienia

Zamawiajacy okresla taczng wartosé szacunkowa zaméwienia na kwote 40 412,40 netto.

lll. Forma wspodtpracy i forma prawna Wykonawcy

1. Zamdéwienie skierowane jest wytgcznie do oséb fizycznych nieprowadzacych dziatalnosci
gospodarczej.

2. Zamodwienie bedzie realizowane w oparciu o umowe cywilnoprawng (umowa zlecenie).

3. Woynagrodzenie bedzie wyptacane na podstawie wystawionego rachunku.

4. Ztozenie oferty oznacza ztozenie o$wiadczenia o nieprowadzeniu dziatalnosci gospodarczej oraz
akceptacje powyzszych warunkdw.



Nazwa i adres Zamawiajacego.

Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej
ul. Konstruktorska 3A, 02-673 Warszawa

NIP: 522 00 18 559

REGON: 142 137 128

Osobg do kontaktu w sprawie Zamowienia jest: Aleksandra Maksjan-Gtowacka
e-mail: aleksandra.maksjan-glowacka@nfosigw.gov.pl

Wymagania wobec Wykonawcy (osoby fizycznej)

Wymagania obligatoryjne:

1) Ukoniczone studia lub status studenta ostatniego roku studidéw wyzszych na kierunku
informatyka, teleinformatyka, cyberbezpieczenstwo, bezpieczedstwo informacji lub
pokrewnym.

2) Znajomos¢ podstawowych zagadnien z zakresu cyberbezpieczenstwa, takich jak:

a) bezpieczenstwo sieci komputerowych,

b) kryptografia i ochrona danych,

c) bezpieczenstwo systemoéw operacyjnych i aplikacji,

d) analiza zagrozen i podatnosci.

e) umiejetno$¢ redagowania dokumentéw technicznych (raporty, instrukcje, notatki
techniczne).

3) Znajomos¢ podstawowych przepisdw prawa dot. cyberbezpieczenstwa.

4) Znajomos$¢ jezyka angielskiego na poziomie umozliwiajgcym czytanie dokumentacji
technicznej.

Wymagania fakultatywne (dodatkowo punktowane):

1) Odbyte staze lub praktyki zawodowe stricte w obszarze cyberbezpieczenstwa.

Sposob przygotowania ofert

Do przygotowania oferty zaleca sie wykorzystanie formularza ofertowego, ktorego wzér stanowi
Zatgcznik nr 1 do Zaproszenia — Formularz ofertowy. Do oferty nalezy dotgczy¢:

IV.
V.
1.
2.
VI.
1.
2.
3.
4.
5.
VIL.

CV z opisem doswiadczenia,

Kopie certyfikatéw (o ile s posiadane),

Kopie dokumentéw potwierdzajacych wyksztatcenie lub dokument potwierdzajgcy status
studenta ostatniego roku studiow.

Kopie dokumentéw potwierdzajgcych odbyte staze/praktyki w celu potwierdzenia spetnienia
wymagan fakultatywnych wskazanych w rozdz. V pkt 2. Zaproszenia do sktadania ofert.
Podpisane os$wiadczenie przeciw agresji Rosji na Ukraine, ktérego wzdr stanowi Zatgcznik nr 3
do Zaproszenia do sktadania ofert

Sposoby oraz termin sktadania ofert

Oferte nalezy ztozy¢ w terminie do dnia 22.09.2025 r., do godz. 14:00 (decydujaca jest godzina
wptywu oferty do Zamawiajgcego, a nie wystania jej przez Wykonawce) poprzez przestanie jej drogg
elektroniczng, na adres e-mail: aleksandra.maksjan-glowacka@nfosigw.gov.pl.

Oferty ztozone po uptywie wskazanego terminu nie bedg rozpatrywane.
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VIIl.  Kryteria oceny ofert

Ocena ofert dokonana zostanie na podstawie nastepujgcego kryterium:

(C)Cena — 80 pkt.

Punktacja bedzie przyznawana w nastepujgcy sposob:

Najnizsza ofertowana cena

x 80 pkt.

Cena ocenianej oferty

(T)Termin rozpoczecia prac — 10 pkt.

Punktacja bedzie przyznawana w nastepujgcy sposob:

e 10 pkt. —do 5 dni roboczych,

e 5 pkt.—do 10 dni roboczych,

e 0 pkt. — powyzej 10 dni roboczych.

Zamawiajgcy dopuszcza maksymalny termin rozpoczecia prac do 15 dni roboczych. Oferta powyzej
15 dni roboczych zostanie odrzucona.

(D) Doswiadczenie na podstawie odbytego stazu/praktyk — 10 pkt.

Punktacja bedzie przyznawana w nastepujgcy sposob:

10 pkt. — w przypadku odbytego stazu/praktyk trwajgcego nieprzerwalnie 3- 6 miesiecy i wiecej
w jednej instytucji w departamencie/wydziale/komérce organizacyjnej zajmujacej sie
cyberbezpieczeristwem,

5 pkt. — w przypadku odbytego stazu/praktyk trwajgcego nieprzerwalnie do 3 miesiecy w jednej
instytucji w departamencie/wydziale/komérce organizacyjnej zajmujace;j sie
cyberbezpieczenstwem,

0 pkt — w przypadku nie wykazania odbytego stazu/praktyk

taczna wartosé punktow oferty bedzie sumg punktow otrzymanych w kryterium Cena, kryterium
Termin rozpoczecia prac i kryterium Doswiadczenie na podstawie odbytego stazu/praktyk

IX. Ogtoszenie informacji dotyczacej wyboru najkorzystniejszej oferty

1)

2)

3)
4)

5)

6)

Zamawiajacy zastrzega sobie prawo do wezwania do wyjasnienia lub uzupetnienia oferty
najwyzej ocenionej tj. takiej, ktéra uzyskata najwiecej punktéw w kryterium oceny ofert.
W zakresie pozostatych ofert Zamawiajgcych moze odstgpi¢ od wyjasnienia lub uzupetnienia
tresci dokumentow.

Niniejsze Zaproszenie do ztozenia ofert nie stanowi zobowigzania Zamawiajacego do udzielenia
zamowienia.

Zamawiajgcy zastrzega sobie prawo rezygnacji z zaméwienia.

Zamawiajgcy dokona wyboru oferty najkorzystniejszej na warunkach okreslonych w
Zaproszeniu do ztozenia ofert i powiadomi wybranego Wykonawce o przyjeciu oferty.
Wykonawcom nie przystuguje zwrot poniesionych kosztéw zwigzanych z przygotowaniem
oferty i ztozeniem oferty.

Zamawiajgcy nie pokrywa kosztow zwigzanych ze ztozeniem oferty.



