Stanowisko Rady do Spraw Cyfryzacji w sprawie cyberbezpieczenstwa
w sektorze medycznym.

W ostatnich dwdch latach istotnie wzrosta liczba cyberatakdw na placéwki opieki
medycznej, lekarzy i dane pacjentéw. Krajobraz zagrozen w tym sektorze jest
zréznicowany, a skutki incydentéw mogg by¢ bardzo powazne. W sektorze ochrony
zdrowia dochodzi zaréwno do naruszenia poufnosci danych (wtamania i publikacja danych
pacjentéw i pracownikéw), naruszenia dostepnosci (w postaci atakédw ransomware,
paralizujgcych prace szpitali), a takze integralnosci i autentycznosci (poprzez wystawianie
recept przez osoby nieuprawnione podszywajgce sie pod lekarzy). Organy $cigania
prowadzg postepowania dotyczgce przetamania zabezpieczen rejestréow medycznych, jak
réwniez aplikacji gabinetowych. Celem sprawcéw jest przede wszystkim pozyskanie i
wykorzystanie danych pacjentéw (dane osobowe, historia wizyt, przebyte choroby,
wystawione recepty), personelu medycznego (dane osobowe, dane dostepowe do ustug
medycznych) i lekarzy (dane osobowe, dane dostepowe do systeméw medycznych,
certyfikaty lekarskie). Dzieki pozyskanym informacjom sprawcy wptywajg na
automatyczne przetwarzanie danych w systemach medycznych generujac e-recepty,
recepty papierowe, certyfikaty odbytych szczepien (COVID-19, szczepien obowigzkowych
dzieci). Aktualnie szczegdlnie gtdwnym celem jest wygenerowanie recept na leki
opioidowe, ktére sg nastepie oferowane do sprzedazy w DarkWeb. Recepty te realizowane
sg w polskich aptekach, po czym trafiajg na rynek polski, a takze do krajéw Europy
zachodniej i pétnocnej. Proceder ten naraza pacjentéw na niedostepnos¢ okreslonych
lekow, a skarb panstwa na wymierne straty finansowe. Do realizacji przestepczego celu
sprawcy wykorzystujg rézne luki i podatnosci systemu. Czes¢ z nich, na podstawie ustalen
podjetych w toku postepowan karnych, zostata usunieta, jednak sprawcy nadal z
sukcesem uzyskujg dostep do danych i mozliwosci generowania recept wykorzystujgc luki i
podatnosci, ktérych usuniecie wymaga zmian legislacyjnych lub wspétdziatania wieku
podmiotéw sektora medycznego. Aktualnie podstawowe metody kompromitacji danych
bazujg na przejmowaniu danych dostepowych lekarzy i podszywaniu sie pod nich, jak
réwniez na wykorzystaniu podatnosci i luk bezpieczeristwa komercyjnego
oprogramowania wspierajgcego dziatalno$é podmiotdw leczniczych (tzw. aplikacji
gabinetowych) oraz certyfikatéw podmiotu i lekarzy pracujacych w danej placéwce
medycznej. Umozliwia to sprawcom taczenie sie z systemami NFZ takimi jak eWUS oraz P1
za posrednictwem API.

Na cyberbezpieczenstwo danych lekarzy i pacjentéw oraz cyberodpornosc¢ catego sektora
wptywa kilka czynnikow wymagajgcych zréznicowanego podejscia. Najpilniejsze dziatania
obja¢ powinny jednak zmiany legislacyjne i niezwtoczne okreslenie minimalnych
wymagan dla komercyjnych aplikacji gabinetowych. Art. 8b ustawy o systemie informacji



w ochronie zdrowia® naktada na ustugodawcéw i podmioty prowadzace rejestry medyczne
obowigzek zapewnienia zgodnosci swoich systemodw teleinformatycznych z minimalnymi
wymaganiami technicznymi i funkcjonalnymi zamieszczanymi w Biuletynie Informacji
Publicznej ministra wiasciwego do spraw zdrowia. W systemach ustugodawcédw nacisk
potozony byt dotychczas tylko na aspekty funkcjonalne. Rada ds. Cyfryzacji rekomenduje
natozenie prawnego obowiazku zapewnienia réwniez okreslonych minimalnych
wymagan cyberbezpieczenstwa systemow ustugodawcéw i podmiotow prowadzacych
rejestry medyczne. Do tego czasu, minimalne wymagania techniczne podnoszgce
bezpieczenstwo danych powinny zosta¢ okreslone w minimalnych wymaganiach
technicznych i funkcjonalnych zamieszczanych w Biuletynie Informacji Publicznej ministra
wtasciwego do spraw zdrowia.

Do niewatpliwych minimalnych wymagan cyberbezpieczenstwa zaliczone powinny by¢:
obligatoryjne dwuskfadnikowe uwierzytelnienie (2FA), wymuszone uzywanie silnych hasef,
blokowanie kont po kilku nieudanych prébach logowania, automatyczne wylogowanie po
okresie bezczynnosci, przydzielanie uprawnien na podstawie rél przypisanych
uzytkownikom, polityka zaktadania kont oparta o konta indywidulane, szyfrowanie ruchu
sieciowego, szyfrowanie danych w spoczynku i w ruchu, mechanizmy kontroli dostepu,
gromadzenie i monitorowanie $ladu audytowego, zaimplementowane automatyczne
alerty w przypadku wykrycia podejrzanej aktywnosci. Systemy ustugodawcow i
podmiotéw prowadzgcych rejestry medyczne powinny réwniez miec
zaimplementowane podstawowe mechanizmy ochrony przed atakami, mechanizmy
wykrywania i zapobiegania wtamaniom, jak réwniez monitorowania ruchu sieciowego.
Systemy i aplikacje powinny podlegac¢ regularnym testom bezpieczenstwa w celu
identyfikacji i eliminacji podatnosci. Dodatkowo w placowkach medycznych powinny by¢
realizowane podstawowe zasady bezpieczeristwa odnoszace sie do uzytkowych urzadzen i
systemow informacyjnych, takie jak m.in. biezgca aktualizacja systemdw operacyjnych i
uzytkowych wykorzystywanych w pracy. Poniewaz zapewnienie ciggtosci dziatania jest
kluczowym elementem cyberbezpieczenstwa w sektorze medycznym, placéwki medyczne
powinny mieé rowniez wdrozone procedury odnoszgce sie do planowania ciggtosci
dziatania oraz powinny regularnie testowac plany awaryjne.

Rekomendowane jest rowniez wprowadzenie okreslonych ograniczen przy udzielaniu
dostepu do API dla podmiotéw medycznych korzystajgcych z komercyjnego
oprogramowania gabinetowego niespetniajgcego minimalnych wymagan, z zapewnieniem
okreslonego okresu przejsciowego gwarantujgcego ciggtosc realizacji zadan przez te
podmioty w okresie przejsciowym. Ustugi APl oferowane przez NFZ réwniez powinny
spetnia¢ minimalne wymagania bezpieczenstwa, w tym zapewnia¢ autoryzacje, ochrone
przed nieautoryzowanymi zapytaniami z réznych zrédet, gromadzenie informacji
audytowej czy wykrywanie anomalii na podstawie historycznej aktywnosci i generowanie

1 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2025 poz. 302)



powiadomien o podejrzanych dziataniach, takich jak nagte zwiekszenie liczby zapytan lub
prob nieautoryzowanego dostepu.

Rada rekomenduje natozenie wymagan na ustugodawcéw i podmioty prowadzgace rejestry
medyczne w zakresie korzystania jedynie z systemow zapewniajgcych minimalne
wymagania cyberbezpieczenstwa oraz wprowadzenie obowigzkéw dotyczacych
cyklicznego prowadzenia audytéw bezpieczenstwa tych systemoéw. Docelowo Rada zaleca
objecie tych systemdw procesem certyfikacji cyberbezpieczeristwa.

Ponadto Rada pragnie podkresli¢ i zwrdci¢ uwage na fakt, iz certyfikat ZUS, ktéry w swoich
pierwotnych zatozeniach funkcjonalnych oraz technicznych miat by¢ rozwigzaniem
przejsciowym, umozliwiajgcym wytgcznie lekarzom wystawianie elektronicznych
zaswiadczen lekarskich o niezdolnosci do pracy, stat sie rozwigzaniem powszechnie
wykorzystywanym do potwierdzania transakcji w zakresie ustug medycznych.
Zdecydowana wiekszo$¢ dokumentacji medycznej podpisywana jest z wykorzystaniem
certyfikatu ZUS. Od strony technologicznej, bezpieczeristwa oraz ryzyk wynikajacych z
uzycia niezgodnego z przeznaczeniem, wdrozone przez ZUS rozwigzanie odpowiadato
wyfacznie wyzwaniom dotyczgcym procesu wystawiania e-ZLA, nad ktédrym ZUS miat
petng kontrole. Sytuacja, w ktérej certyfikat ten zaczat by¢ wykorzystywany do innych
celéw niz statutowe zadania ZUS oraz poza kontrolg systeméw informatycznych Zaktadu
powoduje brak mozliwosci realnego i biezgcego reagowania na incydenty zwigzane z
wytudzeniem certyfikatu i wykorzystaniem go np. do wystawiania e-recept na lekarstwa i
pobierania danych osobowych pacjentéw. Naduzycia w tym obszarze wystepuj3 coraz
czesciej, co potwierdzaja liczne prowadzone postepowania karne.

Z uwagi na coraz wiekszg liczbe naduzy¢ zwigzanych z wykorzystaniem certyfikatu ZUS w
procesie potwierdzania transakcji ustug medycznych (e-recepty, e-skierowania, e-ZLA itp.)
Rada rekomenduje podjecie prac legislacyjnych majgcych na celu zastgpienie certyfikatu
ZUS innymi dostepnymi rozwigzaniami autoryzacyjnych (kwalifikowany certyfikat, Profil
Zaufany, e-dowdd) lub wypracowanie nowego rozwigzania, ktére bedzie gwarantowato
odpowiedni poziom bezpieczeristwa i jednocze$nie bedzie przyjazne w uzytkowaniu dla
pracownikdéw poszczegdlnych grup medycznych.

Poniewaz zdecydowana wiekszo$¢ naruszen poufnosci, dostepnosci, integralnosci i
autentycznosci danych zwigzanych jest z naruszeniem poufnosci danych
uwierzytelniajgcych lekarzy, personelu medycznego lub personelu administracyjnego,
Rada rekomenduje wprowadzenie dwusktadnikowego uwierzytelnienia (2FA) do
systemow i aplikacji ustugodawcow i podmiotéw prowadzacych rejestry medyczne.
Dwusktadnikowe uwierzytelnienie powinno by¢ rdwniez wprowadzone na kontach poczty
elektronicznej personelu medycznego, wykorzystywanych do celéw stuzbowych, w tym
powigzanych z certyfikatami ZUS. Dane umozliwiajgce logowania do kont poczty
elektronicznej lekarzy i personelu medycznego sg przedmiotem obrotu zaréwno w
DarkWeb, jak réwniez na kanatach wyspecjalizowanych w sprzedazy danych wyciekowych



zatozonych w komunikatorach internetowych (np. Telegram), a znajgc schemat kodu
Swiadczeniodawcy, mozna je tatwo zidentyfikowaé w danych, ktdre sg publicznie
dostepne. Zaimplementowanie dwusktadnikowego uwierzytelnienia (2FA) znacznie
utrudni wykorzystanie danych z wycieku przez adwersarzy.

Ponadto, Rada rekomenduje prowadzenie regularnych szkolen personelu medycznego i
administracyjnego swiadczeniodawcéw pod katem zasad cyberbezpieczenstwa i
cyberhigieny.

Rada rekomenduje réwniez powotanie grupy roboczej majgcej za zadanie identyfikacje luk
bezpieczenstwa i podatnosci podmiotédw systemu opieki medycznej oraz przygotowanie
rozwigzan prawnych, organizacyjnych i technicznych dla podniesienia poziomu
bezpieczenstwa danych pacjentéw.

Agnieszka Jankowska
Przewodniczaca Rady do Spraw Cyfryzacji
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