Rada Odpornosci na Dezinformacje jako spoleczne cialo konsultacyjno-
doradcze Koordynatora ds. Uslug Cyfrowych

Cele, Funkcje i Efekty

Zalozenia ogdlne

Dezinformacja migdzynarodowa stanowi zagrozenie dla spojnosci spotecznej, stabilnos$ci i fadu
wewnetrznego panstw demokratycznych. Panstwa czionkowskie Unii Europejskiej i ich
spoteczenstwa doswiadczaja problemow z wykrywaniem i zwalczaniem dezinformacji.
Dotyczg one takze zdolnosci przypisania aktow dezinformacji 1 innych atakow w przestrzeni
cyfrowej konkretnym sprawcom, a w konsekwencji podejmowania dzialan o charakterze
sankcyjnym. Dlatego tez, aby lepiej chroni¢ procesy demokratyczne w UE przed tymi
zagrozeniami, przy jednoczesnym zachowaniu podstawowych praw i wolnos$ci lezacych u ich
podstaw, a takze poszerzy¢ legitymizacje i spoteczne podstawy dziatan prewencyjnych,
regulacyjnych 1 edukacyjnych, proponujemy powolanie Rady Odpornosci na Dezinformacje
(ROD) jako spotecznego ciata konsultacyjno-doradczego Koordynatora ds. Ustug Cyfrowych.
Stosowne postanowienia w tej sprawie moglyby zosta¢ uwzglednione w projektowanych
zmianach ustawowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika
2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (Akt
o ustugach cyfrowych) jest swoista konstytucjg prawng walki z nielegalnymi treSciami w
internecie, w tym dezinformacja. Aby osigagng¢ cele Aktu, prawodawcy przewidzieli
wykorzystanie niezaleznych organizacji spoteczenstwa obywatelskiego, badaczy, audytorow 1
ekspertow. Mogliby oni stuzy¢ migdzy innymi zapewnianiu bezpiecznego, przewidywalnego 1
wiarygodnego Srodowiska internetowego, oceny ryzyka i przeciwdziataniu rozpowszechnianiu
nielegalnych tre§ci w sieci oraz zagrozeniom spotecznym, jakie moze stwarzac
rozpowszechnianie dezinformacji lub innych tresci. Mogliby rowniez wspottworzy¢
dobrowolne kodeksy postgpowania. Platforma ich wspotpracy m.in. w tych obszarach mogiby
by¢ ROD.

Synergi¢ kompetencji instytucjonalno-eksperckich mozna by jednoczesnie wzmocni¢
powotujac 1 akredytujac ROD jako ciato spoteczne wspomagajace organy wiadzy
ustawodawczej 1 wykonawczej, w tym koordynatora ds. ustug cyfrowych. Rada gromadzityby
ekspertow 1 wiedze z obszarow walki z dezinformacja, takich jak panstwo i jego instytucje,
regulacje prawne, bezpieczenstwo narodowe, media 1 przestrzen informacyjna, edukacja oraz
psychologia 1 socjologia. Uczestnictwo w pracach rady wymagatoby zatem wiedzy
specjalistycznej, ktéra zostalaby wprzegnigta w dziatania instytucji panstwowych.

Zrzeszeni w ROD doradzaliby krajowemu koordynatorowi ds. ustug cyfrowych we wszystkich
powigzanych dziedzinach, korzystajac ze specjalistycznych narzedzi, protokolow i wiedzy w
celu koordynowania strategicznych i politycznych reakcji na zagrozenia dezinformacyjne, a
takze by promowac jednolite rozwigzania w catej UE 1 poprawi¢ w niej wewngtrzng
koordynacjg.

W ramach swej misji konsultacyjno-doradczej, wspierajacej réwniez koordynacje ustug
cyfrowych, Rada realizowataby funkcje badawcze i edukacyjne. Model ten poszerzatby
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formule walki z obcg ingerencja w przestrzen informacyjng panstwa. Z jednej strony,
sprzggataby ona wysitki panstwa z dziataniami sektora pozarzadowego, z drugiej zas, silniej
wigzala ten ostatni ze strategig panstwa.

Cele

Glownym celem powotania ROD bylaby tym samym decentralizacja i demokratyzacja
procesOw zwigzanych z wdrazaniem Aktu oraz utrzymanie ich w $cistej koordynacji ze
strategig panstwa. Jednym z podstawowych wyzwan pozostaje bowiem normatywny charakter
reakcji na wyzwania hybrydowe, w tym dezinformacyjne i potencjalny negatywny wptyw tych
reakcji na demokratyczny tad panstw cztonkowskich, w tym centralnych cech internetu takich
jak anonimowo$¢ czy wolnos$¢ stowa. Dzialalno§¢ Rady w Polsce mogtaby postuzy¢ takze jako
przyktad dla powotania jej odpowiednikow w innych panstwach cztonkowskich UE i krajach
stowarzyszonych, rowniez jako cel Prezydencji Polski w UE w 2025 r.

Rada reprezentujac szerokie spektrum organizacyjne 1 eksperckie spoleczenstwa
obywatelskiego, majacego doswiadczenie w kontaktach z wladzami ustawodawczymi i
wykonawczymi w Polsce oraz we wspotpracy miedzynarodowej, moglaby odgrywac istotng
role opiniujaca w procedurach dokonywania przez koordynatora nadania statusu
zweryfikowanego badacza, nadania statusu zaufanego podmiotu sygnalizujacego, czy
certyfikacji organéw pozasagdowego rozwigzywania sporow. Rada mogtaby takze doradza¢ w
postgpowaniach audytorskich oraz kontrolnych i karnych przed innymi organami.

Funkcje

W ramach szerokiej misji konsultacyjno-doradczej mozliwe bylyby takze nastepujace funkcje
Rady:

Funkcja edukacyjna, w ramach ktorej opracowywano by materialy szkoleniowe dla instytucji i
osOb zaangazowanych na poziomie administracyjnym 1 obywatelskim we wdrazanie 1
funkcjonowanie Aktu. Wiedza ta powinna opierac si¢ na specjalistycznym modelu ksztatcenia
1 szkolenia, odzwierciedlonym w przygotowanych do tego celu podrgcznikach 1 materiatach
edukacyjnych. Prowadzone w tych ramach badania akademickie stuzylyby réwniez ogolnej
edukacji spotecznej w zakresie korzystania z mediow cyfrowych. Co wigcej wspieratyby
wysitki majace na celu identyfikowanie przeszkod napotykanych przez czionkow UE w
koordynowaniu 1 wzmacnianiu narodowych podej$¢ do odnosnych zagrozen 1 reakcji na nie.

Dziatalno$¢ edukacyjna Rady wspierataby koordynatora ds. ustug cyfrowych mi¢dzy innymi w
wykonywaniu zadan polegajacych na nadzorowaniu zgodno$ci dostaw ustug cyfrowych z
Aktem i koordynowaniu dziatan egzekucyjnych.

Wiedza 1 narzedzia przeciwdziatlania w ramach Rady moglyby rownie stworzy¢ zrgby
specjalistycznych programoéw 1 kurséw nauczania (np. European Masters of Countering
Disinformation) dla praktykow Aktu 1 urzednikow rdéznych szczebli, w tym, oprocz
centralnego, rOwniez na poziomie regionalnym i lokalnym. Pomys$lne ukonczenie kursu
Masters mogtoby by¢ obowigzkowe dla cztonkéw ROD.

Rola testujgca polegataby na weryfikacji skutecznosci protokotéw algorytmicznych do
opisywania i udostgpniania wiedzy o atakach i operacjach dezinformacyjnych w czasie
rzeczywistym, co pozwoliloby na szybsze reagowanie i tagodzenie ich skutkdw. Moze to mie¢
znaczacy wplyw na odpornos$¢ spoteczenstw demokratycznych na te zagrozenia, a takze na
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rozw6j nowych produktéw i ustug, ktére mialyby na celu wykrywanie i przeciwdziatanie
dezinformacji i atakom hybrydowym w ogdle.

Instrumenty Rady wspieranej przez spolecznosci aktywistow, eksperckie i medialne we
wszystkich powigzanych domenach moglyby obejmowaé istniejace specjalistyczne bazy
danych, takie jak DISARM, STIX 2.1, EUvsDisinfo. Bazy te moglyby zosta¢ jednoczesnie
rozszerzone m.in. o dane dotyczace dezinformatoréw krajowych. Moglyby réwniez
kategoryzowa¢ wykroczenia i sprawcoOw zgodnie z poziomem szkody 1 konsekwencjami.

W ramach funkcji depozytariusza obowigzkiem Rady byloby gromadzenie informacji
zwrotnych od spoleczenstwa obywatelskiego 1 prywatnych interesariuszy w celu uzyskania
wgladu w postrzeganie przez spoleczenstwo zagrozen hybrydowych, w tym takze potencjalnej
roli sztucznej inteligencji w ich zwalczaniu oraz zapewnienie strategicznego doradztwa w
zakresie komunikacji. Zaangazowanie spoteczenstwa obywatelskiego w ten proces przyczyni
si¢ do poprawy przestrzeni rozwigzan, zapewniajac, ze proponowane rozwigzania sg
odpowiednie, skuteczne i przejrzyste, a jednoczes$nie zwigkszaja, a nie zmniejszaja odpornosé
obywatelska.

Funkcja posredniczgca

Pozycja Rady jako posrednika migdzy podmiotami krajowymi mogtaby utatwi¢ standaryzacje
wysitkOw na rzecz zwalczania zagrozen w sieci, w tym poprzez ustanowienie partnerstw i
wspotpracy, na przyktad z EU-HYBNET w celu przeciwdziatania zagrozeniom hybrydowym w
ogole.

Efekty

Bezposrednimi skutkami prac ROD, wraz z efektami politycznymi, spotecznymi i
edukacyjnymi byltyby w zatozeniach:

1. Wczesne wykrywanie 1 skoordynowana reakcja: poprzez udzial we wczesnym
identyfikowaniu 1 reagowaniu na zagrozenia w sieci, ROD wspieratby minimalizowanie
wplywu tych =zagrozen 1 obnizanie kosztow dziatan naprawczych. Obejmowaloby
identyfikowanie 1 neutralizowanie kampanii dezinformacyjnych, zanim zyskaja one na
popularnosci, lub wykrywanie i1 tagodzenie cyberatakow, zanim spowoduja one znaczne
szkody.

2. Podwazanie modeli biznesowych sprawcow: ROD przyczyniatby si¢ do podnoszenia
kosztow prowadzenia operacji dla podmiotéw dezinformujacych lub szerzacych tresci
nielegalne.

3. Zmniejszone szkody dla reputacji: zagrozenia zwigzane z dezinformacja i nielegalnymi
tresciami mogg godzi¢ w reputacje instytucji publicznych, agend rzadowych 1 innych instytucji,
ktérych naprawa moze by¢ kosztowna. ROD moze pomdc zminimalizowa¢ szkody dla reputacji
1 zmniejszy¢ koszty zwigzane z odbudowa zaufania i wiarygodnosci.

4. Lepsze wykorzystanie zasobéw: ROD moze pomdc w zapewnieniu wydajnego i skutecznego
wykorzystania zasobow w celu przeciwdziatania odno$nym zagrozeniom. Wzmacniajac
reakcje spoteczne i1 rzadowe, ROD moze przyczynia¢ si¢ do unikania powielania wysitkow i
zapewnic, ze zasoby sg ukierunkowane na konkretne zagrozenia.



Ponadto, aby zapewni¢ jego niezaleznos¢ od wiadz krajowych, prace ROD moglyby by¢
finansowane ze $srodkow UE.

Metodologia stworzenia Rady Odpornosci

Na podstawie symulacji 1 testow akademickich powotanie ROD, w sktad ktérego co najmnie;j
w polowie wchodzityby kobiety, nastgpitoby w wyniku:

e ustalenia kryteriow uczestnictwa w oparciu o wiedz¢ 1 doswiadczenie, w tym
doswiadczenie mi¢dzynarodowe,

e wystosowanie zaproszen do organizacji spoleczenstwa obywatelskiego, osrodkow
akademickich, badawczych i medialnych w celu wytonienia kandydatéw na cztonkéw
rady w oparciu o okreslone kryteria,

e szkolenie zgloszonych kandydatow z uwzglednieniem Aktu o ustugach cyfrowych,

e egzamin rekrutacyjny.

Symulacja miataby si¢ odby¢ z udzialem istniejacych organizacji zaangazowanych w
przeciwdziatanie dezinformacji, mi¢dzy innymi wspotuczestniczacych w opracowaniu raportu
Przeciwdziatanie dezinformacji w Polsce: Rekomendacje systemowe (W zataczeniu).

Podsumowanie

Decentralizacja i demokratyzacja proceséw analizy i reagowania na zagrozenia w sieci, w tym
szczegOlnie tresci nielegalne, moze przynies¢ znaczace korzysci spoteczne. Pozwalajac na
wieksza przejrzystos¢ i udziat spoteczenstwa obywatelskiego, procesy te moglyby prowadzic¢
do bardziej s$wiadomego podejmowania decyzji 1 ostatecznie poprawi¢ odpornos$¢ procesoOw
demokratycznych 1 instytucji na wrogie dzialania podmiotow zagranicznych, panstwowych i
pozapanstwowych.

Ustanowienie Rady Odpornosci na Dezinformacje, zakotwiczonej w spoteczno$ci
obywatelskiej stworzy efekt wzmocnienia ogolnej $wiadomo$ci 1 oporu wobec
przywotywanych zagrozen. Wzmocni odpornos¢ panstwa i spoteczenstwa. Dzigki mozliwosci
wsparcia bezposrednio ze $rodkéw UE, a nawet samofinansowania poprzez partnerstwa
publiczno-prywatne, Rada moze sta¢ si¢ niezalezna od zmiennej woli politycznej lub
rzadowych zmian budzetowych. Model ten nosi potencjal przeksztalcenia walke z obca
ingerencja z podejScia odgdérnego w partnerskie, jesli nie oddolne, co moze skutkowaé
unikalnym ekosystemem przeciwdziatania dezinformacji i innym zagrozeniom hybrydowym w
srodowisku cyfrowym.

Opr. Tomasz Chion, 18.01.2024



