OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)
Zakup i dostawa:
I. 100 sztuk sterowników SS-100 
II. 100 sztuk bramek LoRaWAN przeznaczonych do późniejszej instalacji w istniejących lokalizacjach systemu ostrzegania i alarmowania ludności SOiA
III. 20 sztuk elektronicznych syren alarmowych wraz ze sterownikami SS-100 i bramkami LoRaWAN w ramach rozbudowy Systemu Ostrzegania i Alarmowania (SOiA), 											I-III zgodnie z wytycznymi Komendanta Głownego PSP https://github.com/KGPSP/WYTYCZNE_SOIA
IV. 50 sztuk routerów MikroTik RB5009UPr+S+IN lub równoważnych. 

1. Zamawiający
Warmińsko – Mazurski Urząd Wojewódzki w Olsztynie
Aleja Marszałka Józefa Piłsudskiego 7/9
10-575 Olsztyn

2. Przedmiot zamówienia
1. Przedmiotem zamówienia jest dostawa urządzeń przeznaczonych do rozbudowy i modernizacji infrastruktury technicznej wykorzystywanej na potrzeby ostrzegania i alarmowania ludności, obejmująca:
a) 100 sztuk sterowników SS-100 wraz ze100 sztuk bramek komunikacyjnych LoRaWAN
b) 20 sztuk elektronicznych syren alarmowych wraz ze sterownikami SS-100 i bramkami LoRaWAN
c) 50 sztuk routerów MikroTik RB5009UPr+S+IN lub równoważnych
2. Dostarczone urządzenia będą przeznaczone do późniejszej instalacji w istniejących lokalizacjach infrastruktury systemu ostrzegania i alarmowania ludności.
3. Zamówienie ma na celu zapewnienie odpowiedniej liczby urządzeń do realizacji kolejnego etapu rozbudowy systemu, bez konieczności prowadzenia prac instalacyjnych w ramach niniejszego zamówienia.
4. Przedmiot zamówienia obejmuje dostawę urządzeń, ich transport do miejsca wskazanego przez Zamawiającego, przekazanie wymaganej dokumentacji oraz wyposażenia niezbędnego do ich późniejszej instalacji i eksploatacji zgodnie z dokumentacją producenta.
3. Zakres zamówienia
	Lp.
	Nazwa przedmiotu dostawy
	Ilość

	1.
	sterownik SS-100 wraz z bramką LoRaWan
	100 szt.

	2.
	elektroniczna syrena alarmowa wraz ze sterownikiem SS-100 i bramką LoRaWAN
	20 szt.

	3.
	router MikroTik RB5009UPr+S+IN lub równoważny, tj. spełniający wymagania określone w pkt. 8 niniejszego OPZ
	50 szt.

	
	Łączna liczba urządzeń
	170 szt.



Zamawiający nie dopuszcza możliwość składania ofert częściowych.
4. Wymagania ogólne dotyczące przedmiotu zamówienia
1. Dostarczone urządzenia muszą być fabrycznie nowe, nieużywane, kompletne i wolne od wad fizycznych oraz prawnych.
2. Urządzenia muszą pochodzić z legalnego kanału dystrybucji i być przeznaczone do użytkowania zgodnie z ich specyfikacją techniczną.
3. Każde urządzenie musi posiadać oznaczenie producenta i modelu, a także numer seryjny lub inne oznaczenie umożliwiające jego jednoznaczną identyfikację.
4. Urządzenia muszą spełniać wymagania prawne i techniczne mające zastosowanie do danego rodzaju sprzętu, w tym odpowiednie wymagania dotyczące bezpieczeństwa i kompatybilności elektromagnetycznej oraz urządzeń radiowych, jeśli mają zastosowanie.
5. Dostawa musi obejmować wyposażenie standardowe producenta oraz wszystkie elementy niezbędne do prawidłowego przechowywania i późniejszej instalacji urządzeń, zgodnie z ich przeznaczeniem i dokumentacją techniczną.
6. Wykonawca zobowiązany jest do przekazania Zamawiającemu informacji o wymaganiach dotyczących zasilania, komunikacji, konfiguracji, przechowywania oraz późniejszej instalacji urządzeń.
7. Dostarczone urządzenia muszą być kompatybilne z istniejącą infrastrukturą Zamawiającego w zakresie parametrów i funkcji określonych w dokumentacji technicznej właściwej dla posiadanego systemu SOiA.
5. Wymagania dotyczące sterowników SS-100
1. Przedmiot dostawy obejmuje 100 sztuk sterowników SS-100.
2. Sterowniki muszą odpowiadać modelowi i specyfikacji technicznej uzgodnionej przez Zamawiającego dla istniejącego systemu ostrzegania i alarmowania ludności.
3. Sterowniki muszą być przeznaczone do współpracy z elementami infrastruktury, dla których zostały przewidziane, oraz umożliwiać późniejsze podłączenie i konfigurację zgodnie z dokumentacją producenta.
4. Parametry zasilania, interfejsy komunikacyjne, wejścia i wyjścia oraz protokoły komunikacyjne muszą odpowiadać wymaganiom istniejącej infrastruktury.
5. Sterowniki muszą być dostarczone wraz z dokumentacją techniczną umożliwiającą ich identyfikację, prawidłowe przechowywanie, podłączenie i późniejsze uruchomienie.
6. Wykonawca przekaże informacje o ewentualnych wymaganiach dotyczących dodatkowych elementów, licencji, oprogramowania lub wyposażenia koniecznego do prawidłowego wykorzystania sterowników.
6. Wymagania dotyczące bramek komunikacyjnych LoRaWAN
1. Przedmiot dostawy obejmuje 100 sztuk bramek komunikacyjnych LoRaWAN do współpracy ze sterownikami SS-100.
2. Bramki muszą obsługiwać technologię LoRaWAN w wersji zgodnej z wymaganiami istniejącego systemu Zamawiającego.
3. Bramki muszą umożliwiać późniejszą integrację z infrastrukturą komunikacyjną wykorzystywaną przez Zamawiającego, zgodnie z architekturą docelowego systemu.
4. Wymagania dotyczące obsługiwanych pasm częstotliwości, parametrów radiowych, interfejsów sieciowych, zasilania, anten i sposobu montażu muszą być zgodne z przeznaczeniem urządzeń oraz warunkami przewidywanej instalacji.
5. Bramki muszą posiadać możliwość konfiguracji podstawowych parametrów pracy oraz identyfikacji urządzenia, zgodnie z funkcjonalnością danego modelu.
6. Wykonawca przekaże dokumentację techniczną, instrukcje oraz informacje dotyczące konfiguracji i integracji bramek z infrastrukturą sieciową.
7. W przypadku gdy do działania bramek wymagane są dodatkowe licencje, oprogramowanie, usługi lub elementy infrastruktury, Wykonawca zobowiązany jest wskazać je w ofercie wraz z informacją o ewentualnych kosztach dodatkowych.

7. Wymagania dotyczące syreny alarmowej ze sterownikiem SS-100 i bramką LoRaWAN

1. Syrena musi być elektroniczną syreną alarmową o mocy min. 600 W przeznaczoną do ostrzegania i alarmowania ludności.
2. Urządzenie musi umożliwiać generowanie sygnałów alarmowych wymaganych dla systemu ostrzegania i alarmowania oraz — jeżeli przewiduje to konfiguracja systemu — emisję komunikatów głosowych.
3. Syrena musi zapewniać możliwość sterowania za pośrednictwem sterownika SS-100, zgodnie z dokumentacją techniczną urządzeń i wymaganiami integracyjnymi SOiA. Wymagania dotyczące sterownika SS-100 zawarte są w punkcie 5 OPZ.
4. Wymagania dotyczące bramek LoRaWan dostarczonych wraz z syrenami zawarte są w punkcie 6 OPZ.
5. Konstrukcja urządzenia musi umożliwiać bezpieczną eksploatację na zewnątrz budynku, zgodnie z deklarowanymi przez producenta parametrami środowiskowymi.
6. Wykonawca przedstawi kartę katalogową zawierającą co najmniej:
· producenta i model urządzenia;
· moc znamionową i parametry akustyczne;
· sposób generowania sygnałów alarmowych i komunikatów;
· wymagania dotyczące zasilania;
· zakres temperatur pracy;
· stopień ochrony obudowy;
· sposób sterowania oraz interfejsy współpracy ze sterownikiem SS-100.

8. Wymagania dotyczące routera MikroTik RB5009UPr+S+IN lub równoważnego

Zamawiający informuje, że eksploatuje centralny router MikroTik CCR2116-12G-4S+ pracujący pod kontrolą RouterOS v7. Zamawiane routery będą elementem rozbudowy istniejącej infrastruktury, dlatego muszą umożliwiać bezpośrednią współpracę z tym routerem w zakresie routingu, BGP, tuneli EoIP, transmisji warstwy L2, VLAN oraz mechanizmów zarządzania i monitorowania.
Wymagana współpraca nie może powodować konieczności wymiany routera centralnego, instalacji urządzeń pośredniczących ani nabycia dodatkowych licencji dla funkcjonalności opisanych w OPZ. Wymaganie zgodności z EoIP dotyczy komunikacji z istniejącą implementacją protokołu w RouterOS v7.
W związku z powyższym parametry routera równoważnego muszą spełniać następujące wymagania:

a) 
	Parametr
	Wymaganie minimalne

	Typ urządzenia
	Router przewodowy zarządzalny L2/L3.

	Procesor
	Co najmniej 4 rdzenie, architektura 64-bit; bez wymogu określonej marki CPU i taktowania.

	Pamięć operacyjna
	Minimum 1 GB RAM.

	Pamięć nieulotna
	Minimum 1 GB.

	Porty Ethernet
	Minimum 8 portów RJ45, w tym co najmniej 7 × 1 Gb/s i 1 × 2,5 Gb/s.

	Interfejs optyczny
	Minimum 1 × SFP+ 10 Gb/s.

	Interfejs USB
	Minimum 1 × USB 3.0.

	PoE-out
	PoE-out na co najmniej 8 portach Ethernet; obsługa Passive PoE i IEEE 802.3af/at przy napięciu wymaganym dla danego standardu.

	Budżet PoE-out
	Możliwość zapewnienia łącznej mocy wyjściowej minimum 90 W przy zastosowaniu odpowiedniego źródła zasilania, niezależnie od mocy zasilacza standardowo dołączonego do routera.

	Sterowanie portami i PoE
	Indywidualne włączanie/wyłączanie portów oraz zasilania PoE-out; możliwość zdalnego restartu i priorytetyzacji zasilania portów.

	PoE-in
	Obsługa PoE-in na portach Ethernet, w tym IEEE 802.3af/at co najmniej na jednym porcie oraz Passive PoE (Mode B) co najmniej na pozostałych siedmiu portach.

	Źródła zasilania
	Co najmniej trzy sposoby zasilania: gniazdo DC, złącze terminalowe DC oraz PoE-in.

	Zakres napięcia wejściowego
	Obsługa zasilania w zakresie co najmniej 24–57 V DC, zgodnie z deklaracją producenta.

	Chłodzenie
	Pasywne, bez wentylatorów oraz innych ruchomych części układu chłodzenia.

	Temperatura pracy
	Co najmniej od −40°C do +60°C, zgodnie ze specyfikacją producenta.

	Obudowa i montaż
	Obudowa metalowa, umożliwiająca montaż na ścianie lub płycie montażowej; możliwość montażu w szafie RACK 19″ z użyciem odpowiednich akcesoriów.

	System operacyjny
	Zainstalowany i aktywowany system routerowy z licencją pozwalającą korzystać ze wszystkich wymaganych funkcji, bez dodatkowych opłat licencyjnych za ich działanie.






b) Wymagania dotyczące zasilacza
Każde urządzenie należy dostarczyć z zasilaczem dedykowanym lub dopuszczonym przez producenta oferowanego routera, o napięciu i prądzie zgodnych z wymaganiami tego urządzenia oraz mocy znamionowej nie mniejszej niż 96 W. Zasilacz musi zapewniać poprawną pracę routera i zasilanie urządzeń PoE-out w granicach dostępnej mocy.
Dla modelu referencyjnego MikroTik RB5009UPr+S+IN zasilacz fabryczny ma parametry 48 V DC / 2 A (96 W). Dla rozwiązania równoważnego dopuszcza się inne wartości napięcia i natężenia, jeśli są zgodne z zaleceniami producenta i pozostałymi wymaganiami OPZ.
c) Wymagania dotyczące funkcjonalności sieciowych

1. Routing IPv4 i IPv6, routing statyczny oraz dynamiczny OSPF.
2. BGP-4 dla IPv4 i IPv6, w tym sesje iBGP oraz eBGP, wymiana tras, filtry i polityki routingu.
3. NAT z możliwością pracy w sieci bez NAT; firewall i filtrowanie ruchu.
4. VLAN IEEE 802.1Q, mostkowanie Ethernet (bridge) i RSTP.
5. Tunelowanie warstwy L2 (EoIP) oraz połączenia VPN IPsec i WireGuard.
6. Usługi DHCP, DNS i NTP.
7. Zdalna konfiguracja i zarządzanie przez SSH, HTTPS oraz dedykowany interfejs administracyjny.
8. Monitorowanie urządzenia przez SNMPv3 i możliwość eksportu zdarzeń do zewnętrznego serwera Syslog.
9. Wykonywanie skryptów automatyzujących i zadań harmonogramu.
10. Niezależna konfiguracja interfejsów Ethernet i parametrów PoE-out.
11. Lokalna i zdalna aktualizacja oprogramowania, w tym poprawek bezpieczeństwa, bez dokupowania licencji na podstawową aktualizację systemu.
d) Interoperacyjność z istniejącym routerem centralnym

1. Bezpośrednie zestawianie i utrzymywanie tuneli EoIP zgodnych z implementacją RouterOS v7 na CCR2116-12G-4S+.
2. Możliwość dodania interfejsu EoIP do mostu L2 wraz z portem Ethernet i transmisji ramek Ethernet, w tym ARP, broadcast i multicast.
3. Obsługa ruchu VLAN 802.1Q w mostach i połączeniach L2.
4. Możliwość zabezpieczenia transmisji tunelu EoIP za pomocą protokołu IPsec lub przesyłania ruchu EoIP przez uprzednio zestawiony, szyfrowany tunel WireGuard, z zapewnieniem odpowiedniego routingu IP pomiędzy punktami końcowymi.
5. Zestawianie sesji BGP-4 (iBGP/eBGP) z CCR2116 w zakresie IPv4/IPv6 i wymiany tras z zastosowaniem polityk filtrowania.
6. Monitorowanie dostępności tuneli i połączeń oraz realizacja wymienionych funkcji bez dodatkowych routerów, urządzeń translacyjnych lub dodatkowych opłat licencyjnych.
e) Zdalne monitorowanie i sterowanie zasilaniem

1. Monitorowanie dostępności interfejsów Ethernet i połączeń tunelowych oraz podstawowych parametrów urządzenia.
2. Zdalny odczyt stanu PoE-out na portach oraz parametrów zasilania udostępnianych przez urządzenie, w tym napięcia, natężenia prądu i mocy.
3. Indywidualne sterowanie PoE-out na każdym z co najmniej 8 portów, w tym wyłączenie, włączenie i czasowe odłączenie zasilania.
4. Automatyczny restart zasilania wybranego portu PoE-out po stwierdzeniu niedostępności podłączonego urządzenia, np. na podstawie testu osiągalności IP.
5. Priorytetyzacja portów PoE-out przy przekroczeniu dostępnego budżetu mocy.
6. Integracja z centralnym systemem nadzoru przez SNMPv3 oraz przesyłanie zdarzeń do Syslog.
7. Monitorowanie napięcia zasilającego, temperatury i parametrów prądowych udostępnianych przez sprzęt.
Wymagania te wynikają z konieczności obsługi rozproszonych lokalizacji oraz ograniczenia wyjazdów serwisowych w celu ręcznego ponownego uruchamiania urządzeń.


9. Wymagania dotyczące kompatybilności

1. Z uwagi na planowane wykorzystanie urządzeń w istniejących lokalizacjach systemu ostrzegania i alarmowania ludności, kluczowym wymaganiem jest ich zgodność techniczna z posiadaną infrastrukturą SOiA.
2. Wykonawca zobowiązany jest dostarczyć urządzenia zgodne z modelem i parametrami określonymi przez Zamawiającego lub z uzgodnioną specyfikacją techniczną.
3. W celu potwierdzenia zgodności oferowanych urządzeń Wykonawca przekaże karty katalogowe, specyfikacje techniczne lub inne dokumenty producenta umożliwiające identyfikację parametrów urządzeń.
4. W przypadku stwierdzenia niezgodności dostarczonych urządzeń z uzgodnionymi wymaganiami Zamawiający będzie uprawniony do odmowy odbioru niezgodnej części dostawy do czasu usunięcia niezgodności.

10. Dokumentacja i wyposażenie
Wraz z urządzeniami Wykonawca przekaże:
1. wykaz dostarczonych urządzeń z podaniem producenta, modelu, liczby sztuk i numerów seryjnych;
2. dokumentację techniczną producenta;
3. instrukcje obsługi, instalacji i konfiguracji w zakresie udostępnianym przez producenta;
4. karty katalogowe urządzeń;
5. dokumenty potwierdzające zgodność z wymaganiami mającymi zastosowanie do danego sprzętu;
6. informacje dotyczące warunków transportu i przechowywania;
7. warunki gwarancji i sposób zgłaszania usterek;
8. wykaz wyposażenia dodatkowego dostarczonego wraz z urządzeniami;
9. informacje o wymaganych licencjach i ewentualnych opłatach okresowych.
Dokumentacja może zostać przekazana w postaci elektronicznej, a w przypadku uzasadnionej potrzeby również w postaci papierowej.
11. Termin i miejsce dostawy
1. Termin realizacji zamówienia: do dnia 20 grudnia 2026.
2. Miejsce dostawy: Warmińsko – Mazurski Urząd Wojewódzki w Olsztynie, Aleja Marszałka Józefa Piłsudskiego 7/9, 10-575 Olsztyn
3. Koszty transportu, zabezpieczenia urządzeń na czas przewozu i dostarczenia do wskazanego miejsca należy uwzględnić w cenie oferty.
4. Wykonawca uzgodni z Zamawiającym termin dostawy z odpowiednim wyprzedzeniem.
5. Urządzenia muszą zostać dostarczone w opakowaniach zabezpieczających je przed uszkodzeniem podczas transportu i umożliwiających bezpieczne przechowywanie do czasu późniejszej instalacji.
12. Gwarancja
1. Wykonawca zapewni gwarancję jakości na dostarczone urządzenia przez okres co najmniej 24 miesięcy, liczony od dnia odbioru dostawy, chyba że strony uzgodnią dłuższy okres.
2. Gwarancja obejmie wady urządzeń ujawnione w okresie gwarancyjnym, na warunkach określonych w umowie lub dokumentach gwarancyjnych.
3. Wykonawca przekaże informacje dotyczące sposobu zgłaszania usterek oraz procedury naprawy lub wymiany wadliwych urządzeń.
4. Naprawa lub wymiana urządzeń objętych gwarancją będzie realizowana na zasadach i w terminach określonych w umowie.
13. Odbiór dostawy
1. Odbiór dostawy nastąpi na podstawie protokołu odbioru sporządzonego przez Zamawiającego.
2. W ramach odbioru Zamawiający sprawdzi:
a) zgodność liczby dostarczonych urządzeń z zamówieniem;
b) zgodność producenta i modelu z uzgodnioną specyfikacją;
c) kompletność wyposażenia i dokumentacji;
d) oznaczenia identyfikacyjne urządzeń;
e) stan zewnętrzny urządzeń i opakowań;
f) zgodność dokumentacji z wymaganiami zamówienia.
3. W przypadku stwierdzenia uszkodzeń, braków lub niezgodności Zamawiający sporządzi wykaz zastrzeżeń i przekaże go Wykonawcy.
4. Wykonawca zobowiązany będzie do usunięcia stwierdzonych niezgodności, uzupełnienia braków lub wymiany wadliwych urządzeń w terminie uzgodnionym z Zamawiającym.
5. Podpisanie protokołu odbioru nie wyłącza uprawnień Zamawiającego z tytułu gwarancji ani innych uprawnień przysługujących mu na podstawie umowy i obowiązujących przepisów.
14. Sposób przygotowania oferty
1. Oferta powinna obejmować dostawę wszystkich urządzeń określonych w pkt 3 OPZ.
2. Wykonawca poda:
a) producenta i model oferowanych sterowników SS-100
b) producenta i model oferowanych bramek LoRaWAN
c) producenta i model oferowanych elektronicznych syren alarmowych ze sterownikami SS-100 i bramkami LoraWan
d) cenę jednostkową netto i brutto w tym należny podatek VAT za sztukę każdego rodzaju urządzenia
e) łączną cenę netto i brutto w tym należny podatek VAT za realizację całości zamówienia
3. Cena oferty powinna uwzględniać wszystkie koszty niezbędne do prawidłowej realizacji dostawy, w tym transport, opakowanie, dokumentację i wyposażenie objęte zamówieniem.
15. Zakres wyłączony z zamówienia
Zamówienie nie obejmuje:
1. montażu przedmiotu zamówienia w lokalizacjach docelowych;
2. wykonywania instalacji elektrycznych, teleinformatycznych ani robót budowlanych;
3. uruchamiania urządzeń w lokalizacjach docelowych;
4. konfiguracji terenowej i integracji z istniejącymi urządzeniami;
5. pomiarów zasięgu radiowego w lokalizacjach docelowych;
6. przebudowy istniejącej infrastruktury.
Powyższe czynności mogą zostać zrealizowane w odrębnym etapie przedsięwzięcia.
16. Postanowienia końcowe
1. Wykonawca odpowiada za dostarczenie urządzeń zgodnych z uzgodnioną specyfikacją i warunkami zamówienia.
2. Wszystkie elementy objęte dostawą muszą być kompletne i nadawać się do przechowywania oraz późniejszego wykorzystania zgodnie z przeznaczeniem.
3. W sprawach nieuregulowanych niniejszym opisem zastosowanie mają postanowienia umowy lub zamówienia oraz właściwe przepisy prawa.

