a Narodowe Centrum

Badan i Rozwoju

ZAPYTANIE O SZACUNKOWA WARTOSC ZAMOWIENIA NA ZAKUP LICENCJI
DOSTEPOWEJ DO OPROGRAMOWANIA KLASY EMAIL SECURITY GATEWAY
W MODELU SaaS, NA POTRZEBY NARODOWEGO CENTRUM BADAN | ROZWOJU

Narodowe Centrum Badan i Rozwoju (NCBR), z siedzibg w Warszawie (00-695) przy
ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON: 141032404) (zwane dalej:
~Zamawiajgcym”) planuje wszczecie postepowania o udzielenie zamdwienia publicznego,
ktérego przedmiotem bedzie zakup licencji dostepowej do oprogramowania klasy Email
Security Gateway w modelu SaaS, na potrzeby Narodowego Centrum Badan i Rozwoju. W
zwigzku z powyzszym, w celu oszacowania wartosci zamowienia Zamawiajgcy zwraca sie z
prosbag o udzielenie informacji na temat ceny netto oraz brutto catkowitego kosztu realizacji
ustugi.

I Przedmiot zamodwienia:

Zakup licencji dostepowej do oprogramowania klasy Email Security Gateway w modelu SaaS,
na potrzeby Narodowego Centrum Badan i Rozwoju.

Il. Kod CPV:

48000000-8: Pakiety oprogramowania i systemy informatyczne
48730000-4: Pakiet oprogramowania zabezpieczajgcego

1. Opis przedmiotu zaméwienia:

1. Przedmiot zamoéwienia obejmuije:

Zakup licencji dostepowej dla 1001 skrzynek, zgodnej z nw. wymogami technicznymi:

Pozycja Wymagania funkcjonalne, ktére rozwigzanie musi posiadaé:
Globalne
Ochrona antyspam i antyphishing

AS.001 Rozwigzanie musi posiada¢ modut antyspamowy i antyphishingowy

AS.002 Rozwigzanie musi posiadac globalng baze reputacji nadawcéw dostarczong przez
producenta oferowanego rozwigzania.

AS.003 Rozwigzanie musi posiadac globalng baze sum kontrolnych obiektow
spamowych dostarczong przez producenta oferowanego rozwigzania.

AS.004 Rozwigzanie musi posiada¢ baze reputacji nadawcéw lokalnych (na podstawie
IPv4, IPv6 i identyfikacji punktow koncowych)
Mozliwos¢ kontrolowania i monitorowania ilosci przychodzgcych wiadomosci
i/lub potaczen z pojedynczego adresu IP i definiowania akceptowalnych

AS.005 ) . .
poziomow potgczen per adres IP zdalnego hosta. (Sender rate control per
connection)

AS.006 Szczegdtowa kontrola nagtowkdéw wiadomosci przychodzacych

AS.007 Walidacja nadawcy (mail from:) poprzez mechanizmy sprawdzajace takie jak:
SPF, DKIM oraz DMARC




Walidacja poprawnosci adresu email nadawcy na kopercie (adres kopertowy) z

AS.008 nazwa uwierzytelnionego uzytkownika (Authentication difference check dla mail
from:)
AS.009 Weryfikacja adresu zwrotnego (bounce) za pomocg tagowania.
Rozwigzanie musi posiadac aktualng baze adreséw URL i e-mail powigzanych ze
AS.010 spamem, ztosliwym oprogramowaniem i atakami typu phishing dostarczong

przez producenta oferowanego rozwigzania.

Obstuga w czasie rzeczywistym czarnych list adreséw URL wysytajgcych spam

AS.011 .
>0 tworzonych przez innych producentow (SURBL/RBL)

AS.012 Obstuga w czasie rzeczywistym blocklist DNSBL.

Mechanizm greylistingu dla adreséw IPv4, IPv6 i kont poczty e-mail oraz

AS.013 e . oo .
mozliwo$¢ tworzenia polityk i regut greylistingowych.

Kompleksowe filtrowanie adreséow URL z mozliwoscig tworzenia swoich
AS.014 witasnych kategorii adreséw ktére majg by¢ filtrowane. Baza adreséw URL
powinna by¢ dostarczona przez producenta oferowanego rozwigzania.

Mechanizm analizy behawioralnej analizujgcej podobienstwa miedzy
AS.015 skanowanym emailem, a znanym spamem znajdujgcym sie w bazie spamu
dostarczonej przez producenta oferowanego rozwigzania.

Mechanizm analizy podszywania sie (impersonalizacja) - reczne i automatyczne

AS.016 wykrywanie podszywania sie pod adres email/osobe.

AS.017 Mozliwos$c wykorzystania zdefiniowanych baz stow dozwolonych, zakazanych
oraz stownikéw w ochronie antyspamowe;j.

AS.018 Mechanizm skanowania plikow graficznych (gif, jog, png) i okreslania czy dany
obraz zawiera spam.

AS.019 Mechanizm wykrywania newsletteréw

AS.020 Mechanizm tworzenia i nauki filtrow bayesian.

Mozliwos¢ ustawiania progdéw dla dostepnych w module ochrony AS
czynnosci/warunkéw wg. ktorych zostang wyzwolone odpowiednie zdefiniowane
AS.021 przez administratora akcje/profile (np. odrzucanie z powiadomieniem nadawcy,
odrzucenie bez powiadomienia, wystanie do kwarantanny i zaakceptowanie.) na
wiadomosciach przychodzacych i/lub wychodzgcych

AS.022 Mozliwos¢ definiowania i wykorzystywania zewnetrznych baz RBL

Ochrona AV i ochrona zawartosci

Rozwigzanie musi posiada¢ ochrone antywirusowg, antymalware oraz

AV.001 mechanizm DLP

AV.002 Ochrona AV musi posiadac globalng baze sygnatur wiruséw i innego ztosliwego
oprogramowania dostarczong przez producenta oferowanego rozwigzania.

AV.003 Mechanizm antywirusowy oparty miedzy innymi na sprawdzaniu sygnatur oraz
heurystycznym wykrywaniem behawioralnym

AV 004 Mechanizm neutralizacji zawartosci w wiadomosciach pocztowych,

dokumentach MS Office i PDF (usuwanie makr, zawartosci aktywne, zatgcznikow)

Automatyczne deszyfrowanie archiwéw, plikow PDF i dokumentéw biurowych za
AV.005 pomoca wbudowanych i zdefiniowanych przez administratora list hasef oraz
funkcji wykrywania stéw w tresci wiadomosci e-mail

Neutralizacja zawarto$¢ HTML w wiadomosciach e-mail poprzez usuniecie

AV.006 . L .
hipertaczy/ przepisanie adreséw URL

AV.007 Integracja mechanizmdw ochrony antywirusowej z rozwigzaniami
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sandboxowymi.

AV.008 Filtrowanie i skanowanie zawartosci wedtug rodzaju plikdw w zatgcznikach

AV.009 Mozliwos$¢ wykrywania typoéw plikow i MIME

AV.010 Tworzenie wtasnych filtrow plikdw.

Kompleksowe zapobieganie utracie danych dzieki identyfikowaniu i wykrywaniu
AV.011 danych wrazliwych lub zdefiniowanych przez administratora (Data Leak
Prevention)

Ochrona AV powinna wykorzystywac baze reputacji nadawcéw lokalnych (na

AV.012 podstawie IPv4, IPv6 i identyfikacji punktow koncowych)

Ochrona AV powinna wykorzystywac¢ mechanizm weryfikacji reputacji nadawcéw

AV.013 . .
dostarczong przez producenta oferowanego rozwigzania

AV.014 Mozliwos$¢ skanowania archiwow zagniezdzonych

Filtrowanie wiadomosci przychodzacych lub wychodzgcych przy uzyciu uzyciem

AV.015 iy
stownikéw

AV.016 Filtrowanie wiadomosci wedtug rodzaju plikdw w zatgcznikach

AV.017 Filtrowanie stéw zakazanych

Kompleksowe zapobieganie utracie danych dzieki identyfikowaniu zrédta (zaséb
AV.018 sieciowy, komputer uzytkownika), wykrywaniu danych wrazliwych lub
zdefiniowanych przez administratora (Data Leak Prevention)

Mozliwos¢ ustawiania progdow dla dostepnych w module ochrony AV i DLP
czynnosci/warunkow wg. ktérych zostang wyzwolone odpowiednie zdefiniowane
AV.019 przez administratora akcje/profile (np. odrzucanie z powiadomieniem nadawcy,
odrzucenie bez powiadomienia, wystanie do kwarantanny i zaakceptowanie.) na
wiadomosciach przychodzacych i/lub wychodzacych

Szyfrowanie i cyfrowa tozsamos¢

Bezagentowa mozliwos¢ szyfrowania na podstawie tozsamosci w trybie ,,Push” i

SZ001 | o

$7.002 Obstuga standardu S/MIME w szyfrowaniu miedzy serwerami pocztowym

S7.003 Obstuga protokotu SMTP over SSL,

Mozliwos¢ zdefiniowania polityk szyfrowania wiadomosci na podstawie tresci lub

52.004 odbiorcy

DDoS

Mechanizm ograniczenie liczby potagczen, jednoczesnych potaczen i wiadomosci

bD.001 przychodzgcych i wychodzacych

DD.002 Sprawdzanie zapytan revDNS (zapobieganie podszywaniu sie pod nadawce)

DD.003 Ochrona przed fatszowaniem adreséw nadawcéw (adresy kopertowe)

Wymagania dot. SaaS

Wszystkie wymagane srodowiska muszg zosta¢ wdrozone, uruchomione i

SS.001 uzytkowane w Centrach Danych znajdujgcych sie wyfgcznie na terenie panstw
EOG.
$5.002 Zamawiajgcy wymaga SLA na poziomie nie mniejszym niz 99,999% tj. nie wiecej

niz 6 minut przestoju w pracy Systemu rocznie.

Komunikacja powinna odbywac sie w sposdb bezpieczny i szyfrowany. W

przypadku integracji z systemami wewnetrznymi Zamawiajgcego Wykonawca
jest odpowiedzialny za zestawienie bezpiecznego i szyfrowanego potaczenia z
infrastrukturg Centrum. Pofaczenie to musi by¢ kompatybilne z infrastruktura

SS.003
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Zamawiajgcego, a zakres uzgodniony z Zamawiajgcym.

Wykonawca jest odpowiedzialny za zarzgdzanie infrastrukturg, nadzor nad
SS.004 ciggtoscia dziatania, aktualizacje systemu, monitorowanie ruchu i poziomu
wykorzystanych zasobdw, rozwigzywania zgtaszanych probleméw/incydentow.

Wykonawca bedzie wykonywat przynajmniej raz dziennie kopie zapasowe

SS.005 . . o . .

danych systemu i udostepniat je Zamawiajgcemu na zyczenie.

Wykonawca jest odpowiedzialny za zapewnienie, ze wszystkie dane sg
$S.006 szyfrowane na zrodle (przed opuszczeniem firmowej sieci) oraz podczas ich

transferu i przechowywania. Musi sie to odbywac bez negatywnego wptywu na
wspotczynnik redukcji danych.

Wykonawca jest odpowiedzialny za zapewnienie ochrony przed atakami DDoS,
SS.007 niezbednych zapdr ogniowych i innych srodkow bezpieczenstwa
teleinformatycznego.

Wykonawca jest odpowiedzialny za zapewnienie odpowiednio wydajnego
SS.008 srodowiska wymaganego do optymalnej pracy Systemu, zgodnie z wymaganiami
Zamawiajgcego.

Rozwigzanie musi by¢ zgodne z miedzynarodowymi standardami i wytycznymi
SS.009 dotyczacymi bezpieczenstwa, takimi jak ISO 27001, w celu utrzymania dziatania
infrastruktury obliczeniowej i zapewnienia prywatnosci danych.

Wykonawca musi zapewnic sciste procedury uwierzytelniania uzytkownikow i

.01 ,
55010 administratorow.

Wykonawca musi zapewnié¢ procedury i srodki umozliwiajgce monitorowanie
wszystkich operacji przeprowadzanych w systemie informacyjnym oraz
raportowanie, zgodnie z obowigzujgcymi przepisami, w przypadku wystgpienia
incydentéw dotyczgcych danych klienta.

SS.011

Wykonawca musi zapewnié, ze konfiguracja zasobdow wspoétdzielonych
SS.012 uniemozliwia wzajemny dostep do danych na nich ulokowanych poprzez rézne
podmioty.

Wykonawca musi niezwtocznie powiadomi¢ Zamawiajgcego o kazdym przypadku
naruszenia zasad bezpieczenstwa, wtargniecia lub prosby agencji rzgdowych o
dostep do danych, aby umozliwi¢ Zamawiajgcemu zarzgdzanie tymi
wydarzeniami proaktywnie.

SS.013

Wykonawca musi zapewnié, ze w przypadku zwolnienia zasobdw wszystkie bloki
SS.014 pamieci i wszelkie kopie danych, jesli takie istniejg, zostang tak usuniete badz
wyzerowane przez Wykonawce, aby dane nie mogty zosta¢ odzyskane.

Wykonawca nie moze przetwarzac ani przechowywac danych

5015 Zamawiajgcego poza EOG.

Wykonawca jest zobowigzany do przetwarzania danych osobowych klienta
SS.016 wytgcznie do celdw zwigzanych z wtasciwag realizacjg ustug i wytgcznie zgodnie z
jego instrukcjami.

Dane przechowywane na infrastrukturze Wykonawcy pozostajg wtasnoscig

SS.017 .
Zamawiajgcego.

Wykonawca musi posiadac system zarzgdzania uprawnieniami ograniczajgcy
SS.018 dostep do pomieszczen oraz danych tylko do oséb, ktére muszg go miec ze
wzgledu na petnione funkcje i zakres obowigzkow.
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Wykonawca musi okresli¢ wspdlnie z Zamawiajgcym zasady przeszukiwania,
retencji i usuwania danych dostarczonych przez Zamawiajacego.

Wykonawca musi raportowac wszystkie incydenty bezpieczenstwa danych, ze
szczegdlnym uwzglednieniem tych, ktére dotyczy¢ mogg danych osobowych
SS.020 przetwarzanych przez Zamawiajgcego w chmurze oraz udzieli¢ Zamawiajgcemu
wszelkiej mozliwej pomocy przy zwalczaniu skutkéw takich incydentéw
bezpieczenstwa.

Rozwigzanie musi mie¢ zdolnos¢ korzystania z zewnetrznego systemu autoryzacji
(potencjalnie dostarczonego w przysztosci przez Zamawiajgcego) wraz z
funkcjonalnoscig SSO na podstawie standardéw wymienionych w pozostatych
wymaganiach.

Rozwigzanie powinno mie¢ mozliwos$¢ autoryzowania uzytkownikow w

SS.022 zewnetrznym repozytorium LDAP i AD. Komunikacja z zewnetrznymi
repozytoriami winna odbywac sie w sposéb bezpieczny.

Rozwigzanie musi wspiera¢ potgczenie z systemem SSO przynajmniej przy uzyciu

SS.019

$S.021

>>023 jednego z nastepujacych standardéow: SAML, Oauth, OpenlID

$5.024 System musi umozliwia¢ dodawanie, usuwanie i modyfikacje uzytkownikow i
grup

$5.025 Delegowani uzytkownicy powinni moc zarzadzac catoscig uprawnien dla grup i

uzytkownikow
SS.026 Delegowani uzytkownicy powinni moc tworzyc¢ grupy i nowych uzytkownikéw
System musi umozliwia¢ czasowe blokowanie kont przez administratoréw oraz

>5.027 ich odblokowywanie.

System musi przechowywac logi petnej historii zdarzen takich jak (ale nie
ograniczonych do): logowanie i proby logowania, operacje na zasobach,

SS.028 o o . L o
modyfikacje uprawnien uzytkownikow, dodawanie grup i uzytkownikow,
kasowanie obiektow

$5.029 System rejestruje aktywnosci Uzytkownikow (login, adres IP, nazwa komputera,

' czas).
System weryfikuje waznos$¢ hasta. Waznosc hasta powinna wygaszac po uptywie

SS.030 okreslonej w konfiguracji liczbie dni. System wymusza zmiane hasta. Hasta nie
moga sie powtarzaé w okresie okreslonej w konfiguracji liczbie miesiecy.

$S.031 Zamawiajgcy wymaga aby dokumentacja APl byta publicznie dostepna i nie

stanowita tajemnicy firmy.

W przypadku zastosowania gotowego oprogramowania dokumentacja
SS.032 producenta tego oprogramowania musi zosta¢ dotgczona do dokumentacji
technicznej catego Systemu

2. Rozliczenie umowy:

Rozliczenie umowy nastgpi jednorazowo, po dostarczeniu licencji i potwierdzeniu przez
Zamawiajgcego faktu jej otrzymania;

3. Zamawiajacy zastrzega sobie mozliwos¢ naliczenia kar umownych, w tym
CO najmniej:

30% w razie niewykonania przedmiotu zamowienia,
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10% za kazdy przypadek nienalezytego wykonania przedmiotu zaméwienia,

a takze w przypadku przekroczenia terminéw wskazanych w umowie.

V. Termin realizacji zamoéwienia:
W zaleznosci od wybranej opcji umowa zawarta zostanie na okres 18, 24 lub 36 miesiecy.
Dostawa licencji w terminie do 10 dni kalendarzowych od podpisania umowy.

Zamawiajgcy na etapie szacowania wartosci zamowienia zastrzega sobie mozliwosé
negocjacji wskazanych terminéw.

V. Miejsce oraz termin przedtozenia informacji o koszcie ustug:

Drogg e-mailowg na adres karolina.zych@ncbr.gov.pl i slawomir.ponikowski@ncbr.gov.pl do
dnia 13 pazdziernika 2020 r. do godz. 23.59.

VI. Wycena powinna by¢ ztozona na zalagczonym formularzu wyceny szacunkowej:
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FORMULARZ WYCENY SZACUNKOWEJ

PELNA NAZWA WYKONAWCY .ot
ADRES Z KODEM POCZTOWYM: ...ttt

TELEFON: ..o
ADRES E-MAIL: ...

Wycena

Nawigzujgc do zapytania o szacunkowy koszt wykonania zamowienia publicznego, ktérego
przedmiotem bedzie zakup licencji dostepowej do oprogramowania klasy Email Security
Gateway w modelu SaaS, na potrzeby Narodowego Centrum Badan i Rozwoju, wyceniamy
wykonanie przedmiotu zamowienia, w peinym rzeczowym zakresie ujetym w zapytaniu, za

cene:

Na okres 18 miesiecy dla 1001 skrzynek

brutto: .. zt

za realizacje przedmiotu zamowienia,

Na okres 24 miesiecy dla 1001 skrzynek

brutto: . zt

za realizacje przedmiotu zamowienia,

Na okres 36 miesiecy dl 1001 skrzynek

brutto: ..o zt

za realizacje przedmiotu zamowienia,

Oswiadczamy, ze:

1. Nie wnosimy zadnych zastrzezen do zapytania o szacunkowy koszt.
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2. Przyjmujemy do wiadomosci, ze:

2.1. zlozenie wyceny na zapytanie o szacunkowy koszt, jak tez otrzymanie w jego wyniku
odpowiedzi nie jest rdbwnoznaczne z udzieleniem zamowienia przez Narodowe
Centrum Badanh i Rozwoju (nie rodzi skutkdw w postaci zawarcia umowy);

2.2. powyzsze zapytanie szacunkowe nie stanowi oferty w rozumieniu Kodeksu
Cywilnego;

2.3. Zamawiajgcy dopuszcza mozliwos¢ doprecyzowania lub skorygowania zapisow i
warunkow niniejszego zapytania;

2.4. Zamawiajgcy zastrzega sobie prawo do uniewaznienia zapytania szacunkowego bez
podania przyczyny.

3. Oswiadczam, ze wypetnitem/-am obowigzki informacyjne przewidziane w art. 13 lub art.
14 RODO*) wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ztozenia wyceny w niniejszym postepowaniu™*.

*rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz

bezposrednio jego dotyczgcych Ilub zachodzi wylgczenie stosowania obowigzku

informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sktada (usuniecie tresci oSwiadczenia np. przez jego wykreslenie).

4. Oswiadczam, ze uzyskatem zgody oséb biorgcych udziat w przygotowaniu wyceny, a takze
wyrazam zgode na przetwarzanie moich danych osobowych przez Narodowe Centrum
Badan i Rozwoju z siedzibg w Warszawa 00-695, Nowogrodzka 47a, i przyjmuje do
wiadomosci, ze moje dane podane w wycenie bedg przetwarzane w celu zwigzanym z
przygotowaniem postepowania.

miejscowos¢, data podpis, imie i nazwisko

lub podpis na pieczeci imiennej
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