Dokumentacja Centrum Certyfikaciji

Tytut
dokumentu:
POLITYKA CERTYFIKACJI DLA PODMIOTOW
KORZYSTAJACYCH Z SYSTEMU INFORMATYCZNEGO CEPS 2.0
Wersja: 1 O
Data wersiji:
Historia dokumentu
Wersja Data Uwagi Autor
0.1 2023-10-12 Wersja inicjalna Kmuk tukasz
1. Zmieniono dtugos¢ klucza COl
0.2 2024-01-17 2. Zmieniono CEPS na CEPS 2.0
0.3 2024-02-12 Zmiana nazw DN col
1.0 2025-11-28 Zmiany dotyczace Root’a Col




Spis tresci

1.

2,
3.

5.

WSTEP 5
1.1, WWPROWADZENIE ......ccutitiutetteteiettetetettetesteseeteteseeteseesesteneesteteeesteseseseebesentese s entebenseneebesentebensentebeneeneesensns 5
1.2. IDENTYFIKATOR POLITYKI CERTYFIKACU! ...cooviieuietiieeieteieetetesteseesesseseesesseseesessessasessessesessessesessessasessessesensns 5
1.3. OPIS SYSTEMU CERTYFIKACJI | UCZESTNICZACYCH W NIM PODMIOTOW .....ceeuiienieeieieieiieieieneeie e 6
1.4, ZAKRES ZASTOSOWAN ......cutitiiettetetettetetettetetestetestesesteseeseateseestesessestebenseseesensestebensestebensentebensentesenseneesensans 7
1.5. ZASADY ADMINISTROWANIA POLITYKA CERTYFIKACU ...c.ecuietiieeieiiieiieteieeieteseeesetessessesesaeseesesaeseesessessesessens 8

1.5.1  PUNKLY KONTAKEOWE..............ocoeeeieeeeeieeeeee ettt 8
1.6. SEOWNIK UZYWANYCH TERMINOW | AKRONIMOW ......oouiieuiaiiienietiieiteterienteteseeseetenseseeteeeseetensenessesaenesseneens 8

ZASADY DYSTRYBUCJI | PUBLIKACJI INFORMACJI 11

IDENTYFIKACJA | UWIERZYTELNIENIE 12
3.1. STRUKTURA NAZW PRZYDZIELANYCH SUBSKRYBENTOM......c.ccutrueuiruieerirteneeresseieseesesesessensesessenseneesessenes 12

3.1.1  Podsystem ,Infrastruktura CEPS 2.07.............ccoo oo, 12

3.1.2  Podsystem ,0peratorzy CEPS 2.07 ............co oo, 12
3.2. REJESTRACJA | UWIERZYTELNIENIE SUBSKRYBENTA .....ccuirietiitiietieieieneeteneeneeseteseesesesessensesessenseneesensenes 13

3.2.1 Sposoby uwierzytelnienia Subskrybentéw przy poczgtkowej rejestracji i wystawianiu

PIEIWSZEGO COIYTIKALU. ... 14

3.2.2 Sposoby udowodnienia posiadania przez Subskrybenta klucza prywatnego

odpowiadajgcego kluczowi publicznemu zawartemu w certyfikacie ...................c.ccccccccoue..... 14
3.2.3 Sposoby uwierzytelnienia Subskrybenta przy wystawianiu kolejnych certyfikatéw.............. 14
3.2.4 Sposoby uwierzytelnienia Subskrybenta przy zgtaszaniu zgdania uniewaznienia

COITYTIKAEU ... ettt 15

CYKL ZYCIA CERTYFIKATU — WYMAGANIA OPERACYJNE 16
4.1, WNIOSEK CERTYFIKACYJINY ....uiuieuiititetiititereisesseseesesseseesessessesessessesessessesassessesessessesessessesessessessesesseseesessons 16

4.1.1  Podsystem ,Infrastruktura CEPS 2.07.............c.ccooiiiieeeeeoeeeeeeeeeeee e, 16

4.1.2  Podsystem ,0peratorzy CEPS 2.07 ..o, 17
4.2. PRZETWARZANIE WNIOSKOW | ZGLOSZEN CERTYFIKACYJNYCH ....cuoovevieviieeietieieieeeereseeeeteeeee e eese v 17
4.3, WYSTAWIENIE CERTYFIKATU ...ocuvetiitietetiitisieteitisteseetesseseesessessesessessesessessesassessesessessessssessesessessessesesseseesessens 18
4.4, AKCEPTACUIA CERTYFIKATU ...oviuieuiiiietietinieteetestestetesestesenseneesenseseesesseseesensensesessensesessensesessensessesenseseesensens 19
4.5. KORZYSTANIE Z PARY KLUCZY | CERTYFIKATU ....cuoitiieriitiierierisereeresseseesessessesessessessssessessesessesessessesessessens 19
4.6. ODNOWIENIE CERTYFIKATU (RENEWALY) .....cvvitiietiitiieeietesseeetessessesessessesessessesessessessssessessssessessssessesessessons 20
4.7. WYMIANA CERTYFIKATU POLACZONA Z WYMIANA PARY KLUCZY (RE-KEY) ...cctieieieieieieeieieeeiesieeeveaens 20
4.8. ZMIANA TRESCI CERTYFIKATU ...ooouiitiietiitieietiitisteseetiseseesesseseesesessessssessesassessessssessessssessesessessessesassesessessons 20
4.9, UNIEWAZNIENIE CERTYFIKATU ....cutitiietiitieretiitistestetiseseesesseseesessessessssessesassessesessessessssessessssessessssessesessessens 20

4.9.1 Okolicznosci uniewaznienia CertyfiKatu ...................ccocoeoieioceeiieeceeeeeeeeee e, 21

4.9.2 Kto moze zgdac uniewaznienia Certyfikatu .................cccccocovioviiiiiiiiiiniiiiieieeeeeeee e, 21

4.9.3 Dopuszczalne okresy zwtoki w uniewaznieniu certyfiKatu.................ccccocoeveviieevennncceienenn, 22

4.9.4 Czestotliwo$¢ publikowania liSt CRL..................c.ccoovioeeeieeoeeeeeeeeeeeeee e, 22

4.9.5 Maksymalne opéznienie w publikowaniu CRL .................c..ccccoviviiiiiiiiiieeeeeee e, 22

4.9.6 Dostepne formy ogtaszania uniewaznien certyfiKatOw................cccccooevioiieviiiiicieneniiieieeen, 22

4.9.7 Wymaganie weryfikacji uniewaznien OnliNe.....................ccccccocvoveeceeoeeeeeeeeeeeeeeeeeee e, 23
4.10. SPRAWDZANIE STATUSU CERTYFIKATU ....cutetiitiietirteieeietetestetesseseesessestesessessesessensessesensesessensessesensesessensens 23
4.11. POWIERZANIE | ODTWARZANIE KLUCZY PRYWATNYCH......coctetiiieriitinienierioseseeressesteseesessesessesessesesseseesessens 23

ZABEZPIECZENIA ORGANIZACYJNE, OPERACYJNE | FIZYCZNE 24

Strona 2 z 46



5.1. ZABEZPIECZENIA FIZYCZNE.......ccuttettrteutetieteneettetestestatentestesestestaseneesessenseseasenseseesensestesensesesseseneesenseneesensenes 24

5.2. ZABEZPIECZENIA PROCEDURALNE ......c.cettittuiettrtettettstentettetestestetesteseesesseseasenseseesensestesenseseesenseseasenseneesensenes 24
5.3. ZABEZPIECZENIA OSOBOWE .......ccoeuiiiiuietiitenieteesestesessessesessesseseesessesessessessssassessssensessssensessssensessesessessesessenes 24
5.4. PROCEDURY REJESTROWANIA ZDARZEN ......c.ccutieuiriemietinienietteteteseesensesessensesessensestesensenessesenessensensesessenes 24
5.5, ARCHIWIZACIA ZAPISOW.......eeuiiiuietiieuietisteeteteetestettstesteseeseseestesesteseasenseseasensestesensestasensentesenseneesenseneasesenes 24
5.6. WYMIANA PARY KLUCZY PODSYSTEMU CERTYFIKACUI ....ccvevevitiieiiereierierenseseesessesessesesessessessesensessesessenes 24
5.7. POSTEPOWANIE PO UJAWNIENIU LUB UTRACIE KLUCZA PRYWATNEGO PODSYSTEMU CERTYFIKACJI ..... 25
5.7.1 Postepowanie po ujawnieniu klucza prywatnego podsystemu certyfikacji ........................... 26
5.7.2 Postepowanie po utracie klucza prywatnego podsystemu certyfikacji ..................cccc.c....... 26
5.8. ZAKONCZENIE DZIALALNOSCI PODSYSTEMU CERTYFIKACI ....cviuveviiiieriirenieneereieseesesseseesesessesessensesensens 27
ZABEZPIECZENIA TECHNICZNE 28
6.1. GENEROWANIE | INSTALOWANIE PAR KLUCZY ....cuveviiiieieriirenierieresteseesessesessessesessessessesessessesessessesessessesessenes 28
6.7.17 Generowani€ PAr KIUCZY ...t 28
6.1.2 Dostarczenie klucza prywatnego SUDSKIYDENTOWI...............c.ccccevvevvieiiiiieieieeeeeeeeeeea 29
6.1.3 Dostarczenie klucza publicznego Subskrybenta do PR...............cccccoooiieeveceeieeeeeeeeen. 29
6.1.4 Dostarczenie klucza publicznego podsystemu certyfikacji................ccccccoceveveeeeieciceceecenn. 29
6.7.5  ROZIMUAIY KIUCZY ..ottt 29
6.7.6  ClUZYCIA KIUCZA ..............ooooeoeeeeoeeeeeeeeeeeee e 30
6.2. OCHRONA KLUCZY PRYWATNYCH.......ctetiitiietirteieriisestesensesseseesessesessessessssessessssessessssessessssessessssessessesessenes 31
6.2.1 Standardy dla modutdw KryptografiCZNyCh..................ccccocovoviiiiicieiieieieieeeeeeeeee e 31
6.2.2 Wieloosobowe zarzgdzani€ KIUCZEM ..................ccccocevuieiiiiieieeeeeeee e 31
6.2.3 Powierzenie Klucza prywatnego (KEY-ESCIOW).............ccccuvvecvierieceeeieieieieieeieeiee e, 31
6.2.4 Kopia bezpieczenstwa KIUCZa PryWatNeQgoO ................cccccoovicieiiecieiieeieeieeeeeeeeeee e 31
6.2.5 Archiwowanie KIUCZa PryWatn@QO ................ccccoocuoeiceioeieeeeeeeeeeeeeeeeeeee e 31
6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego.................cccceceeceeceacrannnn. 32
6.2.7 Metoda aktywacji KIUCZa PryWatn@Qo..................ccocueevevuieioieeeeeeeeeeeeee e 32
6.2.8 Metoda dezaktywacji KIUCZa PryWwatnego .................ccccoevveiicieeieeeeeeeeeeee e 32
6.2.9 Metoda niszczenia KIUCZa PryWatNEQO ...............ccoooiiiiiiiiiiieieeeeeee e 32
6.3. INNE ASPEKTY ZARZADZANIA PARA KLUCZY ....ocviuieuiiienieiinieietieteneeseesessesessessesessensesessessesessensessssensensesensenes 33
6.3.1 Diugoterminowa archiwizacja kluczy publicznych iinnych danych .................c.ccccccocoeevennni.. 33
6.3.2  OKIreSY WAZNOSCI KIUCZY ...........ccoooueieiiiiiieiieieeeeeee ettt 33
6.4, DANE AKTYWUUIACE ....cueitiieuietiteiteteetestetestesteteetestesessesteseeseseeseesasseseesenseseasenseseesenseseesensaseesensensesensensesensenes 33
6.5. ZABEZPIECZENIA KOMPUTEROW.......ccuiuietiiteuietitenietestenteseesesteseesessesessensesessensesessenseseesensessssensessssensensesensenes 34
6.6. ZABEZPIECZENIA ZWIAZANE Z CYKLEM ZYCIA SYSTEMU INFORMATYCZNEGO ......cvvviveeeirirereireseneerenenes 34
6.6.1 Srodki przedsiewziete dla zapewnienia bezpieczeristwa rozwoju systemu....................... 34
6.6.2 Zarzgdzanie BEZPIECZEASIWEIM .............cccoccuiiciiiiiie ettt 35
6.7. ZABEZPIECZENIA SIECI KOMPUTEROWE.......coitiuietiiteeieteiriseeseesisseseesesseseesessessasessessesessessesesessesessessessssenes 35
B.8. OZNACZANIE CZASEM .....oovivieviieiietiiteeteteeteeteteesestesessesseseasassesessasseseesesseseasessessesessessesessessesessessesessessasesseses 35
PROFIL CERTYFIKATOW I LIST CRL 36
7.1. PROFIL CERTYFIKATOW ......covitiitiiietiitieieteiteseeteesestesessessesessassesessasseseasesseseasassessasassessasessessesessessesesessesesenes 36
7.7.7 POl POUASIAWOWE..........c..ooeeoeeeeeeeeeeeeee e et 36
7.1.2 Rozszerzenia certyfikatOw i iCh KrytyCZNOSC...............cooovveeioieeeeeeeeeeeeeeeeeeee e 38
7.1.3 Formaty identyfikatorow podsystemu certyfikacji oraz Subskrybentow..................c.cc.c......... 40
7.1.4 Identyfikatory zgodnych polityk CertyfiKacji................ccocvoiiiiiiiiiioiiiiiiiiei e 40
7.2, PROFILLIST CRL ..ttt ettt ettt ettt et ettt s et eseese st eseesasseseesenseseesenseseesensessesensensesensenes 40
7.2.1 Pola podStawowe [iStY CRL............c.ccooiiiiiiiieiet et 40
7.2.2 Rozszerzenia list CRL i wpiséw na listach CRL oraz krytycznoSc¢ rozszerzefi...................... 41
T30 PROFIL OCSP ..ottt ettt e ettt et e h e e bt e b et e e a bt eet e s b eesbeesbe e bt enteemeeeneesbeenneans 41
731 INUIEE WEFST ...ttt ettt ettt 41

Strona 3 z 46



8.
9.

7.3.2  ROZSZEFZENIA OUSP ........oooooeioeeeeeeeeeeeeee e ettt 41

AUDYT 43

INNE POSTANOWIENIA 44
9.1. POUFNOSC INFORMACUL......coveuiitieietiitietetesteeeeteeseeteteesesseteesesseseesassessesssseseasassessesessessessasessesssessesessensasessens 44
9.2. OCHRONA DANYCH OSOBOWYCH ......oiuiiiitieteeteeteeteeeeeeteeteete et eae e esaeeseeteeteeteeseeseesseeseesesasessessessesseeseaseareas 44
9.3. ZABEZPIECZENIE WEASNOSCI INTELEKTUALNEU ......ooviuiitietieetietceeete et eteeeae et esese e s eaeeaeeseaeeseesenseseeeens 44
9.4, UDZIELANE GWARANCUE .......ccutititietiitietettiteeeeteetesseteesesseteesesseseesasseseesesseseasassessesessessessssessesesessesessensaresens 44
9.5. ZWOLNIENIA Z DOMYSLNIE UDZIELANYCH GWARANCUL ......oviviivieietietieieeeetiseseetesessesesessesesessesessesseressenis 44
9.6. OGRANICZENIA ODPOWIEDZIALNOSCI ......ouvivieteeeeeee ettt ettt eteeaeeve e s eseeaeeseeaeereeseeasesseeseaseareas 45
9.7. PRZENOSZENIE ROSZCZEN ODSZKODOWAWGCZYCH......c.ccviieviirieeieeriseseesisseseeseesessesesessasssessessssessassssens 45
9.8. PRZEPISY PRZEJSCIOWE | OKRES OBOWIAZYWANIA POLITYKI CERTYFIKACL......cvooveeveeeieeeenieeeeeereereenian 45
9.9. OKRESLANIE TRYBU | ADRESOW DORECZANIA PISM .....ooviiiuietieeneeeeeieaeeteeeeneeeeseneereeseneeseeseneeseesensensenens 45
9.10. ZMIANY W POLITYCE CERTYFIKACU  ....cuvevivieietictieteteeteet ettt ettt eve e s eve s essese s esseseesessesesenseseesens 45
9.11. ROZSTRZYGANIE SPOROW ......oviuiititietetictieteteetieeeteeteas st esesseteesessetsese s essesessessesesessesesessesesseasesessensareeseaes 45
9.12. OBOWIAZUJACE PRAWO .......oovivieeeeeeeeeeeteeteeeeteeteeeeseeteseseeseseseeseseseeseeseseeseesesseseesenseseesenseseesensessesenseseesenes 45
O.13. PODSTAWY PRAWNE ......coeviuietititeeteiteateteeteeseteesesseseesesseseesessessessssessesessessesessessesesessesessessesesessesessensereseas 46
.14, INNE POSTANOWIENIA ........ooutetitieeetiitieteteeteeeeteesesseseesesseseesesseseesesseseesessessasessessesessessesessessesesessesessenseresens 46

Strona 4 z 46



1. Wstep
1.1. Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji (CC),
dziatajgce w strukturach organizacyjnych MC, ktére w ramach swoich obowigzkow swiadczy
ustugi certyfikacyjne dla systemu Centralnej Ewidencji Pojazdow Stuzbowych (CEPS 2.0)
w zakresie generowania certyfikatow i kluczy dla wszystkich Subskrybentow, tj. przedstawicieli
instytucji wskazanych w art. 73 ust. 3 ustawy prawo o ruchu drogowym oraz urzgdzenh
wchodzgcych w skiad infrastruktury CEPS 2.0.

W zwigzku z tym, ze dokument zawiera rowniez uregulowania szczegétowe w zakresie objetym
politykg certyfikacji, petni on jednoczes$nie role regulaminu certyfikaciji.

O ile nie zaznaczono inaczej, stosowne zapisy niniejszego dokumentu ,Polityki Certyfikacji dla
podmiotéw korzystajgcych z systemu informatycznego CEPS 2.0” dotyczg wszystkich
opisywanych podsystemow.

Postanowienia niniejszej polityki certyfikacji sg zgodne z wymaganiami natozonymi
rozporzadzeniem Ministra Cyfryzacji z dnia 10 marca 2020 r. w sprawie szczegdtowych
warunkéw organizacyjnych i technicznych, ktére powinien spetnia¢ system teleinformatyczny
stuzgcy do uwierzytelniania uzytkownikéw (D. U. 2020, poz. 399).

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key
Infrastructure Certification Policy and Certification Practices Framework",

W rozdziale 1.6 zamieszczono stownik poje¢ stosowanych w dokumencie.

1.2. ldentyfikator polityki certyfikacji

Nazwa polityki Polityka certyfikacji dla podmiotéw korzystajgcych z systemu CEPS
2.0

Kwalifikator polityki Brak

Wersja polityki 1.0

Numer OID (ang. Object 0.4.0.2042.1.3

Identifier)
itu-t(0) identified-organization(4) etsi(0) other-certificate-
policies(2042) policy-identifiers(1) Icp (3)
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1.3. Opis systemu certyfikacji i uczestniczacych
w nim podmiotow

Niniejsza polityka certyfikacji realizowana jest przez CC, ktdre w ramach swoich obowigzkow
Swiadczy ustugi certyfikacyjne dla CEPS 2.0. CC realizuje polityki certyfikacji za pomocg tzw.
podsystemow certyfikacji. Ustugi certyfikacyjne (wg rozporzadzenia elDAS ustugi zaufania) dla
CEPS 2.0 realizowane sg w ramach dwodch podsystemow certyfikacji (CA),
co obrazuje ponizszy rysunek:

CA | Infrastruktura CEPS 2.0” CA ,,Operatorzy CEPS 2.0”
l v v .
Repozytorium EE Repozytonum
EE lista CRL lista CRL
cert, cert v
EE EE ]
cert.
cert. OCSP OCSP

Kazdy podsystem certyfikacji posiada swoéj wtasny urzad certyfikacji (CA; ang. Certification
Authority), identyfikowany za pomocg swojej wlasnej nazwy wyrdzniajgcej (pole issuer
w stosownych certyfikatach) — patrz rozdz. 7.1.3. W kazdym podsystemie publikowana jest lista
CRL lub realizowana jest ustuga OCSP (ang. Online Certificate Status Protocol).

Wszystkim Subskrybentom, w ramach niniejszej polityki certyfikacji, certyfikaty wystawiane sg
na podstawie decyzji, porozumien lub uméw z MC oraz przepisow prawa okreslajgcych
w szczegdlnosci zasady zachowania poufnosci informacji oraz zakres i zasady
odpowiedzialnosci stron.

Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z niniejszg politykg certyfikaciji
sg uzytkownicy dziatajacy w ramach CEPS 2.0 oraz systemy i urzgdzenia wykorzystywane
w ramach CEPS 2.0, przy czym w przypadku systemow i urzgdzen pojecie Subskrybent
obejmuje réwniez administratora (tzw. sponsora) odpowiedniego systemu lub urzgdzenia.

W ramach niniejszej polityki certyfikacji Subskrybentami sa:

W podsystemie ,Infrastruktura CEPS” wydawane sg certyfikaty na potrzeby funkcjonowania
systemu i wewnetrznej komunikacji modutéw w ramach systemu CEPS 2.0.
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W podsystemie ,Operatorzy CEPS” osoby realizujgce zadania na rzecz podmiotow, ktore na
mocy przepiséw prawa sg uprawnione do zasilania i dostepu do danych gromadzonych
w CEPS 2.0 oraz administratorzy systemu informatycznego CEPS 2.0.

W ramach systemu CC obowigzujg okreslone dla realizowanej polityki certyfikacji procedury
i zasady oraz dla kazdego podsystemu certyfikacji stworzono specyficzne profile nazw
i certyfikatdw. CA generujg pary kluczy kryptograficznych osobno dla kazdego podsystemu
certyfikacji, stuzgce do sktadania poswiadczen (pieczeci) elektronicznych pod certyfikatami
i listami uniewaznionych certyfikatow.

Subskrybenci CEPS 2.0 uzyskujg certyfikaty w ramach niniejszej polityki certyfikacji kontaktujgc
sie z CC COl, ktérego dane kontaktowe podane sg w rozdziale Blgd! Nie mozna odnalez¢
zrodta odwotania..

Personel Centrum Certyfikacji prowadzi obstuge wnioskéw o dostep do CEPS 2.0 w zakresie
Swiadczenia ustug certyfikacyjnych, a w szczegdlnosci zlecania generowania certyfikatow,
wydawania przygotowanych nosnikdw zawierajgcych certyfikaty, przyjmowania zlecen
uniewaznienia.

Wystawione w ramach niniejszej polityki certyfikaty powinny jednoznacznie identyfikowac

Subskrybenta. Gdy certyfikat nie jest imienny (nie jest wystawiony dla konkretnej osoby, ktorej

imie i nazwisko widnieje w certyfikacie), to wymagane jest, aby Subskrybent zapewnit

rozliczalnos¢ uzycia kluczy prywatnych zwigzanych z wystawionymi w niniejszej polityce

certyfikatami poprzez:

- ewidencje powigzah pomiedzy certyfikatami a nosnikami kluczy kryptograficznych
lub urzgdzeniami zawierajgcymi klucze prywatne zwigzane z tymi certyfikatami,

- ewidencje uzycia nosnikow kluczy kryptograficznych lub urzgdzen przez pracownikéw
Subskrybenta’,

- ewidencje powigzan pomiedzy podpisanymi elektronicznie komunikatami w systemie CEPS
2.0 a pracownikami Subskrybenta upowaznionymi do pracy w systemie.

1.4. Zakres zastosowan
W ramach niniejszej polityki certyfikacji generowane s3a:

1. Certyfikaty do weryfikowania podpiséw elektronicznych sktadanych przez Subskrybenta pod
poleceniami przesytanymi do systemu CEPS 2.0.

2. Certyfikaty stuzgce do zabezpieczenia transmisji danych w komunikacji pomiedzy
Subskrybentem a systemem CEPS 2.0.

3. Certyfikaty do identyfikowania Subskrybenta taczacego sie z systemem CEPS 2.0.

Certyfikaty Subskrybentow wystawione w ramach niniejszej polityki certyfikacji nie mogg by¢
uzywane do innych celéw niz okreslone powyzej.

' przez pracownikéw nalezy takze rozumie¢ funkcjonariuszy, zotnierzy lub inne osoby upowaznione przez
Subskrybenta do uzycia nosnikéw kluczy kryptograficznych lub urzadzen zawierajgcych klucze prywatne zwigzane z
wystawionymi w ramach niniejszej polityki certyfikacji certyfikatami
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1.5. Zasady administrowania polityka certyfikaciji

Niniejsza polityka certyfikacji zostata opracowana na potrzeby systemu CEPS 2.0. Wszelkie
zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiajg oczywiste btedy
redakcyjne lub stylistyczne, wymagajg zatwierdzenia przez Gestora systemu.

1.5.1 Punkty kontaktowe

Punktem kontaktowym dla obstugi wszelkich spraw zwigzanych z realizacjg niniejszej polityki
certyfikacji przez CC jest:

Centrum Certyfikacji
Centralny Osrodek Informatyki
ul. Gdanska 47/49
90-729 L6dz

e-mail: cc.coi@cyfra.gov.pl
tel. (42) 253 54 71

W przypadku kierowania korespondencji przez ePUAP nalezy ja kierowaé na adres
ePUAP Centralnego Osrodka Informatyki.

1.6. Stownik uzywanych terminéw i akronimoéw

W niniejszym dokumencie nastepujgce sformutowania uzyte bedg w wymienionym ponizej
znaczeniu:

Pojecie Opis
Ustawa Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. z 2020 r. poz. 1173, ze zm.).
Rozporzgdzenie |Rozporzadzenie Ministra Cyfryzacji z dnia 10 marca 2020 r. w sprawie
szczegotowych warunkow organizacyjnych i technicznych, ktére powinien spetniaé
system teleinformatyczny  stuzgcy do  uwierzytelniania  uzytkownikéw
(D. U. 2020, poz. 399, ze zm.)

MC Ministerstwo Cyfryzac;ji
CEPS 2.0 Centralna Ewidencja Pojazdéw Stuzbowych
Subskrybent Pracownicy (lub zotnierze/funkcjonariusze) jednostek wymienionych w art. 73 ust. 3

,Prawa o ruchu drogowym” , albo system lub urzadzenie, otrzymujgce certyfikaty
zgodnie z niniejszg polityka certyfikacji. Pojecie to obejmuje réwniez administratora
systemu lub urzadzenia (tzw. sponsora urzgdzenia).

Gestor systemu | Dyrektor COI, ktéremu na podstawie umowy z dnia 31sierpnia 2023 r. pomiedzy
Ministrem Cyfryzacji a COIl powierzono zarzadzanie zasobem. Gestor ponosi
odpowiedzialnos¢ kierowniczg przed Ministrem witasciwym ds. informatyzacji, za
nadzér nad eksploatacjg, rozwojem, utrzymaniem, korzystaniem, bezpieczenstwem
i dostepem do zasobu.
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Pojecie Opis

CcC Centrum Certyfikacji — system certyfikacji prowadzony pod kontrolg Gestora; system
CC sktada sie z podsysteméw certyfikacji realizujgcych polityki certyfikacji
i postugujgcych sie odrebnymi kluczami do generowania certyfikatow i list
uniewaznionych certyfikatow.

CC cOl Centrum Certyfikacji Centralnego Osrodka Informatyki — komérka COl
odpowiedzialna za merytoryczng obstuge wnioskéw certyfikacyjnych i kontakt
z Subskrybentem. Dane adresowe sg okreslone w rozdz. 1.5.1.
Elektroniczne zaswiadczenie za pomoca, ktérego dane stuzace do weryfikacji

Certyfikat podpisu elektronicznego sg przyporzadkowane do osoby (lub urzadzenia)

sktadajgcej podpis ktére

osoby/urzgdzenia.

elektroniczny, i umozliwiajg identyfikacje tej

Zaswiadczenie
certyfikacyjne

Elektroniczne zaswiadczenie, za pomocg ktdérego dane stuzgce do weryfikacji
poswiadczenia elektronicznego sg przyporzadkowane do danego podsystemu
certyfikacji CC, i ktére umozliwiajg identyfikacje tego podsystemu.
Zaswiadczenia certyfikacyjne stosowane w ramach niniejszej polityki certyfikaciji
majg postac self-issued certyfikatow X.509. Sg typu ,link certyfikat” (tzw. zaktadkowy
certyfikat oldwithnew i newwithold wg RFC 4210) oraz typu ,self-signed certyfikat”
(tzw. samopodpisany klucz urzedu CA; newwithnew).

DN

(ang. Distinguished Name) nazwa wyrdzniajgca zgodna z zaleceniami
zdefiniowanymi w ITU z serii X.500. Jednoznacznie identyfikuje ona Subskrybenta
ustug certyfikacyjnych i podmiot wydajacy certyfikaty.

Domena

Pewien podzbior Subskrybentéw, ktérzy posiadajg identyczny zbiér atrybutéow
(okreslony w strukturze DN) zawartych w nazwie certyfikatu (pole subject).

PR

Punkt Rejestracji - element systemu odpowiedzialny za wprowadzanie zgtoszen
certyfikacyjnych do systemu, przygotowywanie i personalizowanie nosnikéw kluczy
kryptograficznych oraz obstuge zgtoszen uniewaznienia certyfikatow.

Inspektor ds.

Osoba upowazniona do pracy w PR, posiadajgca klucze i certyfikaty upowazniajgce

rejestracji do wykonywania w podsystemie certyfikacji operacji przypisanych do PR.

Klucze Klucze kryptograficzne stosowane do innych celéw niz sktadanie lub weryfikacja

infrastruktury zaawansowanego podpisu elektronicznego uzywane wewnetrznie w CC,
a w szczegolnosci klucze stosowane do zapewnienia integralnosci rejestrow
zdarzen, klucze do szyfrowania przesytanych lub przechowywanych danych.

Osoba Osoba fizyczna, prawna lub urzadzenie, ktére wykorzystuje klucz publiczny zawarty

weryfikujgca w certyfikacie.

certyfikat

Punkt zaufania

Najbardziej zaufany urzad certyfikacji, ktéremu ufa Subskrybent lub strona ufajgca.
Certyfikat tego urzedu jest pierwszym certyfikatem w kazdej $ciezce certyfikaciji,
zbudowanej przez Subskrybenta lub strone ufajgca. Wybdr punktu zaufania jest
zwykle narzucany przez polityke certyfikacji, wedtug ktérej funkcjonuje podmiot
Swiadczacy ustugi certyfikacyjne.

Lista CRL Lista uniewaznionych certyfikatéw i zaswiadczen certyfikacyjnych.
Sciezka Uporzgdkowany cigg certyfikatéw, prowadzgcy od certyfikatu punktu zaufania,
certyfikacji wybranego przez weryfikujacego, az do weryfikowanego certyfikatu, utworzony

w celu weryfikaciji certyfikatu. Sciezka certyfikaciji spetnia nastepujgce warunki:

o dla kazdego certyfikatu Cert(x) nalezgcego do Sciezki certyfikacji {Cert(1),
Cert(2), ..., Cert(n-1)} podmiot certyfikatu Cert(x) jest wydawcg certyfikatu
Cert(x+1),

o certyfikat Cert(1) jest wydany przez urzad certyfikacji (punkt zaufania), ktéremu
ufa weryfikator,

o Cert(n) jest weryfikowanym certyfikatem.
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Pojecie Opis
Informatyczny Pamiec flash, ptyta CD/DVD, karta kryptograficzna.
nosnik danych

(nosnik)

OCSP (ang. Online Certificate Status Protokol) Protokét zgodny z RFC 6960, za pomocag
ktérego mozna uzyskac¢ informacje o statusie wskazanego certyfikatu.

LDAP Baza danych przechowujgca informacje o Subskrybentach dostepna za pomoca

protokotu LDAP?.
ITSM Atmosfera. | System do rejestracji wnioskéw i zgtoszen.

2 Lightweight Directory Access Protocol (LDAP) — protokot przeznaczony do korzystania z ustug katalogowych,
bazujacy na standardzie X.500
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2. Zasady dystrybuciji i publikacji informaciji
W ramach systemu certyfikacji dziata Repozytorium. Jest ono dostepne za posrednictwem
protokotéw LDAP (serwer LDAP).

CC zapewnia dystrybucje wystawionych certyfikatéw i list uniewaznionych certyfikatow
w nastepujgcy sposéb:

1. Informacje o wydaniu certyfikatu (DN) publikowane sg na serwerze LDAP.
2. Listy CRL publikowane sg na serwerze CA.

Certyfikaty publikowane sg niezwtocznie po ich wystawieniu, nie pozniej jednak niz 72 godziny
od momentu wystawienia.

Listy CRL publikowane sg niezwtocznie po ich wystawieniu. Wystawienie listy CRL nastepuje
nie poézniej niz po 1 godzinie od uniewaznienia certyfikatu. Listy CRL sg wystawiane

w odstepach nie dtuzszych niz 24 godziny. Waznos¢ list CRL okreslona jest na 48 godzin.

Dostep do serwera LDAP jest ograniczony do podmiotéw dziatajgcych w centrali systemu CEPS
2.0. Nie przewiduje sie szerszego udostepnienia zawartosci serwera.

Szczegotowych informaciji dla Subskrybentéw o adresach i zasadach dostepu do Repozytorium
udziela CC COI.
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3. Identyfikacja i uwierzytelnienie
Niniejszy rozdziat opisuje zasady identyfikacji i uwierzytelnienia Subskrybentow.
3.1.  Struktura nazw przydzielanych Subskrybentom

W ponizszych rozdziatach znajdujg sie struktury nazw wyrdzniajgcych zapisywanych do pola
subject stosowanych EE certyfikatéw.

3.1.1 Podsystem ,Infrastruktura CEPS”

3.1.1.1 Domena Systemy i urzadzenia CEPS

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = CEPS

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <SYSTEMY / URZADZENIA>
Nazwa powszechna (commonName) CN = <NAZWA HOSTA / IP>

3.1.1.2 Domeny w srodowisku testowym

Dla celow testowych struktura DN jest identyczna jak opisana powyzej za wyjgtkiem pola Nazwa
organizacji (organizationName), gdzie O = CEPS-TEST

3.1.1.3 Zawartosc¢ pol

Pola countryName, organizationName oraz organizationalUnitName zawierajg wartoSci state
okreslone w pkt 3.1.1.1—3.1.1.2.

Pole commonName = NAZWA HOSTA / IP zawiera nazwe hosta lub adres IP Subskrybenta.
3.1.1.4 Unikalnos¢ nazw Subskrybentéw

Nie dopuszcza sie, aby Subskrybent posiadat certyfikat z danymi, ktére nie identyfikujg go
w sposob jednoznaczny. Kazdy Subskrybent musi posiada¢ certyfikat umozliwiajgcy jego
jednoznaczng identyfikacje. Unikalnos¢ danych Subskrybenta jest rozumiana jako unikalny dla
kazdego Subskrybenta zestaw danych sktadajacy sie z wartosci pola commonName (pozostate
pola majg wartos¢ statg).

3.1.2 Podsystem ,,Operatorzy CEPS”

3.1.2.1 Domena Operatorzy CEPS

Kraj (countryName) C = PL
Nazwa organizacji (organizationName) O = CEPS

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = < Rodzaj instytucji>
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Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Petna nazwa podmiotu>

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Petna nazwa podmiotu c.d.>
(opcjonalnie)

Numer seryjny (serialNumber) SN = <PESEL lub KOD>

Nazwa powszechna (commonName) CN = <Imie i nazwisko> (opcjonalnie)

Zawartos¢ pol:

Pola countryName, organizationName zawierajg wartosci state okreslone w pkt. 3.1.2.1.

Pole organizationalUnitName = Rodzaj instytucji wskazuje typ podmiotu Subskrybenta. Jest to
pole stownikowe wybierane przez Subskrybenta z listy rozwijanej w formularzu wniosku
certyfikacyjnego, na poczgtkowym etapie wypetniania formularza elektronicznego.

Pole organizationalUnitName = Petna nazwa podmiotu i Petna nazwa podmiotu c.d. zawiera
nazwe Subskrybenta. Jest to pole wypetniane przez Subskrybenta we wniosku certyfikacyjnym.
Dtugosc¢ pola na wniosku to 2 linie po 64 znaki.

Pole serialNumber = pole zawiera PESEL operatora lub KOD nadany przez Stuzbe. Jest to pole
wypetniane przez Subskrybenta we wniosku certyfikacyjnym.

Pole commonName = pole opcjonalne, wypetniane tylko w sytuacji uzycia nr PESEL. Imig i
nazwisko zawiera imie i nazwisko operatora (tzw. certyfikat imienny). Pole jest wypetniane przez
Subskrybenta.

3.1.2.2 Domeny w srodowisku testowym

Dla celéw testowych struktura DN jest identyczna jak opisana powyzej za wyjatkiem

pola Nazwa organizacji (organizationName), gdzie O = CEPS-TEST.
3.1.2.3 Unikalnos¢ nazw Subskrybentéw

Nie dopuszcza sie, aby Subskrybent posiadat certyfikat z danymi, ktére nie identyfikujg go
w sposéb jednoznaczny. Kazdy Subskrybent musi posiada¢ certyfikat umozliwiajgcy jego
jednoznaczng identyfikacje. Unikalno$¢ danych Subskrybenta jest rozumiana jako unikalny dla
kazdego Subskrybenta zestaw danych skfadajacy sie z wartosci pol:

e organizationalUnitName (dwa lub trzy wystgpienia pola),
e serialNumber,

e commonName (pole opcjonalne).

3.2. Rejestracja i uwierzytelnienie Subskrybenta

Podrozdziat opisuje sposoby udowodnienia posiadania przez Subskrybenta klucza prywatnego
odpowiadajgcego  kluczowi publicznemu zawartemu w certyfikacie oraz sposoby
uwierzytelnienia Subskrybentéw w procesie wnioskowania o certyfikaty, jak réwniez przy
odnawianiu certyfikatow oraz ich uniewaznianiu.
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3.2.1 Sposoby uwierzytelnienia Subskrybentéw przy
poczatkowej rejestracji i wystawianiu pierwszego
certyfikatu

Rejestracja Subskrybentow oraz wygenerowanie im certyfikatdw odbywa sie na podstawie
pisemnego zapotrzebowania (tzw. wniosek certyfikacyjny; patrz rozdz. 4.1), podpisanego przez
osoby upowaznione do reprezentowania Subskrybenta.

Whiosek zawiera m.in. imie i nazwisko osoby uprawnionej odpowiednio do:

1. Odbioru no$nikow z kluczami i certyfikatami oraz numeréw PIN/haset.
2. Zgtaszania potrzeby uniewaznienia certyfikatow.
3. Kontaktow z CC COl.

Potwierdzenie tozsamosci Subskrybenta nastepuje w ramach procedury administracyjnej
zwigzanej z obstugg danego wniosku.

W przypadku osobistego kontaktu z PR, potwierdzenie tozsamoséci Subskrybenta nastepuje
w oparciu o jeden z dokumentéw potwierdzajgcy tozsamos¢ (dowdd osobisty, paszport, karta
statego pobytu) wskazany we wniosku certyfikacyjnym. W przypadku innych niz uprawnione do
reprezentowania Subskrybenta oséb kontaktujgcych sie z CC COI lub PR, wymagane jest
upowaznienie potwierdzajgce mozliwos¢ reprezentowania danego Subskrybenta przez dang
osobe. Upowaznienie potwierdzajgce mozliwos¢ reprezentowania Subskrybenta przez dang
osobe powinny byé podpisane przez osoby uprawnione do reprezentowania Subskrybenta.

3.2.2 Sposoby udowodnienia posiadania przez
Subskrybenta klucza prywatnego odpowiadajgcego
kluczowi publicznemu zawartemu w certyfikacie

Pary kluczy moga by¢ generowane na nastepujgce sposoby:

1. W PR przez Inspektora ds. rejestracji bezposrednio przed procesem generowania
certyfikatéw. W takim przypadku w naturalny sposéb jest zapewnione, ze Subskrybent,
po otrzymaniu nosnika kluczy kryptograficznych, posiada klucz prywatny zwigzany
z kluczem publicznym umieszczonym w certyfikacie.

2. Przez Subskrybenta. W takim przypadku dowodem posiadania klucza prywatnego
jest podpisane tym kluczem i dostarczcone do PR zgloszenie certyfikacyjne,
zgodne z formatem PKCS#10.

3.2.3 Sposoby uwierzytelnienia Subskrybenta przy
wystawianiu kolejnych certyfikatow

Wystawienie Subskrybentowi certyfikatu dla nowej pary kluczy (tzw. wymiana certyfikatu)
odbywa sie wedtug tych samych regut co wystawienie pierwszego certyfikatu.
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W celu zachowania ciggtosci pracy Subskrybent powinien wystgpi¢ o wymiane/odnowienie
certyfikatu przesytajgc wniosek certyfikacyjny, jezeli jest to wymagane wraz z nosnikiem
kryptograficznym lub zgloszeniem certyfikacyjnym, w okresie waznosci certyfikatu
dotychczasowego, z odpowiednim wyprzedzeniem, nie mniejszym niz miesigc i nie wiekszym
niz 2 miesigce przed koncem jego waznosci.

3.24 Sposoby uwierzytelnienia Subskrybenta przy
zgtaszaniu zadania uniewaznienia certyfikatu

Prawo do uniewaznienia certyfikatu majg osoby (fizyczne i/lub prawne) wpisane do certyfikatu,
osoby uprawnione do reprezentowania Subskrybenta w kontaktach z CC COI wskazane we
wniosku certyfikacyjnym oraz Gestor, jak rowniez przetozeni tych osob — patrz rozdz. 4.9.2.

Pisemne zadanie uniewaznienia certyfikatu musi by¢ przekazane do CC COl (rozdz. 1.5.1); w
sytuacjach awaryjnych dopuszczalny jest kontakt telefoniczny lub mail’'owy.

Zadanie uniewaznienia certyfikatu powinno zawiera¢ co najmniej:

1. Nazwe wydawcy certyfikatu (pole issuer), czyli wskazanie podsystemu certyfikacji —
patrz rozdz. 1.3 (tym samym dodatkowo wskazanie na system ,produkcyjny” lub
JLestowy” — atrybut OU).

2. Pewne atrybuty nazwy wtasciciela certyfikatu (pole subject), {j.:
Domena ,Infrastruktura CEPS”
a) commonName.
Domena ,,Operatorzy CEPS”

a) wartosci wszystkich wystgpien atrybutu Nazwa jednostki organizacyjnej
zawartych w certyfikacie;

b) serialNumber. PESEL lub KOD;

c) commonName (imie i nazwisko; atrybut podawany tylko w przypadku
certyfikatéw imiennych, czyli gdy serialNumber zawiera PESEL).

3. Oile jest to mozliwe — numer seryjny certyfikatu.

Powinien by¢ podany rowniez powdd uniewaznienia certyfikatu.
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4. Cykl zycia certyfikatu - wymagania
operacyjne
4.1. Whniosek certyfikacyjny

Kazdy certyfikat wystawiany w ramach niniejszej polityki certyfikacji (z wyjagtkiem certyfikatow
Inspektorow ds. rejestracji oraz certyfikatow kluczy infrastruktury dla wewnetrznych zastosowan
CC) jest wystawiany w oparciu o tzw. wniosek certyfikacyjny.

Kazdy wniosek (bez wzgledu na wybdr podsystemu, ktérego dotyczy) musi zostaé
wydrukowany, podpisany przez Wnioskujgcego i opatrzony pieczecig jednostki organizacyjne;j
jednoznacznie wskazujgcg na wnioskujgcy podmiot. Nastepnie podpisany oryginat wniosku
nalezy przesta¢ do CC COl, ktérego dane kontaktowe podane sg w rozdziale Btad! Nie mozna
odnalez¢ zrodta odwotania..

Przed przestaniem pierwszego wniosku certyfikacyjnego zalecane jest skontaktowanie sie
z CC COI (1.5.1) w celu ustalenia poprawnos$ci wyboru i wypetnienia wniosku.

W zaleznosci od podsystemu certyfikacji wniosek certyfikacyjny zawiera rézny zbiér danych, co
zostato opisane w ponizszych podrozdziatach 4.1.1 14.1.2.

411 Podsystem ,Infrastruktura CEPS”

Nie dopuszcza sie wystawienia Subskrybentowi wielu certyfikatéw (na rézne pary kluczy)
w oparciu o jeden wniosek certyfikacyjny.

Zgodnie z formularzem ze strony www, wniosek certyfikacyjny zawiera w szczegdlnosci
nastepujgce dane:

o wskazanie podstawy prawnej wnioskowania o certyfikat (przepis prawa, umowa,
porozumienie, decyzja),

e nazwa polityki certyfikacji, ktérej dotyczy wniosek (czyli ,Polityka certyfikacji dla
podmiotéw korzystajgcych z systemu informatycznego CEPS 2.0 podsystem
Infrastruktura CEPS),

e rodzaj wniosku (nowy uzytkownik, dodatkowy  certyfikat, = odnowienie
certyfikatu/recertyfikacja, uniewaznienie certyfikatu),

e wskazanie srodowiska systemu CEPS 2.0 (produkcyjne lub testowe),
e dane osoby reprezentujgcej podmiot (Subskrybenta),

e dane osoby upowaznionej do kontaktu z CC COIl w sprawach zwigzanych
z certyfikatami, w tym adres e-mail,

e miejscowosc i date wypetnienia wniosku,
e pieczec i podpis,

Do wniosku nalezy dotaczy¢ zgtoszenie certyfikacyjne w formacie PKCS#10, zawierajgce w polu
subject nazwe hosta lub adres IP Subskrybenta (atrybut commonName).
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41.2 Podsystem ,,Operatorzy CEPS”

Nie dopuszcza sie wystawienia Subskrybentowi wielu certyfikatéw imiennych (na rézne pary
kluczy) w oparciu o jeden wniosek certyfikacyjny.

Zgodnie z formularzem ze strony www wniosek certyfikacyjny zawiera w szczegdlnosci
nastepujgce dane:

e wskazanie interesariusza,

o wskazanie podstawy prawnej wnioskowania o certyfikat (przepis prawa, umowa,
porozumienie, decyzja),

e nazwa polityki certyfikacji, ktorej dotyczy wniosek (czyli ,Polityka certyfikacji dla
podmiotéw korzystajgcych z systemu informatycznego CEPS 2.0 podsystem
Operatorzy CEPS),

o wskazanie srodowiska systemu CEPS 2.0 (produkcyjne lub testowe),
e petna nazwa podmiotu (zgodna z wpisem w bazie GUS),

¢ REGON (zgodny z wpisem w bazie GUS),

e dane operatora (imie, nazwisko, PESEL) lub KOD,

e adres podmiotu (Subskrybenta),

e dane osoby reprezentujgcej podmiot (Subskrybenta),

e dane osoby upowaznionej do kontaktu z CC COl w sprawach zwigzanych
z certyfikatami, w tym adres e-mail,

e miejscowos$c¢ i date wypetnienia wniosku,
e pieczec i podpis,

Do wniosku nalezy dotgczy¢ opcjonalnie nosnik typu karta kryptograficzna lub zgtoszenie
certyfikacyjne w formacie PKCS#10.

Ponadto nalezy dotgczy¢ informacje potwierdzajgca, ze osoba operatora, identyfikujgca sie
imieniem i nazwiskiem oraz nr PESEL, albo kodem (KOD) uzytkownika, jest osobg uprawniong
do dostepu do danych poufnych i do pomieszczenia dedykowanego do systemu CEPS 2.0.
Informacja ta musi by¢ podpisana przez osobe reprezentujgcg podmiot (instytucje).

4.2. Przetwarzanie wnioskow i zgtoszen
certyfikacyjnych

Realizacja wniosku nastepuje w terminie nie dtuzszym niz 20 dni roboczych liczonych od dnia
wptywu wniosku do CC COI (1.5.1).
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W przypadku wezwania Subskrybenta do uzupetnienia brakow formalnych we wniosku termin
ten wydtuza sie o dni oczekiwania na uzupetnienie wykazanych brakéw (nie dtuzej niz 14 dni
kalendarzowych).

CC COl po otrzymaniu wniosku ewidencjonuje otrzymang korespondencje oraz ewentualnie
nosnik, nastepnie skanuje wniosek i rejestruje w ITSM Atmosfera. W kolejnym kroku CC COlI
weryfikuje zawartoS¢ merytoryczng oraz kompletnos¢ dokumentacji. Kompletne zgtoszenie
powinno zawierag:

e prawidtowo wypetniony, podstemplowany oraz podpisany wniosek,

e upowaznienie do ziozenia wniosku — jesli wniosek jest sktadany przez osobe
upowazniong przez reprezentanta podmiotu,

e nosnik — jesli wniosek wymaga dotgczenia nosnika,

e zgtoszenie certyfikacyjne — jezeli wniosek jest na certyfikat w pliku.

Pozytywnie zweryfikowany wniosek wraz z nosnikiem (jezeli zostat dotgczony) lub zgtoszeniem
certyfikacyjnym przekazywany jest do PR w celu utworzenia / odnowienia / uniewaznienia /
zmiany danych certyfikatu.

Po zrealizowaniu wniosku, PR wysyta do uzytkownika listem poleconym nosnik z certyfikatem
(tj. karte kryptograficzng) i koperte z kodem PIN (w osobnych przesytkach). Mozliwy jest réwniez
odbior osobisty.

Certyfikaty ze zgtoszen certyfikacyjnych przekazywane sg drogg elektroniczng poprzez system
ITSM Atmosfera.

W przypadku brakéw formalnych badz koniecznosci uzupetnienia wniosku wzywa sie
Subskrybenta poprzez stosowng informacje z systemu ITSM Atmosfera (na adres e-mailowy
podany we wniosku) do dostarczenia niezbednych dokumentdéw, nosnikdw badz informac;ji
w czasie nie dluzszym niz 14 dni kalendarzowych od dnia powiadomienia Interesanta
0 konieczno$ci uzupetnienia wniosku.

Whioski niezasadne lub te, ktére ze wzgledu brakéw formalnych lub btednych danych zawartych
we wniosku zostajg odrzucone, konczg obstuge po stronie Centrum Certyfikacji, o czym
Subskrybent zostaje poinformowany z systemu ITSM Atmosfera (na adres e-mailowy podany
we wniosku).

4.3. Wystawienie certyfikatu

Przed wystawieniem certyfikatu CC COIl analizuje wniosek certyfikacyjny (patrz rozdz. 4.2), a
po jego zaakceptowaniu przekazuje do realizagji.

Certyfikaty sg wystawiane na podstawie zlecenia przygotowywanego i uwierzytelnianego
elektronicznie przez Inspektora ds. rejestracji w PR lub dostarczonego przez Subskrybenta.
Natychmiast po wystawieniu sg nagrywane na nosniki i/lub przekazywane wybranym kanatem
dystrybuciji (patrz rozdz. 4.2) do osdb upowaznionych wskazanych we wniosku.
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4.4. Akceptacja certyfikatu

Za akceptacje certyfikatu uznaje sie pierwsze uzycie certyfikatu przez Subskrybenta.

4.5. Korzystanie z pary kluczy i certyfikatu

Subskrybent jest zobowigzany do przestrzegania postanowien, wymagan i procedur opisanych
w niniejszej polityce certyfikacji.

W przypadku certyfikatow imiennych (pole subject certyfikatu zawiera imie i nazwisko)
Subskrybent musi zapewni¢, ze tylko on bedzie sie nim postugiwat. W przypadku pozostatych
certyfikatbw Subskrybent musi zapewni¢ system ewidencji uzycia nosnikow kluczy
kryptograficznych zwigzanych z wystawionymi w ramach niniejszej polityki certyfikacji
certyfikatami stuzgcymi do skfadania podpisow elektronicznych pod podpisywanymi
poleceniami dla systemu CEPS 2.0. Zasady te powinny obejmowac co najmniej:

1. Kontrole tozsamosci oso6b upowaznionych do uzywania nosnikow kluczy
kryptograficznych, przez osobe upowazniong do ich wydawania.
2. Prowadzenie ewidencji nos$nikow kluczy kryptograficznych, okreslajgcej numery
certyfikatéw zwigzanych z zawartymi na tych nosnikach kluczami.
3. Prowadzenie ewidencji wydanych nosnikow kluczy kryptograficznych, zawierajgcej
CO najmniej:
a) date i godzine wydania lub zwrotu nosnika,
b) identyfikator no$nika,
c) imie i nazwisko, a w razie potrzeby rowniez inne dane osoby odbierajgcej nosnik
(np. numer stuzbowy),
d) podpis osoby odbierajgcej nosnik — w przypadku wydania kluczy, podpis osoby
odbierajgcej nosnik — w przypadku zwrotu nosnika.
4. Przechowywanie ewidencji przez odpowiedni okres, umozliwiajgcy skuteczne dziatania
uprawnionych organdw w przypadku wystgpienia nieprawidtowosci w operacjach
wykonywanych w systemie CEPS 2.0 przez osoby upowaznione przez Subskrybenta.

Subskrybent jest zobowigzany do wykorzystywania certyfikatu i zwigzanego z nim klucza
prywatnego wytgcznie w ramach systemu CEPS 2.0.

Subskrybent jest zobowigzany do przechowywania kluczy prywatnych zwigzanych
z wystawionymi w ramach niniejszej polityki certyfikacji certyfikatami wytgcznie na no$nikach
kluczy  kryptograficznych lub  urzadzeniach spetniajgcych techniczne wymagania
dla komponentow technicznych okreslone w ustawie i towarzyszacych jej aktach
wykonawczych.

Subskrybent jest zobowigzany do niezwlocznego zgtaszania do CC COI potrzeby uniewaznienia
certyfikatu w przypadku ujawnienia lub zgubienia klucza prywatnego zwigzanego

z certyfikatem wystawionym w ramach niniejszej polityki certyfikacji.

Subskrybent jest zobowigzany do zniszczenia kluczy prywatnych zwigzanych z wystawionymi
w ramach niniejszej polityki certyfikacji certyfikatami w sytuacji, gdy:
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e zaprzestaje on korzystania z systemu CEPS 2.0 lub
e uniewaznia on certyfikat zwigzany z tym kluczem lub
e wycofuje dang pare kluczy z uzycia.

Za zniszczenie klucza prywatnego uznaje sie jego logiczne usuniecie z nosnika kluczy
kryptograficznych lub z urzadzenia.

Podmiotem dziatajagcym w oparciu o certyfikaty wystawione w ramach niniejszej polityki
certyfikacji moze by¢ wytgcznie MC, ktére na podstawie tych certyfikatdw uwierzytelnia
Subskrybentéw. Inne podmioty, ktére decydujg sie dziata¢ w oparciu o certyfikaty wystawione
w ramach niniejszej polityki ponoszg petng, bezwarunkowg odpowiedzialnos¢ za skutki takich
dziatan, niezaleznie od wszelkich dziatanh lub braku dziatan podejmowanych przez CC, réwniez
wtedy, gdy dziatania lub brak dziatan ze strony CC sg niezgodne z niniejszg polityka certyfikacji.

4.6. Odnowienie certyfikatu (Renewal)

Nie jest dopuszczalne ponowne wystawienie certyfikatu dla tej samej pary kluczy (Renewal).

4.7. Wymiana certyfikatu polgczona z wymiang pary
kluczy (Re-key)

Wystawienie certyfikatu dla nowej pary kluczy (w szczegdlnosci w sytuacji, gdy nie istnieje
wazny certyfikat w ramach niniejszej polityki certyfikacji) odbywa sie wedtug procedur
okreslonych w rozdziatach 4.1-4.4.

Nie dopuszcza sie wystawienia certyfikatu dla pary kluczy, dla ktérej poprzednio wystawiony
certyfikat zostat uniewazniony, niezaleznie od przyczyny uniewaznienia. Subskrybent
zobowigzany jest do przedsiewziecia takich sSrodkow, ktére zapewnig, iz w Kkolejnych
nadsytanych przez niego zgtoszeniach certyfikacyjnych nie wystepuje klucz publiczny,
ktérego certyfikat wystawiony w ramach niniejszej polityki certyfikacji zostat uniewazniony.

4.8. Zmiana tresci certyfikatu

Zmiana tresci certyfikatu wymaga wystawienia nowego certyfikatu (zawierajgcego nowg tres¢)
i uniewaznienia dotychczasowego certyfikatu (zawierajgcego starg tres¢). Wystawienie nowego
certyfikatu odbywa sie wedtug procedur okreslonych w rozdziatach 4.1-4.4.

4.9. Uniewaznienie certyfikatu

Uniewaznienie ma Scisle okreslony wptyw na certyfikaty oraz obowigzki postugujgcego sie nim
Subskrybenta (w tym administratora urzadzenia). Natychmiast po uniewaznieniu certyfikatu
nalezy uznac, ze certyfikat stracit waznosc (jest w stanie uniewaznienia). Podobnie w przypadku
certyfikatébw urzedow certyfikacji, anulowanie waznoéci tego rodzaju certyfikatu oznacza
cofnigcie jego posiadaczowi prawa do wydawania certyfikatéw, ale nie wptywa na waznosé
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certyfikatdbw wydanych przez tenze urzad certyfikacji w okresie, gdy jego certyfikat byt wazny,
o ile nie doszto do kompromitacji klucza urzedu — patrz rozdz. 5.7.1i 5.7.2.

4.9.1 Okolicznosci uniewaznienia certyfikatu

Podstawowg przyczyng uniewaznienia certyfikatu jest fakt utraty (lub samo podejrzenie takiej
utraty) kontroli nad kluczem prywatnym, bedgcym w posiadaniu Subskrybenta (w tym
administratora danego urzadzenia) lub tez razgce naruszanie przez Subskrybenta zasad
niniejszej polityki certyfikacji.

Uniewaznianie certyfikatu moze mie¢ miejsce w nastepujacych okolicznosciach:

e gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje sie (np. nastgpita zmiana
nazwiska pracownika),

e ilekro¢ klucz prywatny zwigzany z kluczem publicznym zawartym w certyfikacie lub nosnik,
na ktérym jest przechowywany zostat ujawniony lub istnieje uzasadnione podejrzenie, ze
bedzie ujawniony?®; procedura uniewazniania certyfikatu jest wéwczas przeprowadzana na
wniosek Subskrybenta,

o jezeli Subskrybent zaprzestaje korzystania z systemu CEPS 2.0 w wyniku zmian w prawie
lub w innych, podobnych sytuacjach,

e 0 uniewaznienie certyfikatu moze wystgpi¢ Subskrybent lub Gestor systemu,

e certyfikat moze by¢ uniewazniony, jezeli zmianie ulega polityka certyfikacji i konieczne jest
zaprzestanie uzywania dotychczasowych certyfikatbw ze wzgledu na sprzecznosé
z postanowieniami nowej polityki certyfikacji,

e w przypadku zakonczenia dziatalnosci przez urzad certyfikacji uniewaznia sie wszystkie
certyfikaty wydane przez ten urzad przed uptywem deklarowanego terminu zakonczenia
dziatalnosci, a takze certyfikat samego urzedu certyfikaciji,

e gdy klucz prywatny lub bezpieczenstwo systemu komputerowego urzedu certyfikacji zostaty
ujawnione w sposob, ktéry bezposrednio zagraza wiarygodnosci certyfikatow,

e gdy zaistniejg inne przyczyny opoOzniajace lub uniemozliwiajgce Subskrybentowi
wypetnianie postanowien niniejszej polityki certyfikacji, powstate wskutek klesk
zywiotowych, awarii systemu komputerowego lub sieci, zmian otoczenia prawnego,
w ktérym dziata Subskrybent lub oficjalnych dziatah rzadu lub jego agend.

Postepowanie Subskrybenta w przypadku uniewazniania certyfikatu opisano w rozdziale 3.2.4.
Za skutki uzycia klucza prywatnego zwigzanego z certyfikatem, do czasu wystawienia przez

odpowiedni podsystem pierwszej listy CRL zawierajgcej informacje o uniewaznieniu tego
certyfikatu, odpowiada Subskrybent.

4.9.2 Kto moze zagda¢ uniewaznienia certyfikatu

Nastepujgce podmioty mogg zgtaszac zadanie uniewaznienia certyfikatu Subskrybenta:

3 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejtzenie nieuprawnionego dostepu do klucza
prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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o Subskrybent bedacy podmiotem uniewaznianego -certyfikatu (w tym odpowiedni
administrator systemu lub urzgdzenia),

e autoryzowany przedstawiciel Gestora; dotyczy to w szczegdélnosci przypadku
uniewazniania certyfikatu urzedu certyfikacji, wystawionego przez urzad, ktory
reprezentuje ten autoryzowany przedstawiciel,

e przetozony Subskrybenta (w tym administratora urzgdzenia) lub osoba do tego
upowazniona.

4.9.3 Dopuszczalne okresy zwioki w uniewaznieniu
certyfikatu

CC COl gwarantuje, ze maksymalne okresy zwioki* w przetwarzaniu wnioskow
0 uniewaznienie certyfikatéw nie przekraczajg okreséw, ktére w znaczacy sposob utrudnityby
prowadzenie dziatalnosci przez Subskrybenta lub strone ufajaca.

Informacja o aktualnym statusie certyfikatu jest dostepna za posrednictwem ustugi weryfikaciji
statusu certyfikatu, natychmiast po dopuszczalnym okresie zwioki w uniewaznieniu certyfikatu.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych odpowiedniego
podsystemu certyfikacji. Na liscie certyfikatéw uniewaznionych (CRL) lub w odpowiednim

tokenie (odpowiedzi) OCSP uniewazniony certyfikat zostanie umieszczony zgodnie z przyjetym
w CC cyklem publikowania takich list/tokenéw OCSP.

49.4 Czestotliwos¢ publikowania list CRL

Nowa lista CRL dot. certyfikatow osob fizycznych, prawnych, systemow i urzgdzen publikowana
jest w Repozytorium okresowo (patrz rozdz. 2) oraz po kazdym uniewaznieniu certyfikatu.

4.9.5 Maksymalne op6znienie w publikowaniu CRL

Od momentu uniewaznienia do opublikowania nowej listy CRL nie moze uptyng¢ wiecej niz 1
godzina.

Publikacja nowej listy nie moze nastgpi¢ pdzniej niz jej koniec waznosci (patrz rozdz. 2).
49.6 Dostepne formy ogtaszania uniewaznien certyfikatéw

Obie metody, {j. listy CRL i/lub tokeny OCSP sg stosowane w kazdym podsystemie certyfikacji.

W kazdym podsystemie certyfikacji odpowiedni urzgd CA dokumentuje uzasadnienie
uniewaznienia poprzez umieszczenie kodu powodu (przyczyny) uniewaznienia (jesli zostat
podany) na liscie CRL i/lub tokenach OCSP. W przypadku kodu unspecified nie umieszcza sie

4  Przez dopuszczalny okres zwloki nalezy rozumie¢ maksymalny dozwolony czas, jaki minie pomi¢dzy momentem otrzymania
wniosku o uniewaznienie a momentem zakonczenia jego rozpatrywania, odnotowania w bazach urzedu certyfikacji i
odestania decyzji wnioskodawcy. Czasu tego nie nalezy myli¢ z okresem publikowania list CRL.
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go w rozszerzeniu cRLReason, a zamiast tego odpowiedni wpis na liscie CRL lub tokenie OCSP
nie zawiera tego rozszerzenia.

W przypadku naruszenia ochrony (ujawnienia) kluczy prywatnych urzedéw certyfikaciji

funkcjonujgcych w ramach CC COI informacja o tym jest umieszczana natychmiast na listach
CRL oraz informowani sg Subskrybenci tego podsystemu, np. poprzez email.

4.9.7 Wymaganie weryfikacji uniewaznien online

Nie ma wymagania stosowania ustugi OCSP w pewnych okolicznosciach — oba mechanizmy:
lista CRL lub token OCSP mogg by¢ stosowane zamiennie. Przy wydawaniu tokenéw OCSP
stosowane sg terminy analogiczne, jak dla listy CRL.

4.10. Sprawdzanie statusu certyfikatu

Informacje o statusie certyfikatow wydanych przez CC COI w kazdym z podsysteméw mozna
uzyska¢ w oparciu o listy CRL publikowane za posrednictwem ustugi katalogowej LDAP lub
serwera WWW (HTTP), albo za pomocg ustugi OCSP.

4.11. Powierzanie i odtwarzanie kluczy prywatnych

Nie dopuszcza sie powierzania kluczy prywatnych Subskrybentéw. Nie jest mozliwe
odtwarzanie kluczy prywatnych Subskrybentéw w przypadku ich utraty lub niedostepnosci.
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5. Zabezpieczenia organizacyjne, operacyjne
i fizyczne
5.1. Zabezpieczenia fizyczne

Szczegotowe procedury i zabezpieczenia stosowane przez CC okreslone sg w dokumentacji
bezpieczehstwa systemu CEPS 2.0.

5.2. Zabezpieczenia proceduralne

Szczegdbtowe procedury i zabezpieczenia stosowane przez CC okreslone sg w dokumentacji
bezpieczehstwa systemu CEPS 2.0.

5.3. Zabezpieczenia osobowe

Szczegdbtowe procedury i zabezpieczenia stosowane przez CC okreslone sg w dokumentacji
bezpieczehstwa systemu CEPS 2.0.

5.4. Procedury rejestrowania zdarzen

Szczegdétowe procedury i zabezpieczenia stosowane przez CC okreslone sg w dokumentacji
bezpieczehstwa systemu CEPS 2.0.

5.5. Archiwizacja zapiséw

Szczegdbtowe procedury i zabezpieczenia stosowane przez CC okreslone sg w dokumentacji
bezpieczehstwa systemu CEPS 2.0.

5.6. Wymiana pary kluczy podsystemu certyfikacji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowaé w planowych terminach (przed
uptywem waznos$ci dotychczasowego samopodpisanego zaswiadczenia certyfikacyjnego) lub
w przypadku wykrycia zwiekszonego ryzyka utraty klucza prywatnego (np. na skutek
uszkodzenia niektérych nosnikow klucza prywatnego przechowujgcych dane niezbedne do
odtworzenia klucza prywatnego w stosowanym schemacie podziatu sekretu).

Nie dopuszcza sie wystawiania nowych samopodpisanych zaswiadczen certyfikacyjnych
dla dotychczasowej pary kluczy podsystemu certyfikaciji.

Planowa wymiana pary kluczy podsystemu certyfikacji powinna nastgpi¢ nie pézniej niz 2 lata

przed koncem okresu waznosci dotychczasowego samopodpisanego zaswiadczenia
certyfikacyjnego.
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Procedura planowej wymiany pary kluczy podsystemu certyfikacji nie powoduje koniecznosci
wymiany certyfikatow Subskrybentom.

Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikacji jest nastepujace:

e CC MC z odpowiednim wyprzedzeniem informuje zainteresowane podmioty o terminie
planowanej wymiany kluczy

e CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL,;

e nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPS 2.0, ktére tego wymagajg, i w taki sposéb
aby akceptowane byly rowniez certyfikaty Subskrybentéw poswiadczone poprzednim,
kluczem prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny traktowaé oba
samopodpisane zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty
zaufania lub, ze moduty powinny traktowa¢ tylko nowe samopodpisane zaswiadczenie
certyfikacyjne jako punkt zaufania i posiada¢ dostep do zaktadkowego zaswiadczenia
certyfikacyjnego zawierajgcego dotychczasowy klucz publiczny podsystemu certyfikacii
po$wiadczony nowym kluczem prywatnym podsystemu certyfikaciji);

e CC przekazuje Subskrybentom nowe samopodpisane zaswiadczenia certyfikacyjne
lub odpowiednie zaktadkowe zaswiadczenia certyfikacyjne w sposéb zapewniajgcy
autentycznos¢ dostarczonych zaswiadczen certyfikacyjnych (o ile to mozliwe w ramach
protokotéw dostepu do systemu CEPS 2.0, w pozostatych przypadkach w sposob
uzgodniony z Subskrybentem; dotyczy to przede wszystkim zaswiadczenia certyfikacyjnego
newwithnew, gdyz autentyczno$¢ pozostatych zaswiadczen jest zapewniana poprzez
Sciezke certyfikacji rozpoczynajgcg sie od punktu zaufania, czyli klucza publicznego CC),

e po wygenerowaniu nowego samopodpisanego zaswiadczenia certyfikacyjnego
(newwithnew wg RFC 4210) listy CRL sg podpisywane tylko nowym kluczem urzedu CC.

5.7. Postepowanie po ujawnieniu lub utracie klucza
prywatnego podsystemu certyfikaciji

Przez ujawnienie klucza prywatnego podsystemu certyfikacji nalezy rozumie¢ sytuacje,
w ktérej nieuprawniona osoba uzyskata mozliwos¢ wykorzystywania tego klucza w sposoéb
niezgodny z niniejszg politykg certyfikacji. Procedury obowigzujgce przy ujawnieniu klucza
nalezy zastosowac rowniez wtedy, gdy istnieje uzasadnione podejrzenie ujawnienia klucza.

W przypadku zaistnienia sytuacji, w ktorej nastgpito podejrzenia naruszenia lub naruszenie
poufnosci, integralnosci badz dostepnosci klucza prywatnego podsystemu certyfikacji, nalezy
podjg¢ czynnosci majgce na celu:

1. Zgtoszenie incydentu zgodnie z politykg bezpieczenstwa CEPS 2.0.

2. ldentyfikacje okoliczno$ci i 0séb majacych wptyw na zaistnienie nieprawidtowosci.
3. Zebranie i zabezpieczenie materiatu dowodowego.
4

Wyciggniecie wnioskéw, przedstawienie i realizacje zalecen minimalizujgcych
mozliwo$¢ zaistnienia podobnych sytuacji w przysztosci.

5. Pociggniecie o0s6b odpowiedzialnych za zaistniate  nieprawidtowosci do
odpowiedzialnosci dyscyplinarnej i/lub karnej.
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5.7.1 Postepowanie po ujawnieniu klucza prywatnego
podsystemu certyfikacji

Wykrycie ujawnienia klucza prywatnego podsystemu certyfikacji lub uzasadnione podejrzenie

takiego ujawnienia powoduje nastepujgce, niezwtocznie podejmowane dziatania:

o Gestor systemu zawiadamia pisemnie lub email’em Administratoréw CEPS 2.0 o zaistniatej
sytuacji oraz postepuje zgodnie z zapisami polityki bezpieczenstwa CEPS 2.0,

e CC tworzy, w oparciu o skompromitowany klucz (o ile ma do niego dostep), liste CRL
uniewazniajgcg wszystkie wazne certyfikaty oraz zaswiadczenia certyfikacyjne, w tym
samopodpisane zaswiadczenia certyfikacyjne, ktére zostaly wczesniej poswiadczone
skompromitowanym kluczem;

e administratorzy modutéw systemu CEPS 2.0 usuwajg wszystkie samopodpisane
zaswiadczenia certyfikacyjne (i ewentualnie zaktadkowe zaswiadczenia certyfikacyjne)
zwigzane z kluczami prywatnymi tego podsystemu certyfikacji, z tych modutéw systemu
CEPS 2.0, gdzie wystepujg jako tzw. punkty zaufania;

e Gestor systemu zawiadamia wszystkich Subskrybentéw o zaistniatej sytuacji;

e CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowa liste CRL
oraz certyfikaty Inspektorow ds. rejestracji i certyfikaty kluczy infrastruktury;

e nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPS 2.0, ktére tego wymagaja;

e PR, dziatajgc w uzgodnieniu z Subskrybentami, na podstawie posiadanych wnioskéw
certyfikacyjnych generuje nowe certyfikaty zastepujgce wszystkie dotychczas wystawione
certyfikaty; jezeli konieczne jest wygenerowanie nowych par kluczy woéwczas wymagane
jest przeprowadzenie standardowego postepowania okreslonego w rozdziatach 4.1-4.4;

o PR dostarcza nowe certyfikaty i samopodpisane zaswiadczenie certyfikacyjne (newwithnew
wg RFC 4210) w sposdb uzgodniony z Subskrybentem, zapewniajgcy autentyczno$c
dostarczonych zaswiadczen certyfikacyjnych;

o dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposéb niszczenia
jest okre$lony w procedurach operacyjnych).

Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia klucza, decyzjg
Gestora systemu nowe certyfikaty mozna wygenerowaé w oparciu o certyfikaty znajdujgce sie
w tej bazie danych — bez powtdrnego analizowania wnioskow certyfikacyjnych.

5.7.2 Postepowanie po utracie klucza prywatnego
podsystemu certyfikaciji

Utrata klucza prywatnego podsystemu certyfikacji, w przypadku braku podejrzen dotyczgcych

jego ujawnienia, powoduje nastepujgce, niezwtocznie podejmowane dziatania:

e CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne (newwithnew oraz
oldwithnew wg RFC 4210), nowg liste CRL;

e nowe samopodpisane zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty
zaufania w tych modutach systemu CEPS 2.0, ktére tego wymagajg, i w taki sposob
aby akceptowane byly rowniez certyfikaty Subskrybentéw poswiadczone poprzednim,
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utraconym kluczem prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny
traktowac oba samopodpisane zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako
punkty zaufania lub, ze moduty powinny traktowa¢ tylko nowe samopodpisane
zaswiadczenie certyfikacyjne jako punkt zaufania i posiada¢ dostep do zaktadkowego
zaswiadczenia certyfikacyjnego zawierajgcego dotychczasowy klucz publiczny podsystemu
certyfikacji poswiadczony nowym kluczem prywatnym podsystemu certyfikacii;

e CC dostarcza Subskrybentom nowe samopodpisane =zaswiadczenia certyfikacyjne
(newwithnew i oldwithnew) lub odpowiednie zakladkowe zaswiadczenia certyfikacyjne
W sposoOb zapewniajacy autentycznos¢ dostarczonych zaswiadczen certyfikacyjnych (o ile
to mozliwe w ramach protokotow dostepu do systemu CEPS 2.0, w pozostatych
przypadkach w sposob uzgodniony z Subskrybentem), tj. najwazniejsza jest autentycznosé
zaswiadczenia newwithnew, gdyz autentycznos$¢ pozostatych jest zapewniona poprzez
uzycie nowego punktu zaufania.

Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo utraty klucza, decyzjg
Gestora systemu nowe certyfikaty mozna wygenerowaé w oparciu o certyfikaty znajdujgce sie
w tej bazie danych — bez powtérnego analizowania wnioskéw certyfikacyjnych.

5.8. Zakonczenie dzialalnosci podsystemu
certyfikaciji

Decyzje o zakonczeniu dziatalnosci podsystemu certyfikacji podejmuje Gestor systemu.
Subskrybenci zostajg poinformowani pisemnie o planowanym zakonczeniu dziatalnosci
podsystemu certyfikacji niezwtocznie po podjeciu takiej decyzji, w miare mozliwosci
z co najmniej 3-miesiecznym wyprzedzeniem. Nie pozniej niz z chwilg zaprzestania dziatalnosci
wszystkie wystawione certyfikaty zostajg uniewaznione.

Gdy CC zamierza przesta¢ publikowania listy CRL, to na ostatniej liScie udostepnianej

w sposob, ktory jest okresSlony w rozszerzeniu CRL Distribution Point certyfikatow, CC
umieszcza w polu nextUpdate tej listy CRL wartos¢ ,999912312359592".
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6. Zabezpieczenia techniczne

Zabezpieczenia stosowane przez CC okreslone sg w dokumentacji bezpieczenstwa systemu
CEPS 2.0.

W niniejszym rozdziale zawarto jedynie niektére aspekty dotyczace zabezpieczen technicznych.

6.1. Generowanie i instalowanie par kluczy
6.1.1 Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC zgodnie z procedurami
operacyjnymi CC. Generowanie par kluczy kazdego podsystemu certyfikacji odbywa sie
w aplikacji dziatajgcej na wydzielonym stanowisku komputerowym i w fizycznie wydzielonym,
bezpiecznym pomieszczeniu. Generowanie par kluczy podsystemu CC odbywa sie pod
podwdjng kontrolg, przez personel petnigcy odpowiednie role. Po wygenerowaniu kluczy
tworzony jest raport potwierdzajgcy, ze stosowna ceremonia, o ktérej mowa powyzej, zostata
przeprowadzona zgodnie z ustalong procedurg oraz, ze zapewniono integralnos¢ pary kluczy i
poufnos¢ klucza prywatnego.

Raport dot. ceremonii generacji par kluczy musi zostaé podpisany przez osoby uczestniczgce
W ceremonii generacji.

Pary kluczy Inspektorow ds. rejestracji generowane sg przez personel CC zgodnie
z procedurami operacyjnymi CC.

Generowanie par kluczy infrastruktury odbywa sie w oprogramowaniu PR.
Jesli pary kluczy Subskrybentéw generowane sg w PR, PR zapewnia, Ze:

1. Stosowane srodki techniczne i organizacyjne zapewniajg poufnos¢ tworzenia kluczy
Subskrybenta.

2. Nie istnieje mozliwos$¢ przechowywania ani kopiowania kluczy prywatnych Subskrybenta
lub innych danych, ktére mogtyby stuzy¢ do odtworzenia klucza.

3. Nie udostegpnia nikomu postronnemu kluczy prywatnych Subskrybenta, nosnik z
kluczami jest wydawany tylko osobie upowaznionej przez Subskrybenta.

Jesli pary kluczy Subskrybentéw generowane sg przez Subskrybenta to na niego cigzy
obowigzek zapewnienia odpowiedniej jakosci kluczy. Podczas generacji kluczy Subskrybent
zobowigzany jest przestrzegaé zapisdbw  okreslajgcych  wymagania techniczne
dla komponentow technicznych okreslone w Ustawie i towarzyszacych jej aktach
wykonawczych.

W przypadku generacji kluczy w aplikacji nalezy wzig¢ pod uwage w szczegolnosci sposéb

generaciji ciggu losowego, natomiast w przypadku generacji kluczy, ktére bedg przechowywane
i wykorzystywane na urzadzeniach typu HSM lub karta elektroniczna — bezpieczenstwo procesu
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generacji jest zapewnione poprzez uzycie urzadzen lub kart elektronicznych, ktére majg
stosowny certyfikat.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi
6.1.2.1 Klucze generowane w PR

Klucze prywatne wraz z certyfikatami dostarczane sg Subskrybentowi przez PR
na nosnikach typu karta kryptograficzna. Kazdej dostarczanej parze kluczy towarzyszy PIN do

karty.

Wykaz nosnikow typu karta kryptograficzna obstugiwanych przez PR zatwierdzany jest przez
Gestora systemu.

6.1.3 Dostarczenie klucza publicznego Subskrybenta do
PR

Tryb off-line

W przypadku generowania pary kluczy przez Subskrybenta, klucz publiczny Subskrybenta jest
dostarczany do PR w postaci pliku, zawierajgcego zgtoszenie certyfikacyjne w formacie
PKCS#10. Zgtoszenie certyfikacyjne powinno by¢ zgodne z profilem certyfikatow okreslonym w
niniejszej polityce.

Na jednym nos$niku moze by¢ zapisanych wiele plikow ze zgtoszeniami certyfikacyjnymi.

6.1.4 Dostarczenie klucza publicznego podsystemu
certyfikacji

Klucze publiczne podsystemow certyfikacji sg dostarczane administratorom systemu CEPS 2.0
i udostepniane Subskrybentom.

Klucze publiczne podsystemow certyfikacji sg dostarczane w formie samopodpisanych
zaswiadczen certyfikacyjnych, przy czym w przypadku kolejnych edycji kluczy danego

podsystemu generowane sg certyfikaty zaktadkowe (ang. link-certificate).

Wszystkie nowe certyfikaty podsystemu sg publikowane w Repozytorium oraz po uzgodnieniu
moga by¢ przesytane mail’em do Subskrybentow.

6.1.5 Rozmiary kluczy

Klucze urzedu certyfikacji oraz klucze urzgdzen w zalezno$ci od podsystemu majg dtugosc:

e Operatorzy CEPS 2.0 — 2048 bity
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e Infrastruktura CEPS 2.0 — 2048 bity
Klucze Subskrybentéw majg dtugosé:

e Operatorzy CEPS 2.0 — 2048 bity
e Infrastruktura CEPS 2.0 — 2048 bity

W ramach niniejszej polityki certyfikacji dopuszcza sie wystawianie Subskrybentom
tylko certyfikatow kluczy publicznych przeznaczonych do stosowania w algorytmie RSA.

6.1.6 Cel uzycia klucza

Tres¢ rozszerzenia keyUsage oraz extKeyUsage w certyfikatach zgodnych z Zaleceniem
X.509:2000 okresla zastosowanie (jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny podsystemu certyfikacji moze by¢ wykorzystywany tylko do podpisywania
certyfikatéw, zaswiadczen certyfikacyjnych i list CRL zgodnie z niniejszg politykg certyfikaciji.
Odpowiadajgcy mu klucz publiczny stuzy wytgcznie do weryfikowania certyfikatow, zaswiadczen
certyfikacyjnych i list CRL. Samopodpisane zaswiadczenia certyfikacyjne i zaktadkowe
zaswiadczenia  certyfikacyjne majg ustawione odpowiednie wartosci  (cRLSign
i keyCertSign) w polu rozszerzenia keyUsage.

Klucze prywatne Inspektoréw ds. rejestracji mogg by¢ wykorzystane tylko do podpisywania
zgtoszen certyfikacyjnych i innych komunikatéw przesytanych do CC. Odpowiadajgce im klucze
publiczne mogg by¢ uzywane wytgcznie do weryfikowania zgtoszen certyfikacyjnych i innych
komunikatow przesytanych do CC. Certyfikaty tych kluczy majg ustawione odpowiednie wartosci
(nonRepudiation) w polu rozszerzenia keyUsage.

Klucze prywatne infrastruktury mogg by¢ uzywane tylko do ochrony transmisji komunikatow
przesytanych pomiedzy CC i PR. Odpowiadajgce im klucze publiczne mogg by¢ uzywane
wytgcznie do uwierzytelnienia podmiotow i szyfrowania kluczy sesyjnych podczas komunikaciji
pomiedzy CC i PR. Certyfikaty tych kluczy majg ustawione odpowiednie wartosci
(digitalSignature lub keyAgreement Ilub keyEncipherment albo wszystkie te wartosci
jednoczesnie) w polu rozszerzenia keyUsage.

Klucze prywatne Subskrybentéw mogg by¢ uzywane tylko do podpisywania polecen
przesytanych do systemu CEPS 2.0. Kazdy z kluczy prywatnych Subskrybenta moze realizowaé
jeden lub wiecej sposrdd tych celdw. Odpowiadajgce im klucze publiczne mogg by¢ uzywane
do weryfikowania podpisu Subskrybenta lub do uwierzytelnienia Subskrybenta i szyfrowania
klucza sesyjnego podczas komunikacji z systemem CEPS 2.0. Certyfikaty kluczy Subskrybenta
majg ustawione odpowiednie wartosci (digitalSignature, keyEncipherment, keyAgreement lub
pewien podzbidr tych wartosci) w rozszerzeniu keyUsage.
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6.2. Ochrona kluczy prywatnych
6.2.1 Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemow certyfikacji generowane sg w aplikacji dziatajgcej na
wydzielonym stanowisku komputerowym. Zapisywane sg one w postaci zaszyfrowanej do pliku
typu PKCS#12 zabezpieczonego hastem.

Klucze prywatne Inspektorow ds. rejestracji generowane sg w aplikacji dziatajgcej na
wydzielonym stanowisku komputerowym na imiennym koncie systemowym zabezpieczonym
hastem. Zapisywane sg one w postaci zaszyfrowanej do pliku typu PKCS#12 zabezpieczonego
hastem.

Klucze prywatne infrastruktury przetwarzane sg w stacjach roboczych w PR.
Klucze prywatne Subskrybentéw, ktérzy posiadajg certyfikaty imienne, mogg by¢

przechowywane i przetwarzane wytgcznie na nosnikach Kkluczy kryptograficznych
posiadajgcych certyfikat® SSCD/QSCD.

6.2.2 Wieloosobowe zarzgdzanie kluczem

Klucze prywatne podsysteméw certyfikacji nie sg przechowywane 2z wykorzystaniem
mechanizmu podziatu sekretéw w schemacie progowym odpowiedniego stopnia.

6.2.3 Powierzenie klucza prywatnego (key-escrow)

Udostepnienie klucza prywatnego innemu podmiotowi niz wtasciciel, nie wystepuje.

6.2.4 Kopia bezpieczenstwa klucza prywatnego

Kopie bezpieczenstwa kluczy prywatnych podsystemow certyfikacji sg przechowywane w
systemie backup-u zgodnie z zasadami okreslonymi w dokumentacji bezpieczenstwa systemu
CEPS 2.0.

Kopie bezpieczenstwa kluczy prywatnych Subskrybenta nie sg tworzone. Jeéli zasada
zachowania ciggtosci pracy jest dla danego Subskrybenta istotna, powinien on to przewidzie¢

i zapewni¢ rezerwowe nosniki kluczy kryptograficznych i certyfikaty, przy czym nie dotyczy to
certyfikatéw imiennych.

6.2.5 Archiwowanie klucza prywatnego

Archiwizowanie kluczy prywatnych podsystemu certyfikacji CC wynika z

5 dopuszcza sie sytuacje, kiedy stosowny certyfikat na karte kryptograficzng wygast, ale wczesniej nie zostat
odwotany z powodu wykrycia stabosci w zabezpieczeniach
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z zasad okreslonych w dokumentacji bezpieczenstwa systemu CEPS 2.0.

6.2.6 Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Klucze prywatne podsystemu certyfikacji sg wprowadzane do aplikacji generujacej certyfikaty i
listy CRL przez personel CC zgodnie z procedurami operacyjnymi, przy czym instalacja i
odzyskiwanie par kluczy CA w wydzielonym stanowisku komputerowym wymaga jednoczesnej
kontroli co najmniej dwoch zaufanych pracownikow.

W przypadku kluczy prywatnych Inspektorow ds. rejestracji wprowadzanie klucza prywatnego
do modutu kryptograficznego nie wystepuje.

6.2.7 Metoda aktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji jest uaktywniany przez personel CC, zgodnie z
procedurami operacyjnymi, poprzez wprowadzenie hasta chronigcego dostep do kluczy
kryptograficznych przechowywanych w pliku.

Klucze prywatne Inspektorow ds. rejestracji sg aktywowane przez Inspektorow ds. rejestracii
poprzez wprowadzenie na klawiaturze stacji roboczej PR haset chronigcych dostep do
zaszyfrowanych plikéw z kluczami kryptograficznymi.

6.2.8 Metoda dezaktywacji klucza prywatnego

Klucz prywatny podsystemow certyfikacji moze zosta¢ dezaktywowany przez personel CC
poprzez usuniecie z aplikacji generujgcej certyfikaty i listy CRL oraz skasowanie pliku
zawierajgcego pare kluczy (PKCS#12).

Dezaktywacji kluczy prywatnych Subskrybentéw dokonuje sie poprzez wyjecie ich nosnika typu
karta kryptograficzna z czytnika lub skasowanie pliku zawierajgcego pare kluczy (PKCS#12).

6.2.9 Metoda niszczenia klucza prywatnego

Klucze prywatne podsystemoéw certyfikacji niszczone sg poprzez usunigcie z aplikacji
generujgcej certyfikaty i listy CRL oraz skasowanie pliku zawierajgcego pare kluczy (PKCS#12).
Klucze prywatne Inspektoréw ds. rejestracji sg niszczone poprzez skuteczne ich usuniecie z
dysku komputera.

Subskrybent powinien opracowac zasady, wedtug ktérych niszczone lub kasowane sg nalezgce
do niego klucze prywatne i nosniki kluczy kryptograficznych. W przypadku, gdy nosniki kluczy
kryptograficznych, na ktérych zapisane sg klucze prywatne zostalty wydane przez CC
i nie sg wtasnoscig Subskrybenta, zasady niszczenia kluczy (i ewentualnie nosnikéw) powinny
by¢ uzgodnione z Gestorem systemu, a kazdorazowe zniszczenie nosnika zgtaszane do CC.
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Klucze przechowywane na nosnikach danych powinny zosta¢ zniszczone przez Subskrybenta
lub personel CA poprzez fizyczne skasowanie (nadpisanie) danych na nosniku lub zniszczenie
nosnika oraz skasowanie kluczy w urzgdzeniach/aplikacjach korzystajgcych z tych kluczy.

6.3. Inne aspekty zarzadzania parg kluczy

6.3.1 Dlugoterminowa archiwizacja kluczy publicznych
i innych danych

CC prowadzi dtugoterminowg archiwizacje kluczy publicznych podsystemu certyfikacji oraz
wszystkich wystawionych przez siebie certyfikatow, zaswiadczen certyfikacyjnych oraz list CRL
i tokenéw OCSP. Ponadto archiwizacji podlegajg wszystkie dane i pliki dotyczgce
rejestrowanych danych o zabezpieczeniach systemu, danych o zgdaniach certyfikacyjnych,
informacje o Subskrybentach oraz historie kluczy, ktérymi postugujg sie urzedy certyfikacji.

Archiwizacji podlegajg nastepujace dane:

e dane z przegladu i oceny (z audytu) zabezpieczeh logicznych i fizycznych systemu
komputerowego urzedu certyfikacji, punktu rejestracji (PR) oraz Repozytorium,

e otrzymywane wnioski, w tym postac elektroniczna i papierowa,

e baza danych certyfikatéw i zaswiadczen certyfikacyjnych,

e wydane listy CRL,

e wygenerowane odpowiedzi (tokeny) OCSP,

¢ historia kluczy urzedu certyfikacji, od ich wygenerowania do zniszczenia wigcznie.

Dostep do archiwum majg tylko uprawnione osoby petnigce zaufane role w CC.

6.3.2 Okresy waznosci kluczy

Okres waznosci samopodpisanych zaswiadczeh certyfikacyjnych podsysteméw CEPS 2.0
wynosi maksymainie 5 lat.

Okres waznosci zaktadkowych zaswiadczen certyfikacyjnych wynosi co najwyzej 2 lata, przy
czym jest on determinowany okresem waznosci wydanych przy pomocy ,starego” klucza
certyfikatbw Subskrybentow. Koniec okresu waznosci zaktadkowych zaswiadczen
certyfikacyjnych danego podsystemu CC jest bowiem réwny koncowi okresu waznoséci ostatnio
wygenerowanego certyfikatu Subskrybenta, podpisanego (opieczetowanego) starym kluczem
danego podsystemu CC.

Okres waznosci certyfikatéw kluczy Inspektoréw ds. rejestracji jest nie dtuzszy niz 2 lata.

Okres waznosci certyfikatéw kluczy Subskrybentow jest nie diuzszy niz 2 lata.

6.4. Dane aktywujace

W CC wystepujg nastepujgce dane aktywujgce:
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Hasta dostepu do systemu operacyjnego.

Hasta dostepu do programu Centaur CCiGK.

Hasta dostepu do bazy danych CCiGK i bazy logu CCiGK.
Hasta dostepu do pliku z kluczami CA.

.

W PR wystepujg nastepujgce dane aktywujgce:

1. Hasfa dostepu do systemu operacyjnego.
2. Hasta dostepu do pliku z kluczami Inspektoréw ds. rejestracii

Dane aktywujgce w CC i PR s3g zarzgdzane zgodnie z procedurami umieszczonymi
w odrebnych dokumentach.

U Subskrybentéw wystepujg co najmniej nastepujgce dane aktywujace:

1) PIN’y do nosnikow kluczy kryptograficznych typu karta kryptograficzna lub
2) hasta dostepowe do urzgdzen przetwarzajgcych klucze prywatne Subskrybentéw.

Moga wystgpi¢ réwniez inne dane aktywujgce. Sposob zarzgdzania i postepowania z danymi
aktywujgcymi okresla Subskrybent.

6.5. Zabezpieczenia komputerow

Szczegotowe procedury i zabezpieczenia komputerow zostaty okreslone w dokumentach
bezpieczenstwa systemu CEPS 2.0 oraz innej dokumentacji systemu.

6.6. Zabezpieczenia zwigzane 2z cyklem zycia
systemu informatycznego

6.6.1 Srodki przedsiewziete dla zapewnienia
bezpieczenstwa rozwoju systemu

W CC przyjeto zasady dokonywania modyfikacji lub zmian w systemie teleinformatycznym.
W szczegdélnoéci dotyczy to testdw nowych wersji oprogramowania i/lub wykorzystania
do tego celu istniejacych baz danych. Zasady te gwarantujg nieprzerwang prace systemu
teleinformatycznego, integralnos¢ jego zasobdw oraz zachowanie poufnosci danych.

Integralnos¢ systeméw i informacji CC jest chroniona przed wirusami, zto$liwym
i nieautoryzowanym oprogramowaniem.

CC okresla i stosuje procedury zapewniajgce, ze:

o tatki bezpieczenstwa (ang. security patches) sg wdrazane w rozsgdnym czasie po ich
udostepnieniu;

o taty bezpieczenstwa nie sg wdrazane, jesli wprowadzajg dodatkowe podatnosci lub
niestabilnosci, ktére przewyzszajg korzysci wynikajgce z ich zastosowania; oraz
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¢ powody niestosowania tatek bezpieczenstwa sg dokumentowane.

6.6.2 Zarzadzanie bezpieczenstwem

Za realizacje proceséw bezpieczenstwa jest odpowiedzialny personel CC. Srodki
bezpieczenstwa zostaty okreslone w dokumentacji bezpieczenstwa systemu CEPS 2.0.

6.7. Zabezpieczenia sieci komputerowe;j

Nie przewiduje sie podtgczenia zadnego z podsysteméw CC do rozlegtej sieci komputerowe;j
(WAN) w zakresie operacji wymagajacych uzycia odpowiedniego klucza prywatnego, przy czym
stosowne repozytoria udostepniajgce zaswiadczenia certyfikacyjne i listy CRL sg dostepne
on-line, ale w ramach wydzielonej sieci komputerowej niedostepnej publicznie.

Szczegotowe procedury i zabezpieczenia sieci komputerowej zostaty okreslone w dokumentac;i
bezpieczenstwa systemu CEPS 2.0.

6.8. Oznaczanie czasem

Do oznaczania czasem certyfikatéw, zaswiadczen certyfikacyjnych, list CRL oraz zapiséw
w logach urzadzen i oprogramowania stosuje sie wskazanie biezgcego czasu pochodzace
Z zegara synchronizowanego z czasem UTC przynajmniej raz dziennie.

Zakres niniejszego dokumentu nie obejmuje polityki wystawiania znacznikow czasu.
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7. Profil certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatéw kluczy publicznych i list CRL generowanych
zgodnie z niniejsza politykg certyfikaciji.

7.1.  Profil certyfikatéw

CC wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie zgodnym z Zaleceniem
X.509:2000, wersja 3 formatu.

Zaswiadczenia certyfikacyjne i certyfikaty zawierajg nastepujgce pola:

Pole Opis/wartos¢

tbsCertificate Poswiadczona elektronicznie tresc¢ certyfikatu, opisana jest szczegétowo w
rozdziale 7.1.1i7.1.2.

signatureAlgorithm Identyfikator algorytmu stuzgcego do opieczetowania zaswiadczenia
certyfikacyjnego/certyfikatu

Algorithm Jeden z ponizszych OID’6w:
{1.2.840.113549.1.1.11} (sha256WithRSAEncryption)
{1.2.840.113549.1.1.13} (sha512WithRSAEncryption)

parameters Null

signatureValue Warto$¢ poswiadczenia elektronicznego (pieczeci elektronicznej)

7.1.1 Pola podstawowe

7.1.1.1 Zaswiadczenia certyfikacyjne

Pola podstawowe zaswiadczeh certyfikacyjnych (ang. CA certificate) majg strukture,
przedstawiong w ponizszej tabeli:

Pole Wartosc Uwagi

version 2 Zgodny z zaleceniem X.509:2000, wersja 3
formatu

serialNumber Jednoznaczny w ramach centrum

wydajgcego certyfikat

signature Identyfikator algorytmu stosowanego do
elektronicznego poswiadczenia certyfikatu
tacznie ze wskazaniem funkcji skrétu;

wartosc¢ identyczna, jak w polu Algorithm

(rozdz. 7.1)
C=PL Nazwa wyrdzniajgca CA w systemie
O = Minister witasciwy ds informatyzacji | produkcyjnym

issuer
OU = CEPS

CN = Operatorzy lub Infrastruktura
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Pole Wartos¢ Uwagi
C=PL Nazwa wyrdzniajgca CA w systemie
O = Minister wtasciwy ds informatyzacji | testowym
OU = CEPS-TEST
CN = Operatorzy lub Infrastruktura
validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres
waznosci certyfikatu> (5 lat w przypadku
self-signed certyfikatdw; najstarszy okres
waznosci EE certyfikatu podpisanego
»starym” kluczem CA w przypadku link-
certificate: oldwithnew i newwithold)
subject Jak w polu issuer Zaswiadczenia certyfikacyjne sg typu self-
issued
subjectPublicKeyInfo
algorithm OID: 1.2.840.113549.1.1.1 Identyfikator algorytmu zwigzanego
(rsaEncryption) z kluczem publicznym posiadacza
certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu

7.1.1.2 EE certyfikaty

Pola podstawowe EE certyfikatow (ang. End Entity Certificate) majg strukture, przedstawiong w

ponizszej tabeli:

Pole Wartos¢ Uwagi
version 2 Zgodny z zaleceniem X.509:2000,
wersja 3 formatu
serialNumber Jednoznaczny w ramach centrum
wydajgcego certyfikat
signature Identyfikator algorytmu stosowanego
do elektronicznego poswiadczenia
certyfikatu tgcznie ze wskazaniem
funkcji skrotu;
wartosc¢ identyczna, jak w polu
Algorithm (rozdz. 7.1)
C=PL Nazwa wyrdzniajgca CA w podsystemie
O = Minister wtasciwy ds informatyzacji yInfrastruktura CEPS 2.0”
OU = CEPS ( podsystem “produkcyjny”) lub
OU = CEPS-TEST (podsystem “testowy”)
issuer CN = Infrastruktura
C=PL Nazwa wyrdzniajgca CA w podsystemie
O = Minister witasciwy ds informatyzacji ,Operatorzy CEPS 2.0”
OU = CEPS ( podsystem “produkcyjny”) lub
OU = CEPS-TEST ( podsystem “testowy”)
CN = Operatorzy
validity
not before Data i godzina wydania certyfikatu
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Pole Wartos¢ Uwagi
not after Data i godzina wydania certyfikatu +
<okres waznosci certyfikatu> (max. 2
lata)
subject Patrz rozdz. 3.1.1 Nazwa wyrdzniajgca Subskrybenta w
podsystemie , Infrastruktura CEPS 2.0”
C=PL Nazwa wyrdzniajgca serwera OCSP w
O= Minister wtasciwy ds informatyzacji podsystemie , Infrastruktura CEPS 2.0”
OU = CEPS ( podsystem “produkcyjny”) lub
OU = CEPS-TEST (podsystem “testowy”)
CN = OCSP Infrastruktura
Patrz rozdz. 3.1.2 Nazwa wyrdzniajgca Subskrybenta w
podsystemie ,Operatorzy CEPS 2.0”
C=PL Nazwa wyrdzniajaca serwera OCSP w
O = Minister witasciwy ds informatyzacji podsystemie ,Operatorzy CEPS 2.0”
OU = CEPS( podsystem “produkcyjny”) lub
OU = CEPS-TEST (podsystem “testowy”)
CN = OCSP Operatorzy
subjectPublicKeylnfo
algorithm OID: 1.2.840.113549.1.1.1 Identyfikator algorytmu zwigzanego z
(rsaEncryption) kluczem publicznym posiadacza
certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu

7.1.2 Rozszerzenia certyfikatéw i ich krytycznosé

7.1.2.1 Rozszerzenia zaswiadczen certyfikacyjnych

Rozszerzenie Opis/wartos¢ Krytyczne ?
authorityKeyldentifier skrot SHA1 z klucza publicznego wystawcy w polu NIE
keyldentifier
subjectKeyldentifier skrot SHA1 z klucza publicznego Subskrybenta w NIE
polu keyldentifier
keyUsage CRLSign, keyCertSign TAK
certificatePolicies NIE
policyldentifier OID: 0.4.0.2042.1.3
(identyfikator niniejszej polityki certyfikacji)
basicConstraints informacja o tym, czy Subskrybent jest urzedem
N TAK
certyfikacji
cA TRUE
cRLDistributionPoint Adres(y), pod ktérym(i) bedg publikowane listy CRL | NIE
7.1.2.2 Rozszerzenia EE certyfikatow
7.1.2.2.1 Podsystem ,Infrastruktura CEPS”
Rozszerzenie Opis/wartosé Krytyczne ?
authorityKeyldentifier skrét SHA1 z klucza publicznego wystawcy w polu NIE
keyldentifier
subjectKeyldentifier skrét SHA1 z klucza publicznego Subskrybenta w NIE
polu keyldentifier
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keyUsage

certyfikaty stuzgce do ochrony poufnosci transmis;ji
danych (ustanowienia kluczy sesyjnych i
uwierzytelnienie sesji IKE) powinny mie¢ ustawione
bity:

digitalSignature, keyEncipherment, keyAgreement

TAK

certyfikat do realizacji ustugi OCSP powinien mie¢
ustawiony tylko bit digitalSignature

TAK

extKeyUsage

OID: 1.3.6.1.5.5.7.3.1
(serverAuth); dot. EE certyfikatu serwera do
uwierzytelnienia sesji SSL (TLS)

NIE

OID: 1.3.6.1.5.5.7.3.9
(OCSPSigning); dot. certyfikatu do realizacji ustugi
OCSP

TAK

certificatePolicies

NIE

policyldentifier

OID: 0.4.0.2042.1.3
(identyfikator niniejszej polityki certyfikacji)

basicConstraints

TAK

cA

pusta sekwencja
(okreslenie, ze Subskrybent jest uzytkownikiem
koncowym i nie moze wydawac certyfikatow)

cRLDistributionPoint

Adres(y), pod ktérym(i) bedg publikowane listy CRL

NIE

authorityInfoAccess

NIE

accessMethod

OID: 1.3.6.1.5.5.7.48.2
(calssuers)

accessLocation

adres Repozytorium, skagd mozna pobra¢ dodatkowe
informacje dot. budowy $ciezek certyfikacji, np. link-
certyfikaty

accessMethod

OID: 1.3.6.1.5.5.7.48.1

(oscp)
Uwaga: nie dotyczy EE certyfikatu respondera OCSP

accessLocation

adres serwera ustugi OCSP

7.1.2.2.2 Podsystem ,,Operatorzy CEPS”

Rozszerzenie

Opis/wartos¢

Krytyczne ?

authorityKeyldentifier

skrot SHA1 z klucza publicznego wystawcy w polu
keyldentifier

NIE

subjectKeyldentifier

skrot SHA1 z klucza publicznego Subskrybenta w
polu keyldentifier

NIE

keyUsage

certyfikaty stuzace do uwierzytelnienia sesji SSL
(TLS) powinny mie¢ ustawione bity: digitalSignature,
keyEncipherment, keyAgreement

TAK

certyfikat do realizacji ustugi OCSP powinien mie¢
ustawiony tylko bit digitalSignature

TAK

extKeyUsage

OID: 1.3.6.1.56.5.7.3.2
(clientAuth); dot. EE certyfikatu klienta do
uwierzytelnienia sesji SSL (TLS)

NIE

OID: 1.3.6.1.56.5.7.3.9
(OCSPSigning); dot. certyfikatu do realizacji ustugi
OCSP

TAK

certificatePolicies

NIE

policyldentifier

OID: 0.4.0.2042.1.3
(identyfikator niniejszej polityki certyfikaciji)

basicConstraints

TAK

cA

pusta sekwencja
(okreslenie, ze Subskrybent jest uzytkownikiem
koncowym i nie moze wydawac¢ certyfikatow)
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cRLDistributionPoint Adres(y), pod ktorym(i) bedg publikowane listy CRL NIE
authoritylnfoAccess NIE
accessMethod OID: 1.3.6.1.5.5.7.48.2
(calssuers)
adres Repozytorium, skgd mozna pobra¢ dodatkowe
accessLocation informacje dot. budowy $ciezek certyfikacji, np. link-
certyfikaty
OID: 1.3.6.1.5.5.7.48.1
accessMethod (oscp)
Uwaga: nie dotyczy EE certyfikatu respondera OCSP
accesslLocation adres serwera ustugi OCSP

7.1.3 Formaty identyfikatorobw podsystemu certyfikacji
oraz Subskrybentéw

Formaty nazw wyrézniajgcych urzedéw CA w poszczegolnych podsystemach CC sg okreslone
w rozdz. 7.1.1 — pole issuer.

Formaty nazw wyrdzniajgcych Subskrybentéw w poszczegélnych podsystemach CC sg
okreslone w rozdz. 3.1.

7.1.4 Identyfikatory zgodnych polityk certyfikacji
OID: 0.4.0.2042.1.3

itu-t(0) identified-organization(4) etsi(0) other-certificate-policies(2042) policy-identifiers(1) Icp (3)

7.2. Profil list CRL

CC wystawia listy CRL w formacie zgodnym z Zaleceniem X.509:2000, wersja 2 formatu.

7.21 Pola podstawowe listy CRL

Pole Wartosc Uwagi
version 1 Zgodny z zaleceniem X.509:2000, wersja 2
formatu

signature {iso(1) member-body(2) us(840) Identyfikator algorytmu stosowanego do
rsadsi(113549) pkcs(1) pkes-1(1) 11} elektronicznego poswiadczenia certyfikatu
(sha256WithRSAEncryption) tacznie ze wskazaniem funkcji skrétu
C=PL Nazwa wyrdzniajgca CA w podsystemie
O = Minister witasciwy ds informatyzacji yInfrastruktura CEPS 2.0”

OU = CEPS ( podsystem “produkcyjny”) lub
OU = CEPS-TEST (podsystem “testowy”)
CN = Infrastruktura

C=PL Nazwa wyrdzniajgca CA w podsystemie
O = Minister witasciwy ds informatyzacji ,Operatorzy CEPS 2.0”

OU = CEPS ( podsystem “produkcyjny”) lub
OU = CEPS-TEST (podsystem “testowy”)
CN = Operatorzy

issuer
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Pole Wartos¢ Uwagi

thisUpdate Data i godzina wydania listy
nextUpdate Data i godzina wydania listy + <okres
waznosci listy> (48 godzin)
revokedCertificates | lista numeréw seryjnych odwotanych
certyfikatow
serialNumber Numer seryjny uniewaznionego certyfikatu
revocationDate Data uniewaznienia certyfikatu

7.2.2 Rozszerzenia list CRL i wpiséw na listach CRL oraz
krytycznos¢ rozszerzen

Rozszerzenia dotyczgce catej listy CRL:

Pole Opis/wartos¢ Krytyczne ?
crlExtensions rozszerzenia listy CRL (dotyczg catej listy)
authorityKeyldentifier skrot SHA1 z klucza publicznego w polu keyldentifier NIE
cRLNumber numer kolejny listy CRL wystawionej w ramach NIE
podsystemu certyfikaciji

Rozszerzenia dotyczgce poszczegodlnych uniewaznionych certyfikatow lub zaswiadczen:

Pole Opis/wartos¢ Krytyczne ?
crlEntryExtensions rozszerzenia listy CRL (dotyczg kazdego z certyfikatow
lub zaswiadczen certyfikacyjnych z osobna)
cRLReason kod przyczyny uniewaznienia (opcjonalne) NIE

7.3. Profil OCSP

7.3.1 Numer wersji

W kazdym podsystemie Centrum Certyfikacji Swiadczy ustuge weryfikacji statusu certyfikatu
w oparciu o protokét OCSP (ang. Online Certificate Status Protocol) zgodnie z RFC 6960.
Zapytania OCSP (OCSPRequest) zawierajg tylko wskazanie numeru wersji (v1) oraz
identyfikator (lub identfikatory) certyfikatu(dw), o ktérego(ych) status jest zapytanie
(requestList). Moga réwniez zawiera¢ opcjonalne pole requestorName, czyli ewentualnie nazwe
wysytajgcego zapytanie OCSP. Odpowiedzi ustugi OCSP generowane przez serwer OCSP
majg postaé basic OCSP responder (OID: 1.3.6.1.5.5.7.48.1), czyli zawierajg status
przestanego zapytania (np. successful) oraz wtasciwg odpowiedz responseBytes®, podpisang
(opieczetowang) przez serwer OCSP.

7.3.2 Rozszerzenia OCSP

Zapytanie i odpowiedz serwera OCSP moze posiada¢ niekrytyczne rozszerzenie nonce, ktore
zawiera fraze wigzgcg zapytanie z odpowiedzig. Wartos¢ w odpowiedzi OCSP jest identyczna

6 gdy status jest zwigzany z btedem, pole responseBytes nie jest odsytane
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z frazg z zapytania. Celem zastosowania frazy jest zapobieganie atakom powtdérzeniowym na
serwer OCSP.

Zapytanie i odpowiedz serwera OCSP nie zawierajg innych rozszerzen.
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8. Audyt

CC podlega regularnym audytom wewnetrznym, prowadzonym przez osoby niezajmujace sie
biezacg obstugg CC, jak rowniez audytom zewnetrznym.

Zewnetrzny podmiot oceniajgcy ma status ,akredytowany” w rozumieniu ustawy o systemie
oceny zgodnosci, czyli posiada certyfikat wydany przez Polskie Centrum Akredytacji (PCA) lub
audyt jest wykonywany przez osoby z zewnatrz, ktdére majg certyfikaty potwierdzajgce
autoryzacje do wykonywania audytow na zgodnos¢ z normg ISO/IEC 27001 (,certyfikowani
audytorzy”).

Zewnetrzny audyt odbywa sie nie rzadziej niz raz na 2 lata, przy czym podmiot
audytujgcy/certyfikowani audytorzy moga dodatkowo narzuci¢ dodatkowe wymagania co do
audytu w ramach nadzoru, i np. rekomendujg coroczny audyt czesciowy w ramach nadzoru,
ktéry dotyczytby wdrozonych poprawek dostosowawczych.
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9. Inne postanowienia
9.1. Poufnosc¢ informacji

Rodzaje informacji podlegajace ochronie oraz sposoby ich ochrony sg zdefiniowane
w dokumentaciji bezpieczehstwa opracowanych dla CC.

Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy kryptograficznych oraz
innych danych z tym zwigzanych (jak kody PIN). Wytyczne do zastosowania okreslonego
poziomu ochrony materiatow kryptograficznych, w tym ewentualng klauzule tajnosci zgodnie
z ustawg o ochronie informacji niejawnych, nadaje Gestor systemu.

Certyfikaty, zaswiadczenia certyfikacyjne i listy CRL sg traktowane jako informacje jawne,
o ograniczonym dostepie. Dostep do aktualnych certyfikatéw, zaswiadczen certyfikacyjnych
oraz list CRL ma personel obstugujgcy system CEPS 2.0.

Dostep do wystawionych im certyfikatéw, zaswiadczen certyfikacyjnych oraz list CRL mogg
mie¢ réwniez Subskrybenci.

Zasady zachowania poufnosci innych informacji oraz zasady odpowiedzialnosci za naruszenie
poufnoéci informacji okreslone sg w umowie podpisywanej przez Subskrybenta z MC.

9.2. Ochrona danych osobowych

W ramach systemu CEPS 2.0 ustanowiona jest polityka ochrony danych osobowych
oraz wprowadzone mechanizmy ochrony danych osobowych zgodne z obowigzujgcymi
przepisami.

9.3. Zabezpieczenie wlasnosci intelektualnej

Niniejsza polityka certyfikacji stanowi wtasno$¢ intelektualng MC. Z punktu widzenia prawa
autorskiego polityka moze by¢ bez Zzadnych ograniczen wykorzystywana (w tym drukowana
i kopiowana) przez osoby, w tym Subskrybentéw, ktérym zostata udostepniona za zgodg MC.

Certyfikaty wystawione przez CC sg jego wiasnoscig. Subskrybenci majg prawo
do wykorzystywania certyfikatbw w systemie CEPS 2.0, zgodnie z zasadami opisanymi
w niniejszej polityce certyfikaciji.

9.4. Udzielane gwarancje

Nie wystepuija.

9.5. Zwolnienia z domysinie udzielanych gwarancji
Nie wystepuija.
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9.6. Ograniczenia odpowiedzialnosci

Ograniczenia odpowiedzialnosci sg okreslane w umowach lub porozumieniach zawieranych
pomiedzy Subskrybentami i MC.

9.7. Przenoszenie roszczen odszkodowawczych
Nie wystepuje.

9.8. Przepisy przejsciowe i okres obowigzywania
polityki certyfikacji

Przepisy przejsciowe nie wystepuja.

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatdw wystawionych
zgodnie z nig do utraty waznosci tych certyfikatéw (z powodu zakorczenia okresu waznosci lub
uniewaznienia).

W stosunku do nowo wystawianych certyfikatéw stosuje sie najnowszg obowigzujgca polityke
certyfikacji zatwierdzong przez Gestora systemu.

9.9. Okreslanie trybu i adreséw doreczania pism
Tryb i adres doreczania pism zwigzanych ze sprawami niniejszej polityki certyfikacji

i wystawianych w jej ramach certyfikatow okresla umowa Ilub porozumienie pomiedzy
Subskrybentem i MC.

9.10. Zmiany w polityce certyfikacji
Zasady zarzgdzania politykg certyfikacji zostaty opisane w rozdziale 1.5.

9.11. Rozstrzyganie sporéw

Wszelkie spory dotyczace spraw zwigzanych z niniejszg politykg certyfikacji
beda rozstrzygane przez Gestora systemu.

Wigzgce interpretacje postanowien niniejszej polityki certyfikacji wydaje Gestor systemu.

9.12. Obowiazujace prawo

Dziatanie podsystemu certyfikacji podlega prawu polskiemu.
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9.13.

Podstawy prawne

Zasady dziatania CC sg zgodne z obowigzujgcym prawem, a w szczegoélnosci z przepisami
zawartymi w nastepujgcych aktach prawnych:

9.14.

ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2019 r., poz. 1781);

ustawie z dnia 6 czerwca 1997 r. Kodeks karny (tekst jednolity Dz. U. 2022,
poz. 1138 ze zm.);

ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity Dz. U. 2021, poz. 1062 ze zm.);

ustawie z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity Dz. U. 2022,
poz. 1510 ze zm.);

ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst
jednolity Dz. U. 2023, poz. 756 ze zm.);

rozporzgdzeniu Ministra Cyfryzacji z dnia 10 marca 2020 r. w sprawie
szczegotowych warunkéw organizacyjnych i technicznych, ktére powinien
spetnia¢ system teleinformatyczny stuzgcy do uwierzytelniania uzytkownikéw
(D. U. 2020, poz. 399).

Inne postanowienia

Nie wystepuja.
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