MINISTER EDUKAC]I NARODOWE]

Warszawa, 20 kwietnia 2020 .
BO-WP.0915.1.2019.AMIL

Pani

Marzenna Habib

p.o. Dyrektora Osrodka Rozwoju Edukaciji
Aleje Ujazdowskie 28

00-478 Warszawa

WYSTAPIENIE POKONTROLNE

lgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (Dz. U. z 2020 r. poz. 224), przekazuje niniejsze
wystgpienie pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (Dz. U. z 2020 r. poz. 224), zwanej dalej ,,ustawq
o kontroli”, oraz art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych, Dz. Urz. UEL 119 2 4.05.2016, str. 1 oraz
Dz. Urz. UE L 127 z 23.05.2018, str. 2), zwanego dalej ,,RODO"”, Ministerstwo
Edukacji Narodowej' w okresie od 9 grudnia 2019 r. do 31 stycznia 2020 r.,
przeprowadzito kontrole w OSrodku Rozwoju Edukacji (dalej: ,,ORE")
z siedzibg w Warszawie przy ul. Aleje Ujazdowskie 28, pn. ,,Prawidtowosc
przetwarzania danych osobowych powierzonych Osrodkowi Rozwoju
Edukacji, ktérych administratorem jest Minister Edukacji Narodowej"”.

Kontrolg objeto okres od 23 listopada 2018 r. do dnia rozpoczecia
czynnosci kontrolnych, tj. 9 grudnia 2019 r.

! Zespot kontrolny w sktadzie:
1) Daniel Kotodziejski (kierownik zespotu), na podstawie upowaznienia nr 55/2019 z 19.12.2019 r.
2) Andrzej Milewski, na podstawie upowaznienia nr 56/2019 z 19.12.2019 r.
3) Rafat Wasielewski, na podstawie upowaznienia nr 57/2019 2 19.12.2019 .



Celem kontroli byta ocena prawidtowosci przetwarzania danych
osobowych powierzonych ORE zarzgdzeniem Nr 41 Ministra Edukacii
Narodowej z dnia 23 listopada 2018 r.2 (dalej: ,,zarzgdzenie”).

Na podstawie przedstawionej dokumentaciji, dziatalnos¢ ORE w zakresie
objetym kontrolg zostata oceniona pozytywnie, pomimo stwierdzonych
nieprawidtowosci, ktére nie miaty istotnego wptywu na kontrolowang
dziatalno$¢. Nieprawidtowosci polegaty na niewdrozeniu niektorych
srodkdw technicznych i organizacyjnych, stuzgcych zapewnieniu ochrony
danych osobowych.

Kontrolg zostaty objete zagadnienia, w ktérych ryzyko wystgpienia
nieprawidtowosci oceniono jako duze lub Srednie, tj.:

1. Przetwarzanie danych osobowych przez osoby dziatajgce
na polecenie ORE (art. 29 RODO);

2. Zapoznanie osdb upowaznionych do przetwarzania powierzonych
danych osobowych z przepisami RODO i innymi powszechnie
obowigzujgcymi aktami prawnymi o ochronie danych osobowych
oraz poinformowanie ich o odpowiedzialnosci za nieprzestrzeganie
tych przepisow (§ 6 ust. 1 zarzgdzenia);

3. Korzystanie przez ORE z ustug innego podmiotu przetwarzajgcego
(art. 28 RODO);

4. Stosowanie Srodkdw zabezpieczenia okreslonych w art. 32 RODO
(§ 4 pkt 1 zarzgdzenia);

5. Zgtaszanie administratorowi naruszen danych osobowych lub ich
podejrzenia (§ 4 pkt 3 zarzgdzenia);

6. Prowadzenie ewidencji upowaznionych osob, ktére przetwarzajg
powierzone dane osobowe (§ 5 ust. 1 zarzgdzenia);

7. Wspotpraca z inspektorem ochrony danych (art. 38 ust. 1 RODO);

8. Posiadanie rejestru wszystkich kategorii czynnosci przetwarzania
(art. 30 ust. 2 RODO);

9. Posiadanie rejestru (dokumentacji) naruszen ochrony danych
osobowych (art. 33 ust. 5 RODO);

10. Posiadanie polityki w zakresie ochrony danych osobowych
(procedur wewnetrznych przetwarzania danych osobowych)
(art. 24 ust. 2 RODO).

2 Zarzgdzenie Nr 41 Ministra Edukaciji Narodowej z dnia 23 listopada 2018 r. w sprawie powierzenia Osrodkowi
Rozwoju Edukacji przetwarzania danych osobowych, ktérych administratorem jest Minister Edukaciji Narodowej
(Dz. Urz. MEN poz. 33).
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W kontrolowanym okresie Dyrektorami Osrodka Rozwoju Edukacii byty:
e do 28 czerwca 2019 r. — Pani Jadwiga Mariola Szczypin — dyrektor,
e 0d 29 czerwca 2019 r. — Pani Marzenna Habib — p.o. dyrektora.

W  kontrolowane] jednostce przetwarzanie danych osobowych
powierzonych ORE, ktérych administratorem jest Minister Edukaciji
Narodowej realizowane byto na podstawie zarzgdzenia Nr 41 Ministra
Edukacji Narodowej z dnia 23 listopada 2018 r. w sprawie powierzenia
Osrodkowi Rozwoju Edukacii przetwarzania danych osobowych, ktérych
administratorem jest Minister Edukacji Narodowej. Dane osobowe zostaty
powierzone w celu i w zakresie niezbednym do redlizacji zadan
okreslonych w zatwierdzonym przez Rade Ministrow w dniu 22 marca
2018 r. Harmonogramie realizacji zadan, wynikajgcych z Rzgdowego
programu wspomagania w latach 2015-2018 organdw prowadzgcych
szkoty w zapewnieniu bezpiecznych warunkdw nauki, wychowania
i opieki w szkotach - ,,Bezpieczna+" w 2018 r.:

1) stworzenie i prowadzenie portalu internetowego dla nauczyciel,
ucznidw iich rodzicdw poswieconego bezpieczenstwu w szkole;

2) monitoring Rzgdowego programu wspomagania w latach 2015-
2018 organdw prowadzgcych szkoty w zapewnieniu bezpiecznych
warunkéw nauki, wychowania i opieki w szkotach — ,,Bezpieczna+".

W ramach realizacji zadania nr 1 w 2018 r. rozbudowano zasoby portalu
Bezpieczna Szkota+ (dostepnego pod adresem
www.bezpiecznaszkola.men.gov.pl), poprzez zamieszczanie na nim
informacji i materiatdw edukacyjnych poswieconych bezpieczenstwu
w szkole. Materiaty nie zawieraty danych osobowych.

W zwiqgzku z realizacjg zadania nr 2, ORE przetwarzato dane osobowe:

- 0s0b, ktére zostaty wyznaczone przez Beneficjentéw Programu?
do kontaktu z ORE,

— uczestnikdw Programu, tj. dyrektorow szkot, nauczycieli, innych
pracownikdw szkdt, ucznidw, rodzicdw, przedstawicieli sSrodowiska
lokalnego,

— 0s0b dziatajgcych w imieniu realizatorow zadan*, pracownikow
realizatorow lub innych oséb $wiadczgcych ustugi w ramach
Programu.

3 Beneficjenci Programu to organizacje pozarzgdowe oraz szkoty wyzsze.
4 Realizatorzy zadan to organy prowadzqgce szkoty, wojewodowie, organizacje pozarzqdowe, szkoty wyzsze,
instytucje zajmujqce sie bezpieczehstwem (Policja i Pahstwowa Straz Pozarna).
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Powyzsze dane osobowe ORE przetwarzato w celach kontaktowych
z Beneficjentami oraz w celu opracowania, na podstawie przekazanych
przez Beneficjentéw sprawozdan, zawierajgcych m.in. dane osobowe
uczestnikbw Programu oraz oséb dziatajgcych w imieniu realizatorow
Programu, Raportu z Monitoringu dziatan wynikajacych z Harmonogramu
ww. Rzgdowego programu.

Dane osobowe byty przetwarzane zardbwno w sposdb elektroniczny,
jok i papierowy. Przetwarzanie danych osobowych w  sposdb
elekfroniczny obejmowato: mailowq korespondencje z osobami
reprezentujgcymi Beneficjentdw, przesytanie danych sprawozdawczych
na dedykowany® adres mailowy monitoringbezpieczna@ore.edu.pl,
przechowywanie danych sprawozdawczych na dysku sieciowym
Wydziatu  Wychowania i Profilaoktyki  ORE, przekazanie danych
sprawozdawczych podmiotowi zewnetrznemu w celu opracowania
raportu z monitoringu programu Bezpieczna+.

W celu zapewnienia zgodnosci przetwarzania danych osobowych
Z powszechnie obowigzujgcymi przepisami prawa (do 25 maja 2018 r. —
zart. 36 ust. 2 ustawy zdnia 29 sierpnia 1997 o ochronie danych
osobowych, a po tej dacie -z art. 24 RODO), w ORE okreslono wewnetrzne
procedury przetwarzania danych osobowych w zarzgdzeniu Nr 4
Dyrektora Osrodka Rozwoju Edukacii z dnia 1 wrzesnia 2016 r. w sprawie
wprowadzenia w Osrodku Rozwoju Edukacji w Warszawie dokumentacii
opisujgcej sposdb przetwarzania danych osobowych oraz Srodki
techniczne | organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, zmienionym zarzgdzeniami zmieniajgcymi: nr 11
zdnia 18 czerwca 2018 r., nr 13 z dnia 7 sierpnia 2018 r.,, nr 15 z dnia
5 kwietnia 2019 r. oraz nr 16 z dnia 8 kwietnia 2019 r.

W okresie podlegajgcym kontroli, ww. zadania w ramach programu
Bezpieczna+ realizowato troje pracownikdw Wydziatu Wychowania
i Profilaktyki ORE. Osoby te posiadaty upowaznienia do przetwarzania
danych osobowych i ztozyty oswiadczenie o zapoznaniu sie z przepisami
RODO i innymi powszechnie obowigzujgcymi aktami prawnymi
o ochronie danych osobowych, a tfakze zobowigzaty sie
do bezterminowego zachowania w tajemnicy przetwarzanych danych
osobowych isposobdw ich zabezpieczenia. Wypetniono tym samym
obowigzek z § 6 zarzgdzenia. W ORE prowadzono rowniez, zgodnie z § 5

5 Jeden adres email, stworzony do obstugi tego programu, niewykorzystywany do innych celéw.



ust. 1 zarzgdzenia, ewidencje o0sdéb upowaznionych, ktdre przetwarzajg
powierzone dane osobowe.

ORE, celem zrealizowania ww. Rzgdowego programu, korzystano z ustug
innych podmiotow. W tym celu podpisane zostaty nizej wymienione
UMmowy:

e UMoOwaQa o) dzieto Z przeniesieniem praw autorskich
Nr 1918/WWP/2018 zostata zawarta z jednoosobowqg firmqg
zsiedzibg w Sandomierzu. Przedmiotem umowy byty: biezgca
analiza danych zbieranych od podmiotéw koordynujgcych
zadania z Programu (Harmonogram na 2018 rok), z wykorzystaniem
narzedzia (tabele w formacie xls), dostarczonego przez
Zamawiajgcego, opracowanie danych z monitoringu Programu
wskazanych w  zestawieniach  zbiorczych dotyczgcych
poszczegolnych celow szczegotowych Programu
oraz przygotowanie raportu koncowego za 2018 rok. ORE
oSwiadczyt, ze osoba realizujgca zadanie zostata przeszkolona
w zakresie obowigzujgcych przepisow i zasad przetwarzania
danych osobowych w ORE oraz otrzymata stosowne upowaznienie
do ich przetwarzania, co zostato udokumentowane;

e UMoOwWQ o) dzieto Z przeniesieniem praw autorskich
Nr 1213/ WWP/2018 dotyczyta wsparcia w obstudze i usuwania
btedow w portalu https://bezpiecznaszkola.men.gov.pl/. ORE
poinformowat, ze ustuga nie wigzata sie z przetwarzaniem danych
osobowych.

Ponadto, obstuge informatyczng ORE zapewnia Centrum Informatyczne
Edukacii, z ktérym ORE zawarto 11 wrzesnia 2013 r. stosowne porozumienie
(Porozumienie 873/ORE/2013). W § 6 tego porozumienia uregulowano
kwestie powierzenia danych CIE.

L zebranej dokumentacji wynika, ze dane osobowe znajdujgce sie
na nosnikach papierowych byty przechowywane w zamykanych szafach
i zamykanych pomieszczeniach. Dostep do nich byt ograniczony
do upowaznionych pracownikow.

Jednostka kontrolowana posiadata rejestr i dokumentacje naruszen
ochrony danych osobowych (zgodnie z art. 33 ust. 5 RODO). W okresie
od 23 listopada 2018 r. do dnia rozpoczecia czynnosci kontrolnych nie
odnotowano naruszen danych osobowych lub ich podejrzenia, ktére
dotyczytyby danych przetwarzanych wramach ww. Rzgdowego


https://bezpiecznaszkola.men.gov.pl/

programu, a wiec nie dokonywano zgtoszen do administratora, a tym
samym zgtoszen do organu nadzorczego.

W ORE - joko podmiocie przetwarzajgcym dane osobowe, wypetniono
obowigzek zart. 30 ust. 2 RODO, dotyczgcy prowadzenia rejestru
wszystkich kategorii czynnosci przetwarzania.

W ORE realizowano obowigzek z art. 38 ust. 1 RODO. Pracownicy ORE
przetwarzajgc powierzone dane, wspotpracowali z wyznaczonym w ORE
inspektorem ochrony danych. Zgodnie 1z informacjg przekazang
kontrolujgcymé, inspektor ochrony danych petnit role konsultacyjng oraz
monitorowat procesy zwigzane z przetwarzaniem danych osobowych,
m.in. kontrolowat procedury przyznania uprawnien w systemach
informatycznych.

L przedstawionej podczas kontroli dokumentacii wynika, ze przetwarzanie
danych osobowych powierzonych ORE, realizowane na podstawie
zarzgdzenia Nr 41 Ministra Edukacji Narodowej z dnia 23 listopada 2018 r.
w sprawie powierzenia Osrodkowi Rozwoju Edukaciji przetwarzania
danych osobowych, ktérych administratorem jest Minister Edukacii
Narodowej odbywato sie w zakresie niezbednym do realizacji zadan,
okre$lonych w zatwierdzonym przez Rade Ministréw w dniu 22 marca 2018
r. Harmonogramie realizacji zadan, wynikajgcych z Rzgdowego programu
wspomagania w latach 2015-2018 organdw prowadzgcych szkoty
W zapewnieniu bezpiecznych warunkdw nauki, wychowania i opieki
w szkotach — ,,Bezpieczna+” w 2018 r.

Podczas kontroli ustalono nizej wymienione nieprawidtowosci’:

1) W odniesieniu do przetwarzania danych w  sposéb
zautomatyzowany, dane sprawozdawcze w wersji elekironicznej
przesytano drogg mailowg do firmy, z ktérg zawarto umowe
o dzieto, z wykorzystaniem dedykowanej skrzynki mailowej, ktéra jest
zabezpieczona certyfikatem szyfrujgcym. Same pliki nie byty jednak
zaszyfrowane lub w inny sposdb zabezpieczone. Zgodnie z art. 32
ust. 1. lit. a) RODO Uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst |cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o roznym
prawdopodobienstwie  wystqpienia i wadze  zagrozeniq,
administrator i podmiot przetwarzajgcy wdrazajqg odpowiednie

¢ Pisma nr WWP.070.18.2019.JK z 13 grudnia 2019 r. oraz 8 stycznia 2020 r.
7 Za nieprawidtowo$¢ uznaje sie dziatanie lub zaniechanie, ktére z punktu widzenia kryteridow konftroli jest
nielegalne, niecelowe lub nierzetelne.
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srodki techniczne | organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi
w stosownym przypadku: pseudonimizacje i szyfrowanie danych
osobowych.

2) W siedzibie ORE, dane dotyczgce redlizacji zadan Programu
umieszczane byty na dysku sieciowym Wydziatu Wychowania
i Profilaktyki (WWP) w niezabezpieczonym katalogu ,,Bezpieczna+”,
do ktérego dostep posiadali pracownicy WWP, takze Ci, ktorzy
nie byli bezposrednio zaangazowani w redlizacje zadan
zwigzanych zww. Rzgdowym programem. Posiadali oni jednak
upowaznienia do przetwarzania danych osobowych, w zwigzku
z readlizacjg zadan stuzbowych wykonywanych w ORE. Zgodnie z § 4
pkt 1 zarzgdzenia, ORE, przetwarzajgc powierzone dane osobowe,
o ktérych mowa w § 1 zarzgdzenia (w ktérym okresSlono zakres
danych osobowych w readlizowanych zadaniach Programu...)
stosuje Srodki zabezpieczenia okreslone w art. 32 rozporzgdzenia
2016/679, przy czym srodki zabezpieczenia muszg by¢ adekwatne
do zidentyfikowanych ryzyk.
Oznacza to cze$ciowqg zgodnos¢ z art. 32 RODO oraz §4 pkt 1
zarzqdzenia.

W zwigzku z zakohczeniem readlizacji zadan Rzgdowego programu
wspomagania w latach 2015-2018 organdw prowadzgcych szkoty
W zapewnieniu bezpiecznych warunkéw nauki, wychowania i opieki
w szkotach - ,Bezpieczna+”, majgc na uwadze prawidtowe
przetwarzanie danych osobowych oraz ustalenia z kontroli, na podstawie
art. 46 ust. 3 pkt 1 ustawy o kontroli w administracji rzgdowej, przedstawiam
nastepujgce wnioski, ktére nalezy uwzglednia¢ realizujgc zadania
zwigzane z przetwarzaniem danych osobowych, dla ktérych
administratorem jest  Minister Edukacji Narodowej, powierzonych
Osrodkowi Rozwoju Edukaciji:

— dane w wersji elektronicznej przesytane drogg mailowqg nalezy
szyfrowac lub skutecznie zabezpieczac w inny sposdb,

— foldery, ktére sg umieszczane na dysku sieciowym Wydziatu, nalezy
tak zabezpieczac, aby dostep do nich mieli tylko pracownicy
bezposrednio zaangazowani w redlizacje zadan, ktérych foldery
dotyczq.



Na podstawie art. 49 ww. ustawy o kontroli w administracji rzgdowej,
przedstawiajgc powyzsze wystgpienie pokontrolne, prosze o przekazanie
w terminie 30 dni od daty otrzymania niniejszego wystgpienia informacii
0 sposobie wykonania zalecen.

Od wystgpienia pokontrolnego nie przystugujq srodki odwotawcze.

Wystgpienie pokontrolne sporzgdzono w dwodch jednobrzmigcych
egzemplarzach.

Z upowaznienia

MINISTRA EDUKACJI NARODOWEJ

Stawomir Adamiec
Dyrektor Generalny
/ — podpisany cyfrowo/
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