W zwigzku z kontynuacia praktyk organdw adniministracji niezespolonej - organy PINB - przyklad

httpsi/fpowiatestroleckipl/209 /powiatowy-inspektorat-nadzoru-budowlane go-w-gstrolece.litml

adres - pinb-0z@wp.pl

Ponawiam apel o uregulowanie stanu prawnego i zobowiazanie ich do "dostosowania adresu do wzorca”

Przyktad dostosowania. ,



https://winb-lubuskie bip.gov.pl/powiatowe-inspeltoraty -nadzoru-budowlanego/powiatowe-inspektoraty-
nadzoru-budowlanego.himi

Ponizej liczba wystapieni. To tylko znikoma czgsé sygnatdéw ale opisuje kilka problemow prawnych.
Naruszenic zasad komunikacii, niedostosowanie do poziomu zagrozenia cybernetycznego, liczne prakiyki
ktore znam z autopsji.

Dnia 25 sierpnia 2023 12:56™ N

Ponizej propozycje. Prosze rozwazy¢ z reszta czy postuchaé obywatela, Moze warto.

Po pierwsze

ROZPORZADZENIE RADY MINISTROW z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania skarg i wnioskow.

Ktére powinno byé zaktualizowane po bez mala 20 Iatach. Takie proste a akt aktualny i nie zabrania
stosowania gmail, wp.pl itd w korespondencii.

https:/fisap.sejm.gov.plisap.nsf/DocDetails.xsp 2id=WDU20020050046

Nie zawiera nowelizacji zwigzanej z cyfryzacjy i zakazn stosowania skrzynek zewnetrznych przez
administracje niczespolong czy zespolong.

Dnia 03 lipca 2023 10:07— “napisat(a):
Powiem tak - po co Pinokio oglasza stopnie zagrozenia?

Drugl stopieil alarmowy (BRAVO)

Trzeci stopien alarmowy CRP (CHARLIE-CRP)

Obowiazki

https://www.gov.pl/web/mswia/stopien-alarmowy-bravo-crp

« monitorowaé i weryfikowaé, czy nie doszio do naruszenia bezpieczefistwa komunikadji
elektronicznej;

I tu audyt haset 1 maili.

« sprawdzié aktualny stan bezpieczenstwa systemow i ocenié wplyw zagrozenia na
bezpieczensiwo teleinformatyczne na podstawie biezgcych informagji | prognoz wydarzen,

Nie wydano nakazu audytu ani nakazu rotacji hase}. Nie wydano nakazu badania prob naruszenia danych

poprzez info nieudanych prébach logowania

Dnia 14 czerwca 2023 12:06  iapisal{a):

Szanowny Panie Pogle. Ponizej ukazuje material przestany do Posel Matgorzaty Pepek ktora interpelowata
w sprawie problemmu stosowania przez ¢rgany administracji niezespolonej adreséw kiére naruszaja zasady
kontunikacji cyfrowej w administracii.

Progba dotyczy wprowadzenia usystematyzowania nazw pocztowych organéw panstwowych, administracji
zespolonej i niezespolonej w sposéb w kidry korespondencja nie przez epuap bedzie znajdowac sig na
serwerach pocztowych krajowych chronionych szybko przez CERT.

Jedynymi obszarami sg serwery dia domen gov.pl/



Jak ndowodnitem problem jest w rozporzadzeniach i ustawach ktére nie przewidyje obowiazku ani
konsekwencji.

Dlatego wystgpilem do Pani posel do audyt organéw na portalu

hitps://haveibeenpwned.com/

I prewencie tam gdzie organy zostaly zaatakowane informatycznie ( wykazano utratg danych ).

I regulaminy - bo cyfryzacja

To jest to akt do ktérego musi dojéé na podstawie regulaminéw PINB lub aktu ogélnego.

A to co macie zrobié to poprosi¢ Premiera o zmiane w bardzo starym rozporzadzeniu.

Patrz- https://pinb.bip.powiat.turek.pl/10020/Przyjmowanie spraw/

Zacytowano tam ROZPORZADZENIE RADY MINISTROW z dnia 8 stycznia 2002 r. w sprawie
organizacji przyjmowania i rozpairywania skarg i wnioskow.

Ktére powinno by¢ zakinalizowane po bez mala 20 latach. Takie proste a akt aktualny i nie zabrania
stosowania goail, wp.pl itd w korespondencji.
https://isap.seim.gov.pl/isap.nsf/DocDetails.xsp ?id=WDU20020050046
Nie zawiera nowelizacji zwiazanej z cyfryzacja i zakazu stosowania skrzynek zewnetrznych przez
administracje niezespolong czy zespolong.

Diatego prosze Pana posla o interwencje w zakresie ""bezpieczefstwa' IT z prosba o wskazanie kto
wykona pelen audyt adreséw email urzedéw pod katem wycieku danych.

Tylko nie przez strone rzadowa a "odpowiednie narzedzia lub" opisang strong hitps:/haveibeenpwned.com/
Materiat dowodowy w sprawie.

Dnia 08 czerwea 2023 10:06 7 s napisat(a):
Czy potrzebuje Pani wigcej dowodow?

Prosze o szybka intewencj¢ w sprawie bezpieczefstwa.
Kazdy organ weryfikacja 100 @ adreséw mail i przejécie na adresy z domeny gov.pl

Kary za utrate bezpieczenstwa dla tych kierownikdow ktérzy w okresie "wycicku danych” pefnili funkeie.
O skali infiltracji kont nie wspomne.

~ Dnia 18 czerwea ZQ%II;QEM?*—@*’”W’”’“’"W”WWW«* napisat(a):
| Dnial8 czerwea 2021 12:06 —=—=" " ° TTT T napisai(a):
Szanowni Pafistwo

( No wiaénie - adresat jeden - ilu ukrylych adresatow - nie wiadomo nie zdradzg ).
Zacznijmy od podstaw - pisze z prywatnego - dermowa skrzynka pocziowa, portal Wirtualna Polgka - stabe
' hasto.
| Aspekt drugi - wylaczone uwierzytelnienie cho¢ dziatalo to trochg czasu.
Aspekt trzeci - podany adres do odzyskania konta, telefon tez. Jak ktod mi hasto zmieni bedg wiedzial.
Co istotne - na moim epuap.= 7% _ numeru konta nie podam - adres wskazany jako
korespondencyjry. Taki niuans.
A teraz do rzeczy.
1. Administracja Pafistwowa a moze tylko samorzadowa stosuje nadal darmowe skrzynki poczatowe. Robig
tak organy nad ktérymi nie ma systemowego nadzoru i ktore jako biedne nie majg Srodkow na serwer
pocztowy czy to zewngirzny czy teZ wiasny.
Tu jest opisany temat
https://www.seim.gov,pl/seim9.nsf/interpelacia.xsp?typ=INT&nr=21702
w sprawle korzystania przez inspektoraty nadzoru budowlanego z darmowych skrzynek pocztowych
ulokewanych na publicznych serwerach
Nie pokaze wam kio i co pisatem do INFOR o sprawie, jaki zareagowat GUNB w sprawie ale trwa to dlugo
i nadal trwa.
hitps://serwisy.gazetaprawna.pl/samorzad/artykuly/94583 7, urzednicy-inspektoraty-nadzoru-budowlanego-
darmowe-skrzynki-mailowe.itml




Przegladajac biuletyny informacji publicznej powiatowych inspekioratéw
nadzoru budowlanego, nietrudno zauwazyé, ze czg$¢ z nich dysponuje
kontami e-mailowymi na zewnegtrznych serwerach pocztowych. | tak poczie na
Google'u posiada m.in. urzgd w Swieciu (pinb.swiecie@gmail.com), Watbrzychu

(pinb.walbrzych.miasto@gmail.com) €2y Chrzanowie (pinb.chrzanow@email.com). SKrzynke

na Onecie wybrat nadzor w Zninie (pinbznin@onetpl), a na Wirtualnej Poisce
inspektorat w Kolobrzegu (pinb.pinb@wp.pl) oraz w Jasle (jaslopinb@wp.pl). Z e-maila
na Interii korzysta natomiast PINB powiatu grodzkiego w Toruniu
(pinbpetorun@interiapl). | Moze nie bytoby w tym nic niestosownego, gdyby nie
fakt, ze na te skrzynki trafiajg pisma zawierajgce dane wrazliwe Polakow.

2. Poprzez konfiguracje serwera pocztowego organy te uzywaja darmowych skrzynek pocztowych jako
posrednikéw w zakresie $wiadczenia ushugi.

W chwili obecnej zdiagnozowatem do w organach nadzoru budowlanego w skali "zatrwazajacej". Sygnat
wyslany do GUNRB nie zadziatat. Wdrodzono co prawda serwer w skali GUNB 1 WINB ale juz obraz stron
WINB stanowia strony whasne a nie "systemowe". Jedyna sytemowa jest na poziomie GUNB.

Whiosek - adresy administracji pafistwowej nie sg znane, stabilne i nie podalegaja "wzmocnione]j ochronie”
oprogramowaniem.

3. Pierwsza linia obrony i ataku. Pierwsza linig jest sekretariat ktory za pomocy cztowieka filtruje dane i
okresla czy jest to informacja do organu czy "spam”.

Wzmocnieniem tego punktu jest ... program antywirusowy ( co kraj to obyczaj nie mamy jednej licencii
kazdy montuje sobie sam dla sicbie ).

Serwety pocziowe - zazwyczdj 54 ha ... platformie "LINUX"? Efektywniejsze i lawigjsze w
zahezpieczenin. '

Programy obstugi poczty sq na systemie WINDOWSs - pytanie ile .., czyli kto jeszeze ma oprogramowarie z
dziurami.

Whiosek - jak powinno wygladaé stanowisko sekretariatu, jakie programy powinny tam dzialaC, jakie
ustawienia powinny byé wlaczone aby wigkszos¢ atakow nie dotarla do "czlowieka",

4. SPAM - muliti spam 1 rejestr spamerow. -

Istota korespondencji jest jej wystanie lub rozeslanie. Powtérzenie czynnosci nie idzie w gre gdy tresé jest
ta sama i tak do podmiotu docieraé moze "multispam” czyli info wystane do kitku np. od obywatela ktéry
nie wie do kogo.

wnioski - spam powstaje gdy serwisy pocztowe pozwalajg na dowolng liczbe adresatoéw a nie ograniczong
liczbe komérek. 1 tak dzieki takiej praktyce moge mieé prywatne adresy do dziennikarzy, ministréw,
urzednikoéw bo kto§ wrzuci w jednym mailu kilkanascie adresow.

Zhiory mam bogate od "listy wszystkich postow" wediug adreséw ( posiadatem takie zestawienia )
pozyskane z sieci.

Widzae mulitispam nalezy wdrozy¢ procedurg bezpieczefistwa "oceny nadawcy" wrazz nie
przekierowaniem elektronicznym dokumentu dalej lecz "wydrukiem" tylko i wylacznie.

5. Kontakt - nie sekretariat.

W wielu korespondencjach udato mi si¢ skontaktowa¢ do urzgdnika i tak mam na podstawie danych do
poszezegbinych urzednikéw mozliwosé ataku "ad personam”. Znajge adres wrazliwy lub podatnosé osoby
na korespodencje kazdy kio zna adres do uwrz¢dnika ma tylko taka linie obrony jaka taki wrzednik posiada,
Pytania - czy korespondencja urzgdnika zawsze jest chroniona tak jak reszta poprzez antywirusa ( przypadki
gdy serwery pocztowe nie widza ryzyka ) a urzgdnik klinkie na ZiP, LINK, czy DOC czy PDF tak
przygotowany Zec bedzie tego taki skutek jak w incydencie w KPRP. Wiadomo o jaki ZIP chodzi ( dzialo sig
to troche po tym jak w CO KPRP pracowalem ).

6. Korespodencja zwrotna urzednika - wydzialy merytoryczue.

Prowadzenie przez urzednika szybkiej korespodencii zwrotnej z swojego adresu ktory nie jest jawny w
zadnym systemie ( zasady nie publikowania np w KPRP czy KPRM adreséw wewnetrznych ) pozwala na
targetowanie tego adresu. Podatnosé zalezna jest od "ryzyka" uprzedniego przejgcia konta podmiotu z
kt6rym sie prowadzi korespodnencje.

a Y kancelarie adwokackie i inne biura prawne



b ) osoby zaufania publicznego - inzynierowie, geodeci, lekarze itd.

¢ ) osoby z kiérymi organ zawicera umowy zlecenie lub o dzieto

Zasady korespodencji z takimi nie sq znane i nie ma "posrednika” rejestrujgcego wystapienie. Nie wysyla
sie tredci na sekretariat bo by si¢ "sekretariat" zarmelo tymi mailami.

7. Wysytanie danych lub korespondencji nie zwiazanej z praca do domu czyli na adres priva.

1 tu sie klania ostatni incydent. Zbior adreséw "biata ksigga" powinien by¢ zamknigty. Urzednik powinien
méc wyshaé tylko tam gdzie jest wpis w ksiazce adreséw ze to "bezpieczne”. Reszta powinna byé
niedopuszczalna.

Redukcja ryzyka wystania pracy do domu i utraty tych danych po incydencie.

Wiadomo o co chodzi - ministrowie BRAWO WY.

8. Reguly i zasady zahezpieczenia ksigzki adresowej lub "biatej ksigzki adresowej” lub pojawienie sig
mechanizmu 'ksigika” i "zabezpieczona przed dostepem ksigzka adresowa”

Odpowiedzialnosé indywidulana dysponenta ksigzka adresows zostala dawno opisana i podlega nadal tym
samym restrukcjomn.

W zatgczeniu podane w stanowisku opinia dotyczaca “ksigzki adresowej".

Korespondencja ktéra poprzedzala odpowiedz dotyczyta braku ochrony zbioru adreséw przed
"automatycznym" pozyskaniem na zewnatrz - znasz hasto do konta - $ciggasz ksigzke adresows.

Czy Premier czy minister przed usunigciem konta na spolecznosciowym zbidr "potencjatnych ofiar”
przejecia hasta okreslit czy wymazal - ciekawe czy na urzadzeniu kidre mu shuzyto do tego ten zbiér
"adresdw" nadal posiada.

Utrata zbiom jest kwestia prywatne]j odpowiedzialosci z tytuly RODO.

Zalecenic - wprowadzenie zasady bialej ksigzki, czarnej ksigzki i mozliwos¢ utrwalenia "korespondujg
tylko z osobami z "bialej ksigzki".

Tego portale nie gwarantujg nawet platnie.

9, Adres email - m6j jak widaé z wp.pl ale nie widzicie tego czasami bo jest za nazwg uzytkownika.

Tu podatnoéé jest duza bo pomytka polegajaca na otworzeniu adresu ludzgco przypominajacego adres
prawdziwy jest zalezna od ... od uwidocznienia adresu i rozmiaru czcionki.

Portal nie ma obowigzku

1. Pokazywad jawnie w duzej czcionkee kazdego adresu nadawey jako "podstawowej” informacji o
wiadomo#gei.

Skad to jest - zkgtowni.gov.pl czy skontowni.gof.pl - czasami robi réznice. 1 tak mozna ataku unikngé lub
dostrzec spam po adresie.

Niestety ukrycie, mala czcionka, brak wymogdw prawnych dla portali dziatajgcych w Polsce.

10. Kontakt bezpieczny.

Zaden portal nie daje mozliwodci przesylu kodu QR stuzacego do dobioru wiadomodei szyfrowanej.
TOKENA tez nie podajg do odpalenia treéci maila ktérego nie zobaczysz jak nie podasz kodu z twojego
telefonu po rejestracji bio metrycznej Ze to ty.

Nie ma tego w zadnej specyfikacji ustug ptatnych a juz nie w darmowych.

Jest jeszcze sporo do opowiedzenia od

11. Metoda tworzenia adresow

Prosze nie podawaé adresu imi¢ nazwisko do organu. Szybciej jest mieé po departamentach, numerach, alfa
numerach z przypisaniem "w biatej ksiazce™ kto fo.

Piszesz ze Ania K., kadry i wehodzi D12C2@mf.gov.pl

Departarent D. pracownik 12, okres pracy C2. Setki rzeczy mozna tak zrobi¢ jesli cheemy "szyfrowaé na
max".

Znacznie lepiej ustali¢ kanat komunikacji port X z ktérego i tylko 2 ktérego ( port wewngtrzny ) przejdzie
info do osoby. A to juz informatycy ktérzy zrobia tak ze wszystko co z zewnatrz nie trafi.

Moim zwyciestwemn w metodyce szukania adreséw to.

Ustalenie adresu do Ministra na biurkowy.

Ustalenie adresu do sedziow TK - bndowa cepa jak sig wie jak zostat zastosowany mechanizn tworzenia
adres6w dla wszystkich.

12, Oprogramowanie rzadowe do potwierdzenia korespodencji. Jest dwuskladnikowe logowanie si¢ ale nikt
nie ma potwiedzenia Ze "ja to ja".



A

I tak znajac hasto moze zrobié to kazdy a dlaczego "logowanie si¢" lub uruchomienie programu nie moze
by¢ uzaleznione od rzadowej apki polaczonej z "danymi o numerze telefonu” wgrywanej "tylko z
okresdtonego Zrédia” nie Sklep play.

13. Praca zdalna - czyli rzadowi informatycy juz o ciebie na dysku tu byli.

Wiem co$ o tym - szezegétéw nie podaje bo byt taki incydent ktéry pokazat ze pracujac zdalnie mozna
utraci¢ kontakt z "dyskiem’ bo osoba ktéra ci to zapewnia moze "otworzy¢ dostgp" do twojego komputera i
ogladaé na nim twoje dane.

Morat - pracujac zdalnie nalezy zapewnié¢ "ustawienia" priva oraz jesli to wazna praca pracowa¢ na dysku
podlegajacym szyfrowaniu.

A teraz zapomnij hasta, zgub do tego klucz. Bitcoindw nie bedzie - to zart z gubienia kluczy.

Zaczynamy od eDo App - wystarczy. Wystarczy za bio podpis. Tylko potrzebne "wygodniegjsze” w
stosowaniu lub rzgdowa wersja czyli zaktadka - administracja.

Po cholerg klucz jak mam go w formie podpisu w eDO App.

hitps://www.edoapp.pl/

Polecam tg drogg kroczy<. Tylko to rozbudowac.

14. Adresy sejmowe.

Do jasnej cholery dlaczego mozna zamiesci¢ w Sejmie adresy prywatne na op.pl czy gmail a nie widnicje
sejmowy.,

Proponuje dwa adresy sejmowe. Jeden poselski czyli idzie korespondnecja rzadowa - nigjawny - tam idg
projekty, pisma i reszta.

A drugi dla obywatela

Pierwszy - dysk szyfrowany, eDO App na wejécie z wskazaniem max 3 oséb ktore mogg operowad
skrzynka.

Drugi - publiczny jako adres dla obywateli,

15. Pojemnosé dyskéw dla posta, senatora.

wp.pl ma - 38 GB migjsca na skrzynce - skad wiem ? To wersja bezplatna.

Proszg o okredlenic graniczne] wartosci zawalania kont poselskich. Postowie nie wierzg stuzbom, nie ufajg
nikomu i nie majge szyfrowanej skrzynki po prostu jej nie uzywajg lub majgc ja publicznie sg skazani na
"szukanie maila w stercie spamu'.

16, Co by wam jeszeze napisad.

WP nie ma danych ze podatem im ten adres w EPUAP. A powinno mi daé zakladke rzgdowa zebym nie
szukal odpowiedzi. Jak co$ wplynie o ... mozna wymoc stworzenie takiego mechanizm,

17. Ostatnie. Nowy WHAT?

W ramach programy prosze o cylryzacje dzialdw organ po orgauie, serwery pocztowe 1 jak trzeba dyski
szyfrowane, mechanizmy dostgpu celem redukeji emisji papieru, energii itd.

Plus - zatozenia bezpieczefistwa kt6re same sie beda stosowaé po odpowiedniej konfiguracii.

1 ) w miejscu pracy urzad

2 ) w miejscu pracy zdalnej.

3 ) wytyezne dla asystentow i postéw

4 serwery dla Sejm, Senat..

Pozdrowicnia ze strony XR - oni majg swéj mechanizm jak nic da¢ szansy wejéé sobie na konto, nie stracié

_adresu, hasta nie daé si¢ zZlamaé e¢ybernetycznie. Polecam ich opracowania - mozna sig czegos nauczy¢.

Odpowiedz po identyfikacji epuap proszg przekazaé na skrzynke obywatelsky.

DW - dla kontroli systemowej - nic podaje ilu ale ... przeczyiajcie, zastandweie sig nad sfowami i tym co
mozna poprawic.

A to drugi mail.

Dnia 8 lipca 2022 08:12 e 1> napisal{a):

Syanowns Pafistwo - moZemly sobie maglowaé temat.

"{Jjubiong stuzbows skrzynka pocztowa powiatowych inspektoratéw nadzoru budowlanego wydaje sie by¢
ta nalezaca do Wirtualnej Polski. Ale nie tylko - instytucje maja swoje skrzynki email skonfigurowane
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takze na Neostradzie, Onecie, Gmail, 02, Gazecie, Interii ¢zy poczeiefm. Na takich stuzbowych skrzynkach
pocztowych pracuja m.in. powiatowe inspektoraty w Jasle, Rykach, Stalowej Woli, Grodzisku
Mazowieckim czy Skarzysku Kamiennej. Wymienia¢ mozna dhugo. Sporo urzedowych stron inspelcji
budowlane]j dziatania na otwartych oprogramowaniach, dedykowanych osobom prywatnym, a nie
instytucjom publicznym.

- Sami czujemy, Ze cos jest ni¢ tak. Niestety mam taki budzet jaki mam, kt6ry nie pozwala na zatrudnienie
informatyka, ktéry by profesjonalnie zajgt sig sprawami internetowymi. A takiego, ktéry zechciatby nam
pomée na przyklad na umowie zlecenia, nie moge znalez¢ — przyznaje Marek Bany, powiatowy inspektor
budowlany w Rykach.

- O jakicj informatyzacji méwimy. Gdybym miat pienigdze, aby przeniesé si¢ na domeng gov.pl, to juz
dawno bym to zrobil. Nie mam w budzecie nawet tych 150 zl, aby optacié rejestracig, a przeciez co roku
trzeba ja utrzymywaé - moéwi serwisowi Prawo.pl jeden z szeféw PINB na Podkarpaciu.

Inspcktorzy przyzna]q, ze problem urzgdowych skrzynek pocztowych wich msty’tucjach wraca jak
bumerang. Zalg sig, ze trudno mowi¢ o standaryzacji poczty elektronicznej, skoro weigz problemem jest
przepustowo$t 1acz internetowych 1 klopoty z dziataniem platformy ePUAP. A wiadome, Ze w pandemii
wszystko odbywa sie zdalnie, przez internet.

Problem, gdy dochodzi do incydentow

Eukasz Jachowicz, specjalista ds. bezpieczefistwa IT w Mediarecovery - firmie zajmujg si¢ wdrazaniem
rozwigzan z zakresu bezpieczefistwa IT 1 informatyka $ledcza uwaza, ze stosowanie przez instytucje
publiczne skrzynek darmowej poczty elektronicznej moze mie¢ negatywne konsekwencje dla $wiadomosci
internautéw, ktérzy przyzwyczajaja si¢ do powszechnodci tego zjawiska. Trudno im p6ézZniej odr6znié, czy
wiadomosé przychodzaca z darmowego adresu poczty jest przygotowana przez przestepedw, czy
rzeczywidcie pochodzi z danej instytucji. W efekeie mogy stat sig fatwym celem dia wlamywaczy, ktérzy
infekuja ich komputery i kradng dane kont bankowych i pocztowych. '

- Z drugiej strony, skrzynki na popularnych portalach sg, pod katem techniczirym, bezpieczniejsze niz Zle
zarzadzane wlasne serwery e-mail. Jezeli lokalny informatyk nie potrafi skonfigurowa¢ poczty we wlasnej
domenie, to lepiej by skorzystat z dostepnych darmowych rozwigzan i nie zajmowatl sig bezpieczenfistwem
poczty. Jednak dla bezpieczenstwa nas wszystkich, instytucje publiczne powinny mieé¢ pewien budzet
przeznaczony na wykup komercyjnych kont mailowych we wiasnych domenach - méwi Luksza Jachowicz.
- Adres powinien wskazywacé instytucje ~ mowi stanowczo Przemyslaw Krejza prezes Stowarzyszenia
Tnstytut Informatyki Sledczej. Jego zdaniem to nie tylko kwestia bezpieczefistwo danych, ale takze
standardéw publicznych i przetwarzania danych osobowych.

- Takie skrzynki mozha traktowa¢ jako skrzynki prywatne. Problemy pojawia sig, kiedy dochodzi na
przyklad do incydentu naruszenia bezpieczefistwa. Cheemy zabezpieczy¢ dane, pracownik odmawia,
uzasadniajac, Ze o prywatna skrzynka i powoluje si¢ na tajemnicg korespondencji. W swictle prawa ma
racje, bo nie mozna sigga¢ do danych prywatnych, sg one chronionych przez konstytucje. Trzeba angazowaé
wiedy prokurature, sad, a to wydtuza procedurg. Kiedy skrzynka pocztowa jest pracodawcey lub urzgdu, ma
on mozliwosé zablokowania pracownikowi dostgpul do niej i zabezpieczenia danych, ktdre sie tam znajduja
- méwi Przemystaw Krejza,

Czytaj wiecej na Prawo.pl:
https://www.prawo.pl/biznes/elekironiczne-skrzynki-pocztowe-urzedow-a-bezpieczenstwo-
danych.507870.html

Niezaleznie od mechanizmdw potwierdzajgcych tozsamoéé nadawcy, podmioty
publiczne, realizujac zadania publiczne (czyli np. organy administracji), powinny
wykazywac sie profesjonalizmem oraz rzetelnoscig zaréwno w korespondencji
wewnetrzne], jak i w kontakeie z obywatelem - zaznacza GIODO. Za zla prakiyke
uznaje np. wykorzystywanie przez podmioty publiczne adreséw o nazwach
domeny cdmiennych niz wskazywana na oficjalnych stronach internetowych lub
w BIP, bad? jednoznacznie wskazujacych na komercyjny podmiot udostgpniajacy
bezplatnie ustuge poczty elektronicznej. Przyklad? W maju 2016 roku ,Dziennik
Gazeta Prawna" donosit o inspektoratach nadzoru budowlanego korzystajgeych z




darmowych skrzynek e-mailowych w domenie gmail.com, onet.pl, wp.pl czy
interia.pl.

https:/fwww.rp.pl/dane-osobowe/art1 061184 1 ~bezpieczenstwo-poczty-glektronicznej-wskazowki-giodo
Ale jesli kierownik moze wprowadzi¢ zarzadzenie sposobu kontakiu.
https://pinb_pultusk.bip.gov.pl/zadania/379866 zarzadzenia.html

To jest to akt do ktérege musi dojéé na podstawie regulaminéw PINB lub aktu ogélnego.

A to co macie zrobié to poprosi¢ Premiera o zmiane w bardzo starym rozporzadzeniu.

Patrz- htips://pinb.bip.powiat.turek.pl/10020/Przyjmowanie_spraw/

Zacytowane tam ROZPORZADZENIE RADY MINISTROW z dnia 8 stycznia 2002 r. w sprawie
organizacji przyjmowania i rozpatrywania skarg i wnioskéw.

Ktére powinno by€ zaktualizowane po bez mala 20 latach. Takie proste a akt aktualny i nie zabrania
stosowania gmail, wp.pl itd w korespondencji.

hitps://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20020050046

Nie zawiera nowelizacji zwigzanej z cyfryzacjg i zakazu stosowania skrzynek zewngtrznych przez
adminristracje niezespolong czy zespolong.

Pana Ministra prosz¢ o przekazanie wniosku o poprawki regulujgee tzw. "cyfryzacje" administracji
niezespolonej ktdrej nikt nie nadzoruje pod katem tworzenia regulaminéw i wydawania zarzgdzen - wprost
do Rady Ministrow.

Moze Minister tez jedng poprawkg uczyni¢ PINBy clementem administracji zespolonej. Wystarezy tylko
wskazaé kto mianuje kierownika PINB w ustawie Prawo budowlane.

Rozumiem Ze to koszt i moze spowodowaé masowsg ucieczke inspektordw ale ... moze tak nalezy... jak jest
w innych krajach 7 Czy nadz6r budowlany o prywatne podwérka czy caly zesp6l organéw Panstwowych
podleglych ptonowo w ramach “zespolenia”.

Do Jana Nowaka - Prezesa UODO - prosze o rozwazenie zasygnalizowania Radzie Ministrow potrzeby
aktualizacji rozporzadzenia kidre nie trzyma si¢ KPA ani innych akiow z uwagi na trawnie procederu
___stosowania adreséw nie wskazujgcych na "organy rzgdowe lub samorzgdowe" czyli administracje.



