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Najwazniejsze wnioski i rekomendacje



Najwazniejsze wnioski

Wraz z dynamicznym wzrostem wydatkow na cyberbezpieczenstwo
rosnie rowniez liczba cyberatakow, co czyni inwestycje w ten obszar,
szczegblnie w nowe rozwigzania technologiczne, nieustajgco waznym

Rynek odbiorcow cyberbezpieczenstwa zdominowany jest przez duze
firmy (ok 60% rynku), ale najszybciej rosngcym segmentem jest sektor
MSP m.in za sprawa dostepnosci tanich rozwiazan chmurowych
oraz rosnacej Swiadomosc zagrozen

Wsrod ustug o najwyzszym potencjale wzrostu sg te zwigzane z
elastycznym wykrywaniem i reagowaniem na zagrozenia,
zapewnieniem bezpieczenstwa sieci i zapobieganiem utraty danych

Tematyka cyberbezpieczenstwa jest dos¢ powszechnie reprezentowana
zaréwno w publikacjach naukowych (155 tys. w latach 2021-2024)

jak i patentach (345 tys. w latach 2021-2024). Posrednio $wiadczy

to o intensyfikacji aktywnosci B+R+I w tym obszarze

W przeciggu ostatniego dziesieciolecia roczna liczba nowych publikacji
podwoita sie, a liczba patentdw zwiekszyta trzykrotnie

Najwiece] publikacji naukowych powstaje w Chinach, Stanach
Zjednoczonych i w Unii Europejskiej

Stany Zjednoczone dominuja jesli chodzi o pochodzenie patentéw

Najpopularniejsza tematyka zaréwno w artykutach naukowych
jak i w patentach sg protokoty bezpieczenstwa (kryptograficzne)

Najczesciej wystepujgcymi zagrozeniami ktére sg wskazywane
w artykutach naukowych i patentach z ostatnich dziesieciu lat
sg trojany i ztosliwe oprogramowanie — malware

Strategia Polski w obszarze cyberbezpieczenstwa ktadzie nacisk

na budowe odpornego systemu narodowego cyberbezpieczenstwa,
ochrone ustug kluczowych i infrastruktury krytycznej i inwestycje
w krajowe technologie i kompetencje

Kwestia cyberbezpieczenstwa wymusza integracje obrony cywilnej
i militarnej oraz wspotprace na rzecz rozwigzan podwodjnego zastosowania

Polska zajmuje 4 miejsce na swiecie w rankingu bezpieczenstwa
cyfrowego i ta wysoka pozycja utrzymuje sie na przestrzeni ostatnich
kilku lat

Wsparcie publiczne ze srodkow w Polsce w obszarze
cyberbezpieczenstwa stuzy przede wszystkim rozbudowie

i wzmocnieniu Krajowego Systemu Cyberbezpieczenstwa, tj wtaczeniu
nowych podmiotow, zwiekszeniu skutecznosci operacyjnej jego dziatania
- s to zatem dziatania o charterze systemowym, ktére wprost wynikaja
ze strategii panstwa

W obecnej perspektywie finansowej na cele zwigzane

z cyberbezpieczenstwa zostanie przekazanych w Polsce ponad 1 mld
EUR. Brakuje jednak wsparcia publicznego ukierunkowanego wprost
na dziatalnosc¢ B+R i wykorzystanie nowych technologii

Tego typu wsparcie — m.in. wykorzystanie technologii Al, big data
i szyfrowanie postkwantowego jest natomiast w agendzie dziatan
finansowanych ze srodkow Komisji Europejskiej

W NCBR od 2007 dofinansowato ponad 130 projektow majacych
zwiazek z cyberbezpieczenstwem na kwote okoto 1,8 mld zt,

w tym w ramach programu tematycznego —CyberSecIdent
dofinansowano 22 projekty na kwote 240 mln zt




Najwazniejsze wnioski

Najwiecej projektdéw byto skierowanych na ochrone koncowych
odbiorcow/urzadzen narazonych na cyberataki - tzw. ,,endpoint security

”

W Polsce obszar cyberbezpieczenstwa, w tym dziatania B+R+1 i
ksztatcenie kadr, wspierany jest przez wojsko m.in. w ramach
programu Ministerstwa Obrony Narodowej CyberMil.PL

Polska lokuje sie w koncowce stawki krajow UE pod wzgledem
publikacji i liczby patentow z obszaru cyberbezpieczenstwa

Wtascicielami / wspétwtascicielami 111 patentow sg 284 podmioty
z Polski. 1/3 z nich powstata we wspotpracy z podmiotami ze Stanéw
Zjednoczonych.

Wyniki ewaluacji programu wdrazanego w NCBR - CyberSecident
wskazujg na potrzebe wsparcia w wiekszym stopniu rozwigzan
na rzecz zapobiegania zagrozeniom bezposrednio dotykajacych
obywateli oraz procedur postepowania dla obywateli w momencie
zetkniecia sie z cyberprzestepstwem lub jego nastepstwami.

W ujeciu branzowym krytyczne jest wsparcie cyberzabezpieczen
podmiotow zajmujacych sie dostawa kluczowych ustug dla
spoteczenstwa - dostawa energii i dostawa wody, w ktorych 20%
nie stosuje zabezpieczen kontroli dostepu do sieci

Istotne jest takze wzmocnie zabezpieczen dla operatorow
infrastruktury sieciowej i transportowej w powietrzu, na ladzie
i w wodzie, ktore sg chronione w niewystarczajacym stopniu w catej UE

Potencjat firm polskich do wprowadzania na rynek nowych rozwigzan

z obszaru cyberbezpieczenstwa rosnie. Rynek cyberbezpieczenstwa

w Polsce w 2024 r osiagnat ok 3 mld zt, a dwucyfrowy wzrost
obserwujemy na nim od kilku lat. W szerokim ujeciu obejmujgcym takze

dziatalnosc¢ zwigzang z chmurg obliczeniowa, rynkiem ustug data
centrowych, backup, hostingiem rynek ten wart jest natomiast
ok 12 mld zt

Obserwujemy takze wzrost inwestycji zwigzanych z
cyberbezpieczenstwem przez polskie fundusze Venture Capital.
W 2024 byt to czwarty pod wzgledem znaczenia obszar inwestycyjny

Zdecydowana wiekszos¢ firm w Polsce deklaruje dziatania na rzecz
zwiekszania cyberbezpieczenstwa przy okazji wdrazania nowych
technologii m.in Al, ale obserwujemy dysproporcje miedzy
swiadomoscia zagrozen a realnymi dziataniami zaradczymi

Tylko 2% przedsiebiorstw wykorzystuje nowoczesne technologie
Al do wzmocnienia swojego cyberbezpieczenstwa. Wsrod duzych
firm udziat ten wzrasta do 17,5%.

Okoto 13% planuje inwestowaé w rozszerzenie rozwiazan na rzecz
cyberbezpieczenstwa wykorzystujacych Al i deep learning, a okoto 1/5
planuje w ogole ich wdrozenie. W jeszcze mniejszym stopniu firmy sa
gotowe do wdrozenia nowoczesnych technologii UBA/UEBA
wykorzystujgcych m.in. analizy behawioralne i uczenie maszynowe

do detekcji nietypowych zachowan uzytkownikow

Grupa MSP wymaga znacznych inwestycji w obszarze
cyberbezpieczenstwa. Jedynie okoto 80% tej grupy zabezpiecza swoje
zasoby ICT przez uwierzytelnienie hasta dostepowego, a tylko ok. 60%
w ogole kontroluje dostep do sieci przedsiebiorstwa




Rekomendacje

> Kierowanie wsparcia publicznego na rozwdj rodzinnych rozwigzan
i technologii wzmacniajacych cyberbezpieczenstwo

» Wiaczenie tematyki cyberzabepieczenia infrastruktury sieciowej
i transportowej w zakres programow wsparcia NCBR w porozumieniu
z operatorami i instytucjami zarzadzajacymi danym typem infrastruktury
w panstwie, jako tematy zamawiane w programach realizowanych obecnie
przez NCBR —m.in. Gospostrateg, Infostrateg

» Wzmocnienie dziatan nakierowanych bezposrednio na zachowania
obywateli w obliczu zagrozen lub zachowania w sytuacji obcowania
ze skutkami przestepstw m.in. scenariusze/sciezki pomocy dla
osoby/podmiotu, ktéra jej potrzebuje w zwigzku z wystapieniem
cyberincydentu

» Dwa kluczowe wyzwania wymagaja ciagtego doskonalenia nowych
rozwigzan to zastosowanie Al , Big data na rzecz cyberbezpieczenstwa
| kryptografia zapewniajaca kwantoodporne algorytmy szyfrowania danych

» Powigzanie budzetow projektow (wtaczenie do kosztéw kwalifikowalnych)
w programach finansowanych przez Narodowe Centrum Badan i Rozwoju
z wymogami dotyczacymi zapewnienia cyberzabezpieczen nowych
technologii

» Wprowadzenie wymogu w przygotowania kompleksowych rozwigzan
taczacych procedury, analize ryzyka i narzedzia zapewniajace
cyberbezpieczenstwa dla wypracowanych rozwigzan w wybranych
programach NCBR

> Witaczenie do kluczowych kierunkéw wsparcia szkolnictwa wyzszego
na poziomie II i IIT obszaru cyberbezpieczenstwa - przede wszystkim
tworzenie nowych / modyfikowanie programow studiow doktoranckich
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Wprowadzenie: Znaczenie cyberbezpieczenstwa
we wspotczesnym swiecie



Cyberbezpieczenstwo to dziedzina zajmujaca sie ochrona systemow komputerowych, sieci, urzadzen oraz danych przed nieautoryzowanym
dostepem, atakami, kradzieza lub uszkodzeniem. Obejmuje zaréwno technologie, jak i procesy oraz praktyki majace na celu zapewnienie
bezpieczenstwa cyfrowego.

Celem cyberbezpieczenstwa jest zapewnienie poufnosci, integralnosci

i dostepnosci danych, okreslanych jako triada CIA (ang. Confidentiality,
Integrity, Availability). Poufnos¢ chroni dane przed nieuprawnionym
dostepem, integralno$¢ zapewnia, ze informacje nie sa zmieniane

w nieautoryzowany sposoéb, a dostepnosc gwarantuje, ze systemy i dane
sg dostepne dla uprawnionych uzytkownikéw w odpowiednim czasie.

wil 111 (TITLRL |

Cyberzagrozenia stanowig jedno z najistotniejszych wyzwan dla sfery -
publicznej i prywatnej w zwigzku z postepujaca cyfryzacja. Ich katalog i
nieustannie sie rozszerza, a to wymaga ciggtego monitorowania trendéw oraz
doskonalenia rozwigzan i systemow cyberbezpieczenstwa.

M

Rosnace zagrozenie ze strony cyberprzestepcow w Polsce potwierdzaja dane
Ministerstwa Cyfryzacji, ktore wskazujg ze w samym 2024 roku zarejestrowano
tacznie 111 660 potwierdzonych incydentow bezpieczenstwa na poziomie
krajowym, co stanowi wzrost 0 23% w stosunku do roku wczesniejszego.

Wiele z tych atakdw nakierowanych jest na infrastrukture krytyczna panstwa,

a to zagraza bezpieczenstwu kraju i obywateli. Cyberbezpieczenstwo to zestaw praktyk, procesow i technologii,
ktore maja na celu ochrone systemdw komputerowych, sieci i danych
Wptyw narozne sfery zycia publicznego przed nieautoryzowanym dostepem, atakami czy zniszczeniem.

« infrastruktura krytyczna - przerwy w dostawach ustug i utrata danych klientow
oraz danych przemystowych, narazenie bezposrednio bezpieczenstwa panstwa oraz zdrowia zycia obywateli.

« instytucje rzadowe i administracja publiczna - utrata danych obywateli oraz zaktdcenie w swiadczeniu ustug
publicznych, narazenie bezpieczenstwa obywateli i ciggtosci funkcjonowania panstwa.

* przemyst - przerwy w produkcji, utrata danych oraz wielomilionowymi straty finansowe
» finanse - kradziez danych, straty finansowe oraz oszustwa zwigzane z transakcjami online.

- edukacja i badania - utrata danych osobowych uczniéw i pracownikow, szpiegostwo technologicznego,
zaktdcenia w procesach edukacyjnych




Dynamicznemu wzrostowi wydatkow na cyberbezpieczenstwo towarzyszy rosnaca liczba cyberatakow

Globalne wydatki firm na cyberbezpieczehnstwo (2020-2030) Globalna liczba cyberatakéw (2020-2030)
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https://brandsit.pl/cyberparadoks-dlaczego-mimo-miliardow-na-cyberbezpieczenstwo-firmy-sa-coraz-bardziej-narazone/

Rosnaca liczbe cyberatakow przy jednoczesnym wzrostem wydatkow na cyberbezpieczenstwo mozna ttumaczy¢, m.in.:

- Wzrostem, ztozonosci i dostepnosci technologii: wraz z rozwojem « Asymetriag kosztow: atak jest tanszy niz obrona. Cyberprzestepca musi
technologii (np. chmura, IoT, AI) ro$nie powierzchnia ataku. znalez¢ tylko jedna luke, podczas gdy firmy musza zabezpieczy¢ wszystkie
Cyberprzestepcy wykorzystujg nowe technologie i ich luki, mozliwe punkty wejscia. Wydatki na cyberbezpieczenstwo sg wiec wysokie,
co sprawia, ze nawet wieksze inwestycje w zabezpieczenia ale nie gwarantujg petnej ochrony.
nie zawsze nadgzaja za nowymi zagrozeniami. «  Wzrostem liczby celéw: rosnaca digitalizacja sprawia, ze coraz wiece;

» Profesjonalizacja: ataki sg coraz bardziej wyrafinowane, firm i urzadzen jest podtaczonych do sieci, co zwieksza liczbe
a cyberprzestepcy dziatajg jak zorganizowane grupy, czesto potencjalnych celow dla hakerow.

finansowane przez panstwa lub grupy przestepcze. Oferujg narzedzia
I ustugi (np. ransomware-as-a-service) na czarnym rynku, co obniza
bariere wejscia dla nowych atakujacych.

« Niedoborem specjalistow: pomimo wiekszych budzetdéw, brakuje
wykwalifikowanych ekspertow ds. cyberbezpieczenstwa, co ogranicza
efektywnos¢ inwestycji.



https://brandsit.pl/cyberparadoks-dlaczego-mimo-miliardow-na-cyberbezpieczenstwo-firmy-sa-coraz-bardziej-narazone/
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Gtowny obszar innowacji w sektorze cyberbezpieczenstwa

zwigazany jest z rosnaca automatyzacja wywotang Al

Nisze na rynku cyberbezpieczenstwa i ich potencjat wzrostu. prognoza
wartosci min-max wartosci rynku w mld USD w 20230
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generatywnej Al kwantowe
(Security for
Generative Al)
W szacunki - min wartos¢ w mld USD (2030) B szacunki - max wartos¢ w mld USD (2030)

Zrodta: Gartner, McKinsey, BCG, Mordor Intelligence, Frost & Sullivan, IDC

Nisza

Automatyzacja
cyberbezpieczenstw
a oparta na Al

Potencjat

Wzrost liczby incydentéw (80 267 w Polsce w 2023
roku), co zwieksza zapotrzebowanie na automatyczne
systemy wykrywania i reagowania oparte na Al. Al
pomaga w szybszym wykrywaniu zagrozen i redukcji
fatszywych alarmow.

Uzasadnienie

Choc firmy jak oferuja takie
rozwigzania, rynek wciaz potrzebuje
bardziej skalowalnych i przystepnych
Cenowo opcji.

Automatyzacja
cyberbezpieczeﬁstw
a w sektorze MSP

MSP czesto nie staé na zaawansowane rozwigzania
duzych graczy. W Polsce 70% firm do$wiadczyto
cyberataku, ale brakuje przystepnych cenowo i
tatwych w obstudze narzedzi dla MSP.

Duze firmy skupiajg sie na
korporacjach i sektorze publicznym,
pozostawiajac MSP z ograniczonymi
opcjami.

Bezpieczenstwo
generatywnej Al i
duzych modeli
jezykowych

Generatywna Al jest wykorzystywana do tworzenia
deepfake’éw, ztosliwego oprogramowania i
zaawansowanych atakéw socjotechnicznych (np.
spearphishing). Gartner szacuje, ze do 2027 roku
17% cyberatakdéw bedzie wykorzystywac
generatywng AL

Technologie Al rozwijajg sie szybciej
niz ich zabezpieczenia. Brakuje
dedykowanych rozwigzan do
zabezpieczania modeli Al przed
manipulacja, kradziezg danych
treningowych czy atakami typu ,,data
poisoning”.

Cyberbezpieczenstw
o w metawersum

Rozwdéj metawersum (Meta, Microsoft) otwiera nowe
wektory atakow, takie jak kradziez tozsamosci w
wirtualnych $wiatach, manipulacja danymi VR/AR czy
ataki na blockchainy obstugujace metawersum.

Metawersum jest nowym
ekosystemem, a obecne rozwigzania
(np. IAM) nie sg w petni
dostosowane do jego specyfiki.

Bezpieczenstwo
technologii
kwantowych

Informatyka kwantowa moze ztamac obecne metody
kryptograficzne do 2030 roku, co wymaga nowych
rozwigzan, takich jak kryptografia post-kwantowa. UE
inwestuje w szyfrowanie kwantowe, co podkresla
potencjat tego rynku.

Technologia jest w fazie badan, a
liderzy dopiero zaczynajg rozwijac
zabezpieczenia kwantowe.

Cyberbezpieczenstw
o w opiece
zdrowotnej

Sektor zdrowia jest coraz czesciej atakowany (9
incydentéw w Polsce w 2023 roku) z powodu
wrazliwych danych i przestarzatej infrastruktury. UE
wprowadza plan dziatania na 2025-2026 dla szpitali,
co zwieksza popyt na dedykowane rozwigzania.

Sektor zdrowia wymaga
specyficznych regulacji i rozwigzan,
ktorych wiekszos¢ firm jeszcze nie
oferuje w petni.




W ostatnich latach nasility sie nastepujace zagrozenia:

Ataki ransomware: polegajace na zablokowaniu dostepu do danych

i zadaniu okupu za ich odblokowanie, staty sie coraz bardziej powszechne
I zaawansowane.

W 2024 roku znaczqgcy wzrost takich incydentow

Ataki sponsorowane przez panstwa: grupy hakerskie wspierane przez
panstwa, takie jak ,,Midnight Blizzard” (prawdopodobnie rosyjski),
prowadzg ataki majace na celu kradziez poufnych informacji.

W 2024 roku wzrost takich dziatan w kontekscie konfliktow geopolitycznych.

Phishing i social engineering: metody manipulacji uzytkownikami w celu
uzyskania dostepu do danych lub systemow pozostajg jednymi
z najczestszych form atakdéw.

W 2024 roku -odpowiedzialny za ponad 60% zgtoszonych incydentdw w Polsce.

Ataki na infrastrukture krytycznga: coraz czestsze sg ataki na systemy
energetyczne, transportowe i inne kluczowe dla funkcjonowania panstwa.
W 2024 roku o wzrost takich incydentow, co podkresla Ministerstwo Cyfryzacji.

Wykorzystanie sztucznej inteligencji przez cyberprzestepcow:
Al jest uzywane do automatyzacji i personalizacji atakow, co czyni
je bardziej skutecznymi i trudniejszymi do wykrycia.

Przyszte zagrozenia:

Ataki wykorzystujace kwantowe obliczenia: kwantowe komputery moga
potencjalnie ztamac obecne metody szyfrowania, co wymaga opracowania
nowych, odpornych na ataki kwantowe metod ochrony danych.

Zaawansowane ataki na urzadzenia IoT: zwiekszajaca sie liczba urzadzen
Internetu Rzeczy (IoT) stwarza nowe mozliwosci dla cyberprzestepcow do
przeprowadzenia masowych atakéw, szczegdlnie w smart cities i systemach
przemystowych.

Odpowiedzig na cyber zagrozenia musi by¢ zestaw synergicznych
dziatan roznych podmiotow

Sektor prywatny

Wdrazanie zaawansowanych technologii: firmy takie jak Microsoft

czy SentinelOne inwestujg w technologie takie jak sztuczna inteligencja

do wykrywania zagrozen, architektura zero trust oraz zabezpieczenia chmurowe
(Microsoft, SentinelOne).

Rozwaj ustug doradczych: firmy konsultingowe, takie jak EY, oferuja ustugi
w zakresie analizy ryzyka i zarzgdzania incydentami, dostosowane do polskich
realidw

Instytucje badawcze i uczelnie

Badania i rozwdj: instytucje takie jak NASK (Panstwowy Instytut Badawczy)
prowadzg badania nad nowymi narzedziami, takimi jak Artemis czy Snitch,
ktore wspierajg ochrone cyberprzestrzeni (CERT Polska).

Edukacja: uczelnie, takie jak Uniwersytet Ekonomiczny we Wroctawiu, oferuja
programy szkoleniowe i kursy z zakresu cyberbezpieczenstwa, aby zwiekszy¢
liczbe wykwalifikowanych specjalistow (Uniwersytet Ekonomiczny).

Sektor publiczny

Regulacje i strategie: w Polsce obowiazuje Ustawa o krajowym systemie
cyberbezpieczenstwa z 2018 r., a Ministerstwo Cyfryzacji przygotowuje jej
nowelizacje, aby dostosowac sie do unijnej dyrektywy NIS2 (Ministerstwo
Cyfryzacji).

Fundusz Cyberbezpieczenstwa: utworzony w 2021 r., wspiera wynagrodzenia

specjalistow w sektorze publicznym, aby konkurowac z sektorem prywatnym
(Portal Gov.pl).

CSIRT i CERT: zespoty takie jak CSIRT NASK, CSIRT GOV i CSIRT MON
koordynujg obstuge incydentéw i prowadza dziatania prewencyjne
(Ministerstwo Cyfryzacji).




Narodowy Indeks Bezpieczenstwa Cybernetycznego Pozycja Polski w $wiatowym rankingu

opracowany przez estonska Akademig e-Governance cyberbezpieczenstwa jest bardzo wysoka - 4 miejsce,
Poland 92.50 Zrédto: https://ncsi.ega.ee/ choc¢ obszar B+R wymaga zdecydowanej poprawy
Population 36.7 million 4™ National Cyber Security Index NN 3 % Polska zajnjuje 4 miejsce na swiecie w rankingu
Area (km?) 212.7 thousand N/A Global Cybersecurity Index I 94 % bezpieczenstwa cyfrowego i ta wysoka pozycja
GDP per capita ($)  46.6 thousand 37" E-Government Development Index ||||[[[[[IIIIII[I!]| 86 % utrzymuje sig na przestrzeni ostatnich kilku lat.
32™ Network Readiness Index TR 50 % Wiekszosc¢ z 12 obszarow, ktore obejmuje indeks
oceniona zostata najwyzej (100 na 100 pkt). Obszary
NCSI DEVELOPMENT TIMELINE RANKING TIMELINE ocenione najnizej to te zwiazane z prowadzeniem
o3 . - o1 a0 w023 snoe 200 dziatalnosci B+R+I) (50 na 100 pkt) oraz w mniejszym
! | ! ! | | ! | stopniu z wtgczeniem sie w miedzynarodowe dziatania
o © 100 .\‘ | na rzecz cyberbezpiec;ehstwa (67 na 10kat) .
80 - 2 publicznym zarzadzaniem w obszarze swiadomosci w
50 : ’ zakresie cyberzagrozen (67 na 100 pkt)
20 5 Wskazniki w obszarze B+R+I dla Polski wskazuja na
0 6

nizsze niz w innych wiodacych krajach (wg danych z

CSI FULFILMENT PERCENTAGE

rankingu) finansowanie publiczne i wsparcie dla
\ programow badawczych. Niskg ocene uzyskat tez

100 wskaznik dostepnosci sprofilowanych narzecz

80 cyberbezpieczenstwa programow studiow
doktoranckich, ktore pozwalaja studentom rozwijac
40 merytoryczng wiedze z zakresu cyberbezpieczenstwa
20 oraz projektowac i prowadzi¢ oryginalne,

0 specjalistyczne badania w tym zakresie.

Palicy Global  Education

Enablers Awarensss Persona 3 Police Military /

NCSI to globalny indeks, ktory mierzy gotowosé krajow do zapobiegania zagrozeniom cybernetycznym i zarzadzania incydentami cybernetycznymi.

Indeks monitoruje wyniki krajow w 3 strategicznych filarach cyberbezpieczenstwa, w ramach ktérych wyrdzniono 12 obszardow, a tagcznie 47 wskaznikow sktadowych:
1. zdolnosci strategiczne, w tym m.in zarzadzanie cyberbezpieczenstwem i polityka, globalne zaangazowanie, edukacja i badania i innowacje;

2. zdolnosci prewencyjne, ktore obejmuja bezpieczna infrastruktura cyfrowa i analize zagrozen cybernetycznych;

3. zdolnosci reagowania, obejmujace zarzadzanie incydentami cybernetycznymi i reagowanie na zagrozenia cybernetyczne o réznym charakterze.
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tancuch wartosci na rynku cyberbezpieczenstwa

Badania i rozwdj (R&D)

Produkcja i integracja

Marketing i sprzedaz

Wdrozenie i ustugi
zarzadzane

Wsparcie
posprzedazowe
i reagowanie
na incydenty

Recykling
i doskonalenie

Inwestycje w badania nad nowymi zagrozeniami (np. ransomware, ataki zero-day, phishing oparty na AI) oraz rozwéj technologii
ochronnych, takich jak systemy wykrywania i reagowania (XDR), firewalle nowej generacji, czy rozwigzania oparte na sztucznej inteligencji.
Kluczowe dziatania: analiza podatnosci, testy penetracyjne, tworzenie algorytmdw uczenia maszynowego do wykrywania anomalii, rozwoj
oprogramowania zabezpieczajgcego.

Tworzona wartos¢: innowacje, ktdre pozwalaja wyprzedzac cyberprzestepcow i dostosowywac sie do dynamicznie zmieniajacego sie
krajobrazu zagrozen.

Tworzenie produktow (np. oprogramowanie antywirusowe, systemy SIEM) oraz ich integracje z istniejacymi infrastrukturami klientow.
Firmy wspdtpracujg z dostawcami sprzetu (np. producenci serwerdw, urzadzen IoT) i oprogramowania (np. systemy operacyjne, chmura),
aby zapewni¢ kompatybilnosé.

Tworzona wartos¢: gotowe, skalowalne rozwigzania dostosowane do potrzeb réznych sektoréw.

Firmy promuja swoje ustugi poprzez budowanie swiadomosci o zagrozeniach cybernetycznych, organizacje konferencji (np. Black Hat,
RSA Conference) oraz kampanie edukacyjne. Sprzedaz odbywa sie bezposrednio (B2B dla duzych przedsiebiorstw) lub przez partnerow, takich
jak dystrybutorzy i integratorzy systemow.

Tworzona wartos¢: dotarcie do klientow i dopasowanie oferty do ich specyficznych wymagan.

Etap obejmuje instalacje rozwigzan, konfiguracje systemow oraz swiadczenie ustug zarzadzanych (np. SOC — Security Operations Center,
monitorowanie w czasie rzeczywistym). Firmy oferujg rowniez szkolenia dla pracownikéw klientow, audyty bezpieczenstwa i konsulting.
Tworzona wartos¢: zapewnienie skutecznej ochrony i minimalizacja ryzyka incydentow.

Obejmuje aktualizacje oprogramowania, tatanie podatnosci oraz ustugi reagowania na incydenty (IR — Incident Response). Firmy wspotpracuja
z zespotami CSIRT (Computer Security Incident Response Team, np. CSIRT NASK w Polsce) w przypadku powaznych incydentow.
Tworzona wartosc: ciggtosc dziatania klientow i szybkie przywracanie normalnosci po atakach.

Na podstawie danych z incydentow i feedbacku od klientéw firmy doskonalg swoje produkty i ustugi. Analiza tancucha dostaw i partnerow
pozwala minimalizowac¢ ryzyko atakéw na dostawcow.




Gtowna grupa odbiorcow rynku cyberbezpieczenstwa sa duze firmy

Duze przedsiebiorstwa

Sektor publiczny

Mate i sSrednie przedsiebiorstwa

Konsumenci indywidualni

Duze przedsiebiorstwa dominuja,
odpowiadajac za ponad 60% rynku

w 2024 roku, dzieki ztozonej
infrastrukturze i wysokim wymaganiom
bezpieczenstwa.

Udziat w rynku: Ok. 10-15%,

Z rosngcym znaczeniem w regionow
o wysokim poziomie regulacji

(np. USA, UE).

Udziat w rynku: szacowany na 20-30%
rynku w 2024 roku, z szybko rosngcym
znaczeniem.

Udziat w rynku: najmniejszy
segment, szacowany na mniej niz
5% rynku.

Najwieksze inwestycje w rozwigzania
takie jak IAM (Identity and Access
Management), SIEM, NGFW, DLP oraz
ochrone infrastruktury krytyczne;.
Sektory kluczowe: BFSI (bankowosé,
finanse, ubezpieczenia) z najwiekszym
udziatem, IT/telekom, opieka
zdrowotna, energetyka i produkcja.

Inwestycje w ochrone
infrastruktury krytycznej
(energetyka, transport, zdrowie) i
danych wrazliwych (np. dane
obywateli, informacje wojskowe).
Popularne rozwigzania: network
security, IAM, SIEM, cloud security.
Kluczowe inicjatywy: w USA
programy jak CNAP i Cyber Trust
Mark, w UE dyrektywa NIS2.

MSP sa bardziej narazone na ataki

(np. ransomware, phishing), ale maja
ograniczone budzety i brak specjalistow.
Popularne rozwiazania: chmurowe ustugi
bezpieczenstwa (IaaS, SaaS), podstawowe
antywirusy, VPN i endpoint security.
Sektory kluczowe: e-commerce, retalil,
finanse.

Obejmuje antywirusy, VPN,
oprogramowanie do ochrony
danych osobowych i smart
urzadzen (np. IoT).

Wzrost popytu napedzany przez e-
commerce, m-commerce i ataki
phishingowe.

Innowacje, takie jak U.S. Cyber Trust
Mark, wspierajg ochrone urzadzen
konsumenckich.

Wzrost napedzany transformacja
cyfrowa, migracja do chmury
(hybrid/multicloud) i rosnaca liczba
atakow, problemami z
zabezpieczeniem tancucha dostaw).
Trendy obejmujg adopcje Zero Trust,
AI/ML w analizie zagrozen i zwiekszone
inwestycje w managed security
services (MSS).

Wzrost napedzany przez rosnace
zagrozenia geopolityczne i
regulacje.

Wzrost inwestycji w sektorowe
CSIRT-y, ochrone przed
dezinformacjg i zabezpieczenia
chmurowe (np. rzadowe chmury w
UE).

Wyzwania: biurokracja, ograniczone

budzety w niektdérych regionach (np.

Ameryka tacinska).

Potencjat wzrostu:

CAGR: 15-20%, najwyzszy wsrod
segmentow, dzieki cyfryzacji i wiekszej
dostepnosci tanich rozwiazan
chmurowych.

Wzrost napedzany przez regulacje
(np. GDPR, CCPA) i rosnaca
Swiadomos¢ zagrozen.

Kluczowe trendy: outsourcing ustug
bezpieczenstwa, adopcja SASE
(Secure Access Service Edge)

i prostych rozwigzan Al-driven.

Wzrost popytu napedzany przez
e-commerce, m-commerce i ataki
phishingowe.

Innowacje, takie jak U.S. Cyber Trust
Mark, wspierajg ochrone urzadzen
konsumenckich.




Rosnace znaczenie aktywnego i elastycznego podejscia do reagowania na zagrozenia
i tym samym rozwiazan zdolnych do uczenia sie w czasie rzeczywistym

Wartosc¢ kluczowych segmentow ustug cyberbezpieczenstwa w mld USD

(2023) plus prognoza na lata 2028-2030 Tradycyjne podejscie do cyberbezpieczenstwa

100 nadaje priorytet przewidywaniu, ktadac nacisk na
& rozwiazania majace zapobiegac pr;gwidywanym
S 90 Q\ zagrozeniom. Jednak w coraz bardziej ztozonym
< cyfrowym otoczeniu ten reaktywny sposob
@ 80 — myslenia moze nie by¢ wystarczajacy. Na rynku
— Bezpieczenstwo chmury . , .
© Wykrywanie i reagowanie (Cloud Security) ustug cyberbezpieczenstwa zdecydowanie,
i 70 na zagrozenia co wymusza proaktywne podejscie
(c})o - Bezpieczenstwo sieci do cyber.bezpleczenstyva | wzmochienie
= 460 Ubezpieczenia (Network Security) narzedzi OChran’ I.(tore b'qu L
5 O cybernetyczne dostosowywac sie luczyc na blezaco
«g £ 5o wraz z pojawianiem sie nowych zagrozen.
O 5 Zapobieganie utracie , K tus b . ,
£3 danych (DLP) Wyl.'az.n.y wzrost ryn uus ug e:zpleczensftwa
o Q 40 w sieci i ochrony przeciw utracie danych jest
S spodjne z tendencja do coraz wiekszego
el 30 Zarz@dza”'e tozsamoscia zabezpieczenia aktywow firm w postaci danych
= Cyberbezpieczenstwo i dostepem (IAM) .. .. .
o | informacji przez nie gromadzonych. Z punktu
= przemystowe (OT/IC . . . . ,
@ 20 Security) widzenia duzych firm utrata dostepow
S Ochrona punktow nych to absolutnie najwieksze
% Testy penetracyjne [ koncowych (Endpoint do da . y . l 9 ’ .
o frotenial padnoszenie Wptywa to na rozwdj bardziej zaawansowanych

swiadomosci

0 metod backupu- w chmurze i zewnetrznych
0 5 10 15 20 25 30 35 40 45 50 |okalizacjach oraz zabezpieczenia ich w taki
Wartos¢ segmentu ustug CB w 2023 r. w mld USD sposob, aby nie doszto do zaszyfrowania

: : : . : takze kopii zapasowych.
Zrodta: Mordor Intelligence, Statista, Fortune Business Insights, Netscout, Gartner, MarketsandMarkets, IDC, PwC, P P y

Global Cyber Insurance Market Report, MarketsandMarkets 2023




Specyfika segmentu ustug

Wykrywanie i reagowanie na zagrozenia Bezpieczenstwo sieci (Network Security) Zarzadzanie tozsamoscia i dostepem (IAM -

(Threat Detection and Response) Identity and Access Management)

Segment obejmuje narzedzia, ktére umozliwiaja Segment koncentruje sie na ochronie infrastruktury Segment obejmuje rozwigzania do zarzadzania

Obpis wvkrvwanie. analize i reasowanie na incvdenty w sieciowej, w tym firewalli nowej generacji. tozsamoscia, uwierzytelnianiem Chroni przed
P czYasiX(/a rzecz, wist nEf; g y y Rozwigzania te zapobiegajg nieautoryzowanemu kradziezg danych uwierzytelniajacych i
y ym. dostepowi i zapewniajg bezpieczna tacznosé. nieautoryzowanym dostepem.

Wzrost atakow APT i deepfake’ow zwieksza
Znaczenie zapotrzebowanie na zaawansowane wykrywanie.

33% atakow w 2023 roku wykorzystywato
wykradzione dane uwierzytelniajgce, co
podkresla kluczowa role IAM

Ataki DDoS, podkreslaja potrzebe ochrony sieci,
szczegoblnie w erze 5G i IoT.

Ataki APT, ransomware, backdoory (21%
Zagrozenia incydentow w 2023 roku), deepfake’i, ataki
sponsorowane przez panstwa.

Kradziez tozsamosci, ataki phishingowe,
nieautoryzowany dostep, ataki typu
spearphishing (40% atakow w 2023 roku)

Ataki DDoS, przejmowanie infrastruktury sieciowej,
manipulacja danymi w sieci, ataki na 5G.

Zarzadzanie danymi i zapobieganie utracie Bezpieczenstwo chmury (Cloud Security) Ochrona punktow koncowych (Endpoint

danych (DLP - Data Loss Prevention) Security)

Segment obejmuje rozwigzania chronigce przed . T Segment obejmuje ochrone urzadzen korncowych,
e : Segment obejmuje ochrone danych i aplikacji w S .
. utratg lub kradziezg danych, w tym szyfrowanie, . : . takich jak laptopy, smartfony czy urzadzenia IoT,
Opis o : ; . srodowiskach chmurowych (publicznych, prywatnych, : S
klasyfikacje danych i monitorowanie transferu przed nieautoryzowanym dostepem i ztosliwym
hybrydowych) :
danych oprogramowaniem.
Wzrost'llczby naruszen danych (np. 2,6 mln Migracja do chmury (np. 90% firm z Fortune 100 Wzrost l|'czby urzadzen IoT .(prognoza: 41 mld
. rekordow z Facebooka w Polsce) podkresla . . . urzadzen do 2025 roku) zwieksza
Znaczenie : i uzywa Splunk w chmurze) zwieksza zapotrzebowanie : .
potrzebe DLP (Data Loss Prevention, czyli ochrona ) : : . zapotrzebowanie na ochrone punktow
na dedykowane rozwigzania bezpieczenstwa. ,
przed utratg danych. koncowych.
Wycieki danych (zamierzone i niezamierzone), Naruszenia danych w chmurze, btedna konfiguracja Malware (np. wirusy, ransomware), kradziez
Zagrozenia naruszenia danych (60% incydentéw w Europie chmury, ataki na API, przejmowanie kont tozsamosci, exploity zero-day, ataki na
zawiera element socjotechniki). chmurowych. urzadzenia IoT.




Poziom cyberzabezpieczenia ustug publicznych panstw UE
krytyczny elewem bezpieczenstwa publicznego

ENISA NIS360 Quadrant

>
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ENISA NIS360 2024; ENISA Cybersecurity Maturity & Criticality Assessment of NIS2 sectors, luty 2025

Trzy sektory wyrdzniaja sie pod wzgledem
ogolnej dojrzatosci w zakresie
cyberbezpieczenstwa i jednoczeénie
kluczowego znaczenia dla stabilnosci
spotecznej i gospodarczej: energia
elektryczna, telekomunikacja

i bankowos¢.

Sektor infrastruktury cyfrowej obejmujacy
m.in. podstawowe ustugi internetowe, centra
danych i ustugi w chmurze oraz zarzadzanie
ustugami ICT maja rowniez krytyczne
znaczeniu dla stabilnosci funkcjonowania
panstwa, wymagaja nadal dziatan w celu
zapewnienia petnej dojrzatosci pod wzgledem
zapewnienie cyberbezpieczenstwa

Sektory przestrzen kosmiczna, sektor
morski, zdrowie i gaz maja ponadprzecietne
znaczeniu dla zapewnienia ciagtosci
funkcjonowania spoteczno-gospodarczego,
ale charakteryzuja sie nizszym niz srednia
poziomem dojrzatosci w zakresie
cyberbezpieczenstwa.
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Cyberbezpieczenstwo jest przedmiotem intensywnych badan naukowych
— na przestrzeni 10 lat odnotowano dwukrotny wzrost liczby publikaciji

Publikacje naukowe w zakresie systemow bezpieczeristwa
w latach 2015-2024

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Zrodto: opracowanie whasne na podstawie danych Web of Science * Narzedzie: Datawrapper

Artykuty naukowe i patenty w zakresie cyberbezpieczenstwa

Cyberbezpieczenstwo jest przedmiotem intensywnych badan naukowych,
a prace naukowe jakie powstajg w tym obszarze mozna zaliczy¢ do
stosunkowo licznych. Przedstawione dane uwzgledniajg roznego typu
artykuty naukowe (w tym early access i proceeding paper) w kategorii
»,Systemow bezpieczenstwa” wedtug podziatu tematycznego stosowanego
w bazie Web of Science.

W 2024 roku opublikowano ich ponad 20 tys. co oznacza dwukrotny wzrost
w stosunku do roku 2015. Natomiast w catym okresie 2015-2025 ukazato
sie ich ponad 155 tys. Tematyka cyberbezpieczenstwa jest na tyle
powszechna, ze w praktycznie kazdym kraju sg autorzy publikujacy w tej
tematyce (co przy innych tematykach nie jest powszechne).

Liczba artykutow naukowych w podziale na kraje

odnoszacych sig do cyberbezpieczeristwa, 2015-2025
|

1 45 422

Wielka __3
Brytania
USA _)w 9,7 tys. “
33,8 tys.
. - 9 $\\\\\\ Chiny
T 45 tys.

Indie 15
tys.

Zrodto: Opracowanie wiasne na podstawie danych Web of Science * Narzedzie: Datawrapper

Liczebnosc¢ artykutdéw naukowych w podziale na kraje w duzej mierze
determinowana jest potencjatem ludnosciowym i naukowym danego
panstwa oraz politykom naukowym. Stad tez w latach 2015-24 najwiecej

ich pochodzito z Chin (ponad 45 tys.), a w drugiej kolejnosci ze Stanow
Zjednoczonych (blisko 39 tys.). Trzecie miejsce zajmowaty, posiadajace
stosunkowo prezny sektor ICT, Indie (15 tys.). Unii Europejska potraktowana
jako catosc takze znajduje sie stosunkowo wysoko z ponad 41 tys. publikacji.

Polska na tej liscie znajduje sie stosunkowo daleko z blisko 1500 publikacji.
W UE w przeliczeniu na gtowe mieszkanca wyrozniajg sie Luksemburg,
Estoniai Finlandia. Polska w takim ujeciu jest na trzecim miejscu od konca.




Liczba patentow z zakresu cyberbezpieczenstwa wzrosta na swiecie od 2015 roku 3-krotnie

Liczba patentéw w zwigzanych z cyberbezpieczeristwem
w ramach grupy GO6F21 i HO4L63 klasyfikacji CPC w latach 2015-2024

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Zrodto: opracowanie wiasne na podstawie danych EPO (espacenet) » Narzedzie: Datawrapper

Liczba patentdéw (wtasciwie rodzin patentowych) oznaczonych kodami
klasyfikacji patentowej CPC odnoszacymi sie do cyberbezpieczenstwa
(grupa GO6F21 - Uktady zabezpieczajgce do ochrony komputerdw lub
systemow komputerowych przed dziataniami nieupowaznionymi

i HO4L63 - architektura sieci lub protokoty komunikacji sieciowej

dla bezpieczenstwa sieci) w ostatnim dziesiecioleciu siegneta 345 tys.
Ich liczba wzrosta w tym okresie z 16 tys. do 45 tys. rocznie.

Poza wzglednie wysokim przyrostem widac¢ niewielkie spadki w 2023 roku,
ktore przypisywane jest problemom gospodarczym bedacym opdznionym
efektem pandemii Covid-19 oraz wyzszym stopom referencyjnym bankdéw
centralnych (wyzszym kosztem pienigdza), ktore niekorzystnie oddziatuja

na inwestycje w nowe technologie.

Dane pochodzace ze statystyk patentowych nalezy traktowaé jako orientacyjne, pokazujace trendy lub
zaleznosci. Liczba patentéw krajowych zalezy od wielu czynnikdw takich jak np. regulacje prawne, poziom

rozwoju gospodarczego, sprawnosc¢ systemu sgdownictwa, normy kulturowe itp.

Kraje pochodzenia podmiotéw patentujgcych
0s6b fizycznych lub prawnych (liczba jednostek)

B
1 241,113

. UE27

—
ssh w 54 1ys.
241 tys. l\

Korea Pid.
40 tys.

Source: Opracowanie wtasne na podstawie danych EPO (espacenet) « Created with Datawrapper

W przypadku pochodzenia podmiotdow patentujacych (osob fizycznych

lub prawnych) widoczna jest silna dominacja Standéw Zjednoczonych (241 tys.

z 75 tys. patentow). Po czesci wynika to takze ze specyfiki systemu
patentowego w Stanach Zjednoczonych, w ktérym uznaje sie, ze
oprogramowanie komputerowe moze podlega¢ ochronie patentowe;j.
W Unii Europejskiej (UE-27) takich patentéw jest ponad 18 tys. z 54 tys.
podmiotow. Trzecie miejsce zajmuje Korea Potudniowa z blisko 18 tys.
patentdw i 40 tys. podmiotow. Przy interpretacji danych warto zwrécié
uwage, ze patenty pochodzace z ChRL dotycza tych, ktdre zostaty
otrzymane poza tym krajem.

Polska znajduje sie dos¢ daleko na tej liscie, za Czechami, Litwa czy Cyprem.

Wtascielelami/ wspotwtascicielami patentéw 111 patentow sg 284 podmioty.

1/3 z nich powstata we wspotpracy z podmiotami ze Stanéw Zjednoczonych.




Najczesciej pojawiajaca sie tematyka w artykutach naukowych sa protokoty kryptograficzne

Najpopularniejsze dziedziny w ktérych prowadzi si¢ badania
wg kategorii Web of Science, 2015-2025

Informatyka. Systemy
informacyjne (19%)

tacznie:

155 617
Metody teorii
informatyki (16%)

Telekomunikacja InZynieria elektryczna i
(11%) elektronika (14%)

Inne (25%)

Informatyka
Architektura
sprzetowa (4,8%)

Informatyka. Inzynieria
oprogramowania (5%)

Informatyka. Sztuczna
Inteligencja (5%)

Zrodto: Opracowanie wiasne na podstawie Web of Science * Narzedzie: Datawrapper
Obszary i tematyka

Badania zdecydowanie, co nie zaskakuje, sg domeng nauk o komputerach i
informatyce. Okoto potowy artykutéw opublikowano w dziedzinach (wedtug
podziatu stosowanego w Web of Science) mieszczacych sie w tych naukach.
Poza nimi przypisano jest takze do nauk inzynieryjnych z zakresu
elektrotechniki i elektroniki (14%) oraz telekomunikacji (11%). W mniejszym
stopniu dotyczy to takze innych dziedzin, wsréd ktorych znajduja sie np.
matematyka stosowana, systemy sterowania i kontroli, multidyscyplinarne
nauki inzynieryjne i techniczne, instrumenty czy zarzadzanie.

Najpopularniejsze tematy badan

na poziomie mikro w artykutach z obszaru systemoéw bezpieczerstwa, 2015-2025

specyficzna
identyfikacja emiterow
radarowych (2,2%) /
% —— protokoly
ochrona RFID (6%) kryptograficzne (25%)
sprzet kryptograficzny
(10%)
obrona cybernetyczna —

Lacznie:
155617

(10%)

wykrywanie zto$liwego ——~ “~——— blockchain (19%)

oprogramowania (12%)

prywatno$¢ réznicowa
(15%)

Zrodto: Opracowanie whasne na podstawie Web of Science + Narzedzie: Datawrapper

Najwazniejsza tematyka poruszang w artykutach naukowych (wedtug tzw.
podziatu mikrowatkdw bazy Web of Science) sa protokoty kryptograficzne
(25%), ktére dotycza realizacji sposobu wymiany informacji z uzyciem
szyfrowania. Popularng tematyka jest takze zastosowanie technologii
blokchain (19%), tzw. prywatnosc¢ réznicowa czyli zaawansowana
technologia anonimizaciji, ktora pozwala nam uzyskac¢ wglad w dane bez
naruszania anonimowosci naszych uzytkownikéw (15%). Wazng kwestig jest
tez wykrywanie ztosliwego oprogramowania (malware) oraz obrona
cybernetyczna. Mniej popularne watki dotycza transmisji danych i sprzetu
kryptograficznego.




Najpopularniejsze obszary patentowania
Wedtug grup klasyfikacji IPC w latach 2015-2024

Podgrupa

IPC Nazwa Liczba
Sterowanie fgcznoscig; Przetwarzanie telekomunikacyjne _

H04L29/06 znamienne protokotem G

H04L9/40 Protokoty bezpieczenstwa sieci
Ochrona dostepu do danych za pomocg platformy, np. z

GO6F21/62 zastosowaniem kluczy lub zasad kontroli dostepu - 96230

GO6F21/60 Ochrona danych B 52123
Uktady do tgcznosci utajnionej lub chronionej obejmujgce srodki

H0419/32 do sprawdzania tozsamosci lub uprawnienia uzytkownika -39 602
systemu
Procedura sterowania transmisjg, np. procedura sterowania

H04L29/08 poziomem tgcza danych - 1980

H04L9/08 Rozktad kluczy . 27 175
Ochrona integralnosci danych, np. z zastosowaniem sum

GO6F21/64 kontrolnych, certyfikatow lub podpiséw . 2LC1G

GO6F21/31 Autoryzacja uzytkownika . 23790
Autoryzacja uzytkownika poprzez uzycie danych biometrycznych,

GO6F21/32 np. odciskow palcow, skanow teczéwki lub prébek gtosu . LS
Certyfikowanie lub utrzymywanie zaufanych platform

GO6F21/57 komputerowych B 20 191
Wykrywanie lub zarzadzanie ztosliwym oprogramowaniem, np.

GO6F21/56 uktady antywirusowe I Lt
Wykrywanie lokalnego wtargnigcia lub realizacja srodkow

GO6F21/55 zaradczych I LSl

H04W12/06 Sieci komunikacji bezprzewodowej. Uwierzytelnianie I 13015

Zrbdto: Opracowanie wtasne na podstawie danych EPO (espacenet) * Narzedzie: Datawrapper

Rozwiazania dotyczace protokotow kryptograficznych
sa takze najczesciej chronionymi patentami na swiecie

Tematyka patentdéw okreslona podgrupami klasyfikacji
patentowej jest mocno zréznicowana, choc¢ ze wzgledu

na wczesniejsze przypisanie do dwoch grup mocno tym
zdeterminowana. W zwiazku z tym najczesciej wystepujaca
tematyka jest zwigzana z protokotami bezpieczenstwa
(109 tys.) a takze ochrong danych (52 tys.), dostepu

do danych (58 tys.) i ich integralnoscia (24,6 tys.) .

Czesc¢ z patentow zwigzana jest takze z autoryzacja
uzytkownika (23 tys.), z tym poprzez dane biometryczne
(22,5 tys.), czy certyfikowaniem (20 tys.) oraz kluczami
kryptograficznymi (27 tys.). Do popularnej tematyki odnosi
sie takze przeciwdziatanie cyberzagrozeniom, takim jak
wykrywania lub zarzadzanie ztosliwym oprogramowaniem
(15 tys.) czy wykrywanie wtargniecia i zwigzane z tym srodki
zaradcze (13 tys.).

Spoza powyzej opisanej tematyki najczesciej wystepuja
kwestie uwierzytelnia w sieci komunikacji bezprzewodowe]
(13 tys.), urzadzenia lub metody obliczen cyfrowych lub
przetwarzania danych (9,5 tys.). Inng grupa jest odtwarzanie,
dystrybucja lub synchronizacja danych pomiedzy bazami
danych lub w obrebie rozproszonych systemow baz danych
(13 tys.). Jeszcze inng sg sieci transmisji danych (9,5 tys.).

Pewne przyblizenie o polach zastosowan dajg stosunkowo
duza grupa patentow zwigzanych ze strukturami, planami
lub protokotami ptatnosci (8,7 tys.), zatwierdzeniem,

np. identyfikacjg ptatnika lub odbiorcy, weryfikacja danych
uwierzytelniajgcych klienta lub sklepu (6,8 tys.), czy
automatyzacjg pracy biurowej, czyli narzedziami biurowymi
wykorzystywanymi przez przedsiebiorstwa (7 tys.).




Cyberzagrozenia w artykutach naukowych i patentach

Najczesciej wystepujace zagrozeniami ktore sg wskazywane
w artykutach naukowych i patentach z ostatnich dziesieciu lat
sa trojany i ztosliwe oprogramowanie — malware.

W przypadku pozostatych cyberzagrozen wystepuja pewne roéznice

miedzy czestotliwoscig wystepowania w opisach patentéw i w abstraktach
artykutéw naukowych. W tych drugich duzo czesciej wymieniane sg ataki
typu DoS i DDoS, a takze zagrozenia zwigzane z technologig deepfake

i oprogramowaniem ransomware. W patentach z kolei duzo czesciej
wymieniane sg zagrozenia typu spyware (oprogramowanie szpiegujace),
replay-attack (przechwycenie i retransmisja danych przez siec), SQL-injection
(umieszczenie ztosliwego kodu SQL przy zapytaniach do bazy danych),
tzw. eskalacja uprawnien (privilage escalation), czy advanced persistent
threat (APT) — ztozone, dtugotrwate cyberataki. Widoczna jest takze

mata popularnosc takich cyber-zagrozen jak cryptojacking, atak DNS

czy atak na hasto.

Powyzsze roznice moga (ale nie musza) wskazywac na pewne rozbieznosci
pomiedzy gotowanymi do opatentowania technologiami przeciwdziatajgcymi
danemu zagrozeniu, a dopiero wskazywaniem na pewne dopiero rozwijajgce
sie technologie. Dotyczy to np. zwigzanego z generatywng Al technika
deepfake, ktdra jest takze wykorzystywana do popetniania przestepstw.

Odnoszac to do obszarow cyberbezpieczenstwa, widoczne jest
zainteresowanie rozwigzaniami odnoszacymi sie do ochrony punktow
koncowych (Endpoint Security) i wykrywania i reagowania na zagrozenia
(Threat Detection and Response), a w troche mniejszym zakresie

do bezpieczenstwa sieci (Network Security).

Zagrozenia wystepujace najczesciej w artykutach naukowych
i patentach zwiazane sa z ochrona punktow koncowych

Cyberzagrozenia w patentach i publikacjach

liczba dokumentow w ktérych wystepuja dane stowa kluczowe, 2015-2024

patenty

publikacje
trojan 8971

malware 5431
spyware 3752
replay-attack 3415
sql-injection 3401
DoS Denial of Service 2 498
advanced-persistent-threat 2242
cross-site-scripting 2171
social engineering 2127
privilege escalation 1906
DDoS Distributed-Denial-of-Service MR
phishing | EE
critical infrastructure - 1341
insider-threat . 865
ransomware . 832
rootkit 7
session-hijacking I 440
IP spoofing I 330
password attack I 239
deepfake I 172
drive-by download I 163
eavesdropping-attack I 156
DNS-attack | 122
cryptojacking | 44

Zrédto: opracowanie wiasne na podstawie Espacenet i Web of Science - Narzedzie: Datawrapper




Jednostki naukowe z najwigksz3 liczbg afiliacji Na liscie jednostek patentujacych dominuja duze przedsiebiorstwa z zakresu ICT z USA i Chin

z zakresu cyberbezpieczenstwa ("security systems") 2015-2024

Instytucja Kraj Liczbha
1 Chinese Academy of Sciences ]
2 University of California System ==
3 Xidian University il
4 girgée National de la Recherche Scientifique 1 - 5973
5 Indian Institute of Technology System IIT System i - 2122
6 State University System of Florida LS - 2071
7 University of Chinese Academy of Sciences CAS -1 974
8 gmzzrsny of Electronic Science Technology of -1 930
9 Institute of Information Engineering CAS il -1 907
10 University of Texas System = - 1835
11 Beijing University of Posts Telecommunications = -1 795
12 Nanyang Technological University -1 698
13 National Institute of Technology NIT System = -1 669
14 Tsinghua University -1 639
15 University System of Georgia e -1 492

Zrodto: Opracowanie wtasne na podstawie Web of Science * Narzedzie: Datawrapper

Najbardziej aktywne jednostki

Wsrod instytucji przy ktorych najwiecej afiliowano artykutow naukowych
dominuja na ogot sieci jednostek naukowych, takich jak Chinska Akademia
Nauk, czy w przypadku Stanéw Zjednoczonych systemy uniwersytetéw
stanowych. Dotyczy to np. Uniwersytetu Kalifornijskiego w sktad ktérego
wchodzi dziesie¢ uniwersytetow, w tym Uniwersytet Kalifornijski

w Los Angeles i Uniwersytet w Berkeley. Podobne systemy funkcjonuja
m.in. w Georgii, Teksasie i na Florydzie. Analogiczny system instytutow
technologicznych funkcjonuje w Indiach (w 23 lokalizacjach). Poza tymi
instytucjami na liscie wystepuja tez pojedyncze uniwersytety chinskie,

a z Europy francuski CNRS.

Jednostki z najwigkszg liczbg patentow
z zakresu cyberbezpieczenstwa (CPC: GO6F21, HO4L63) 2015-2024

liczba
nazwa jednostki kraj patentéw
1 IBM = 5248
2 TENCENT TECH SHENZHEN CO LTD 3897
3 HUAWEI TECH CO LTD 3636
4 MICROSOFT TECHNOLOGY LICENSING LLC = 3 046
5 SAMSUNG ELECTRONICS CO LTD o} 3024
6 ALIBABA GROUP HOLDING LTD 2523
7 STATE GRID CORP CHINA 2383
8 CHINA MOBILE COMMUNICATIONS GROUP CO LTD 2311
9 INTEL CORP = 2267
10 AMAZON TECH INC = 2085
11 BANK OF AMERICA = 1818
12 INDUSTRIAL & COMMERCIAL BANK OF CHINA CO 1731
LTD
13 CISCO TECH INC = 1725
14 DELL PRODUCTS LP = 1634
15 CHINA TELECOM CO LTD 1515

Zrodio: Opracowanie wiasne na podstawie EPO (espacenet) * Narzedzie: Datawrapper

Na liscie jednostek patentujgcych dominuja natomiast duze przedsiebiorstwa
z zakresu ICT, gtéwnie z Chin i ze Standw Zjednoczonych. Najwiecej patentow
jest wtasnoscig IBM (5,2 tys.). Inne amerykanskie przedsiebiorstwa chronigce
na masowa skale swojg wtasnos¢ przemystowa to korporacje z sektora ICT
takie jak Microsoft, Amazon, Cisco czy Dell. Uwage zwraca natomiast
obecnosé wsrod liderdw korporacji z zakresu finansow — Bank of Amercica.
Analogicznie po stronie chinskiej takze jest bank — ICBC, cho¢ wiekszos¢

to korporacje zakresu technologii cyfrowych i komunikacji mobilnej.

Jedynym przedsiebiorstwem spoza USA i Chin jest koreanski Samsung.




Mimo globalnego statego wzrostu rynku spadek liczby inwestycji funduszy VC
w cyberbezpieczenstwo na swiecie — moze to by¢ jednak chwilowe zawahanie

Cyberbezpieczenstwo: Kwartalna wartos¢é i liczba inwestycji venture

$6.0B 400
$4.5B 300
2
¢ s308 200
®
© $1.5B 100
0 0
Q124 Q2 '24 Q324 Q424 Q1'25

Total S Invested Number of Deals

Zrédto: Pitchbook

Wsparcie VC w sektorze CyberSec na swiecie

Venture capital jest jednym z bardziej efektywnych sposobdw
finansowania innowacyjnych przedsiewzie¢ we wczesnej
fazie wzrostu. W ten sposob finansowane sa takze mtode
przedsiebiorstwa wdrazajace rozwigzania z zakresu
cyberbezpieczenstwa. Choc nie jest to tradycyjna branza
wedtug ktorej analizuje sie inwestycje (lub dezinewestycje)
funduszy, to sg firmy analityczne dysponujg takze danymi
dotyczacymi tego sektora.

Wedtug Crunchbase w I kwartale 2025 roku mieliSmy

do czynienia ze niewielkim wzrostem wartosci inwestycji
dokonywanych w spotki z zakresu cyberbezpieczenstwa

(do 2,7 mld USD), aczkolwiek liczba transakcji zmniejsza
sie od czterech kwartatow (do ok. 140 transakcji kwartalnie
ponad 200 rok wczesniej).

Number of Deals

Roczna wartosc i liczba inwestycji venture w zakresie bezpieczenstwa informacji

1396 _
29

-
IL_{//’F 1,041
' 910

128 $28. $19.7 $12.0 £13.0
2020 2021 2022 2023 2024
Deal value (§B) == Deal count

Zrodto: Pitchbook

Dane firmy Pitchbook dla bezpieczenstwa informacji (InfoSec) dla Europy i Ameryki
Potnocnej takze pokazuja tendencje spadkowa w liczbie i wartosci inwestycji w ten
obszar, choc¢ nalezy takze pamieta¢ o ogélnym spadku inwestycji funduszy VC w tym
okresie.

Obszary inwestycji venture w zakresie bezpieczenstwa informacji w 2024 roku
175
be 134 .

113

. 109
® . 63
L ]
$1.718.4 $3,213.6 $2,625.8 $8953 $1,8383 $2,242.4

Application Data Endpoint Identity &access Network Security
security security security management security operations

Zrodto: Pitchbook Deal value (§M) @ Deal count

Wedtug Pitchbook, obszarami, w ktore przede wszystkim inwestowano w 2024 r.
byto bezpieczenstwo danych (data security), dziatania zwigzane z bezpieczenstwem
(security operations) itzw. ochrona punktow koncowych (endpoint security), czyli
obszar cyberbezpieczenstwa skupiony na zabezpieczaniu urzadzen, takich jak
komputery stacjonarne, laptopy i urzadzenia mobilne.
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Staty wysoki wzrost rynku cyberbezpieczenstwa w Polsce

Zgodnie z raportami PMR, wartosc¢ rynku cyberbezpieczenstwa w Polsce
w 2024 roku wyniosta 2,8 mld zt, osiggajgc wzrost 0 11% rok do roku.
Prognozy wskazuja, ze w 2025 roku rynek ten osiggnie wartos¢ okoto 3,5 mld.

Rynek cyberbezpieczenstwa zdefiniowano wasko jako urzadzenia Warto$¢ rynku cyberbezpieczenstwa w Polsce w mld PLN
zabezpieczajace firmowa sie¢ (gtéwnie UTM i NGFW), rozwigzania + prognoza na lata 2025-2029
aplikacyjne (od podstawowych antywirusow po m.in. firewalle, rozwigzania anty
spam/spyware, systemy IDS/IPS, DLP, anty-ATP, anty-DDoS, do 5 se 2
kompleksowych systemow SIEM) oraz ustugi (audyt, pentesty, doradztwo, 4,5 @ 2% 41
ustugi zarzadzane, SOC) 4 ’,' \ 38 20%
Szerokie podejscie do zdefiniowania rynku cyberbezpieczenstwa rozszerzone 3.5 ] ‘\‘ 34
o chmure obliczeniowa, rynek ustug data centrowych, backup, hosting 5 R 16.4% / \ s . 150
oraz inne obszary, takie jak zapewnienie bezpieczenstwa fizycznego, zasilanie \\ /26 ’ ’

. .. !
awaryjne i informatyke sledcza, zwieksza jego wartos¢ do ok 12 mld zt. 2,5 ‘\ oo 24

2 N 1,7 ik ST TREPPY SRS R ) 10%
Na lata 2025-2029 przewiduje sie dalszy wzrost rynku cyberbezpieczenstwa 15 14 1o ’ 2 10%  10%  10%  10%  10%
w Polsce. Bedzie on rost w tempie 10% rocznie, osiggajac wartosc blisko ’ s
5 mld zt w waskiej definicji. W szerszej definicji (z uwzglednieniem chmury, 1 o
data center itp.) wartos¢ moze przekroczy¢ 15 mld zt. Wynika to m.in. z: 0,5
« Rosnace zagrozenia: wzrost liczby atakow (np. +126% atakdéw ransomware 0 0%
w I kw. 2025) i ich ztozonoé¢ (wykorzystanie AI) wymuszaja inwestycje w 2018 2019 2020 2021 2022 2023 2024 2025E 2026E 2027E 2028E 2029E
zaawansowane technologie.

* Regulacje: wdrozenie NIS2 i zmiany w ustawie KSC zwiekszaja presje Zrédto: PMR, obliczenia wtasne

- ) S . Warto$¢ rynku == dynamika r/r
na zgodnosc¢ z wymogami, szczegolnie w sektorach krytycznych.

» Sztucznainteligencja: Al staje sie kluczowym narzedziem w walce
z cyberprzestepczoscia (95% CISO uwaza, ze Al poprawia efektywnosé dziatan
prewencyjnych), ale wymaga tez nowych zabezpieczen.

« Chmurai praca zdalna: migracja do chmury (np. RChO, IaaS) i hybrydowe
modele pracy zwiekszajg popyt na rozwigzania bezpieczenstwa aplikacji i danych




W strukturze rynku dominuja duze przedsiebiorstwa, ale najwieksza dynamika przewidziana jest w sektorze MSP

Zmiany wg segmentow rynku:

Duze przedsiebiorstwa wzrost dzieki
regulacjom i inwestycjom w
infrastrukture krytyczna

I rozwojem technologii.

MSP: szybki wzrost dzieki cyfryzacji i
dostepnosci chmurowych rozwiazan.

Konsumenci indywidualni: wzrost
umiarkowany, ale napedzany e-
commerce i m-commerce.

Sektor publiczny: Szybki wzrost
napedzany wymaganiami zapewnienia
bezpieczenstwa funkcjonowania
panstwa i bezpieczenstwem obywateli

Struktura rynku cyberbezpieczenstwa wedtug wydatkéw
grup odbiorcow w Polsce (2021)

Sektor publiczny
16%

Duze firmy (wiecej niz
250 pracownikow)

G darst
ospodarstwa 58%

domowe
MSP (do 250 1%
pracownikéw)

25%

Zrédto: PMR

Duze przedsiebiorstwa

*  Udziat w rynku:

duze przedsiebiorstwa (ok. 5000
najwiekszych firm w Polsce)
odpowiadaja za okoto 58%
wartosci rynku
cyberbezpieczenstwa

»  Charakterystyka:

liderami wydatkow sg sektory
bankowy, finansowy i
telekomunikacyjny, gdzie
bezpieczenstwo danych jest
kluczowe ze wzgledu na charakter
dziatalnoscii regulacje. W 2021
roku widoczne byty takze
inwestycje dostawcow VOD i tresci
multimedialnych, co wskazuje na
rosnaca role sektora mediow.

* Potencjat wzrostu:

wzrost wydatkéw napedzany jest
przez transformacje cyfrowa,
migracje do chmury oraz
koniecznos¢ dostosowania do
regulacji (np. NIS2, AI Act).
Przewiduje sie stabilny wzrost
na poziomie 10-12% rocznie,
wynikajacy z wiekszej liczby
incydentow (w I kw. 2025, +126%
r/r) i rosnacej $wiadomosci
zagrozen.

*  Kluczowe trendy:

zwiekszone wykorzystanie AI w
zabezpieczeniach oraz inwestycje
w ochrone infrastruktury
krytycznej (energetyka, finanse,
zdrowie).

MSP

* Udziat w rynku:

MSP maja mniejszy udziat w
rynku (25%), ale ich znaczenie
rosnie dzieki cyfryzacji i pracy
zdalnej.

*  Charakterystyka

Sa bardziej narazone na ataki
ransomware i phishing, co
zwieksza popyt na podstawowe
rozwiazania, takie jak
antywirusy, firewalle i szkolenia.
Ograniczony budzet i brak
specjalistow IT sprawiaja, ze MSP
coraz czesciej siegaja po ustugi
zarzadzane i rozwigzania
chmurowe.

*  Potencjat wzrostu:

segment ten ma wysoki potencjat
wzrostu (ok. 15-20% rocznie),
poniewaz cyfryzacja i regulacje
wymuszajg inwestycje w
zabezpieczenia.

*  Kluczowe trendy

Popularnos¢ chmurowych
rozwiagzan bezpieczenstwa (np.
IaaS od duzych dostawcéw)
ro$nie, co obniza bariery wejscia
dla MSP.

Wzrost popytu na ustugi
outsourcingu IT i szkolenia z
cyberbezpieczenstwa, szczegdlnie
w kontekscie pracy zdalnej i
hybrydowej.

Sektor publiczny

*  Udziat w rynku:

16% (w tym administracja
centralna, samorzady, instytucje
militarne) stanowi istotng czes¢
rynku, szczegolnie w kontekscie
regulacji KSC i NIS2.

*  Charakterystyka:

w 2024 roku odnotowano 627
339 zgtoszen incydentow;

inwestuje w rozwiazania
chmurowe (np. Rzagdowa Chmura
Obliczeniowa, Krajowe Centrum
Przetwarzania Danych) oraz w
szkolenia podnoszace
cyberswiadomoscé.

Kluczowe obszary: ochrona
infrastruktury krytycznej
(energetyka, zdrowie, transport)
oraz przeciwdziatanie
dezinformacji, szczegélnie w
kontekscie wyboréw
prezydenckich 2025.

*  Potencjat wzrostu:

wzrost 0 12-15% rocznie,
napedzany przez regulacje (NIS2,
KSC) i koniecznos$¢ modernizacji
systemow IT w administracii.

*  Kluczowe trendy:

wymagaja szczegolnego wsparcia
ze wzgledu na ograniczone
budzety i brak specjalistow, co
zwieksza popyt na ustugi
zewnetrzne i rozwigzania
chmurowe.

Konsumenci indywidualni

* Udziat w rynku:

najmniejszy segment, szacowany
na 1% rynku, gtéwnie ze wzgledu
na ograniczong $wiadomosc¢ i
niskie budzety.

+  Charakterystyka:

obejmuje podstawowe
oprogramowanie antywirusowe,
VPN-y i rozwigzania do ochrony
danych osobowych. Wzrost
zainteresowania wynika z rosnacej
liczby atakéw phishingowych i
kradziezy danych w e-commerce
(np. 38% badanych chce
aktywnych informacji o
zagrozeniach od e-sklepow).

*  Potencjat wzrostu:

wzrost na poziomie 5-10%
rocznie, napedzany rosnaca
$wiadomoscia cyberzagrozen i
popularyzacjg zakupéw online (m-
commerce ma wzrosngc¢ do ponad
50% sprzedazy e-commerce do
2028).

*  Kluczowe trendy:
Zwiekszone zapotrzebowanie na
proste, przystepne cenowo
rozwigzania, szczegélnie w
segmencie e-grocery i m-
commerce.




Wzrost udziatu inwestycji polskich funduszy VC w cyberbezpieczenstwo w 2024 roku

% share of individual industries in total number of transactions
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Zrédto: PFR Polish VC market Outlook 2024

Dane PFR pokazujg zwiekszenie udziatu inwestycji zwigzanych

z cyberbezpieczenstwem przez polskie fundusze Venture Capital

w 2024 roku (ok. 5%). W 2024 byt to czwarty pod wzgledem znaczenia
obszar inwestycyjny. Niestety ze wzgledu na brak doktadnych danych

o transakcjach nie da sie okresli¢ na ile wzrost ten spowodowany jest
spadkiem w pozostatych kategoriach, a na ile wzrostem znaczenia Al.

Jest to trend odmienny od sytacji na globalnym rynku VC, na ktérym
w 2024 rok do roku odnotowano spadek liczbny transakcji w spotki
z obszaru cyberbezpieczenstwa.

Zgodnie z danymi Fundacji Startup Poland w Polsce dziata 14 funduszy (sposrod
165 dla ktorych dostepne sg dane), ktorych strategia inwestycyjna obejmuje
cyberbezpieczenstwo. Sa to: Aria Fund, BitSpiration Booster Fund, Eastshield,
EEC Magenta, ffVC Tech&Gaming, Grupa Assay, LT Capital, OTB, PKO VC, Polski
Instytut Badan i Rozwoju, Quality Business Network QBN Seed Fund, Satus
Starter, Tradecim Innovation Fund, Warsaw Equity Group.

Co najmniej potowa tych funduszy finansuje wczesng faze wzrostu spoétek (seed,
proof-of principle/proof of concept), ale czes¢ finansuje takze fazy pdzniejsze
(post-seed, early growth stage) oraz faze wzrostu (growth stage). Powoduije to,
ze to tzw. ticket inwestycyjny jest dos¢ zréznicowany w zaleznosci od fazy

i funduszu. Wedtug dostepnych danych waha sie od 200 tys. do 15 mln EUR.
Tym samym mozna zatozyc¢, ze pod tym wzgledem teoretycznie nie wystepuje
luka w finansowaniu dla spotek z sektora CyberSec.

Przyktady spotek portfelowych zwiazanych z sektorem to:

Zatozona w 2018 roku spétka, oferujgca min. metody

: S ECF E N S E uwierzytelniania. Swoje rozwigzania wdraza w polskich

przedsiebiorstwach, bankach, administracji publiczne;.

Spotka, oferujgca m.in. infrastrukture oraz narzedzia

® CYBERPREVENT oo utrzymania bezpieczenstwa wraz z ich wdrozeniem,

konfiguracja i obstuga.

Jest siecia firm konsultingowych zajmujgcych sie ryzykiem
biznesowym, wywiadem, cyberbezpieczen-stwem
i bezpieczenstwem

NaviRisk

Oferuje oprogramowanie do zarzgdzania dostepem
@ F U D D uprzywilejowanym (PAM). Spétka obstuguje ok. 500 klientéw
w 35 krajach. Fudo Security jest beneficjentem NCBR
SECURITY




Dwucyfrowy wzrost rynku cyberbezpieczenstwa w Polsce, chociaz plany firm
w ograniczonym stopniu dotycza najbardziej nowoczesnych rozwiazan technologicznych

Na podstawie danych z raportu: PMR Market Eksperts, Rynek cyberbezpieczenstwa w Polsce 2023. Analiza rynku i prognozy rozwoju na lata 2023-2028
Plany firm w Polsce dotyczace rozwigzan zzakresu cyberbezpieczenstwa w obszarze technologii
chmury obliczeniowej, analizy zachowan uzytkownikow oraz Al & Deep learning

Chmura Analiza zachowan
obliczeniowa uzytkownika (UBA)

Planujemy rozszerzenie 46% 17% 13%
Planujemy wdroZenie 18% 14% _
Nie zamierzamy ani rozszerzy¢, ani wdrozy¢ 30% 52% 48%

Nie wiem/trudno powiedzie¢ 8% 7%

Zrodto: PMR. 2023

W ciggu kolejnych 2 lat 40% s$rednich i duzych firm w Polsce planuje rozbudowe rozwiazan
zwigzanych z obszarem cyberbezpieczenstwa i chmura obliczeniowa, a kolejne 18 %
wdrozenie tego typu rozwigzan.

Okoto 13% planuje inwestowaé w rozszerzenie rozwiazan na rzecz cyberbezpieczenstwa
wykorzystujgcych Al i deep learning, a okoto 1/5 planuje w ogdle ich wdrozenie.

W najmniejszym stopniu firmy sg gotowe do wdrozenia nowoczesnych technologii UBA/UEBA
wykorzystujgcych m.in. analizy behawioralne i uczenie maszynowe do detekcji nietypowych
zachowani uzytkownikow, w tym innych niz ludzie.
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Zrédto: Spoteczeristwo informacyjne w Polsce w 2024 r. GUS

Polskie firmy w umiarkowany sposob zabezpieczaja sie przed cyberzagrozeniami

Udziat przedsiebiorstw stosujacych wybrane srodki bezpieczenstwa
ICTw 2024 r

m Srednie  mDuze

Uwierzytelnianie silnym hastem

m Ogdtem Mate

Kontrola dostepu do sieci
przedsiebiorstwa

Wykonywanie zapasowych kopii
danych i przekazywanie ich do
innych lokalizacj

Wg danych GUS - w 2024 r. odsetek przedsiebiorstw stosujacych przynajmniej
jeden z trzech podstawowych srodkéw bezpieczenstwa ICT wyniost 94,1%.
Wszystkie z badanych srodkéw wykorzystywano najczesciej w duzych
przedsiebiorstwach - 99,6%. Sytuacja wyglada diametralnie odmiennie

w przypadki sektora matych przedsiebiorstw, wsréd ktérych okoto 80%
zabezpiecza swoje zasoby ICT przez uwierzytelnienie hasta dostepowego,

a jedynie okoto 60% kontroluje w ogole dostep do sieci przedsiebiorstwa.

Tendencja ta cho¢ niepokojaca jest zgodna z analogicznymi wynikami dla
przedsiebiorstw w catej UE. Poziom zabezpieczen w firmach Polskich jest
nawet na wyzszym niz srednio w UE poziomie. Zgodnie z wynikami European
Union survey on ICT zrealizowanej w 2023 w catej UE 83% duzych
przedsiebiorstw stosuje co najmniej jeden srodek bezpieczenstwa ICT,

ale w przypadku MS jest to tylko 49%.

W ujeciu branzowym najbardziej zabezpieczone sa przedsiebiorstwa z sektora
ICT — ponad 90% podmiotow korzysta ze wszystkich trzech sposobdw ochrony,
W najmniejszym stopniu natomiast budownictwo oraz podmioty Swiadczace
ustugi turystyczne. Niepokojacy jest stosunkowo wysoki odsetek — ok 20%
podmiotéw zajmujacych sie dostawa kluczowych ustug dla spoteczenstwa

— dostawa energii i dostawa wody, w ktdrych nie stosuje sie ani zabezpieczen
kontroli dostepu do sieci, ani kopii zapasowych dla danych systemowych.

Kontrola Wykonywanie .
Uwierzytelniani| dostepu do ZapanO:]y(é?] kopil
sektor e silnym sieci i rzeka;/ .
hastem przedsiebiorst P cywanie
wa ich do .|nny.(_:h
lokalizacji
Przetwdrstwo przemystowe 83,7 62,8 71
\Wytwarzanie i zaopatrywanie w energie
. 81,8 80,7
elektryczna, gaz, pare wodng i gorgca wode
Dostawa wody, gospodarowanie $ciekami
. . _ 90,6 79,1 77,8
| odpadami; rekultywacja
Budownictwo 76,1 - 61,4
Handel; naprawa pojazdéw samochodowych 86 67,4 73,9
Transport i gospodarka magazynowa 82,8 57,6 69,9
Zakwaterowanie i gastronomia 77,3
Informacja i komunikacja
Obstuga rynku nieruchomosci
Dziatalno$¢ profesjonalna, naukowa
i techniczna
Administrowanie i dziatalnos¢ wspierajgca

Naprawa i konserwacja komputerdw i sprzetu

komunikacyjnego




Ogromna dysproporcja w stosowaniu zabezpieczen

miedzy przedsiebiorstwami duzymi a MSP

Dane GUS* wskazuja na ogromne dysproporcje w poziomie
zabezpieczen przed cyberzagrozeniami w przedsiebiorstwach

w Polsce w zaleznosci od wielkosci firm.

Przedsiebiorstw duze stosujg najczesciej kilkustopniowe
zabezpieczenia w wiekszosci kluczowych obszarow
potencjalnego ataku (dostep do wewnetrznych systemoéw,
zagrozenia dla danych wewnetrznych) , a takze stosujg
(cho€ rzadziej) dziatania stuzace zapobieganiu incydentom
w ogole — takie ja testy bezpieczenstwa, ocena ryzyka ICT.

W przypadku MSP najczesciej stosowane zabezpieczenia
do w przypadku dostepu do systemow wewnetrznych

to identyfikacja silnym hastem (ponad 80%), VPN lub
uwierzytelnienie dwustopniowe stosuje okoto 45%.
Rzadziej chronione sa w MSP dane wewnetrzne

— ok 70% MSP wykonuje kopie zapasowe, a ok. 45%
szyfruje dane i dokumenty. Jedynie ¥ tego typu firm
dokonuje ocen ryzyka ICT.

Whiosek ten i podobna tendencje w innych krajach UE
potwierdzaja ustalania EUROPEAN UNION AGENCY FOR
CYBERSECURITY zamieszczone w raporcie: ,,2024 report
on the state of cybersecurity in the union”, gdzie rowniez

wskazano na wyrazne — analogiczne do tych w firmach w Polsce

- réwnice zalezne od wielkosci firmy i dojrzatosci sektora w

zakresie wdrazania roznorodnych form zapobiegania ryzykom

w obszarze cyberbezpieczenstwa oraz dysproporcje miedzy
Swiadomoscia zagrozen a realnymi dziataniami zaradczymi.

*Zrédto: Spoteczeristwo informacyjne w Polsce w 2024 r. GUS

zabezpieczenia dostepu
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zabezpieczanie informacji
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Tylko 2% przedsiebiorstw wykorzystuje nowoczesne technologie Al

do wzmocnienia swojego cyberbezpieczenstwa

33% firm Polsce w 2023 roku doswiadczyto ktopotow zwiazanych z utrata
bezpieczenstwa cyfrowego. W najwiekszym stopniu problemy ten dotykat
podmiotow duzych, z ktérych az 44% miat tego typu problemy, 40%
podmiotow srednich i okoto 30% matych.

Rodzaje incydentdéw w przedsiebiorstwach:

29,7% - brak mozliwosci korzystania z zasobow ICT przedsiebiorstwa
z powodu awarii sprzetu lub oprogramowania

7,7% - zniszczenie lub uszkodzenie danych z powodu awarii
oprogramowania lub sprzetu

3,0% - niemoznosc¢ korzystania z zasobdw ICT przedsiebiorstwa z powodu
ataku hakerskiego np. typu DoS, ransomware

2,6% - zniszczenie lub uszkodzenie danych z powodu zainfekowania
ztosliwym oprogramowaniem lub wtamania

1,1% - ujawnienie poufnych danych z powodu wtamania, ataku typu
pharming, phishing , celowego dziatania pracownikow

1.0% - ujawnienie poufnych danych w wyniku niedopatrzenia ze strony
pracownikéw

Wykorzystanie AI do celéow cyberbezpieczenstwa w przedsiebiorstwach
w Polsce wg struktury wtasnosci

wtasnosé krajowa 1 9 4 | g 6 9 2 wtasnosé zagraniczna

3,

przedsiebiorstw ogotem w Polsce
wykorzystywato technologie oparte
na Al do celéw zapewnienia
cyberbezpieczenstwa

W tym:

matych przedsiebiorstw

srednich przedsiebiorstw

duzych przedsiebiorstw




Rosnaca swiadomos¢ cyber zagrozen - firmy planuja zwiekszenie naktadow

na nowoczesne technologie i strategie ochrony

Na podstawie danych z raportu: KPMG Barometr cyberbezpieczenstwa z 2025 r.

firm w Polsce doswiadczyto cyberatakow w 2024 r.

firm w Polsce odczuwa wzrost liczby
zaobserwowanych prob cyberatakow w 2024 r,

Wg cyklicznego badania prowadzonego przez KPMG pt. Barometr
cyberbezpieczenstwa , w edycji z 2025 roku blisko potowa firm (46%)
odnotowuje stabilng liczbe atakow , na bezpieczenstwo cyfrowe w
porownaniu do lat wczesniejszych. Coraz wiecej firm - w sumie 42%

(0 8 pp. w stosunku do uprzedniego roku) zauwazyto nasilenie cyberatakow
O zwiekszeniu intensywnosci atakow swiadczy rowniez niemal dwukrotny
spadek liczby organizacji, ktore nie odnotowaty zadnego ataku - z 33%
do 17% w analogicznym okresie. Catkowita liczba préb atakow rosnie
niezaleznie od wielkosci firmy -najwieksza intensyfikacje odnotowuja duze
przedsiebiorstwa (55% z nich zauwazyto wzrost lub znaczny wzrost).W grupie
srednich znaczny wzrost odnotowato 38% firm, a w grupie matych 40%.

Ocena dojrzatosci zabezpieczen przed incydentami, prezentowana w raporcie
KPMG zmienita sie na przestrzeni ostatnich pieciu lat. W 2020 roku wsréd
badanych firm przewazata opinia o petnej dojrzatosci zabezpieczen w
,wiekszosci analizowanych obszarow przesadzajacych o zabezpieczeniu
cyfrowym. W 2024 juz tylko jedna na dziesiec firm zadeklarowata petna
dojrzatos¢ w wiekszosci obszardow zabezpieczen, pozostate 90% dojrzatosc
W mniej niz potowie obszaréw. Jest to wyrazny sygnat narastajacego tempa
rozwoju nowych wyzwan w zakresie cyberbezpieczenstwa oraz rosnacej
swiadomosci koniecznosci dalszego rozwoju zabezpieczen.

Firmy planujg wieksze inwestycje w cyberbezpieczenstwo niz w poprzednich
latach- przede wszystkim na monitorowanie bezpieczenstwa oraz reagowanie

na incydenty, rozwdj ochrony przed ztosliwym oprogramowaniem oraz

zarzadzanie tozsamoscia i dostepem. Ten ostatni obszar awansowat o cztery miejsca
w rankingu w stosunku do poprzedniej edycji badania, co podkresla znaczenie ochrony

danych uzytkownikdéw oraz precyzyjnego nadzoru nad dostepem do zasobow.

Poziom inwestycji w obszary cyberzabepieczen

0 10 20 30 40 50 60 70
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Programy podnoszenia $wiadomosci pracownikow w zakresie
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Plany zapewnienia ciggtosci dziatania

Klasyfikacja i kontrola aktywéw
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Narodowe Centrum Badan i Rozwoju

Wsparcie publiczne
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Wsparcie publiczne w Polsce w duzej mierze nakierowane jest na wzmocnienie i rozbudowe Krajowego Sytemu
Cyberbezpieczenstwa — stanowiacego podwaliny dla implementacji nowych rozwiazan technologicznych

Cyberbezpieczenstwo zostato uznane za jeden z filarow Obszar Zatozenia

bezpieczenstwa narodowego, a rozwoj Krajowego Systemu

. . . . Edukacja Warunek budowy odpornosci systemowej panstwa. Kluczowe jest ksztattowanie
Cyberbezpleczenst'wa.(KSC) traktOV\{a_ny JEst Jal_(o kl'uczowy Swiadomosci zagrozen i umiejetnosci cyfrowych juz na etapie edukacji ogolnej oraz
element wzmacniania suwerennosci cyfrowej panstwa. rozwdj kadr technicznych i specjalistycznych. Potrzeba wdrazania programow

zarzadzania kompetencjami i budowy sciezek rozwoju zawodowego we wspotpracy z
uczelniami oraz sektorem publicznym i prywatnym.

2018 - Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC)
Ramy systemowego podejscia do budowy cyberbezpieczenstwa

kluczowych ustug publicznych majacych znaczenie dla dziatania
panstwa polskiego, spojne z dyrektywa UE — NIS. KSC ntegruje Sektor prywatny Uproszczeniu dostepu do narzedzi ochronnych, zwiekszenie skali doradztwa oraz

dziatania administracji publicznej, podmiotédw prywatnych, stuzb promowaniu rozwigzan open source. Rozwoj certyfikacji branzowej, scislejsza
. , . . wspotprace z administracjg oraz wspieranie dziatalnosci B+R w obszarze technologii

specjalnych oraz zespotéw reagowania (CSIRT) w celu wykrywania, bezpieczenstwa.

analizowania i przeciwdziatania cyberzagrozeniom.

Infrastruktura Standaryzacja zabezpieczen, rozwoj wymiany informacji i wdrazanie audytow
krytyczna bezpieczenstwa. Koniecznos¢ statego nadzoru i budowania odpornosci systemowe.

Sity zbrojne RP Wzmachniania zdolnosci operacyjnych i technologicznych Wojska Obrony
2019 - Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej Cyberprzestrzeni. Rozwoj infrastruktury, ciggty monitoring i testy odpornosci systemow
na lata 2019-2024 wojskowych. Intensyfikacja wspotpracy miedzynarodowej oraz szkolenia kadry
Strategia pozostaje spdjna z dziataniami dotyczacymi ochrony specjalistycznej.
systemoéw teleinformatycznych operatoréw infrastruktury krytyczneij. Spoteczenstwo Budowa $wiadomego i odpornego spoteczenstwa. Wskazuje sie na konieczno$¢
Uwzglednia rowniez potrzeby Sit Zbrojnych RP w zakresie zdolnosci kontynuacji wielokanatowych kampanii informacyjnych, dalszego rozwoju ustug
do prowadzenia operacji w cyberprzestrzeni samoobrony cyfrowej i silniejszego zaangazowania NGO w dziatania profilaktyczne.
Priorytety Strategii: Operatorzy ustug  Potrzeba ujednolicenia standardéw zabezpieczen, zwiekszenia odpornosci na incydenty
Budowa odpornego systemu narodowego cyfrowych ransomware oraz wtaczenie operatorow w systemowa wymiane informacji i reagowanie
cyberbezpieczenstwa na incydenty. Zaleca sie tworzenie forum wymiany wiedzy, wspélne ¢wiczenia etc.
Ochrona ustug kluczowych i infrastruktury krytycznej JST Najstabsze ogniwo krajowego systemu cyberbezpieczenstwa, ze wzgledu na niska
Inwestycje w krajowe technologie i kompetencije dojrzatos$c¢ organizacyjng i technologiczny deficyt zabezpieczen
Integracja obrony cywilnej i militarnej oraz wspoétpraca Administracja Konsolidacja ustug bezpieczenstwa, rozwoj kompetencji kadry zarzadzajacej, wtaczenie
miedzynarodowa publiczna cyberbezpieczenstwa w procesy decyzyjne oraz $cista koordynacja miedzy urzedami.
Systemowe podejscie do wdrazania i regulacji Administracja ma petni¢ nie tylko role adresata polityki ochrony, ale réwniez moze by¢

partnerem i promotorem dobrych praktyk wobec sektora prywatnego.

2025 - Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2025-29 (konsultacje)

Na podstawie Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 i Sprawozdanie Petnomocnika
Rzadu do spraw Cyberbezpieczenstwa za 2023 rok




Ponad 1 mld EUR na wt3aczenie kolejnych podmiotéw do KSC oraz podniesienie kompetencji specjalistow
— dziatania te majg gtdwnie charakter inwestycyjny, w marginalnym stopniu badawczo-rozwojowy

FERC - Fundusze Europejskie na Rozwaj Cyfrowy

Dziatanie 02.02 Wzmocnienie krajowego systemu cyberbezpieczenstwa
— 378 mln EUR

Przewidziane dziatania

« Projekty na rzecz wzmocnienia krajowego systemu cyberbezpieczenstwa.

« Wdrazanie rozwigzan taczacych rdézne zakresy interwencji zaplanowanej w I1
Priorytecie FERC

Dziatanie 02.05 Wsparcie umiejetnosci cyfrowych — 62,7 mln EUR

Przewidziane dziatania (jedno z wielu)

« Podnoszenie kompetencji kadr zaangazowanych w swiadczenie ustug,
produktéw lub procesow cyfrowych, w tym m.in. wsparcie zaawansowanych
kompetencji specjalistycznych z zakresu cyberbezpieczenstwa i gospodarki
danych, jak rowniez dostepnosci cyfrowej

Fundusz Cyberbezpieczenstwa

Uchwalony przez Rade Ministréow w 2022 r- ok 250 mln zt rocznie (ok 59 miln EUR
— rocznie) Panstwowy fundusz celowy, ktérym zarzadza minister cyfryzacji.
Swiadczenia dla 0séb realizujacych zadania w podmiotach KSC stuzace m.in.
analizie ztosliwego oprogramowania, analizie powtamaniowej (forensic),
wykrywaniu zagrozen lub incydentow (cyber threat intelligence), tworzeniu
rekomendacji technicznych.

Program Wspoétpracy w Cyberbezpieczenstwie (PWCyber)

Wspotpraca partnerska pomiedzy sektorem publicznym i prywatnym

na rzecz krajowego systemu cyberbezpieczenstwa. Jest to przedsiewziecie
niekomercyjne o charakterze partnerstwa publiczno-prywatnego, stuzace
pogtebieniu wspotpracy, wymianie informacji, wspolnych rekomendacjach.

KPO - Krajowy Plan Odbudowy
Przewidziane dziatania

Inwestycja C3.1.1. KPO - Cyberbezpieczenstwo -CyberPL - infrastruktura
przetwarzania danych i dostarczania ustug cyfrowych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo
— ok. 2,4 mld ztotych (ok 560 mln EUR)

Przewidziane 4 dziatania w obszarze cyberbezpieczenstwa

« Ustanowienie sieci obejmujacej co najmniej 5 sektorowych zespotdéw
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) w
sektorach: energetyki, transportu, stuzby zdrowia, bankowosci, infrastruktury
rynkow finansowych, infrastruktury cyfrowej, zaopatrzenia w wode i
przedsiebiorstwach tagcznosci elektronicznej;

« podtaczenie 385 podmiotow krajowego systemu cyberbezpieczenstwa do
zintegrowanego systemu zarzadzania cyberbezpieczenstwem;

» udzielenie 500 podmiotom wsparcia na rzecz modernizacji i rozbudowania
infrastruktur cyberbezpieczenstwa,

« utworzenie sieci specjalistow w dziedzinie cyberbezpieczenstwa na szczeblu
wojewodzkim,

CYBER.MIL.PL - program Ministerstwa Obrony Narodowej, ktorego celem jest
zwiekszenie bezpieczenstwa panstwa i obywateli w cyberprzestrzeni

« Powotanie 8.02.2022 - Wojska Obrony Cyberprzestrzeni

« konsolidacji posiadanych zasobdw naukowych i intensyfikacji badan
naukowych w obszarze cyberbezpieczenstwa

« Prowadzenie prac B+R m.in. przez Wojskowy Instytut tgcznosci PIB

* Rozbudowa oferty edukacyjnej




Rozbudowa ponadnarodowych sieci wspotpracy oraz wzmocnienie B+R w zakresie wykorzystanie Al i
technologii postkwantowych jako priorytety wsparcia obszaru cyberbezpieczenstwa w UE

Komisja Europejska

Digital Europ Programme (DEP), w ramach ktorego jeden

z priorytetow zoperacjonalizowany zostat jako programu
dot. cyberbeziepczenstwa: Cybersecurity Work Programme
2025-2027 - 357 mln EUR

Przewidziane dziatania:

Europejski system ostrzegania o cyberbezpieczenstwie: rozmieszczenie
centrow operacyjnych ds. bezpieczenstwa

Dziatania w zakresie gotowosci, takich jak skoordynowane testy gotowosci
podmiotdw dziatajgcych w sektorach wysokim poziomie krytycznosci.

Sztuczna inteligencja na rzecz cyberbezpieczenstwa

Szyfrowanie postkwantowe: przejscie na technologie szyfrowania
postkwantowego dla przemystu i administracji publicznej

Horyzont Europa

Klaster III - bezpieczenstwo cywilne spoteczenstwa, sekcja 3.1.3.
Bezpieczenstwo cybernetyczne.

Dziatania w ramach HE w zakresie cyberbezpieczenstwa powierzone
przez KE do zarzadzane przez ECCCC - European Cybersecurity
Competencje Center; a na poziomie krajowym Krajowe Centrum
Kompetencji Cyberbezpieczenstwa - 90,55 mln EUR w 2025 r

Przewidziane dziatania:

Generatywna sztuczna inteligencja dla aplikacji
cyberbezpieczenstwa (40 mln EUR)

Nowe zaawansowane narzedzia i procesy dla Cyberbezpieczenstwa (23,5
mln EUR)

Technologie zwiekszajace ochrone prywatnosci (11 mln EUR)

Analiza algorytmow pod katem potencjalnych zagrozen ze strony
komputerow kwantowych (4 mln EUR)

2 konkursy dotyczace bezpieczenstwa algorytmow kwantowych
i ich integracji (12 mln EUR)




NCBR sfinansowat rozwigzania z zakresu cyberbezpieczenstwa na kwote ponad 1 mid zt

Od 2007 roku NCBR dofinansowato ponad 130
projektow majacych zwiazek z cyberbezpieczenstwem

Na podstawie predefiniowanej listy stéw kluczowych wystepujacych w tytutach

projektow znajdujacych sie w bazie NCBR zidentyfikowano 135 dotyczacych 1,08 m ld Z{ - taczna wartosc projektc')w
szeroko rozumianego cyberbezpieczenstwa.

Wg stanu na koniec 2024 roku, trwajacych lub zakonczonych byto 91% z nich,
rozwigzano lub zawieszono pozostate 9%.

82% - udziat dofinansowania NCBR
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Wiekszosc wsparcia z NCBR na cyberbezpieczenstwo trafito do przedsiebiorstw

- m.in. w ramach programu Szybka Sciezka innowacje cyfrowe

Programy w ktdrych realizowano projekty dot. cyberbezpieczenstwa

POIR

Obronnosc i bezpieczenstwo

Pozostate

Najwiecej projektow byto realizowanych w Programie Operacyjnym
Inteligentny Rozwoj, w ramach konkursu ,,Szybka $ciezka - Innowacje
cyfrowe”.

W programach obronnosciowych dominowaty projekty realizowane w
ramach serii konkursow ,,Projekty rozwojowe”.

W tzw. ,,krajowce” niemal wszystkie projekty realizowano w specjalnie
dedykowanym tej tematyce konkursie ,,CyberSecident I-IV”

Forma prawna beneficejentow

m Przedsiebiorstwo
m Konsorcjum

m Uczelnia

m Instytut Badawczy

m Jednostka naukowa
PAN

Wsrod beneficjentow dominowaty przedsiebiorstwa, dziatajace
samodzielnie lub w konsorcjach z jednostkami naukowymi.
tacznie ich udziat przekraczat 80% wszystkich projektow.

Najmniej licznie byty reprezentowane instytuty badawcze
wraz z jednostkami Polskiej Akademii Nauk.




Ochrona punktéw koncowych sieci jako dominujgca tematyka projektow w NCBR

Tematyka realizowanych projektow

Ochrona punktéw koricowych (Endpoint Security)

Zarzadzanie danymi i zapobieganie utracie danych (DLP - Data
Loss Prevention)

Zarzadzanie tozsamoscig i dostepem (IAM - Identity and
Access Management)

Bezpieczenstwo sieci (Network Security)

Wykrywanie i reagowanie na zagrozenia (Threat Detection
and Response)

Bezpieczenstwo chmury (Cloud Security)

27%

17%

16%

14%

13%

13%

Najwiecej projektow byto skierowanych na ochrone
koncowych uzytkownikow urzadzen narazonych na
cyberataki np.:

SendGuard - zwiekszajace bezpieczenstwo odbiorcow
innowacyjne narzedzie oparte o technologie Machine Learning
oraz Artificial Intelligence do walki z problemem spamu i
phishingu w wiadomosciach e-mail marketingowych oraz
transakcyjnych

Srodowisko budowy i eksploatacji bezpiecznych

aplikacji dziatajacych w chmurze w oparciu o inteligentne
wykrywanie anomalii w klastrach obliczeniowych oraz techniki
kryptograficzne blockchain/DLT

TAMAbox — wirtualne i fizyczne urzadzenia chroniace przed
atakami typu DDoS (Distributed Denial of Service).




CyberSeclIdent - Specjalny program poswiecony cyberbezpieczenstwa finansowany w NCBR

W 2017 roku NCBR ogtosito pierwszy z czterech konkursow ,,CyberSecident”

> W konkursach dofinansowano 22 projekty na taczna kwote 240 mln zt
> Rozwiazano 1 umowe o wartosci 8,9 min zt

> taczne dofinasowanie NCBR wyniosto 224 mln zt

Dziatanie liczba projektow wartosc ogotem
CyberSecident 1 4 48 080 542,75 zt
CyberSecident II 6 63 840 227,02 zt
Cel gtowny:
Podniesienie poziomu bezpieczenstwa cyberprzestrzeni RP CyberSecident III 3 39831 081,75 zt
przez zwiekszenie dostepnosci narzedzi sprzetowo-
programistycznych do roku 2028. CyberSecldent IV 9 88 619 939,25 zt
Cele szczegotowe:
Wdrc?zenle rozwigzan te.chno.loglf:znych u{a:cwlajeggych | Liderem ponad potowy Wojskowa
wspotprace i koordynacje dziatan miedzy réznymi domenami projektow byta K .
bezpieczenistwa cyberprzestrzeni ze szczegdlnym Wojskowa Akademia A ad?mla
uwzglednieniem cyfrowej tozsamosci wdrozenie metod Techniczna w Warszawie Techniczna

| technik identyfikacji i uwierzytelniania.




NCBR»
Narodowe Centrum Badan i Rozwoju
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Podsumowanie

Wzmocnienie systemu funkcjonalnego dla krajowej polityki
cyberbezpieczenstwa, ktére nastgpito w ostatnich latach w Polsce — m.in.
dzieki wdrozeniu Krajowego Systemu Cyberbezpieczenstwa, stanowi
solidna baze dla wzmocnienia zdolnosci w zakresie cyberbezpieczenstwa
Polski, zwiekszenia odpornosci i poprawy strategicznej wspotpracy miedzy
miedzynarodowej w tym obszarze. Kluczowe znaczenie ma jednak takze
zapewnienie dostepnosci finansowania badan, rozwoju innowacji

dla krytycznych technologii i zastosowan w celu dalszego wzmocnienia
zdolnosci w zakresie cyberbezpieczenstwa kraju i obszaru Europy.

Jak wskazujemy w raporcie gros srodkow i wysitku publicznego

w ostatnich latach zostat potozony na ten pierwszy aspekt — budowe
stabilnego, skutecznego systemu bezpieczenstwa,. Ma to przetozenie

w wysokiej ocenie Polski pod wzgledem cyberbezpieczenstwa. Brakuje
jednak programow wsparcia publicznego ukierunkowanego na rozwaj
rozwazan technologicznych i wykorzystanie najnowszych technologii,
w tym Al i algorytmow post kwantowych, co umozliwitoby w wiekszym
stopniu mozliwosci tworzenia rodzimych rozwigzan z obszaru
cyberbezpieczenstwa, i budowanie polskiej niezaleznosci w tym
zakresie. Kluczowe jest tgczenie zaawansowanych technologii (AL, ML,
automatyzacja) z wykwalifikowang kadrg i strategiami proaktywnymi,
aby sprosta¢ dynamicznie zmieniajacym sie zagrozeniom.

Rownie wazne dla minimalizowania ryzyka jest podnoszenie $wiadomosci
i wiedzy praktycznej na temat cyberbezpieczenstwa i unikania zagrozen
wsrod spoteczenstwa, a w przypadku pracodawcow wsrod pracownikow.
Dotyczy to kwestii wydawatoby sie dosy¢ oczywistych jak np. stosowania
silnych haset, aktualizowania oprogramowanie czy uwierzytelnia niania
dwusktadnikowe. Sg to dziatania stuzace budowie kultury
odpowiedzialnego korzystania z zasobdow cyfrowych.

Polskie przedsiebiorstwa zaczynaja zdawa¢ sobie sprawe z zagrozen
jakie niesie nieodpowiednie przechowywanie danych, implementowanie
procesow czy projektowanie infrastruktury. W odpowiedzi na rosnace
wyzwania z zakresu bezpieczenstwa cyfrowego wzmacniajg swoje
podejscie do ochrony systemow informatycznych, koncentrujac

sie na budowie dedykowanych zespotéw, wdrazaniu zaawansowanych
narzedzi monitorowania zabezpieczen oraz formalizowaniu procedur
reagowania na incydenty. Zdecydowanie czesciej szkolg tez swoich
pracownikow w tym zakresie.

Dodatkowym impulsem jest takze presja regulacyjna wymuszajaca

na firmach dostosowanie sie do coraz bardziej rygorystycznych przepisow
dotyczacych ochrony informacji — m.in. Dyrektywa NIS2, ktora rozszerza
katalog branz uznanych za krytyczne dla funkcjonowania panstwa

i tym samym rozszerza liczbe podmiotdéw wtaczonych do KSC. NIS2

naktada na przedsiebiorstwa szereg obowiazkéw, obejmujacych m. in.
zgtaszanie incydentow w odpowiednim czasie, przeprowadzanie oceny ryzyka
cybernetycznego i wdrozenie zabezpieczen czy szkolenie pracownikow.
Wszystko to sprawia, ze w ujeciu globalnym w Polsce poziom
zaawansowania cyberbezpieczenstwa firm podnosi sie, a tempo zmian

i inwestycji bedzie jedynie przyspiesza¢ , Tworzy to zatem rynek

na produkty oraz ustugi w zakresie a cyberbezpieczenstwa, ktore sa w stanie
wesprzec bezpieczna transformacje firm.

Zauwazalne sg jednak ogromne dysproporcje w poziomie zabezpieczen
przed cyberzagrozeniami w przedsiebiorstwach w Polsce w zaleznosci
od wielkosci firm. Wynika to oczywiscie z potencjatu technologicznego
podmiotdéw, ale takze swiadomosci i posiadanych zasobow, w tym
kadrowych. Jak wskazuja prognozy, ktére przytaczamy w raporcie wszystkie
sektory beda jednak wzmacnia¢ swoje zdolnosci do zabezpieczenia.




Czynniki polityczne majace istotny wptyw na sektor cyberbezpieczenstwa w Polsce

CZYNNIKI POLITYCZNE WPLYW

Krajowa Strategia Cyberbezpieczenstwa ktadzie nacisk na budowe  Polska systematycznie rozwija system instytucjonalny i organizacyjny zabezpieczen Panstwa przed cyberatakami. Obecnie Polska

odpornego systemu narodowego cyberbezpieczenstwa, ochrone zajmuje 4 miejsce na $wiecie w rankingu bezpieczenstwa cyfrowego i ta wysoka pozycja utrzymuje sie na przestrzeni ostatnich
ustug kluczowych i infrastruktury krytycznej kilku lat.

Wsparcie publiczne ze srodkéw w Polsce w obszarze Wskazniki w obszarze B+R+I dla Polski wskazuja na nizsze niz w innych wiodacych krajach (wg danych z rankingu NCSI -
cyberbezpieczenstwa stuzy przede wszystkim rozbudowie i Narodowy Indeks Bezpieczenstwa Cybernetycznego ) finansowanie publiczne i wsparcie dla programéw badawczych, W NCBR
wzmochieniu Krajowego Systemu Cyberbezpieczenstwa, w finansowano ponad 130 projektéw z tego obszaru na tgczng wartos¢ 1,08 mld zt, w tym przeprowadzono 4 konkursy w
mniejszym stopniu rozwojowy nowoczesnych technologii. dedykowanym programie Cybersecident.

Rosnaca liczba projektéw realizowanych na potrzeby Sit Zbrojnych, W 2024 r. wdrozono Narodowe Standardy Cyberbezpieczenstwa dla resortu obrony, stworzono zaplecze techniczne do analizy
wojsko m.in. w ramach programu Ministerstwa Obrony Narodowej  zagrozen, uruchomiono specjalny program rozwoju kadr i badan na rzecz cyberbezpieczernstwa CYBER.MIL i
CyberMil.PL. Akademia_CYBER.MIL. Od 2022 roku dziata nowa jednostka - Wojska Obrony Cyberprzestrzeni.

Firmy musza inwestowac¢ w zgodnos¢ z dyrektywami, co generuje dodatkowe koszty i zwieksza popyt na specjalistow.
Ujednolicone regulacje na poziomie UE m.in. NIS, NIS2, RODO Wzmacnianie regulacyjne zwieksza zapotrzebowanie na ustugi cyberbezpieczenstwa w Polsce. Z punktu widzenia firm utrata
dostepow do danych lub tzw. wyciek danych to absolutnie najwieksze zagrozenie dla prowadzonej dziatalnosci.

Zwiekszone ryzyko cyberatakdw na infrastrukture krytyczna, dezinformacje i roznego rodzaju ataki wymusza wieksze inwestycje
w bezpieczenstwo narodowe, rozwoj wtasnych niezaleznych rozwigzan krajowych z jednej strony i wtgczenie sie w

Geopolityczne napiecia (wojna w Ukrainie) przedsiewziecia wspolne z panstwami/ organizacjami sojuszniczymi. Polska, jako panstwo frontowe i cztonek NATO i UE, musi
rozwijac¢ zdolnos¢ Sit Zbrojnych do prowadzenia dziatan defensywnych i ofensywnych w cyberprzestrzeni oraz utrzymywacd
gotowos¢ do reagowania na dziatania o charakterze hybrydowym i informacyjnym.

Programy dotacyjne i inwestycje publiczne napedzajg rozwdj sektora i zwiekszajg liczbe projektéw IT. Fundusze publiczne na
badania i rozwéj w obszarze cyberbezpieczenstwa pochodzg gtdwnie z programdw europejskich -Digital Europe Programme (DEP),
Horyzont Europa Klaster III.

Wzrost wykorzystania finansowania ze strony Unii Europejskiej dla
rozwigzan cyberbezpieczenstwa oraz

Niedostateczne przygotowanie gmin, urzeddw i instytucji publicznych nizszego szczebla do reagowania na cyberzagrozenia (np.
Cyberbezpieczenstwo sektora ustug publicznych i lokalnych JST brak zespotow IT, brak przeszkolenia pracownikéw, brak polityk bezpieczenstwa). Brak dostatecznej ochrony wybranych
elementow infrastruktury sieciowej/ przesytowe;.




Czynniki ekonomiczne majace istotny wptyw na sektor cyberbezpieczenstwa w Polsce

CZYNNIKI EKONOMICZNE WPLYW - KONSEKWENCJE

Firmy i instytucje publiczne zwiekszajg budzety na IT, co bezposrednio napedza popyt na rozwigzania bezpieczenstwa. Na lata 2025-2029
Wzrost inwestycji w cyfryzacje przewiduje sie dalszy wzrost rynku, z dynamika na poziomie 10% rocznie. W okresie 2025-26 40% srednich i duzych firm w Polsce planowato
rozbudowe rozwigzan zwigzanych z obszarem cyberbezpieczenstwa i chmurg obliczeniowa, a kolejne 18% wdrozenie tego typu rozwigzan.

Straty finansowe motywuja firmy do zakupu ustug ochrony i ubezpieczen. Niestety wraz dynamicznym wzrostem wydatkow na
cyberbezpieczenstwo rosnie réwniez liczba cyberatakéw, co czyni inwestycje w ten obszar nieustajgco waznymi. Wzrost liczby atakow (np.
+126% atakow ransomware w I kw. 2025) i ich ztozonos$¢ (wykorzystanie AI) wymuszajg inwestycje w zaawansowane technologie. 83% firm w
Polsce odnotowato incydent w 2024 roku, wzrost 0 16 p.p. wzgledem 2023 roku).

Koszty cyberatakéw

Wartos¢ rynku cyberbezpieczestwa w Polsce w 2024 roku wyniosta 2,8 mld zt, osiagajac wzrost o 11% rok do roku. Prognozy wskazuja, ze w
2025 roku rynek ten osiggnie wartos¢ okoto 3,5 mld. Szerokie podejscie do zdefiniowania rynku cyberbezpieczenstwa rozszerzone o chmure
obliczeniowa, rynek ustug data centrowych, backup, hosting oraz inne obszary, takie jak zapewnienie bezpieczenstwa fizycznego, zasilanie
awaryjne i informatyke sledcza, zwieksza jego wartos¢ do ok 12 mld zt.

Staty wzrost rynku cyberbezpieczenstwa w Polsce

Dane PFR pokazujg zwiekszenie udziatu inwestycji zwigzanych z cyberbezpieczenstwem przez polskie fundusze Venture Capital w 2024 roku
(ok. 5%). W 2024 byt to czwarty pod wzgledem znaczenia obszar inwestycyjny. Zgodnie z danymi Fundacji Startup Poland w Polsce dziata 14
funduszy (sposrod 165 dla ktérych dostepne sg dane), ktorych strategia inwestycyjna obejmuje cyberbezpieczenstwo.

Staty cho¢ powolny wzrost finasowania prywatnego VC
w obszar cyberbezpieczenstwa w Polsce

Inflacja i koszty pracy Rosnace wynagrodzenia specjalistow podnosza ceny ustug, co moze ogranicza¢ dostepnoéé dla MSP.

Mate firmy potrzebuja skalowalnych i tanszych rozwigzan, co tworzy nisze dla dostawcédw tanszych rozwigzan w modelu SaaS w
cyberbezpieczenstwie .Biorac pod uwage, ze MSP sa najstabiej wyposazone w zabezpieczenia przed cyberatakami, sektor MSP jest obecnie sie

Rozwdj sektora MSP najszybciej rosnagcym segmentem odbiorcéw tego typu rozwian. W przypadku MSP najczesciej stosowane zabezpieczenia do w przypadku
dostepu do systemow wewnetrznych to identyfikacja silnym hastem (ponad 80%), VPN lub uwierzytelnienie dwustopniowe stosuje okoto
45%.

Globalizacja ustug IT Konkurencja z zagranicy obniza marze polskich firm, ale tez otwiera rynek eksportowy dla innowacyjnych rozwigzan.




Czynniki spoteczne i technologiczne majace istotny wptyw na sektor cyberbezpieczenstwa w Polsce

CZYNNIKI SPOLECZNE WPLYW - KONSEKWENCJE

Firmy i konsumenci coraz czesciej inwestujg w ochrone danych, co zwieksza popyt na szkolenia i ustugi. Z drugiej strony obywatele sg
Rosnaca $wiadomos¢ zagrozen poddawani coraz wiekszej presiji i zagrozeniom. Szczegdlne znaczenie powinny zatem akcje edukacyjne i informacyjne dla spoteczenstwa,
ale takze upowszechnianie wiedzy na temat $ciezek postepowania obywateli w przypadku zaobserwowania cyberzagrozenia.

Dezinformacja, manipulacja, farmy trolli Rosnacy wptyw na destabilizacje spoteczna.
Niewystarczajace dziatania adresowane do obywateli z grup wykluczonych cyfrowo. Obywatele nie majg $wiadomosci, jak zgtasza¢ incydenty
Wtaczenie cyfrowe obywateli ani jak interpretowac zagrozenia. Obecne sg bariery jezykowe i technologiczne (ze wzgledu np. wiek, niepetnosprawnosé, brak kompetencji
cyfrowych).

Brak ekspertow zwieksza koszty zatrudnienia i sprzyja outsourcingowi ustug do firm zewnetrznych. Szczegdlne znaczenie powinno zostaé
nadane wspieraniu rozwoju, kompetencji inzynierskich oraz polskich firm, ktére moga stac sie filarem technologicznej niezaleznosci panstwa.
Niedostateczne rozwigzania systemowe na rzecz pozyskiwania, motywowania i utrzymywania ekspertéw. Pozadana bytaby dtugofalowa
strategia rozwoju kadr, wspieran przez mechanizmy ksztatcenia, stypendialne, certyfikacyjne i partnerskie.

Niedobdr specjalistow

Wieksze ryzyko atakéw na urzadzenia domowe wymusza stosowanie dodatkowych zabezpieczen i VPN. Znajduje to swoj odzwierciedlenie
w sektorach finansowanych przez fundusze VC w 2024 r. Jednym z gtéwnych obszarow, w ktére przede wszystkim inwestowano venture
capital w 2024 roku byt. ochrona punktow koncowych (endpoint security), czyli obszar cyberbezpieczenstwa skupiony na zabezpieczaniu
urzadzen, takich jak komputery stacjonarne, laptopy i urzadzenia mobilne

CZYNNIKI TECHNOLOGICZNE WPLYW - KONSEKWENCJE

Wzrost liczby incydentow (80 267 w Polsce w 2023 roku) przyttacza specjalistow, co zwieksza zapotrzebowanie na automatyczne
systemy wykrywania i reagowania oparte na Al. Al pomaga w szybszym wykrywaniu zagrozen i redukcji fatszywych alarmoéw.
Jednoczesnie tylko 2% przedsiebiorstw wykorzystuje nowoczesne technologie AI do wzmocnienia swojego cyberbezpieczenstwa w
Polsce (wsrod duzych firm w Polsce jest to 17,4%).

Praca zdalna

Rozwdj Al w cyberbezpieczenstwie

MSP czesto nie sta¢ na zaawansowane rozwigzania, poszukuja rozwiazan przystepnych cenowo i nie wymagajacych rozbudowy

Wzrost znaczenia przetwarzania chmurowego (CC) wewnetrznych zasobow ludzkich ani infrastruktury. W Polsce 70% firm doswiadczyto cyberataku, ale brakuje przystepnych cenowo i

i Internetu Rzeczy (IoT) tatwych w obstudze narzedzi dla MSP. Jednoczeénie rosnace zaleznosci réznych systemow i urzadzen zwiekszaja ryzyko paralizu catego
tancucha produkcji/dostaw.

Wdrazanie nowych standardow bezpieczenstwa (np. post-quantum) wymaga inwestycji w technologie. Informatyka kwantowa (np.

szyfrowanie kwantowe) moze ztamac¢ obecne metody kryptograficzne w ciggu najblizszych kilku lat, a to wymusza przygotowanie nowych
Innowacje w szyfrowaniu rozwigzan, takich jak kryptografia post-kwantowa.

UE inwestuje w szyfrowanie kwantowe, co podkresla potencjat tego rynku. Tematyka ta jest najczesciej wystepujaca jesli chodzi o

patentowane rozwigzania na $wiecie.

Intensywne prace badawczo-naukowe realizowane sg takze w zakresie technologii wptywajacych na ochrone danych i dostep do danych,
sg to m. in. technologie blockchain , ktéra pozwalajg uzyska¢ wglad w dane bez naruszania integralnosci i anonimowosci danych i
uzytkownikow.

Ochrona danych i dostepu do danych — technologie
blockchain




Czynniki srodowiskowe i legislacyjne majace istotny wptyw na sektor cyberbezpieczenstwa w Polsce

CZYNNIKI SRODOWISKOWE

WPLYW - KONSEKWENCJE

Ochrona infrastruktury przesytowej

Cyberataki na sieci przesytowe moga powodowac kryzysy, ale takze zagrozenia ekologiczne co wymusza inwestycje w
zabezpieczenia. Wg raportu ENISA NIS360, 2024r, sektory przesytu, gazu, wody, ciepta chronione sg przed
cyberatakami w przestrzeni europejskiej w niewystarczajacy sposéb.

Zrownowazony rozwoj IT

CZYNNIKI LEGISLACYJNE

Implementacja dyrektywy NIS i NIS2

Firmy musza wdraza¢ energooszczedne rozwigzania w centrach danych, co wptywa na koszty i technologie.

WPLYW - KONSEKWENCJE

Firmy z sektora krytycznego musza spetnia¢ nowe wymogi, co zwieksza zapotrzebowanie na audyty i certyfikacje i nowe
rozwigzania technologiczne stuzace zapewnieniu cyberbezpieczenstwa i spojnosci z KSC

Koordynacja domen i tozsamos¢ cyfrowa

Rozwdj rozwigzan systemowych na rzecz zabezpieczen danych osobowych i przechodzenia z ustugami publicznymi do
sfery cyfrowej (mObywatel, eZdrowie itd.).

RODO

Staty obowigzek ochrony danych osobowych wymusza stosowanie narzedzi do zarzadzania zgodnoscia i poufnoscia
danych osobowych

Normy i certyfikacje (m.in. ISO 27001)

Wdrozenie norm zwigzanych z systemowym zarzadzaniem bezpieczenstwem informacji (SZBI) stuzy po pierwsze
kompleksowej ochronie najwazniejszych obecnie zasobdéw firm i podmiotéw publicznych, czyli danych. Wzmacnia takze
zaufanie i wiarygodnos¢ wsrod klientow i podmiotow wspodtpracujacych
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Lp OBSZAR WNIOSEK REKOMENDACJA
1 zakres wsparcia Strategia Cyberbezpieczenstwa RP na lata 2019-2024 podkresla koniecznos$¢ zwiekszenia Kontynuacja programu ukierunkowanego na wzmacnianie
publicznego naktaddéw na badania i rozwoj w celu zwiekszenia odpornosci na zagrozenia cybernetyczne oraz cyberbezpieczenstwa. Istotne jest wtgczenie na etapie
ochrony informacji w sektorach publicznym, wojskowym i prywatnym. W Polsce pomimo, ze stan definiowana do przysztego zakresu programu instytucji
cyberbezpieczenstwa jest oceniany jako wysoce skuteczny, nadal niedostatecznie oceniany jest kluczowych z punktu widzenia KSC, w tym m.in. takich jak:
poziom naktadéw na dziatalnos¢ B+R w tym obszarze na wypracowanie krajowych rozwigzan. W Minister ds. cyfryzacji, Minister ds. obrony, Minister ds. spraw
obecnej perspektywe wiekszos¢ srodkdw publicznych skierowan bedzie na wzmocnienie systemu wewnetrznych, tak aby zachowac spoéjnosc i komplementarnosc z
KSC, w mniejszym stopniu na samg technologie. Jak wykazata réwniez ewaluacja programu NCBR dziataniami nadzorowanymi i koordynowanymi w tych
CyberSecldent jego konstrukcja byta unikalna i wypetniata luke finasowania B+R w zakresie instytucjach.
cyberbezpieczenstwa.
2 zakres wsparcia Wyniki badan w Polsce i Europie (m.in. Agencji ENISA) wskazuja, na niedostateczny (nizszy niz Witaczenie tematyki cyberzabepieczenia infrastruktury sieciowej i
publicznego $redni poziom dojrzatosci w zakresie cyberbezpieczenstwa) poziom zabezpieczen obszaréw transportowej w zakres programéw wsparcia NCBR w
krytycznych dla sprawnego funkcjonowania Panstwa zwigzanych z funkcjonowaniem infrastruktury porozumieniu z operatorami i instytucjami zarzadzajgcymi danym
sieciowej i transportowej (sektor morski, przestrzen kosmiczna, sektor kolejowy) sieciowo - typem infrastruktury w panstwie, jako:
przesytowej (gaz) i systemem opieki zdrowia. a. element zdefiniowanie agendy badawczej w programie
ukierunkowanym na wzmocnienie cyberbezpieczenstwa
b. temat zamawiany w programach realizowanych obecnie przez
NCBR —m.in. Gospostrateg, Infostrateg
3 zakres wsparcia Dotychczasowe wsparcie w przewazajacej mierze koncentrowato sie na kwestiach rozwoju systemu  Dostepne wsparcie w przysztosci powinno w wiekszym stopniu

publicznego

cyberbezpieczenstwa, co oczywiscie stanowi niezbedna podstawe dla skutecznej ochrony panstwa i
jego obywateli. Potrzebne jest tez wzmocnie dziatan nakierowanych bezposrednio na zachowania
obywateli w obliczu zagrozen lub zachowania w sytuacji obcowania ze skutkami przestepstw
(dezinformacja, fatszerstwa, etc.)- zaréwno edukacyjne jak i operacyjne. Taki system jednoczes$nie
moze agregowac i dostarczac zbiorczych statystyk decydentom.

Obecne wyzwania w obszarze cyberbezpieczenstwa mocno wigzg sie takze z technikami
dezinformacji, ktére w szczegdlny sposdb wptywajg na zachowania obywateli. Dziatania wspierajace
rozwigzania z zakresu cyberbezpieczenstwa powinny by¢ tez nakierowane na opracowanie procedur
i narzedzi dla obywateli do zgtaszania przypadkdéw dezinformacji stuzbom.

adresowac cyberzagrozenia dotykajgce obywateli,
przedsiebiorcéw — przede wszystkim skupienie w jednym miejscu
najwazniejszych informacji i procedur oraz narzedzi dla
obywatela — w tym przedstawiaty scenariusze/$ciezki pomocy dla
osoby/podmiotu, ktdra jej potrzebuje w zwiagzku z wystgpieniem
cyberincydentu lub dezinformac;ji.
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4 technologie Cyberbezpieczenstwa w dobie szybko réozowiacej i zmieniajacej sie technologii, szczegolnie Na obecnym etapie rozwoju technologii jako dwa kluczowe wyzwania
sztucznej inteligencji jest wymagaja statego inwestowania i rozwoju i nowych narzedzi. wymagajace ciggtego doskonalenia nowych rozwigzan technologicznych
Ciggty wyscig miedzy zabezpieczeniami a zagrozeniami przejawia sie we wzrastajacych budzetach  majacych zapewnic cyberbezpieczefstwa w szeroko rozumianej strefie
na obszar cyberbezpieczenstwa w firmach. Tendencja ta na pewno bezie w kolejnych latach publicznej i prywatnej definiowane sg
utrzymywac sie, a rozwoj Al i technologii kwantowych tylko wymusi proces ciggtego a. rozwigzania Al , Big data na rzecz cyberbezpieczenstwa
dostosowywanie zabezpieczen do zagrozen wywotanych nowymi technologiami. Kluczowe jest b. rozwiazan kryptograficznych zapewniajagce kwantoodporne algorytmy
zatem proaktywne podejscie do tematu cyberbezpieczenstwa i finasowanie innowacyjnych szyfrowania danych
rozwigzan przysztosci w celu zapewnienia bezpieczenstwa uzytkowania nowoczesnych
technologii. Wspétczesnie strach przed zagrozeniami hamuje wdrazanie rozwigzan AI w firmach

5 mechanizm Podniesienie poziomu cyberbezpieczenstwa jest zadaniem ztozonym i wymagajacym 1. Powigzanie budzetow projektéw (wtaczenie do kosztow
wsparcia/ odpowiedniej strategii juz na etapie formowania nowego rozwigzania lub produktu. Czesto dla kwalifikowalnych) w programach finansowanych przez Narodowe Centrum
programowa-  opracowania nowej technologii, lub pdzniejszego jej petnego wykorzystania niezbedne sg zadania  Badan i Rozwoju z wymogami dotyczacymi zapewnienia
nie w zakresie pozyskiwania i przetwarzana rownego rodzaju danych. Umozliwione finasowania cyberzabezpieczen nowych technologii. W szczegdlnosci, gdy w toku

technologii cyberzabezpieczajacych w takim przypadku- na etapie opracowania rozwigzania - realizacji projektéw i uzytkowania wypracowanych rozwigzan
zwiekszatoby uzytecznosc¢ i bezpieczenstwo rezultatéw projektow wspieranych przez NCBR (technologii/produktéw) konieczne bedzie gromadzenie i przetwarzanie
danych.

6 mechanizm J.W. 2. Wprowadzenie wymogu przygotowania kompleksowych rozwigzan
wsparcia/ taczacych procedury, analize ryzyka i narzedzia zapewniajgce
programowa- cyberbezpieczenstwa dla wypracowanych rozwigzan
nie

7 kadry B+R W wyniku coraz bardziej skomplikowanych atakow, skuteczna ochrona dziatania organizacji Wtaczenie do kluczowych kierunkow wsparcia szkolnictwa wyzszego na

wymaga coraz wiekszych naktadow i specjalizacji dziatu IT (a tych brakuje). Wyzwaniem dla
skutecznej ochrony przez cyberzagrozeniami pozostaje fakt niedoboréw specjalistow ds.
cyberbezpieczenstwa w firmach. Na ten problem wskazuje okoto 80% firm w Polsce w badaniu
zrealizowanym w 2025 roku przez CISKO (Cisco Cybersecurity Readiness Index 2025)
https://mikrokontroler.pl/wp-
content/uploads/2025/05/2025_Cisco_Cybersecurity_Readiness_Index_PL.pdf

poziomie II i III obszaru cyberbezpieczenstwa - przede wszystkim
tworzenia nowych / modyfikowania programéw studiow doktoranckich, co
zapewnia ustrukturyzowane i trwate warunki do rozwijania talentow i
zrozumienia zagadnien zwigzanych z cyberbezpieczenstwem przez
przyszte kadry naukowcéw pracujacych na rzecz sektora.
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Dane patentowe

Do analizy wykorzystano baze Escpacenet Europejskiego Urzedu
Patentowego (EPO). Wykorzystano w niej klaryfikacje patentowg CPC
(Cooprative Patent Classification), wspdlna system klasyfikacji EPO i Urzedu
Patentowego Stanow Zjednoczonych (USPTO).

korzystano z nastepujacych kodow klasyfikacji: grupa GO6F21 - Uktady
zabezpieczajgce do ochrony komputerow lub systeméw komputerowych
przed dziataniami nieupowaznionymi, HO4L63 - architektura sieci lub
protokoty komunikacji sieciowej dla bezpieczenstwa sieci.

Przy wyszukiwaniu cyberzagrozen korzystano z wyszukiwania we
wszystkich polach tekstowych po nastepujacych frazach: DDoS
(Distributed-Denial-of-Service), DoS (Denial of Service), Phishing, Malware,
Ransomware, Social engineering, IP spoofing, eavesdropping-attack,
replay-attack, cross-site-scripting, deepfake, critical infrastructure, SQL-
injection, insider-threat, password attack, DNS-attack, session-hijacking,
advanced-persistent-threat, rootkit, drive-by download, spyware,
cryptojacking, trojan, Privilege escalation

Analiza bibliometryczna

W analizie prac naukowych korzystano z jednej z dwoch najwiekszych baz
tekstow naukowych Web of Science.

» Prace naukowe wyszukiwano w kategorii tematycznej "4.187 Security

Systems,,, uwzgledniaono nastepujace rodzaje prac naukowych: proceeding
paper, artykut naukowy, rozdziat w ksigzce, early access.

= Przy wyszukiwaniu cyberzagrozen korzystano z wyszukiwania po stowach
kluczowych wraz z frazami powigzanymi: DDoS (Distributed-Denial-of-
Service), DoS (Denial of Service), Phishing, Malware, Ransomware, Social
engineering, IP spoofing, eavesdropping-attack, replay-attack, cross-site-
scripting, deepfake, critical infrastructure, SQL-injection, insider-threat,
password attack, DNS-attack, session-hijacking, advanced-persistent-
threat, rootkit, drive-by download, spyware, cryptojacking, trojan, Privilege
escalation

Analiza danych NCBR

Wewnetrzne bazy projektowe NCBR, m.in. Superbaza NCBR
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Krajowy System Cyberbezpieczenstwa (KSC) - struktura

Krajowy System Cyberbezpieczenstwa (KSC)- system, ktorego celem jest zapewnienie cyberbezpieczenstwa ustug majacych kluczowe znaczenie dla
dziatania panstwa polskiego, Swiadczonych przez podmioty publiczne i wybrane przedsiebiorstwa (operatoréw ustug kluczowych i dostawcow ustug cyfrowych).

Zostat utworzony na mocy ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, w spojnosci do dyrektywy NIS z 2016 r. naktadajacej na
panstwa cztonkowskie Unii Europejskiej wspolne, minimalne wymagania dot. cyberbezpieczenstwa

Ustugi kluczowe wg KSC to te, ktérych zaktocenie miatoby istotny wptyw na
funkcjonowanie panstwa, gospodarke, zdrowie i bezpieczenstwo obywateli: m.in.:

Zaopatrzenie w energie, surowce energetyczne i paliwa
tacznosc

Systemy finansowe i infrastruktura rynkow finansowych
Zaopatrzenie w zywnosc¢

Zaopatrzenie w wode pitng

Ochrona zdrowia

Transport

Produkcja, sktadowanie i stosowanie substancji chemicznych i
promieniotwdrczych

Poczta

Infrastruktura cyfrowa

Do kluczowych sektorow KSC zalicza sie:

Sektor energetyczny

Sektor transportowy

Sektor bankowy i infrastruktury rynkow finansowych

Sektor ochrony zdrowia

Sektor zaopatrzenia w wode pitng i jej dystrybucji

Sektor infrastruktury cyfrowej

Sektor administracji publicznej

Ponadto, do kluczowych sektoréw moga by¢ zaliczane takze inne obszary

Kluczowe podmioty objete KSC to:

1.
2.
3.

Operatorzy ustug kluczowych

Dostawcy ustug cyfrowych —

Zespoty CSIRT (Computer Security Incident Response Team) poziomu
krajowego

CSIRT GOV - prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego, odpowiedzialny za koordynacje obstugi incydentéw
zgtaszanych przez administracje publiczna, operatorow infrastruktury
krytycznej oraz wtascicieli i posiadaczy obiektow infrastruktury
krytyczne,.

CSIRT NASK - prowadzony przez Naukowg i Akademicka Sie¢
Komputerowa (NASK), odpowiedzialny za obstuge incydentéw
zgtaszanych przez pozostate podmioty, w tym operatoréow ustug
kluczowych, dostawcédw ustug cyfrowych, mate i Srednie
przedsiebiorstwa oraz osoby fizyczne.

CSIRT MON - prowadzony przez Ministra Obrony Narodowej,
odpowiedzialny za obstuge incydentow zgtaszanych przez podmioty
podlegte MON lub przez niego nadzorowane.

Podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa
Sektorowe zespoty cyberbezpieczenstwa

Organy wtasciwe do spraw cyberbezpieczenstwa — organy administracji
publicznej odpowiedzialne za rozne aspekty cyberbezpieczenstwa,
Pojedynczy Punkt Kontaktowy (PPK)




Gtowni gracze na rynku cyberbezpieczenstwa — wzajemnie powiazania

Dostawcy infrastruktury: firmy takie jak Amazon (AWS),
Google Cloud i Microsoft Azure dostarczaja infrastrukture
chmurowa, na ktorej opierajg sie rozwigzania

cyberbezpieczenstwa. Zaleznoé¢ od tych dostawcodw roénie, e N\
ale sami oferujg wtasne rozwigzania, takie jak Azure Sentinel, Cyberprzestepcy: cho¢ nie sg tradycyjnymi graczami,
konkurujac z niezaleznymi firmami. grupy ransomware, takie jak LockBit, i aktorzy panstwowi,
\ / np. rosyjskie APT, wptywaja na rynek, zmuszajac firmy do
innowacji. Niektére grupy sprzedajg narzedzia mniejszym
ﬂi’céwni gracze komercyjni: globalni “derzm podmiotom, tworzac ,,rynek” ustug cyberpr;estepczych, co
jak: Accenture, Palo Alto Networks, Cisco, \_ wymaga ciggtego dostosowania. )
Microsoft, CrowdStrike i Fortinet, oraz

specjalistyczne firmy, takie jak Check Point Instytucje publiczne i regulacyjne: w Polsce obejmuja
(firewalle) | Splunk (SIEM). Ministerstwo Cyfryzacji, CSIRT NASK i ABW, aw UE ENISA i

Komisje Europejska. Te instytucje narzucaja regulacje, takie
jak Dyrektywa NIS2 i ustawa o krajowym systemie
cyberbezpieczenstwa, oraz wspotpracuja z sektorem
prywatnym w ramach zespotéw CSIRT, co wspiera narodowg

obrone cybernetyczna. /

Firmy te wspotpracujg z integratorami
systemow, takimi jak Deloitte i EY, oraz
dostawcami chmury, takimi jak AWS i Azure.
Przyktadem jest integracja rozwigzan
CrowdStrike z Azure, co wzmachia k
ekosystem. Konkurujg o kontrakty, ale tez
tworza partnerstwa, co zwieksza ich zasieg.

g
4 I
Organizacje non-profit i badawcze: obejmuje MITRE

(tworca frameworku ATT&CK), OWASP i akademickie
e N\ centra badawcze, takie jak NASK. Dostarczaja standardy,
badania i narzedzia open-source, ktére sg wykorzystywane

tancuch dostaw i partnerzy: ataki na tancuch dostaw, takie
jak SolarWinds, uwypuklity zaleznosci miedzy firmami . . . ;
. ; ) S - przez firmy komercyjne i sektor publiczny, co wspiera
cyberbezpieczenstwa, ich dostawcami i klientami. Firmy i howacie
muszg audytowac dostawcdw, co prowadzi do tworzenia e
konsorcjow i standardéw, takich jak NIST SP 800-161, co K /
\_ zwieksza bezpieczenstwo. Yy,
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