Uwierzytelnianie wielosktadnikowe MFA —
wielopoziomowy systemochrony

,,Firma Orange Polska S.A z siedzibq w Warszawie, Al. Jerozolimskie 160, 02-326 Warszawa, NIP:
5260250995 / KRS 0000010681 (dalej partner PWCyber), udziela Ministerstwu Cyfryzacji zgody
na wykorzystanie i publikacje materiatow przekazanych w ramach Programu PWCyber (zwanych
dalej ,Materiatami”), w szczegolnosci: tekstow, grafik, diagramow, infografik, prezentacji oraz innych
tresci edukacyjnych. Partner oswiadcza, ze materiaty nie naruszajq praw oséb trzecich”.
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Czasy, kiedy do bezpiecznego korzystania z internetu wystarczat login i hasto
bezpowrotnie minety. Dzi$ login i hasto to za mato, a jesli chcesz zapewni¢ odpowiedni
poziom bezpieczenstwa - szczegdlnie danych wrazliwych, krytycznych systemow
informatycznych, niezbedne jest uzywanie dodatkowego uwierzytelniania na wielu
poziomach. Uwierzytelnianie wielosktadnikowe znaczaco ograniczy ryzyka, zwigzane

z potencjalnym przejeciem Twojego konta, a nawet Twojej cyfrowej tozsamosci.

Coto jest MFA

MFA (Multi-Factor Authentication) to metoda uwierzytelniania, ktéra wymaga od
ciebie podania co najmniej dwdch niezaleznych czynnikow w celu potwierdzenia
tozsamosci. Sktadaja sie na nig trzy gtéwne elementy: co$, co uzytkownik zna np.
hasto, co$, co ma np. laptop, telefon, a takze cos, co jest twoja unikalng cechg fizyczng
np. biometria. Warto wspomnie¢ takze o czwartej mozliwosci jaka jest
uwierzytelnienie za pomoca danych lokalizacyjnych. Dzieki MFA masz dodatkowe
warstwy ochrony, co znaczaco utrudnia nieautoryzowany dostep do wrazliwych
danych. Przy rosnacej liczbie i ztozonosci cyberatakow, metoda ta jest istotng czescia
indywidualnego i firmowego cyberbezpieczenstwa. To obecnie ,must have” w walce
z coraz bardziej wyrafinowanymi cyberzagrozeniami jak m.in. wszechobecny phishing,
wycieki, socjotechnika, kradziez tozsamosci etc.

3+1 - czyli wybierz odpowiednig kombinacje sktadnikow

Na poczatku artykutu wspomniatem o gtéwnych elementach sktadajacych sie na
uwierzytelniania MFA. Skuteczne wdrozenie MFA to odpowiedni dobdr i kombinacja
tych elementéw, dostosowanych do specyfiki danej firmy. Najlepiej wykorzystaj co
najmniej dwa sktadniki, aby zmaksymalizowac ochrone przed réznorodnymi
cyberzagrozeniami.

Kazdy ze sktadnikéw jest niezalezny od pozostatych. Oznacza to, ze przejecie przez
atakujacego jednego z nich np. urzadzenia nie pozwala przestepcy na uzyskanie
petnego dostepu do systemu.

1. Podstawowy sktadnik odnosi sie do informaciji, ktére musisz zapamietac i podac
podczas uwierzytelniania. To zwykle hasto lub kod PIN. Jest on tatwy do
wprowadzenia, ale takze najbardziej podatny na socjotechnike.

2.  Drugi sktadnik wymaga od ciebie posiadania przedmiotu - telefonu, laptopa,
tokena, karty inteligentnej, ktéry stuzy do potwierdzenia tozsamosci. Jego zaletg
jest to, ze atakujgcy musiatby fizycznie zdoby¢ Twadj przedmiot, co jest znacznie
trudniejsze niz odgadniecie lub wykradzenie hasta. Ryzyko stanowi zgubienie lub
kradziez urzadzenia.
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3.  Trzeci sktadnik opiera sie na twoich unikalnych cechach fizycznych lub
behawioralnych - danych biometrycznych, jak odcisk palca, skan twarzy,
rozpoznawanie gtosu czy skan siatkdwki oka. Zazwyczaj biometria jest
dodatkowym sktadnikiem rowniez przy korzystaniu z aplikacji
uwierzytelniajagcych na telefonie - np. Microsoft Authenticator. Metoda ta
wymaga szczegolnej ostroznosci w zakresie przetwarzania danych.

4, Ciekawym uzupetnieniem MFA moze by¢ czwarta kategoria, ktéra uwzglednia
twoja lokalizacje, zwykle okreslang na podstawie adresu IP lub danych GPS.
Moze to by¢ szczegdlnie przydatne, gdy chcesz ograniczy¢ dostep do wrazliwych
danych tylko z okreslonych lokalizacji, czy zastosowac tzw. ,geofencing” np. dla
powierzchni firmowej.

Przyktadowe metody MFA

Uwierzytelnianie wielosktadnikowe (MFA) wykorzystuje r6zne metody do weryfikacji
tozsamosci uzytkownikéw. Kazda z nich ma swoje zalety i potencjalne ograniczenia.

Kod SMS: przede wszystkim jest to sposéb tatwy do uruchomienia i dostepny nawet
na feature-phonach. Plusem jest na pewno uzyskanie wiedzy o ataku na nasze konto
w momencie otrzymania SMS-a. Minusy - mozliwos¢ przejecia tresci SMS-a przy
uzyciu socjotechniki lub zastosowania innych technik ataku oraz fakt, ze serwisy
powoli odchodzg od SMS-6w.

Wiadomos¢ push: ponownie jak przy SMS-ie w momencie otrzymania pusha wiemy,
ze kto$ usituje zalogowac sie na nasze konto. Metoda uzywana jest przez najwieksze
serwisy (Google, Meta, Microsoft). Potencjalnie podatna na socjotechnike, ale
wystarczy po prostu wyrobi¢ w sobie nawyk szczegdétowego czytania kazdego
komunikatu push w momencie jego otrzymania.

Tokeny sprzetowe:

Urzadzenia, ktére generujg jednorazowe kody lub stuza jako klucze dostepu. Tokeny
sprzetowe oferujg wysoki poziom bezpieczenstwa, poniewaz sg bardzo trudne do
skopiowania i przejecia przez cyberprzestepce. Ich gtdwng wadj jest koniecznos$¢ ich
zakupu (zazwyczaj min. dwdch by mieé zapasowy na wypadek zgubienia - oznacza to
rowniez konfiguracje obydwu w kazdym systemie) i posiadania zawsze przy sobie.

Biometria:

Do weryfikacji tozsamosci wykorzystujg unikalne cechy fizyczne lub behawioralne
uzytkownika. Sg one coraz powszechniej stosowane ze wzgledu na wygode
uzytkowania i wysoki poziom bezpieczenistwa. Najpopularniejsze metody
biometryczne to:
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. Odciski palcow: Stosowane w smartfonach i laptopach.

. Rozpoznawanie twarzy: Popularne w nowszych urzadzeniach mobilnych
i systemach dostepu.

. Skanowanie siatkéwki lub teczowki oka: wysoki poziom bezpieczenstwa, ale
wymaga specjalistycznego sprzetu.

. Rozpoznawanie gtosu: Przydatne szczegdlnie w systemach telefonicznych.

Niezaprzeczalng wada biometrii jest brak mozliwosci jej zmiany, co niestety moze
rodzi¢ trudnosci, jesli dosztoby do uszkodzenia lub utraty nosnika danych
biometrycznych na naszym ciele, czy np. ,ataku” przez skierowanie zablokowanego
urzadzenia w naszg twarz i skorzystanie z jej rozpoznawania.

Karty inteligentne:

Zawierajg mikroprocesor, ktory przechowuje dane uwierzytelniajgce. Karty te sg
czesto uzywane w $srodowiskach korporacyjnych i rzagdowych, gdzie wymagany jest
wysoki poziom bezpieczenstwa. Uzytkownik musi miec¢ karte i zna¢ PIN, aby uzyska¢
dostep.

Lokalizacja geograficzna:

Moze obejmowac weryfikacje adresu IP lub danych GPS z urzadzenia mobilnego. Ta
metoda jest szczegdlnie przydatna w organizacjach, ktére chcg ograniczy¢ dostep do
okres$lonych lokalizacji geograficznych czy utatwi¢ korzystanie z systemow np.

w swoich placéwkach.
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