OPIS PRZEDMIOTU ZAPYTANIA (OPZ)

Migracja i rekonfiguracja ustugi katalogowej, systemu pocztowego oraz
wdrozenie infrastruktury PKI wraz ze wsparciem technicznym

Przedmiotem zamowienia jest migracja i rekonfiguracja ustugi katalogowej, systemu pocztowego oraz
wdrozenie infrastruktury PKI wraz ze wsparciem technicznym.

. Uwarunkowania dla realizacji zamodwienia oraz opis
posiadanego przez Zamawiajgcego srodowiska

Prace wdrozeniowe rekonfiguracyjne oraz migracyjne beda realizowane w siedzibie Zamawiajgcego w
Warszawie.

Z uwagi na fakt, iz prace wdrozeniowe irekonfiguracyjne beda prowadzone na dziatajgcym s$rodowisku
sprzetowo—systemowo—aplikacyjnym, wymagane jest zachowanie ciaggtosci dziatania tego sSrodowiska,
szczegbtowe zaplanowanie wszelkich prac oraz przygotowanie scenariuszy awaryjnych, na wypadek
nieprzewidzianych sytuacji, na roznych etapach realizowanego przedsiewziecia.

W osrodkach przetwarzania danych Zamawiajacy posiada srodowisko serwerowe stanowigce platforme
systemowag dla réznych komponentéw infrastruktury informatycznej w tym:
1. Systemu ustug katalogowych bazujgcego na MS Active Directory w wersji Windows Server 2008 R2 o
funkcjonalnosci lasu i domeny na poziomie wersji Windows Server 2008 R2,
2. Systemu elektronicznej poczty korporacyjnej Kerio Connect 8.2.4-2550,
3. Srodowisk do wirtualizacji serweréw bazujacych na oprogramowaniu VMware vCenter 7,
4. Serwerdw bazodanowych z oprogramowaniem MS SQL Server 2005, 2013 i 2017.

Wszystkie serwery Windows chronione s3 oprogramowaniem antywirusowym firmy Symantec Endpoint

Protection 14.x.

Opis posiadanego srodowiska ustugi MS Active Directory

1. Zamawiajacy posiada domene produkcyjng MS Active Directory DS. w wersji Windows Server 2008 R2 o
funkcjonalnosci lasu i domeny na poziomie wersji Windows Server 2008 R2.
Kontrolery domeny znajdujg sie w dwdch centrach przetwarzania danych w Warszawie.
Dwa kontrolery zostaty zainstalowane na — serwerach fizycznych HPE; pozostate na $Srodowiskach do
wirtualizacji serwerdw bazujgcych na oprogramowaniu VMware vCenter 7.x

4. Wszystkie kontrolery petnig funkcje serwera DNS.

5. Na stacjach roboczych zainstalowane s3 nastepujace systemy operacyjne posiadane przez Zamawiajgcego:
MS Windows 7 Pro lub Enterprise, MS Windows 8.1. Pro, MS Windows 10 Pro i MS Windows 11 Pro.

Na potrzeby realizacji przedmiotu zamdwienia, Zamawiajgcy udostepni, zlokalizowang w osrodkach
przetwarzania danych, infrastrukture sprzetowo-systemowg, stworzong w oparciu o serwery HPE i Lenovo,
Srodowiska do wirtualizacji serweréw bazujgcych na oprogramowaniu VMware vCenter 7.x wraz systemem
backup’u: Commvault oraz zapewni licencje VMware vSphere 8 Essentials Kit for 3 hosts, Microsoft Windows



Server 2019/2022, MS Exchange Server Enterprise 2019, 2 HSMy Thales LUNA S700 i inne niezbedne do
realizacji poszczegolnych zadan wraz z licencjami dostepowymi (CAL) dla 580 uzytkownikow oraz z licencjami
dostepowymi (Exchange User CAL) dla 400 uzytkownikéw.

Wymagania dotyczgce oséb skierowanych przez Wykonawce do realizacji zamdwienia:

1. Minimum jedna osoba posiadajgca co najmniej 3 - letnie dosSwiadczenie w realizacji projektéw lezgcych w
zakresie postepowania oraz posiadajgca certyfikaty MCSE: Productivity, Cloud Platform and
Infrastructure oraz Messaging,

2. Minimum jedna osoba posiadajgca co najmniej 3 - letnie doswiadczenie w prowadzeniu instruktazy
produktéw Microsoft w zakresie postepowania.

Il.  Podstawowe definicje

1. System — poszczegdlne systemy realizowane w ramach poszczegdlnych zadan:

a. dla zadania | - system ustugi katalogowej o funkcjonalnosci lasu i domeny na poziomie wersji
Windows Server zaproponowanej przez Wykonawce po wykonaniu analizy i weryfikacji istniejgcej
ustugi katalogowej AD,

b.dla zadania Il - system pocztowy Microsoft Exchange 2019,

c. dla zadania lll - system do obstugi PKI (Public Key Infrastructure/Infrastruktura Klucza Publicznego).

2. Awaria - wada wdrozonego systemu, zdarzenie, w wyniku ktorego uszkodzeniu ulegt jeden lub wiecej
elementdw, ograniczajacych jego wydajnos¢ i funkcjonalno$é lub uniemozliwiajgcy Zamawiajgcemu
korzystanie z Systemu zgodnie z jego Specyfikacjg Techniczng/Instrukcjg uzytkowania lub zmniejszajac
bezpieczerstwo.

3. Infrastruktura klucza publicznego — skrét PKI

IIl.  Wymagania dla ustugi migracji i rekonfiguracji ustugi
katalogowej z wersji Microsoft Windows Server 2008 R2 do
wersji ustugi katalogowej zaproponowanej przez Wykonawce
po wykonaniu analizy i weryfikacji istniejgcej ustugi katalogowe]
AD o funkcjonalnosci lasu i domeny na poziomie wersji
Windows Server 2022

1. Wymagania projektowe, ktére musi uwzgledni¢ Wykonawca:

1) ustugi katalogowe muszg pracowac w oparciu o protokét LDAP i LDAPS,

2)  zostanie zachowana obecna nazwa domeny Active Directory,

3) zostang zmienione nazwy istniejgcych kontroleréw domeny, a ich adresy IP powinny zostaé
przywrdécone po wykonaniu migracji,

4) zastosowane rozwigzania techniczne powinny gwarantowaé wysokg dostepnos$¢ i niezawodnosé
wdrozonych ustug katalogowych oraz serwera DHCP (klaster),

5) na przynajmniej dwdch kontrolerach domeny zostanie uruchomiony serwer czasu NTP,

6) kontrolery domeny zostang umieszczone na fizycznej i zwirtualizowanej infrastrukturze sprzetowo-
systemowej Zamawiajgcego,

7)  pojemnosc Systemu musi wynosi¢ min. 580 uzytkownikow.



2. Wymagania funkcjonalne, ktére musi uwzgledni¢ Wykonawca:
1) centralny katalog informacji o uzytkownikach i komputerach,

N

) centralny katalog informacji o zasobach (w tym sieciowe zasoby plikowe oraz drukarki),
3) uwierzytelnienie uzytkownikdw i stacji roboczych w obrebie sieci korporacyjne;j,
4) autoryzacje uzytkownikow przy dostepie do aplikacji i zasobow.

Sprawdzenie powyzszych funkcjonalnosci odbedzie sie przez wykonanie przez Zamawiajacego testéw
weryfikacyjnych.

IV.  Wymagania dla ustugi migracji i rekonfiguracji posiadanego
przez Zamawiajgcego systemu pocztowego

1. Wymagania projektowe, ktére musi uwzgledni¢ Wykonawca:
1) Microsoft Exchange 2019 w trybie klastra wysokiej dostepnosci (2 wezty),
2) instalacja Systemu w dwdch lokalizacjach (rézne podsieci),
3) pojemnosé Systemu musi wynosi¢ min. 400 uzytkownikow.

2. Wymagania funkcjonalne, ktére musi uwzgledni¢ Wykonawca:
1) zarzadzanie w trybie SSO,

2) uruchomiony journaling,

3) wprowadzone $ledzenie zmian na poszczegdlnych kontach np., kasowanie e-mail przez uzytkownika,
4) uruchomione: OWA, ActiveSync,

5) utworzone obiekty typu ,sala konferencyjna”.

Sprawdzenie powyzszych funkcjonalnosci odbedzie sie przez wykonanie przez Zamawiajgcego testow
weryfikacyjnych.

V.  Wymagania dla wdrazanych ustug PKI

1. Ogdlne wymagania projektowe , ktédre musi uwzgledni¢ Wykonawca:
1) infrastruktura PKI musi by¢é dwupoziomowa (two tiers),
2) infrastruktura PKI musi dziata¢ w oparciu o Microsoft Active Directory Certificate Services (MS ADCS),
3) poziomy (tiers):
a) ZERROOtCA — urzad offline’owy (serwer nie bedzie elementem domeny AD),
b) ZERIssuingCA — urzad online’owy,
4) projekt musi uwzglednia¢ wykorzystanie posiadanych przez zamawiajgcego HSMéw Thales
Luna S700.

2. Wymagania projektowe dla urzedu ZERRootCA, ktére musi uwzgledni¢ Wykonawca.

1) serwer urzedu — w oparciu o ustugi AD CS Microsoft Server2022,

2)  certyfikat urzedu: - dtugosc klucza 4096 bit RSA,

3) waznos¢ certyfikatu urzedu ZERRootCA — 21 lat,

4) certyfikat urzedu ZERRootCA umieszczony bedzie na urzadzeniu HSM Thales Luna S700,
5) Konfiguracja z uwzglednieniem publikowania list CRL.

3.  Wymagania funkcjonalne w zakresie ZERRootCA, ktére musi uwzgledni¢ Wykonawca:



1) wydawania nowych Certyfikatéw dla urzedéw podrzednych (ZERIssuingCA),

2) odnawiania Certyfikatow dla urzedéw podrzednych (ZERIssuingCA),

3) uniewaznianie wystawionych certyfikatéw,

4) wystawiania i podpisywania list certyfikatdw uniewaznionych (CRL) dla urzedéw podrzednych
(ZERIssuingCA).

4. Wymagania projektowe dla ZERIssuingCA, ktére musi uwzgledni¢ Wykonawca::
1) serwer urzedu — Microsoft Server2022,
2) certyfikat urzedu: - dtugosc¢ klucza 4096 bit RSA,
3) waznosc certyfikatu urzedu ZERIssuingCA — 10 lat,
4) certyfikat urzedu ZERIssuingCA umieszczony bedzie na urzadzeniu HSM Thales Luna S700,
5) konfiguracja z uwzglednieniem publikowania list CRL/AIA,
6) utworzenie dedykowanych szablonéw certyfikatow (dtugosé klucza 2048 bit RSA):

a) szablony certyfikatow zapotrzebowane przez Zamawiajgcego w czasie trwania umowy beda
tworzone i wdrazane przez Wykonawce zgodnie z konfiguracjg i harmonogramem uzgodnionym
miedzy stronami,

b) konfiguracja szablonow dla poszczegdlnych typdw certyfikatow np. SSL/TLS, podpisywanie
poczty e-mail, szyfrowanie poczty e-mail, itp., okreslone zostang wspodlnie przez Wykonawce
i Zamawiajacego.

5.  Wymagania funkcjonalne w zakresie ZERIssuingCA, ktére musi uwzgledni¢ Wykonawca:

1) wystawianie certyfikatow,

2) publikowanie certyfikatow do AD,

3) odnawianie certyfikatow,

4) uniewaznianie wystawionych certyfikatow,

5) automatyczne odnawianie certyfikatéw (auto enrollment),

6) eksport certyfikatow do plikéw w formatach minimum. CER, PFX.

Sprawdzenie powyzszych funkcjonalnosci odbedzie sie przez:
1) wygenerowanie i sprawdzenie przyktadowych certyfikatow — SSL/TLS, podpisanie poczty, szyfrowanie
poczty (w zaleznos$ci od uzgodnien pomiedzy stronami),
2) sprawdzenie i potwierdzenie publikacji do AD wygenerowanych certyfikatow,
3) sprawdzenie i potwierdzenie exportu losowych certyfikatéw do formatow CER i PFX,
4) sprawdzenie i potwierdzenie uniewaznienia losowo wybranych certyfikatow,
5) sprawdzenia i potwierdzenie wygenerowania listy CRL,
6) sprawdzenie i potwierdzenie dziatania konta KRA (Key Recovery Agent),
7) potwierdzenie dziatania konta KRA (Key Recovery Agent) — odzyskanie klucza prywatnego,

8) potwierdzenie komunikacji miedzy serwerami FUDO a kontrolerami domeny za pomocg protokotu
LDAPS.

VI. Szczegdtowa specyfikacja iopisy zadan do realizacji przez
Wykonawce



Zadanie | - migracja i rekonfiguracja posiadanej przez Zamawiajgcego ustugi
katalogowej Active Directory

W ramach Zadania I, Wykonawca wykona min:
1) analize i weryfikacje istniejgcej ustugi katalogowej AD pod katem przysztych prac migracyjnych
i rekonfiguracyjnych, w szczegdlnosci mozliwosci podniesienia poziomu funkcjonalnosci lasu
idomeny na poziomie wersji Windows Server 2016 oraz wdrozenia Microsoft LAPS.
Z przeprowadzone] analizy zostanie przygotowany raport opisujgcy aktualny stan domeny
i zawierajgcy zalecenia dotyczace migracji,
2) instalacje nowych kontroleréw domeny (4 serwery) z konfiguracjg i weryfikacja replikacji,

3) deinstalacje starych kontroleréw, przeniesienie rél FSMO, przeprowadzi testy i weryfikacje
wykonanych prac,

4) przeniesienie i sklastrowanie DHCP — z przeprowadzeniem testéw i weryfikacja poprawnosci
dziatania przeniesionego DHCP,

5) instalacje serweréw wydruku, przygotuje procedury migracji obecnych drukarek oraz zapewni
Zamawiajgcemu wsparcie w procesie migracji,

6) instalacje serwerow plikdow, przygotuje procedury migracji obecnych folderéow oraz zapewni
Zamawiajacemu wsparcie w procesie migracji,

7) wdrozenie struktury kont w oparciu o AD tier model,

8) rozszerzenie schematu AD (AD Schema) w zakresie niezbednym do uzyskania funkcjonalnosci
przechowywania kluczy odzyskiwania BitLocker w Active Directory (Store BitLocker Recovery Keys in
AD),

9) opracuje koncepcje backupu dla wdrozonego Systemu opierajagc sie na, bedacym czescig
infrastruktury sprzetowo-systemowej, systemie backup’u: Commvault,

10) przeprowadzi testy funkcjonalne wdrozonego rozwigzania i przedstawi z nich raport. Zakres testow
zostanie uzgodniony pomiedzy Wykonawcg a Zamawiajgcym na etapie analizy z pkt.1,

11) w przypadku zrealizowania scenariusza testowego z wynikiem negatywnym, Wykonawca przedstawi
nowe rozwigzanie wadliwego elementu Systemu i przeprowadzi ponowny test wg okreslonego
scenariusza, w terminie wyznaczonym przez Zamawiajacego, dochowujgc terminu wykonania
zadania | podanego w Umowie. Przez akceptacje przeprowadzonych testéw rozumie sie
potwierdzenie ich przyjecia przez Zamawiajacego,

12) raport z testow zawierac bedzie liste przeprowadzonych testéw funkcjonalnych wraz z ich wynikiem,

13) przeprowadzi instruktaz w siedzibie Zamawiajacego z Windows Server 2022 dla nie wiecej niz 6

pracownikéw Zamawiajgcego trwajacy 3 dni po 8h. Zakres instruktazu min.:

a) administracja Windows Server:

. wprowadzenie do Windows Server,
. przeglad Windows Server Core,
. zasady zarzadzania Windows Server i dostepne narzedzia,

b) tozsamos¢ w Windows Server:

. przeglad AD ds.,
° wdrazanie kontrolerow domen Windows Server,
. wdrazanie polityki grupowej,

. przeglad Active Directory Certificate Services,



¢) ustugiinfrastruktury sieci w Windows Server:
. wdrazanie i zarzgdzanie DHCP,
. wdrazanie i zarzgdzanie ustugg DNS,

d) serwery plikéw w Windows Server:

. systemy plikow w Windows Server,
. udostepnianie plikéw w Windows Server,
. wdrazanie systemu dystrybuowanych plikéw,

e) system wysokiej niezawodnosci w Windows Server:
. planowanie pod wdrozenie klastréw awaryjnych
. tworzenie i konfigurowanie klastréw awaryjnych

f) bezpieczenstwo Windows Server:

° poswiadczenia i ochrona uprawnionego dostepu
. zabezpieczanie Windows Server

. zabezpieczanie i analiza ruchu SMB

° zarzadzanie aktualizacjami Windows Server

g) monitorowanie serwera i wydajnosci w Windows Server:

. przeglad narzedzi monitoringu Windows Server
° uzywanie Performance Monitor
. monitorowanie zapisdw wydarzen do rozwigzywania problemoéw.

14) dokumentacje powykonawczg facznie z procedurami (instrukcjami) do zarzadzania ustugg
katalogowa Active Directory.

Potwierdzeniem realizacji Zadania | bedzie podpisany bez zastrzezen Protokdét odbioru Zadania .

Zadanie Il - migracja posiadanego przez Zamawiajgcego systemu pocztowego do
systemu MS Exchange.

Zadania do wykonania przez Wykonawce w ramach Zadania Il min:

1) przygotowanie Srodowisk wirtualnych:
a) instalacja wirtualizatoréw ESXi w wersji min. 8.0 (licencje zapewni Zamawiajacy),
b) rozplanowanie przestrzeni dyskowej,
¢) konfiguracja wirtualnych przetacznikéw,
2) instalacje systemu operacyjnego na potrzeby MS Exchange 2019:
a) rozplanowanie przestrzeni dyskowej,
b) ustawienia systemu Windows:
e Display language: English (united States)
¢ Input language: Polish (Poland) — Polish (Programmers)
e Format: Polish (Poland)
e Location: Poland



3) przygotowanie i uzgodnienie z Zamawiajgcym koncepcji migracji poczty email z posiadanego przez

Zamawiajacego systemu Kerio do MS Exchange 2019,

4) instalacja klastra MS Exchange 2019 w tym min: przygotowanie AD, przygotowanie pod klaster DAG,

5) konfiguracja klastra MS Exchange 2019 min.:

a)

9

utworzenie struktury baz (tylko):

o ZER_AK,
e ZER_AST,
e ZER_LZ,

konfiguracja zarzgdzania w trybie SSO (bez potrzeby wpisywania uzytkownika i hasta),
konfiguracja Journaling,

konfiguracja sledzenia zmian na poszczegdlnych kontach np., kasowanie e-mail przez
uzytkownika,

konfiguracja OWA dziatajagcego w trybie SSO oraz FBA,
konfiguracja ActiveSync,

konfiguracja nib (network load balancer) dla ustug Exchange’a 2019,

6) przeprowadzenie migracji poczty email z posiadanego przez Zamawiajgcego systemu Kerio do MS
Exchange 2019

a)
b)
c)
d)

migracja uzytkownikow,
migracja danych (mail, kontakty, harmonogramy),
stworzenie obiektéw typu ,sala konferencyjna”,

przetaczenie uzytkownikdéw do systemu MS Exchange 2019,

7) Skonfigurowanie posiadanego przez Zamawiajgcego $srodowiska backupu:

a)
b)

Veeam,

Commvault 11.20.111) do tworzenia kopi zapasowej catego systemu MS Exchange 2019 (system
+ bazy, disaster recovery),

8) przeprowadzenie testéw weryfikacyjnych:

a)
b)
c)
d)
€)

sprawdzenie dziatania replikacji,

sprawdzenie dziatania wysytania/obierania maili,

sprawdzenie pracy awaryjnej — przetgczenie baz pomiedzy weztami klastra,
zrobienie kopii zapasowej baz przez systemy backupu,

odtworzenie pojedynczego maila z kopii zapasowej w oparciu o oprogramowanie wymienione
pkt. 7,

Przeprowadzenie w siedzibie Zamawiajgcego instruktazu dla nie wiecej niz 4 pracownikéw Zamawiajgcego

trwajgcego 5 dni po 8h min. w zakresie:

a)

b)

planowanie, instalacja i konfiguracja serwera MS Exchange 2019:

. prezentacja funkcjonalnosci i licencjonowania,
. planowanie i wymagania instalacji,

. prezentacja narzedzi administracyjnych,

. konfiguracja poinstalacyjna Systemu,

zarzgdzanie obiektami adresatow pocztowych:

. prezentacja rodzajow obiektéw adresatow pocztowych,



. zarzgdzanie skrzynkami indywidualnych odbiorcéw,

. zarzadzanie innymi rodzajami skrzynek pocztowych,
. zarzadzanie grupami dystrybucyjnymi,
. zarzadzanie listami adresowymi,

c) tacznosc klienta do MS Exchange 2019:

. prezentacja rodzajow dostepu klienta,

. konfiguracja tagcznosci klienta Outlook,

. konfiguracja tgcznosci Outlook w sieci Web,
. zarzadzanie dostepem mobilnym,

d) konfiguracja wysokiej dostepnosci:

° wdrozenie funkcjonalnosci Database Availability Group,
. omowienie wysokiej dostepnosci tgcznosci klienta,
. omowienie wysokiej dostepnosci ustug transportowych,

e) backup i odzyskiwanie serwera MS Exchange 2019:

. omowienie mechanizmdw ograniczania utraty danych,
. backup serwera MS Exchange 2019,
. odzyskiwanie skrzynek pocztowych,
. odzyskiwanie serwera pocztowego,

f) zarzadzanie ustugami transportu:

. omowienie komponentéw ustug transportu,

. konfiguracja przeptywu wiadomosci,

. weryfikacja i monitorowanie przeptywu wiadomosci pocztowych,
° zarzadzanie regutami transportowymi,

. zarzadzanie regutami zapobiegania przed utratg danych,

g) bezpieczenstwo serwera MS Exchange 2019:

o omowienie ochrony antywirusowe;j,
. omowienie ochrony przed spamem,
. omowienie bezpiecznego dostepu administracyjnego,

h) monitorowanie i rozwigzywanie probleméw w MS Exchange 2019:
° monitorowanie pracy serwera MS Exchange 2019,
o rozwigzywanie probleméw w MS Exchange 2019,

9) wykonanie dokumentacji powykonawczej tgcznie z procedurami (instrukcjami) do zarzadzania
Srodowiskiem Exchange 2019.

Potwierdzeniem realizacji Zadania Il bedzie podpisany bez zastrzezen Protokdt odbioru Zadania Il

Zadanie Ill - instalacja i konfiguracja PKI

W ramach Zadania lll, Wykonawca wykona/przeprowadzi min.:



1)

2)

3)

4)

5)

instalacje i konfiguracje gtdéwnego urzedu certyfikacji nie bedacego czescig domeny AD (offline

RootCA) w oparciu o ustugi Microsoft AD CS (rola serwera Microsoft Windows Server 2019/2002)
oraz HSMy Thales Luna S700,

a)
b)

wygeneruje certyfikat urzedu RootCA,
skonfiguruje publikacje listy CRL urzedu RootCA,

instalacje i konfiguracje podrzednego urzedu certyfikacji (online IssuingCA) w oparciu o ustugi
Microsoft AD CS (rola serwera Microsoft Windows Server 2019/2022) oraz HSMy Thales Luna S700:

a)
b)
c)
d)
e)

f)
9)

wygeneruje certyfikat urzedu IssuingCA,
skonfiguruje publikacje listy CRL,
skonfiguruje CRL Distribution Point (CDP) and the Authority Information Access (AIA),
skonfiguruje konto Key Recovery Agent (KRA),
skonfiguruje dedykowane do zarzadzania ustugami PKI grupy i konta:
grupa PKladmin — pkiadmin@,
grupa PKloper,
PKloperl, PKloper2 — pkioperl@, pkioper2@,
przygotuje (w uzgodnieniu z Zamawiajgcym) szablon certyfikatu do szyfrowania poczty,

przygotuje (w uzgodnieniu z Zamawiajgcym) szablon certyfikatu do podpisywania poczty,

h) przygotuje (w uzgodnieniu z Zamawiajacym) szablon certyfikatu do bezpiecznej komunikacji

pomiedzy urzadzeniami (SSL),

przygotuje procedury min.:

a)
b)
c)

d)

monitorowania ustug AD CS,

backupu urzedu IssuingCA za pomocg Management Console i Srodowiska PowerShell,

odzyskiwania (recovery) urzedu IssuingCA za pomocg Management Console i Srodowiska

PowerShell,

monitorowania publikacji list CRL,

opracuje i wdrozy po akceptacji przez Zamawiajgcego koncepcje backupu dla urzedu IssuingCA/ustug

PKI (system, bazy, disaster recovery) za pomocg posiadanego przez Zamawiajgcego Srodowiska
backupu (Commvault 11.20.111),

przeprowadzi w siedzibie Zamawiajgcego instruktaz dla nie wiecej niz 5 pracownikéw Zamawiajacego

trwajacy 3 dni po 8h. Zakres instruktazu min.:

a)

b)

czesé pierwsza:
omowienie Certyfikatow cyfrowych,
omowienie Urzedy Certyfikacji Publiczne i Prywatne,
omowienie Microsoft AD CS (Active Directory Domain Services),
omowienie sieciowych modutéw bezpieczenstwa (HSM - Hardware Security Module),
konfiguracja roli AD CS — Urzedy Certyfikacji Root i Issuing CA,
konfiguracja dystrybucji certyfikatéw Gtéwnego i podrzednego Urzedu Certyfikaciji,
konfiguracja listy uniewaznionych certyfikatéw (CRL - Certificate Revocation List),
tworzenie szablonow certyfikatéw (2-3 przyktady),

czes¢ druga — Szablony certyfikatow:
przeglad szablonow,

konfiguracja szablonéw certyfikatéw - szablon do szyfrowania poczty, szablon

do



6)

c)

podpisywania poczty, szablon, SSL,
uniewaznianie (odwotywanie) certyfikatow,

ustawienia Zasad Grup (GPO) dla ustug PKI,

cze$¢ trzecia — monitorowanie i archiwizacja ustug PKI:

monitorowanie i archiwizacja ustug PKI,
backup Urzeddéw certyfikacji za pomocg Management Console i Srodowiska PowerShell,

omowienie funkcjonalnosci Agenta Odzyskiwania Kluczy (KRA — Key Recovery Agent),

Przygotowanie dokumentacji powykonawczej tagcznie z procedurami (instrukcjami) do zarzadzania

srodowiskiem PKI.

Potwierdzeniem realizacji Zadania Ill bedzie podpisany bez zastrzezen Protokot odbioru Zadania lll.

VII.

Dokumentacja powykonawcza

Dokumentacja powykonawcza obejmuje procedury administracyjne i eksploatacyjne w zakresie

uzgodnionym z Zamawiajagcym, w tym min.:

a)
b)
c)

Dokumentacje powdrozeniowa,
Procedury operacyjne (jezeli bedg wymagane),
Procedury ,Disaster Recovery” (jezeli bedg wymagane),

Dokumentacja powykonawcza podlegata bedzie procedurze odbioru, na nastepujgcych warunkach:

a)

b)

c)

d)

€)

f)

9)

Wykonawca przekaze do akceptacji Zamawiajgcego drogg elektroniczng Dokumentacje
powykonawczg, w terminie do 10 dni po terminie zakoriczenia realizacji kazdego Zadania,
Zamawiajacy w terminie nie dtuiszym niz 2 dni robocze od dnia dostarczenia przez
Wykonawce Dokumentacji powykonawczej, za posrednictwem poczty e-mail poinformuje
Wykonawce o jej akceptacji lub koniecznosci wprowadzenia zmian,

wszystkie uwagi do Dokumentacji powykonawczej zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni robocze od dnia ich
przekazania przez Zamawiajgcego,

Zamawiajgcy w terminie do 2 dni roboczych od dnia powtdrnego dostarczenia przez
Wykonawce poprawionej Dokumentacji powykonawczej, za posrednictwem poczty e-mail
poinformuje Wykonawce o jej akceptacji lub koniecznosci wprowadzenia zmian,

w przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajgcy zastrzega sobie prawo do
wskazania ostatecznego (3 dniowego) terminu dostarczenia Dokumentacji powykonawcze;j.
W przypadku, jezeli Wykonawca nie dostarczy Dokumentacji powykonawczej, w terminie
wskazanym przez Zamawiajgcego, Zamawiajacy bedzie miat prawo do odstgpienia od Umowy
ze skutkiem natychmiastowym i zlecenia przedmiotu zamdéwienia podmiotowi trzeciemu,
potwierdzeniem  odbioru  zaakceptowanej przez = Zamawiajgcego  Dokumentacji
powykonawczej bedzie podpisany bez zastrzezen Protokdt odbioru okreslonego zadania, w
ktérym bedzie umieszczona informacja o odbiorze Dokumentacji powykonawczej,
zaakceptowana Dokumentacja powykonawcza zostanie przekazana Zamawiajagcemu w formie
papierowej w 2 egzemplarzach oraz w formie elektronicznej na pendrive, w postaci plikéw do
edycji i PDF.



VIIl.  Warunki wsparcia technicznego

Wykonawca obejmie wdrozone Systemy okreslone w pkt. VI (Zadanie |, Zadanie Il, Zadanie Ill) wsparciem
technicznym. Wsparcie techniczne bedzie trwato do korica obowigzywania umowy poczawszy od dnia
protokolarnego odbioru kazdego Zadania.

W ramach udzielonego wsparcia technicznego Wykonawca:

1) zapewni koordynatora obstugi wsparcia technicznego, z ktérym bedg prowadzone wszelkie biezgce
uzgodnienia w zakresie realizacji napraw wdrozonych Systemdw i ich przegladdw,

2) uruchomi kanat kontaktowy w formie elektronicznej przez strone www lub za pomocg poczty
elektronicznej e-mail, umozlwiajacy zgtaszanie Awarii i Konsultacji

3) zapewni realizacje wsparcia technicznego w jezyku polskim,

4) zapewni pomoc w rozwigzywaniu probleméw technicznych zwigzanych z funkcjonowaniem
wdrozonego Systemu,

5) zapewni obstuge, ponizszych problemdéw w przypadku ich wystgpienia:

a) usuwanie wad konfiguracyjnych Systemu wdrozonego w ramach realizacji Zadania,
b) przywracanie petnej funkcjonalnosci dziatania wdrozonego Systemu, jezeli jego Awaria w tym
niewtasciwe dziatanie wynika z niewtasciwej instalacji lub niewtasciwe]j konfiguracji Systemu.

Wykonawca w ramach wsparcia technicznego zobowigzany jest, nie rzadziej niz co 3 miesiace,

przeprowadzi¢ przeglad i strojenie wdrozonych Systemdw, w tym ostatni przeglad ma nastgpi¢ w ostatnim

miesigcu obowigzywania wsparcia technicznego. W trakcie przegladu Wykonawca musi:

1) sprawdzi¢ dostepne logi systemowe,

2)  wyjasnic zaistniate btedy lub alerty informacyjne,

3)  sprawdzi¢ parametry wydajnosciowe Srodowiska,

4)  dokonaé niezbednych optymalizacji.

Zakres przeprowadzonych prac, o ktérych mowa w pkt 3 winien by¢ kazdorazowo udokumentowany

protokotem. W przypadku koniecznosci zmiany/aktualizacji Dokumentacji powykonawczej, w wyniku

dokonania zmian konfiguracyjnych w trakcie przeglagdéw, Wykonawca zobowigzany jest dostarczyc
zaktualizowang dokumentacje w terminie 5 dni roboczych od dnia przeprowadzenia zmian
konfiguracyjnych.

Ustugi wsparcia technicznego w zakresie wdrozonych Systemoéw, swiadczone bedg w miejscu instalacji lub

za pomocg mechanizmdéw dostepu zdalnego na nastepujacych warunkach:

1) zgtoszenie Awarii bedzie mozliwe w dni robocze w godzinach 8-17 przez strone www wskazang przez
Wykonawce, lub za pomocq poczty elektronicznej e-mail na adres wskazany przez Wykonawce;

2) usuniecie Awarii i przywrdcenie petnej funkcjonalnosci Systemu wykazujgcego awarie, zostanie
wykonane w terminie do kornca nastepnego dnia roboczego od dnia zgtoszenia Awarii;

3) jezeli w trakcie $wiadczenia ustug wsparcia technicznego okaze sie, ze catkowite usuniecie Awarii,
mozliwe jest wytgcznie poprzez opracowanie poprawki do oprogramowania, Wykonawca moze na
pismie wystgpi¢ do Zamawiajgcego o zgode na przesuniecie terminu usuniecia Awarii wprowadzajac
jednoczesnie jej obejscie. Tymczasowe usuniecie Awarii moze by¢ realizowane poprzez zmiane
parametrow wdrozonego Systemu. Zastosowanie obejscia nie zwalnia Wykonawcy od obowigzku
dostarczenia rozwigzania docelowego w zakresie usuniecia Awarii i nie moze powodowaé utraty
funkcjonalnosci wdrozonych Systemdéw. Zamawiajacy wyraza zgode na przesuniecie terminu
usuniecia Awarii za posrednictwem poczty elektronicznej e-mail, na okres do czasu opracowania
poprawki przez producenta oprogramowania;

4)  wszelkie koszty zwigzane z $wiadczeniem wsparcia technicznego w tym usuwaniem Awarii, wtgczajgc
w to koszt podrdzy z i do siedziby Zamawiajgcego ponosi Wykonawca;



5) dopuszcza sie, w uzgodnieniu z Zamawiajgcym, potgczenie zdalne do sieci informatycznej, przez
system zdalnego dostepu Zamawiajgcego, ktorym zarzadzajg wyznaczeni administratorzy
Zamawiajacego;

6) usuniecie Awarii, bedzie kazdorazowo potwierdzone Protokotem wykonania naprawy;

7)  w przypadku nieterminowego usuwania Awarii Zamawiajacy zastrzega sobie prawo do naliczenia kar
umownych za zwtoke i potracania ich z wynagrodzenia za realizowane wsparcie techniczne;

8) w przypadku, jezeli Wykonawca nie usunie Awarii, w okresie dtuzszym niz 5 dni liczac od dnia
zgtoszenia Awarii, z zastrzezeniem ppkt 3), Zamawiajgcy moze dokonad czynnosci naprawy we
wtasnym zakresie lub zleci¢ jej wykonanie podmiotowi trzeciemu, a kosztami obcigzy¢ Wykonawce.

Zamawiajacy ma prawo dokonywania rozbudowy wdrozonych Systemdéw powstatych w trakcie realizacji

Umowy o nowe funkcjonalnosci po poinformowaniu o zmianach Wykonawcy. W przypadku uwag do

zaproponowanego przez Zamawiajgcego rozwigzania Wykonawca ma obowigzek w ciggu pieciu dni

roboczych odnie$¢ sie do zmian, ktére majg by¢ wprowadzone.

Wykonawca bedzie $wiadczyt dodatkowe ustugi na rzecz Zamawiajacego w tym modyfikacje Systemu

wynikajace ze zgtoszonych potrzeb funkcjonalnych przez Zamawiajgcego za dodatkowym wynagrodzeniem.

Kazdorazowo modyfikacje wymagajg wdrozenia ich u Zamawiajgcego. Termin, wynagrodzenie i zakres

realizacji dodatkowych ustug, w tym modyfikacji Systemu bedzie za kazdym razem uzgadniany pomiedzy

Stronami w formie pisemnej, pod rygorem niewaznosci.

Zamawiajacy przewiduje w razie potrzeby do 150 roboczogodzin na dodatkowe odptatne ustugi, w tym na

modyfikacje Systemu wynikajgce z dodatkowych potrzeb funkcjonalnych.

Kazda dodatkowa ustuga w tym modyfikacja Systemu wykonywana bedzie w sposdb nastepujacy:

1) Zamawiajacy przygotuje merytoryczne zatozenia do modyfikacji Systemu i przekaze je w formie
pisemnej do Wykonawcy,

2)  Strony uzgodnig w formie pisemnej zakres modyfikacji oraz termin jej realizacji;

3)  Strony uzgodnig w formie pisemnej liczbe roboczogodzin niezbednych do wykonania modyfikacji, a
nastepnie Zamawiajgcy przekaze Wykonawcy zamdwienie na realizacje tej modyfikacji.
Modyfikacja, w odniesieniu, do ktérej Strony nie uzgodnig liczby roboczogodzin nie bedzie
realizowana,

4) Wykonawca opracuje specyfikacje modyfikacji Systemu i przekaze jg w formie pisemnej
Zamawiajgcemu,

5) Zamawiajgcy dokona akceptacji przekazanej specyfikacji modyfikacji Systemu albo przekazuje w
formie pisemnej uwagi i zastrzezenia do Wykonawcy,

6) Wykonawca uwzglednia uwagi i zastrzezenia do specyfikacji modyfikacji Systemu i przekazuje ja w
formie pisemnej do Zamawiajgcego w celu ostatecznej akceptacji,

7) czynnosci okreslone w ppkt 4-6 beda powtarzane az do uzyskania ostatecznej akceptac;i
specyfikacji modyfikacji Systemu przez Zamawiajgcego,

8) Wykonawca wykona modyfikacje Systemu na podstawie zaakceptowanej specyfikacji modyfikacji
Systemu, o ktérej mowa w ppkt 7,

9) Wykonawca zaktualizuje i przekaze Zamawiajacemu dokumentacje techniczng, administracyjng i
uzytkowaq zgodnie z zakresem wynikajgcym z modyfikacji. Ostateczny zakres zmian w dokumentacji
zostanie uzgodniony z Zamawiajgcym.



IX. Informacje dodatkowe

Wykonawca potwierdzi mozliwos¢ wykonania petnego, bezpiecznego, backupu wszystkich
elementdéw sktadajacych sie kazde z Zadan za pomocy posiadanego przez Zamawiajgcego systemu
CommVault 11.20.111 lub wskaze inng minimalng wersje tegoz systemu niezbedng do prawidtowego
wykonania i odzyskania backupowanych danych, facznie z procedurami Disaster Recovery dla
kazdego Zadania.

W przypadku gdyby realizacja backupu/odzyskiwania byta wedtug wiedzy Wykonawcy niemozliwa
przy uzyciu posiadanej przez Zamawiajgcego ani zadnej innej wersji systemu CommVault,
Wykonawca rowniez przedtozy Zamawiajgcemu w formie pisemnej stosowng informacje.
Zamawiajacy posiada aktualng umowe w zakresie wsparcia technicznego dla urzadzen HSM Thales
zwartg z firmg EuroCert.

Wykonawca musi podczas instalacji i konfiguracji elementéw Zadania Il uwzgledni¢ fakt, ze
W pozZniejszym terminie w systemie MS Exchange bedg wykorzystywane certyfikaty po realizacji
Zadania Ill.

Wykonawca musi zapewnic taka konfiguracje poczatkowg systemu MS Exchange, aby rozpoczecie
korzystania z certyfikatdw po realizacji Zadania Ill nie wigzato sie z zaburzeniami ciggtosci dziatania
systemu.

Okres obowigzywania umowy 36 miesiecy od dnia jej zawarcia.

Wykonawca wdrozy Systemy okreslone w pkt. VI (Zadanie |, Zadanie Il, Zadanie 1ll) w terminie
uzgodnionym z Zamawiajgcym przy czym wsparcie techniczne dla Zadania | nie moze rozpocza¢ sie
wczesniej niz 3 miesigce od dnia zawarcia Umowy, dla Zadania Il nie moze rozpoczgc sie wczesniej
niz 6 miesigce od dnia zawarcia Umowy, dla Zadania Il nie moze rozpocza¢ sie wczesniej niz 9
miesigce od dnia zawarcia Umowy.



