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CVBER lekcje

Temat: Zarzgdzanie informacjq
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Zarzgdzanie informacjg to femat obecny na lekcjach na kazdym etapie nauczania. Dla ucznia szkoty
ponadpodstawowe] ma szczegdlne znaczenie, poniewaz na tym poziomie wymagana jest juz wieksza

samodzielnos¢ w zdobywaniu wiedzy. Mtodzi ludzie czesciej korzystajg tez z samoksztatcenia.

Podczas tych zajec wskazane jest zapoznanie ucznidw ze skutecznymi sposobami docierania do rzetelnej
informaciji, odpowiedniej do wieku rozwojowego. Rolg nauczyciela jest uswiadomienie uczniom

rozmieszczenia zasobdw merytorycznych w sieci z uwzglednieniem ich dostepnosci.

Zarzgdzanie informacjq to rowniez obszar skutecznej jej selekcji, porzgdkowania i gromadzenia. Specyfika
informaciji sieciowej wymaga znajomosci odpowiednich aplikacii i portali internetowych, pozwalajgcych na
umiejetne jej klasyfikowanie i katalogowanie. Z pomocq przychodzg nam tutaj wtasnie interaktywne

narzedzia.

Problemem, ktéry czesto pojawia sie przy korzystaniu z informacii, jest brak umiejetnosci poprawnego
opisywania zrédta elektronicznego. Wskazane zatem jest uswiadomienie uczniom, jak wazna z punktu

widzenia zarzgdzania niestatg, informacjq sieciowq jest jej odpowiednie oznaczenie.
Informacje na temat zajec

Cele ogdlne powiqgzane z podstawqg programowq
Jezyk polski
IV. Samoksztatcenie

2. Doskonalenie umiejetnosci korzystania z réznych zrédet informaciji, w tym zasobdw cyfrowych, oceny

ich rzetelnosci, wiarygodnosci i poprawnosci merytoryczne;.

3. Ksztatcenie nawykdw systematycznego uczenia sie, porzqdkowania zdobytej wiedzy i jej pogtebiania

oraz syntezy poznanego materiatu.
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7. Rozwijanie umiejetnosci efektywnego postugiwania sie technologiqg informacyjng w poszukiwaniu,

porzgdkowaniu i wykorzystywaniu pozyskanych informaciji.
Uczen:

1) rozwija umiejetnos¢ pracy samodzielnej miedzy innymi przez przygotowanie réznorodnych form

prezentaciji wtasnego stanowiska;

4) sporzqdza bibliografie i przypis bibliograficzny, takze zréodet elekironicznych;

5) dokonuje krytycznej selekcji zrédet;

9) wykorzystuje multimedialne zrédta informacji oraz dokonuje ich krytycznej oceny;
10) gromadezi i przetwarza informacje, sporzgdza baze danych;

11) korzysta z zasobdw multimedialnych, np. z: bibliotek, stownikdw online, wydawnictw e-book,
autorskich stron internetowych; dokonuje wyboru zrédet internetowych, uwzgledniajgc kryterium

poprawnosci rzeczowej oraz krytycznie ocenia ich zawartose.
Cele szczegotowe powiqzane z podstawq programowq

Uczen:

— poznaje sposoby wyszukiwania informacji;

— znarodzaje zasobdw internetowych;

— postuguje sie kalkulatorem domeny publicznej;

— znainteraktywne sposoby porzgdkowania informacji w sieci;

- sporzqgdza opis bibliograficzny zrédta elektronicznego.

Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informaci;
— kompetencje jezykowe;

— kompetencje cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie;

— kompetencje w zakresie Swiadomosci i ekspresji kulturalne;.

Metody/techniki pracy

- miniwyktad;
— dyskusja;

— metoda problemowa;
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- metoda praktyczna;

— praca z komputerem.

Formy pracy

— indywidualna;
— pracaw parach;

- grupowa.

Srodki dydaktyczne

— komputery z dostepem do internetu;

— infoarafika ,,Piramida otwartosci”;

- infografika ,,Piractwo internetowe”

— infoarafika ,,Prawo autorskie” oraz ,Jak korzysta¢ z prawa autorskiego';

— karta pracy ,,Zasoby internetowe”;
—  karta pracy ,,Czy utwér nalezy do domeny publicznej2”;
— karta pracy ,,Opis bibliograficzny zrodta elektronicznego™;

— kalkulator domeny publicznej: domena.koed.org.pl;

— Pinterest: pl.pinterest.com.

Opis przebiegu zajec/lekciji
Wprowadzenie

Nauczyciel, wprowadzajgc ucznidw w temat zajeé, odwotuje sie do ich dotychczasowych doswiadczeh
z zakresu wyszukiwania informacji w sieci. Zadaje pytania dotyczgce dotychczasowych sposobdéw
wyszukiwania oraz skutecznosci docierania do rzetelnej, weryfikowalnej merytorycznie informacii.

Przyktadowe pytania nauczyciela:

- W jaki sposéb docieracie do potrzebnych informacji?

— Jakie wyniki wyszukiwania ofrzymujecie?

— Czy sq one zadowalajgce?

— Czy uzyskane informacje sg adekwatne do waszego rozwoju intelektualnego?
- Jak sprawdzacie poprawno$¢ merytoryczng otrzymanych informacji2

— Czy znacie pojecia wyszukiwania posredniego i bezposredniego?

— Jakie przeglgdarki wykorzystujecie?

Po zakonhczonej dyskusji nauczyciel zwraca uczniom uwage na pewne elementy zwigzane ze

sprawdzaniem rzetelnosci informaciji w internecie:
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Upowszechnianie infformaciji (autor, data publikaciji, opinia czy fakt, zrédto informaciji, czy informacja
jest oficjalna).
- Fake news w mediach spotecznosciowych: zgtoszenie do moderatora danego portalu (kliknij
w prawym gérnym rogu posta i wybierz odpowiedniq opcje).
— Falszywa informacja lub wypowiedz: zgtoszenie do portali fact-checkingowych.

- Gdzie zgtaszaé fake news do sprawdzenia?: AFP Sprawdzam - sprawdzam.afp.com, Stowarzyszenie

Demagog — demagog.ord.pl, Konkret24 — konkret24.tvn24.pl. Nauczyciel prezentuje i omawia

dziatanie jednej z wybranych stron internetowych. dokonujgc jej analizy.
Czes¢ gtéwna

1. Nauczyciel przybliza uczniom problematyke korzystania z legalnych zrédet w internecie — wyswietla

na ekranie infografike ,,Piramida otwartosci”. Objasnia rozmieszczenie informacji w internecie pod

katem otwartosdci i mozliwosci wykorzystania. U podstaw piramidy znajdujg sie materiaty zupetnie
zamkniete, do ktérych nie mamy swobodnego dostepu. Takich tresci w sieci jest najwiece;j. Srodek
piramidy to materiaty czesciowo otwarte. Na samej gérze znajdziemy z kolei te przeznaczone do
swobodnego uzytku, bez ograniczen. Tylko z tych materiatdw wolno nam korzystac bez obawy

tamania prawa. Niestety jest ich w intfernecie stosunkowo niewiele.

: s ) Pelna otwartos¢ [ wolna publikacja - dostepna

:wolne licencje (CC-BY, bezplatnie wraz z gwarancja pelnego prawa

:CC-BY-SA | adekwan do wykorzystania , kopiowania, dystrybuowania,
przerabiania itp,

Licencje CC z warunkami
NC lub ND i inne
analogiczne

Publikacja czesciowo otwarta - dostepna bezplatnie
z mozliwoscia ponownego wykorzystania, ale
ograniczona warunkami typu

tylko niekomercyjnego, bez utwordw zaleznych.

£ Open Acces | Wszystkie Publikacja Open Access - dostgpna bezplatnie i

i prawa zasirzezone bez kontroli dostgpu, ale bez

T zagwarantowania swobod wykorzystania treéci - czyli
na zasadzie "peine prawa zastrzezone”

: Wszystkie prawa zastrzeZzone +
i limity dostepu - logowanie,

: rejestracja, wniesienie oplaty,

:  systemy zabezpieczen DRM

Publikacja zamknigta - tradycyjne (platny druk) lub
elektroniczne ale objete kontrolg dostepu do tresci
wymaga logowania, rejestracji, wniesienia optaty, czgsto
z zastosowaniem systemu DRM

2. Nauczyciel rozdaje karty pracy ,Zasoby internetowe”. Zadaniem ucznidéw jest wyszukanie

przyktaddw zasobow:
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— catkowicie zamknietych (wszystkie prawa zastrzezone);
- czesciowo otwartych (dostepnych bezptatnie, ale z pewnymi ograniczeniami);

— catkowicie oftwartych (bezptatnych z gwarancja petnego prawa do wykorzystania).

Ochotnicy prezentujg wyniki swojej pracy. Po wykonanym zadaniu nauczyciel pyta ucznidw, w jaki
sposdb dotarli do wskazanych w karcie pracy zasobdéw. Najprawdopodobniej wykorzystali
zaawansowane wyszukiwanie informacji wyszukiwarki Google, ktdére wigze sie ze skutecznymi
sposobami docierania do rzetelnej informacji, odpowiedniej do wieku rozwojowego. Uzupetnieniem

wypowiedzi ucznidw bedzie prezentacja infografik: ,Piractwo internetowe”, ,,Prawo autorskie” oraz

wJak korzystac¢ z prawa autorskiego”.

Wyszukujgc informacje z zakresu petnej otwartosci, uczniowie trafig najprawdopodobniej na zasoby
domeny publicznej. Nalezy do niej twdrczose, z ktdérej mozna korzystac bez ograniczen
wynikajgcych z autorskich praw majgtkowych, gdyz prawa te wygasty lub twdrczosé nigdy nie byta

lub nie jest przedmiotem prawa autorskiego.

3. Nauczyciel prezentuje uczniom narzedzie: kalkulator domeny publicznej, dostepny na stronie

internetowej Koalicji Otwartej Edukaciji: domena.koed.org.pl. Pozwala on ustali¢ status prawny

danego dzieta. Dziata na zasadzie testu — musimy odpowiedziec na kilka kluczowych pytan
zwigzanych z analizowanym dzietem dotyczgcych autorstwa, pochodzenia, czasu powstania, typu

dokumentu.

4. Nauczyciel rozdaje karty pracy ,,Czy utwér nalezy do domeny publicznej2”. Zadaniem ucznidw jest
sprawdzenie przy wykorzystaniu kalkulatora domeny publicznej, czy podane w karcie pracy utwory

nalezg do domeny publicznej. Przyktady utwordw:

— Rozporzgdzenie Ministra Edukaciji i Nauki z dnia 13 sierpnia 2021 r. zmieniajgce rozporzqdzenie
w sprawie podstawy programowej wychowania przedszkolnego oraz podstawy programowej
ksztatcenia ogdinego dla szkoty podstawowej, w tym dla ucznidw z niepetnosprawnoscig
intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty
| stopnia, ksztatcenia ogdinego dla szkoty specjalnej przysposabiajgcej do pracy oraz ksztatcenia
ogdinego dla szkoty policealnej;

— Henryk Sienkiewicz ,,Potop”;

— anonimowy utwér zbiorowy, upubliczniony przed 1941 r.

5. Waznym elementem pracy z informacjqg jest jej uporzgdkowanie. Szczegdine znaczenie ma to
podczas korzystania z informacji infernetowej. Z pomocq przychodzg nam aplikacje interaktywne.

Nalezy do nich m.in. Pinterest: pl.pinterest.com. Aplikacja umozliwia uzytkownikom zapisywanie

wyszukanych tresci — ,,pindw" — na swoim koncie. Piny mogg mie¢ forme obrazdw, fimdw lub innych

produktow.
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Nauczyciel prezentuje przyktadowy zestaw informacji. Nastepnie zadaniem ucznidw jest wyszukanie

informaciji na temat zwigzany ze swoimi zainteresowaniami.

6. Wykorzystywanie materiatéw z sieci wigze sie rébwniez z koniecznoscig odpowiedniego ich opisania.
Opis bibliograficzny zrédta elektronicznego zawiera kilka niezbednych elementdw. Nauczyciel
wyswietla na tablicy interaktywnej schemat opisu i objasnia go uczniom:

Imie i nazwisko autora. ,, Tytut”. [online], [dostep: 22.11.2021]. Dostepny online:
WWW.przypisy.pl

Nastepnie rozdaje uczniom karty pracy ,,Opis bibliograficzny zrédta elektronicznego”. Zadaniem
ucznidw jest wykonanie opisdw bibliograficznych trzech zrédet elektronicznych, zgromadzonych na

Pinterescie.

Podsumowanie

Na podsumowanie uczniowie przesytajq do siebie wzajemnie linki do zgromadzonych na Pinterescie
materiatdw. Nastepnie w informacji zwrotnej w kilku zdaniach wyrazajg swojg opinie o zebranych przez

kolege/kolezanke treSciach.

Komentarz metodyczny

Uwagi do realizacji lekcji/zajeé

W razie braku mozliwosci wykorzystania sali komputerowej do wykonania ¢wiczen interaktywnych
uczniowie mogg uzywac swoich urzgdzeh mobilnych: tabletdw lub smartfondw.

Sposoby oceniania

- aktywnosé;

zadania interaktywne;

karty pracy;

dyskusja.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni pracujg w parach z uczniami ze specjalnymi pofrzebami edukacyjnymi.
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Karta pracy ,,Zasoby internetowe™

Wyszukaj w internecie przyktady podanych zasobdw i zapisz ich tytuty:

Catkowicie zamkniety (wszystkie prawa zastrzezone)

—
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Karta pracy ,,Opis bibliograficzny zrédta elektronicznego”

Wykonaj opis bibliograficzny trzech zrédet elektronicznych zgromadzonych na Pinterescie.

Korzystaj ze schematu.

1. Imie i nazwisko autora. , Tytut”. [online], [dostep: 22.11.2021]. Dostepny online: www.....

2. Imie i nazwisko autora. ,,Tyfut”. [online], [dostep: 22.11.2021]. Dostepny online: www.....

3. Imieinazwisko autora. ,,Tytut”. [online], [dostep: 22.11.2021]. Dostepny online: www.....
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Karta pracy ,,Czy utwdr nalezy do domeny publicznej2”

Wykorzystujgc kalkulator domena.koed.org.pl, sprawdz, czy ponizsze utwory nalezg do domeny publiczne;.

1. Rozporzgdzenie Ministra Edukaciji i Nauki z dnia 13 sierpnia 2021 r. zmieniajgce rozporzgdzenie
W sprawie podstawy programowej wychowania przedszkolnego oraz podstawy programowej
ksztatcenia ogdinego dla szkoty podstawowej, w tym dla ucznidw z niepetnosprawnoscig
intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia ogdinego dla branzowej szkoty
| stopnia, ksztatcenia ogdinego dla szkoty specjalnej przysposabiajgcej do pracy oraz ksztatcenia

ogdlinego dla szkoty policealnej
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".
Opis projektu

Projekt ,,Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencijg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komodrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszo$¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (?7%) korzystajqg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej -
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkredli¢, ze przed pandemiq tgczny, sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
— znakomita wiekszos$¢ jest aktywna na portalach spotecznosciowych oraz korzysta z komunikatorow

i chatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentdw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

sze$ciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczenhstwo sieci i systemow;

— zarzgdzanie informacjq;
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— wizerunek i tozsamos$c¢ online;
- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewiec scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszq
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dziecii mtodziezy do wtasciwe;j
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodcig, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow™”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw™, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://akademia.nask.pl/badania/RAPORT_NASTOLATKI_3_ONLINE_.pdf
https://akademia.nask.pl/badania/_media_2021_09_Thinkstat_Nastolatki_3.0-Digital.pdf
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