Projekt z dnia 20 maja 2020 r.

ROZPORZADZENIE

MINISTRA CYFRYZACIJID

w sprawie minimalnych srodkow technicznych i organizacyjnych oraz metod, jakie
przedsi¢biorcy telekomunikacyjni sa obowiazani stosowa¢ w celu zapewnienia

bezpieczenstwa lub integralnosci sieci lub ushug

Na podstawie art. 175d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.
U. 22019 r. poz. 2460 oraz z 2020 r. poz. 374, 695 1 875) zarzadza si¢, co nastepuje:

§ 1. Rozporzadzenie okre$la minimalne $rodki techniczne i organizacyjne, zwane dalej
»Srodkami”, oraz metody zapobiegania zagrozeniom, o ktorych mowa w art. 175a ust. 1 1 art.
175c ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, jakie przedsigbiorcy
telekomunikacyjni sa obowigzani stosowa¢ w celu zapewnienia bezpieczenstwa lub

integralnosci sieci lub ustug.

§ 2. Przedsigbiorca telekomunikacyjny:

1) opracowuje i aktualizuje dokumentacje dotyczaca bezpieczenstwa i integralnosci sieci i
ustug zawierajacg opis §rodkow, o ktorych mowa w pkt 2-13;

2) opracowuje i aktualizuje wykaz elementoéw infrastruktury telekomunikacyjnej i systemow
informatycznych, ktérych naruszenie bezpieczenstwa lub integralno$ci bedzie miato
istotny wptyw na funkcjonowanie sieci lub ustug o znaczeniu kluczowym dla
funkcjonowania przedsigbiorcy, zwanych dalej ,.kluczowa infrastruktura”;

3) identyfikuje zagrozenia bezpieczenstwa lub integralnos$ci sieci lub ustug;

4) ocenia prawdopodobienstwo wystapienia oddziatywania zagrozen na bezpieczenstwo lub
integralnos$¢ sieci lub ustug;

5) zapewnia i stosuje $rodki minimalizujace skutki wystgpienia oddziatywan zagrozen na

bezpieczenstwo lub integralno$¢ sieci lub ustug;

D Minister Cyfryzacji kieruje dziatem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 18 listopada 2019 r. w sprawie szczegdtowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 2270).
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6)

7)

8)
9)

10)

11)

12)

13)

ustanawia zasady i procedury dostepu do kluczowej infrastruktury i przetwarzanych
danych, obejmujace przypisanie odpowiedzialnosci za kluczows infrastrukturg w zakresie
odpowiednim do realizowanych zadan;

zabezpiecza dostep do kluczowej infrastruktury, monitoruje ten dostgp 1 wskazuje srodki
reagowania na nieuprawniony dostep lub prébe takiego dostepu;

ustanawia zasady bezpiecznego zdalnego przetwarzania danych;

stosuje, wynikajace z oceny prawdopodobienstwa wystapienia oddziatywania zagrozen,
srodki zabezpieczajace dla poszczegdlnych kategorii danych;

zawierajac umowy majace istotny wplyw na funkcjonowanie sieci lub ustug, identyfikuje
zagrozenia dla bezpieczenstwa tych sieci lub ustug, zwigzane z zawieranymi umowami,
zapewnia monitorowanie 1 dokumentowanie funkcjonowania sieci 1 ushug
telekomunikacyjnych majace na celu wykrycie naruszenia bezpieczenstwa lub
integralnosci sieci lub ustug, o ktorych mowa w art. 175a ustawy z dnia 16 lipca 2004 .

— Prawo telekomunikacyjne i ustalenie przyczyn takiego naruszenia;

ustala wewnetrzne procedury zglaszania naruszen bezpieczenstwa lub integralnosci sieci
lub ustlug, o ktorych mowa w art. 175a ustawy z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne oraz umozliwia uzytkownikom koncowym dokonywanie zgloszen

wszelkich naruszen bezpieczenstwa lub integralnosci sieci lub ustug;

przeprowadza oceng bezpieczenstwa sieci i ushug telekomunikacyjnych:

a) co najmniej raz na dwa lata,

b) po kazdym:

— stwierdzonym naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych o istotnym wplywie na funkcjonowanie sieci lub ustug, w
zakresie objetym naruszeniem oraz

— wykryciu podatnosci zwiekszajacej poziom ryzyka wystgpienia naruszenia
bezpieczenstwa lub integralnosci sieci lub uslug telekomunikacyjnych o

istotnym wplywie na funkcjonowanie sieci lub ushug, w zakresie objetym
wykrytg podatnos$cig.

§ 3. 1. Przedsigbiorca telekomunikacyjny dostarczajacy sie¢ piagtej generacji (5G),

okreslong w dokumencie technicznym — Raporcie ETSI TR 121 915 V.15.0.0. (2019-10) lub

dokumencie go zastgpujacym, realizujac srodki, o ktérych mowa w § 2 pkt 3-5, w ramach tej

sieci:



1))

2)

3)

uwzglednia rekomendacje dotyczace bezpieczenstwa urzadzen informatycznych lub
oprogramowania, o ktorych mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560, z 2019 r. poz. 2020 i 2248
oraz z 2020 r. poz. 695 1 875);

stosuje strategie skutkujgcg brakiem wuzaleznienia si¢ od jednego producenta
poszczegolnych elementow sieci telekomunikacyjnej przy jednoczesnym zapewnieniu
interoperacyjnos$ci ushug;

zapewnia podwyzszanie odpornos$ci na zaktocenia sieci 1 ustug telekomunikacyjnych.

2. Przedsiebiorca telekomunikacyjny prowadzi dokumentacj¢ dziatan, o ktorych mowa w

ust. 1.

§ 4. Rozporzadzenie wchodzi w zycie po uptywie 6 miesigcy od dnia ogloszenia.

MINISTER CYFRYZACJI

Za zgodno$¢ pod wzgledem prawnym, redakcyjnym i legislacyjnym
Iwona Szulc

Zastgpca Dyrektora

Departamentu Prawnego

Ministerstwa Cyfryzacji

/-podpisano elektronicznie/



Uzasadnienie

PrzedloZzony projekt rozporzadzenia w sprawie minimalnych §rodkéw technicznych i
organizacyjnych oraz metod, jakie przedsigbiorcy telekomunikacyjni s3 obowigzani stosowac
w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug stanowi wykonanie
upowaznienia zawartego w art. 175d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. z 2019 r. poz. 2460, z pézn. zm.), zwanej dalej ,,PT”. Wskazany przepis upowaznia
ministra wlasciwego do spraw informatyzacji do okreslenia w drodze rozporzadzenia
minimalnych srodkéw technicznych 1 organizacyjnych oraz metod zapobiegania zagrozeniom,
o ktorych mowa w art. 175a 1 art. 175c ustawy, jakie przedsiebiorcy telekomunikacyjni sa
obowigzani stosowa¢ w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug.
Wydajac rozporzadzenie niezbgdne jest z uwzglednienie wytycznych Komisji Europejskiej
oraz Europejskiej Agencji do spraw Bezpieczenstwa Sieci 1 Informacji w tym zakresie (ENISA,

obecnie pod zmieniong nazwa: Europejska Agencja do spraw Cyberbezpieczenstwa).

Upowaznienie to ma charakter fakultatywny i1 rozporzadzenie takie dotychczas nie zostato
wydane, jednakze rozwdj w telekomunikacji nowych technologii wrazliwych na naruszenia
bezpieczenstwa (incydenty) wskazuje na potrzebe okreslenia minimalnych $rodkow
technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa sieci, §wiadczonych ustug
oraz przetwarzania danych. Wprowadzone rozwigzania maja na celu zmniejszenie poziomu
ryzyka oraz zagwarantowanie ciggtosci dziatania. Nalezy przy tym zauwazy¢, ze projektowane
przepisy rozporzadzenia powinny by¢ neutralne technologicznie, a zatem nie mogg podawac
konkretnych rozwigzan, a jedynie wskazywa¢ na cel zastosowania $rodkow technicznych.
Nalezy takze podkreslic zwigzek pomiedzy S$rodkami technicznymi i1 organizacyjnymi,
polegajacy na tym, ze kazde rozwigzanie techniczne podlega procesowi zarzadzania, a to jest

zwigzane ze srodkami organizacyjnymi.

Artykut 175 ust. 1 PT naklada na przedsigbiorcow telekomunikacyjnych obowigzek
zapewnienia bezpieczenstwa i integralno$ci sieci, ustug i przekazu komunikatow za pomoca
odpowiednich $rodkéw technicznych 1 organizacyjnych. Minister wilasciwy do spraw
informatyzacji moze w drodze rozporzadzenia okres$li¢ minimalne $rodki techniczne i

organizacyjne (art. 175d PT).

Zardwno w interesie obywateli, jak 1 Panstwa jest, aby przedsigbiorcy telekomunikacyjni
mieli obowigzek stosowania konkretnych rozwigzan w celu zapewnienia bezpieczenstwa sieci

iustug telekomunikacyjnych. Wraz z rozwojem technologii zwigksza si¢ takze liczba zagrozen,



ktére moga wplyna¢ na bezpieczenstwo 1 integralno$¢ sieci i ustug telekomunikacyjnych,

utrudnia¢ zycie obywatelom oraz niekorzystnie wptywac na sprawne funkcjonowanie Panstwa.

W obecnej sytuacji przedsiebiorcy telekomunikacyjni sami decyduja, jakie rodzaje
srodkow technicznych 1 organizacyjnych chca zastosowac, aby zapewni¢ bezpieczenstwo sieci
1 ustug telekomunikacyjnych. Brakuje jednolitych standardow prawnych, ktore dziatajac w
interesie obywateli, obligowatyby przedsigbiorcow telekomunikacyjnych do stosowania
konkretnych rodzajow rozwigzan w zakresie bezpieczenstwa. Artykut 175 ust. 1 PT jest
transpozycijg artykutu 13a dyrektywy ramowej!). Panstwa czlonkowskie majg informowa¢ sie
wspolnie oraz ENISA o istotnych incydentach bezpieczenstwa w telekomunikacji. Na

podstawie tych informacji ENISA publikuje raporty o bezpieczenstwie w telekomunikacji.

Raport ENISA z 2018 r.? opiera si¢ na 169 istotnych incydentach zgtoszonych do ENISA
przez kraje cztonkowskie UE oraz EFTA. Sposrdd nich 51% miato wplyw na telefoni¢ mobilng
1 Internet mobilny. Gtowna przyczyna (62% z ogotu zgloszonych) incydentow bezpieczenstwa
byly awarie systemOw, polegajace najczeSciej na awariach sprzetowych tudziez biedach
oprogramowania. Awarie sprz¢towe najczesciej dotyczyty przetacznikoéw sieciowych, ruteréw,
stacji bazowych sieci mobilnej, sterownikow 1 systemow zasilania. Okoto 18% zgloszonych

incydentow byto zwigzanych z bledami ludzkimi. Dotyczyly $rednio 1,2 mln potaczen.

W poréwnaniu z poprzednimi latami zwigkszyla si¢ ilo$¢ incydentow zwigzana ze
skutkami dziatalno$ci natury — $niegu, burz, pozaréw lasow (okoto 17% zgloszonych
incydentow). Podczas tego rodzaju incydentow, przez 96 godzin uzytkownicy sieci nie mogli
uzyska¢ do niej dostgpu i stracili srednio 56,8 tys. uzytkownikogodzin, co bylo najwyzszym
wynikiem sposrdd wszystkich incydentow. Ataki z wykorzystaniem szkodliwego
oprogramowania stanowity ok. 2% ze zgloszonych incydentéw. Sposréd wszystkich
incydentow 18% stanowily awarie po stronie trzeciej. 1/3 incydentow miala wpltyw na

dostepnos¢ do numeru alarmowego 112.

Wedlug raportu Urzedu Komunikacji Elektronicznej (UKE) w 2018 r. zgloszono
Prezesowi UKE 198 przypadkéw naruszen bezpieczenstwa. Pi¢¢ z nich dotyczylo obszaru
catego kraju, 4 obszaru kilku wojewo6dztw, a reszta dotyczyta obszaru gmin (157 przypadkow

obejmowato obszary od 1 do 10 gmin, 30 przypadkdéw obejmowal obszary powyzej 10 gmin).

) Dz. Urz. UE L 337/37 z 18.12.2009.
2 ENISA, Annual Report Telecom Security Incidents 2017, https://www.enisa.ecuropa.eu/publications/annual-
report-telecom-security-incidents-2017, dostgp z dnia 19.09.2019 r.
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Najbardziej ucierpieli w wyniku naruszen uzytkownicy telefonii komoérkowej 1 Internetu
mobilnego (odpowiednio 525 tys. oraz 100 tys. uzytkownikow). W zdecydowanej ilo$ci
przypadkéw naruszenia dotyczyly dostepu do numerdéw alarmowych (190 przypadkow), 22
przypadki dotyczyly integralnosci sieci, a 2 przypadki dotyczyly zagrozen

cyberbezpieczenstwa.

Najczgstszymi przyczynami naruszen byly awarie sprzg¢tu i oprogramowania (168
przypadkéw). Dewastacja infrastruktury spowodowata 16 naruszen, przerwa w zasilaniu — 6, a

btad ludzki — 5. Marginalne byty przyczyny spowodowane klgska zywiolowa i cyberatakiem.

Z powyzszych danych wynika, ze aby zwigkszy¢ bezpieczenstwo w telekomunikacji
przedsigbiorcy telekomunikacyjni powinni ktas¢ wigkszy nacisk na bezpieczenstwo sprzgtowe
1 oprogramowania, odpowiednie szkolenie pracownikéw co do najnowszych technologii, a
takze na ochrong¢ infrastruktury sieciowej przed warunkami atmosferycznymi. Majac na
uwadze zjawisko konwergencji telekomunikacji i teleinformatyki w nadchodzacym okresie
nalezy spodziewac¢ si¢ zwigkszenia liczby naruszen spowodowanych cyberatakami. Istotne jest
tez, aby przedsigbiorcy zwracali uwage na dobor strony trzeciej (podwykonawcow,
ustugodawcdow) nie tylko na 1 ich poziom techniczny oraz merytoryczny, ale takze na sposob
zarzadzania bezpieczenstwem. Ze wzgledu na interes spoleczny wazne jest zapobieganie
niedostepnosci numerdéw alarmowych. W Polsce najczesciej incydenty dotyczyty obszaru kilku
gmin — totez nalezy podja¢ dziatania, aby obywatele tych obszaréw nie byli dyskryminowani
w dostepie do telekomunikacji. Projektowane rozporzadzenie ma na celu wprowadzenie
ogolnych standardow bezpieczenstwa telekomunikacyjnego na terenie catego kraju. Dzigki
temu wszyscy obywatele beda mieli pewnos¢, ze wszyscy przedsigbiorcy telekomunikacyjni
tak samo sprawnie i szybko reaguja na incydenty, ktére uniemozliwiaja korzystanie z ustug

telekomunikacyjnych.

Obecny stan prawny naklada na przedsiebiorcow telekomunikacyjnych obowigzek
podejmowania proporcjonalnych i uzasadnionych srodkow majacych na celu zapewnienie
bezpieczenstwa oraz integralnosci sieci i ustug. Brak za to regulacji zawierajacej okreslenie
minimalnych §rodkow technicznych i organizacyjnych oraz metod zapobiegania zagrozeniom,
o ktérych mowa w art. 175a ust. 1 i art. 175c ust. 1 PT. Niniejsze rozporzadzenie wypetnia tg

luke, jednak nie naklada nowych obowiazkéw, a jedynie precyzuje istniejace.

Przedsigbiorcy telekomunikacyjni beda obowigzani stosowaé projektowane $rodki w

swojej dziatalno$ci. Warto jednak wskaza¢, ze maja one minimalny charakter i nie s3 nowymi



przedsiewzigciami — podobne regulacje istnieja w innych krajach. Wielu przedsigbiorcéw

telekomunikacyjnych juz obecnie stosuje $rodki, o ktérych mowa w rozporzadzeniu.

Przepisy § 2 rozporzadzenia okreslaja minimalne $rodki techniczne i organizacyjne oraz

metody, ktore obejma swoim zakresem ogo6lng dziatalno$¢ telekomunikacyjna.

Nalezy wskazaé, ze trudno jest jednoznacznie okresli¢ metody jakie majg stosowac
przedsigbiorcy. Stosowanie okreslonych rozwigzan zalezy od przeprowadzonej oceny ryzyka,
posiadanej wiedzy o wykrytych naruszeniach bezpieczenstwa i integralnosci oraz wykrytych
podatnosciach. To od przyjetych lub planowanych $srodkéw technicznych i organizacyjnych

zalezy stosowanie konkretnych metod zapobiegania zagrozeniom.

Metoda to $wiadomie stosowany sposOb dzialania prowadzacy do wuzyskania
planowanego rezultatu. W niniejszym przypadku chodzi o zapobieganie zagrozeniom.
Jednoznaczne okreslenie metod bgdzie tez ktopotliwe ze wzglgdu na istniejgce roznice miedzy
przedsigbiorcami - zarowno w przyjetym modelu biznesowym jak i wielkosci czy obszarze
dziatania. Dlatego tez nie jest mozliwe wskazanie metod zapobiegania zagrozeniom w bardziej
skonkretyzowany sposob zachowujac rownoczesnie neutralno$¢ technologiczng. Dopiero w
nastepstwie analizy ryzyka przedsigbiorca bedzie moght wybra¢ wilasciwy $rodek

zabezpieczajacy.

Ze wzgledu na to, iz rozporzadzenie dotyka¢ bedzie bardzo zrdéznicowana grupe
podmiotéw, aby unikng¢ naktadania nadmiernych obcigzen konieczny jest duzy poziom
ogolnosci przepiséw. Konkretne srodki zastosowane przez przedsigbiorcow musza bowiem

zaleze¢ od przeprowadzonych przez nich analiz ryzyka.

Wsrod wskazanych srodkéw dominuja te o charakterze czysto organizacyjnym (okreslone
w § 2 pkt 1,3-6, 8, 10, 12-13), jednak istotne sa tez te o charakterze technicznym — sporzadzenie
wykazu kluczowej infrastruktury (pkt 2), zabezpieczenie dostepu do niej i monitorowanie
dostepu (pkt 7), stosowanie srodkow zabezpieczajacych dla poszczegodlnych kategorii danych
(pkt 9), monitorowanie i dokumentowanie funkcjonowania sieci (pkt 11). Nalezy wskaza¢, ze

w wiekszosci $rodki wskazane w rozporzadzeniu maja mieszany charakter. Nie jest to



wyjatkowa sytuacja w prawodawstwie — przyktadowo, art. 24 i 25 RODO?® odnoszg si¢ do
srodkdéw organizacyjnych 1 technicznych, nie wskazujac jednak réznic miedzy nimi. RODO
wprost odnosi si¢ do pseudonimizacji czy minimalizacja danych, nie wskazujac jednoznacznie,

czy te srodki majg charakter §rodka organizacyjnego czy technicznego.

Art. 175¢c PT wskazuje na otwarty katalog proporcjonalnych i uzasadnionych $rodkow,
ktére podejmuje przedsigbiorca telekomunikacyjny, majac na celu zapewnienie
bezpieczenstwa i integralno$ci sieci, uslug oraz przekazu komunikatow zwigzanych ze
swiadczonymi ustugami. Niniejsze rozporzadzenie uzupetnia ten katalog o niezbedne elementy

do zapewnienia proporcjonalnosci tego dziatania.

Srodki, o ktérych mowa w art. 175¢ PT wprost, czyli eliminacja przekazu komunikatu,
ktéry zagraza bezpieczenstwu sieci lub ushug oraz przerwanie lub ograniczenie §wiadczenia
ustugi telekomunikacyjnej na zakonczeniu sieci, z ktorego nastepuje wysytanie komunikatow
zagrazajacych bezpieczenstwu sieci lub ustug, muszg by¢ stosowane w zgodzie w niniejszym
rozporzadzeniem. Aby skutecznie stosowac te Srodki, przedsigbiorca musi dokona¢ szacowania
ryzyka, oceni¢ co szkodzi infrastrukturze i ustugom, a takze monitorowaé sie¢ w celu
wykrywania zagrozen. Rozporzadzenie bgdzie zatem uzupelnieniem do stosowania art. 175¢

PT.

Obowiazki zawarte w § 2 wynikaja z wytycznych ENISA dotyczacych minimalnych
srodkow bezpieczenstwa®, o ktorych mowa w art. 13a Dyrektywy Parlamentu Europejskiego i
Rady 2009/140/WE z dnia 25 listopada 2009 r.> i posiadajg pelne odniesienie do
wspomnianych wytycznych. W nowym Europejskim Kodeksie facznosci Elektronicznej

istnieje bardzo podobna podstawa prawna (art. 40 i 41)%.

Zarzadzanie bezpieczenstwem zalezne jest w szczeg6lnosci od prawidtowego
funkcjonowania dwoch procesoéw: procesu identyfikacji zasobéw (zwanych tez aktywami) oraz

procesu zarzadzania ryzykiem. Wprowadzenie konkretnych zabezpieczen technicznych i

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)(Dz. Urz. UE
L 119 z 04.05.2016, str. 1, z pdzn. zm.).

4 ENISA, Technical Guideline on Minimum Security Measures,
https://www.enisa.curopa.cu/publications/technical-guideline-on-minimum-security-measures, dostep z dnia
17.09.2019.

3 Dz. Urz. UE L 337, 18.12.2009, str. 37.

9  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca
Europejski kodeks tacznosci elektronicznej (wersja przeksztalcona), (Dz. Urz. UE L 321 z 17.12.2018, str. 36)



https://www.enisa.europa.eu/publications/technical-guideline-on-minimum-security-measures

organizacyjnych, w wyspecyfikowanych w wytycznych ENISA obszarach, wynika z

postepowania z oszacowanym ryzykiem.

Aby utatwi¢ stosowanie przepisow § 2 rozporzadzenia réwniez u matych i Srednich
przedsigbiorcow, odstagpiono od technicznego jezyka wytycznych i uproszczono niektore
wymogi. Warto podnie$¢, ze réznice w stosowaniu rozporzadzenia bedg miaty charakter
faktyczny, a nie prawny. Srodki proponowane w projekcie s skalowalne i sposob ich
wdrozenia bedzie zalezny od wielko$ci i1 profilu dzialania przedsigbiorcy. Upowaznienie
ustawowe odnosi si¢ do dostawcow 1 operatorow bez rozroznienia na wielkos¢ dziatalnosci
przedsigbiorcy, zatem nie jest mozliwe rozroznianie obowiazkow w samej tresci

rozporzadzenia.

Nalezy zaznaczy¢, ze ten sam cel zabezpieczenia w wielu przypadkach mozna osiggnac
zardwno Srodkami organizacyjnym, jak i technicznymi. Biorgc pod uwagg, ze rozporzadzenie
skierowane jest do operatorow o rdznej skali prowadzonej dziatalnosci, w rozporzadzeniu
wskazano cel zabezpieczenia. Srodki do osiagnigcia celu zabezpieczenia pozostawione sg do

wyboru przez operatora.

W § 2 projektu pkt 1 wskazuje na obowigzek prowadzenia odpowiedniej dokumentacji
dotyczacej bezpieczenstwa 1 integralnosci sieci 1 ustug. Musi ona obejmowac opis wszystkich
podjetych srodkow. Zachowanie udokumentowanych informacji o $rodkach bezpieczenstwa
jest istotne nie tylko z punktu widzenia organu nadzoru, ale przede wszystkich dla same;j

organizacji, jako podstawa do wyciagania wnioskéw i1 usprawniania dziatania.

Punkt 2 wskazuje, ze niezbednym jest posiadanie wykazu elementoéw infrastruktury
telekomunikacyjnej 1 systemow informatycznych majacych istotny wptyw na funkcjonowanie
sieci lub uslug o kluczowym znaczeniu dla przedsigbiorcy. Posiadanie wykazu jest punktem
wyjscia do oceny, czy sie¢ jest podatna oraz czy wykorzystywany w niej sprzet spetnia wymogi
bezpieczenstwa. Szczegotowy wykaz powinien obejmowac te elementy infrastruktury
telekomunikacyjnej i systemow informatycznych, ktére maja istotny wplyw na funkcjonowanie
sieci lub uslug o kluczowym znaczeniu dla przedsigbiorcy. Nie jest zatem konieczne
prowadzenie wykazu catej infrastruktury (taka role peini juz wykaz prowadzony przez Prezesa
UKE), a tylko jego czesci, ktorych naruszenie bezpieczenstwa lub integralnosci bedzie miato
istotny wplyw na funkcjonowanie sieci lub ustug o znaczeniu kluczowym dla funkcjonowania

przedsiebiorcy. Do decyzji przedsigbiorcy pozostaje identyfikacja poszczegolnych elementow,
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ale celowe pominiecie lub niewtasciwa identyfikacja najistotniejszych elementoéw sieci moze

prowadzi¢ do uznania, ze ten $rodek nie zostat zastosowany.

Opracowanie wykazu dla sieci i uslug o kluczowym znaczeniu jest jednym z
najwazniejszych srodkow. Jesli przedsigbiorca posiada infrastrukture, ktora nie jest kluczowa

dla jego dziatalnosci, to nie wydaje si¢ zasadne podnosi¢ dla niej wymogdw bezpieczenstwa.

Odrgbnie wskazano ,elementy infrastruktury telekomunikacyjnej” 1 ,,systemy
informatyczne”. Poza typowymi elementami infrastruktury przedsigbiorca powinien
zidentyfikowa¢ takze systemy informatyczne, ktére nie wypetniajg definicji infrastruktury

telekomunikacyjnej, a sg istotne dla $wiadczenia ustug (np. systemy CRM czy OSS).

Punkty 3-5 to opisowo okreslone S$rodki prowadzace do zarzadzania ryzykiem w
organizacji. Przedsigbiorca powinien identyfikowac zagrozenia (przy czym za punkt wyjscia
identyfikacji powinny stuzy¢ dokumenty ENISA w tym zakresie, np. ENISA Threat
Landscape” — wydawane corocznie), ocenia¢ prawdopodobienstwo oddziatywania tych
zagrozen na bezpieczenstwo oraz zapewnia¢ 1 stosowaé $rodki minimalizujace skutki

oddziatywania tych zagrozen.

Preferowane jest opieranie si¢ na rozwigzaniach ENISA, ktore sg oparte na europejskim
porzadku prawnym i identyfikujg typowe dla europejskiej infrastruktury zagrozenia. Nie
wyklucza to jednak stosowania innych metodyk. Identyfikacja zagrozen moze opiera¢ si¢ na
Polskich Normach (np. z rodziny ISO 27000), rekomendacjach i standardach NIST (National
Institute of Standards and Technology) z serii SP 800% czy tez dobrych praktykach pokroju
ITIL czy Resilia. Nic nie stoi na przeszkodzie, aby opiera¢ si¢ na zagranicznych rozwigzan,
takich jak Federal Information Processing Standards® ze Stanow Zjednoczonych albo Katalog
Wymagan Bezpieczenstwa!? opracowany przez Bundesnetzagentur i BSI z Niemiec. Istotne

jest, aby zidentyfikowa¢ wszystkie powazne zagrozenia dla dziatania sieci i ustug.

N Za ostatni rok: ENISA, ENISA Threat Landscape Report 2018,
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018, dostgp z dnia 15.01.2020.

8 NIST, Computer Security Resource Center, https://csrc.nist.gov/publications/sp800

9 NIST, Current Federal Information Processing Standards, https://www.nist.gov/itl/current-fips

10 Bundesnetzagentur, Katalog von Sicherheitsanforderungen,
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbiete
rpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen-node.html



https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
https://csrc.nist.gov/publications/sp800
https://www.nist.gov/itl/current-fips
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen-node.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/Sicherheitsanforderungen-node.html
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Punkty 6-9 reguluja $rodki zwigzane z dostgpem do zasobow. Zgodnie z pkt 6,
przedsiebiorca powinien ustanowi¢ zasady i1 procedury dostepu do kluczowej infrastruktury,
wraz z przypisaniem odpowiedzialno$ci za te infrastrukturg. Dostep 1 odpowiedzialnosé
powinny by¢ zgodne z zakresem realizowanych zadan. Nie chodzi tu wylaczenie o dostegp
fizyczny, a przede wszystkim o uprawnienia w rozumieniu systemow IT (privilege and access
control). Punkt 7 uzupelia powyzsze, wskazujac konieczno$¢ zabezpieczania dostepu do
zasobOw 1 monitorowanie tego dostepu, pkt 8 nakazuje ustanowi¢ zasady dotyczace zdalnego
przetwarzania danych, a pkt 9 — zabezpieczy¢ te dane. Trzeba w tym miejscu zaakcentowac
konieczno$¢ kategoryzacji danych 1 stosowania wlasciwych dla nich $rodkow
zabezpieczajacych. Nie wszystkie dane wymagaja rdwnego poziomu bezpieczenstwa i

powinno to znalez¢ odzwierciedlenie w dzialaniach przedsigbiorcy.

Na marginesie nalezy wskaza¢, ze S$rodki zabezpieczajagce wynikajace z oceny
prawdopodobienstwa nie zwalniajg z realizacji obowigzkoéw okreslonych w innych przepisach,

takich jak ochrona danych osobowych czy ochrona informacji niejawnych.

Punkt 10 wskazuje konieczno$¢ uwzgledniania tez tzw. bezpieczenstwa prawnego,
rozszerzajac obowigzek identyfikacji zagrozen takze w tym obszarze. Przy zawieraniu umow,
ktore moga mie¢ wplyw na bezpieczenstwo (umowy serwisowe, outsourcing ustug lub
procesOw, przeniesienie dzialalno$ci poza centrale, etc.), przedsigbiorca powinien
zidentyfikowa¢ wynikajace z tej umowy ryzyka dla konkretnych sieci czy ushug. Czgs$¢
zagrozen nie wynika ze szkodliwych dzialan podmiotéw trzecich, a z bledow czy innej
dziatalno$ci oséb dopuszczonych do sieci 1 uslug. Zagrozenia mogg mie¢ charakter nie tylko
operacyjny, ale tez prawny lub dotyczacy zgodno$ci prawnej (compliance), np. w zakresie
przetwarzania danych osobowych przez podmioty trzecie lub nadmiernego dostepu do

infrastruktury.

Punkt 11 dotyczy monitorowania i dokumentowania funkcjonowania sieci i ustug
telekomunikacyjnych (element tzw. bezpieczenstwa operacyjnego). Dzigki wlasciwie
prowadzonemu monitorowaniu sieci jest mozliwe wykrywanie wystepujacych anomalii i
odréznianie awarii od celowych atakow. Bez wykrywania naruszen nie jest mozliwe ich

zgltaszanie zgodnie z art. 175a PT.

Punkt 12 uzupehia obowigzek ustawowy z art. 175a PT, dotyczacy zglaszania naruszen.
Kluczowe jest w tym wypadku posiadanie procedury regulujacej zglaszanie incydentow w

organizacji oraz przez uzytkownikdw koncowych. Dokonywanie zgloszen przez
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uzytkownikéw mozna umozliwi¢ w ramach istniejagcej pomocy technicznej badz zgloszenia

mailowego.

Punkt 13 zawiera wytyczne dotyczace okresowej oceny bezpieczenstwa. Musi ona

nastapic:
1) raz na dwa lata oraz
2) po kazdym naruszeniu bezpieczenstwa lub integralnos$ci sieci lub
3) po kazdym wykryciu podatnosci.

Okresowe sprawdzanie systemow co dwa lata wydaje si¢ standardowa, zalecang praktyka.
Nie musi by¢ to koniecznie peten audyt; nie jest tez sugerowane, aby byla to ocena zlecana na
zewnatrz — moze to zosta¢ dokonane wlasnymi §rodkami przedsigbiorcy. Cykl dwuletni zostat
zastosowany rowniez w ustawie z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. poz. 1560, z pdzn. zm.).

Konieczne jest sprawdzenie bezpieczenstwa po kazdym istotnym incydencie oraz po
pojawieniu si¢ istotnej podatnosci — o ile logiczne jest, Ze nie nalezy wtedy sprawdza¢ cale;j
sieci, to niezbg¢dne jest zbadanie powigzan i ocena, czy konkretny incydent nie wptynat na

reszte infrastruktury i ushug.

Oparcie regulacji prawnych na wytycznych ENISA jest z powodzeniem stosowane przez
m. in. Grecjg, ktéra wlaczylta propozycje ENISA do swojego porzadku prawnego jako czgsé
regulacji (wydanej przez wlasciwy organ ds. bezpieczenstwa komunikacji i prywatnosci)'V,
Rumunig¢ (regulacja wiaczajaca propozycje ENISA zostata wydana przez organ wlasciwy ds.

telekomunikacji — ANCOM)!?), Stowacje (regulacja wlaczajgca propozycje ENISA zostata

D Regulacja  przez  organ  wlasciwy  ds.  bezpieczenstwa  komunikacjii 1  prywatnosci:
http://www.adae.gr/fileadmin/docs/nomoi/kanonismoi/Kanonismos_FEK 1742 B 15 07 2013 asfaleia_ak
eraiotita  ADAE 205 2013.pdf — za raportem ENISA dotyczacym implementacji art. 13a Dyrektywy
2009/140/WE: https://resilience.enisa.curopa.cu/article-13/state-of-play-2015-public-report, dostgp z dnia
17.09.2019 r.

12) Decyzja organu wilasciwego ds. telekomunikacji ANCOM -
http://www.ancom.ro/en/uploads/forms_files/decizie 2013 512 en1381320558.pdf, dostep z  dnia
17.09.2019 .



http://www.adae.gr/fileadmin/docs/nomoi/kanonismoi/Kanonismos_FEK_1742_B_15_07_2013_asfaleia_akeraiotita__ADAE_205_2013.pdf%20
http://www.adae.gr/fileadmin/docs/nomoi/kanonismoi/Kanonismos_FEK_1742_B_15_07_2013_asfaleia_akeraiotita__ADAE_205_2013.pdf%20
https://resilience.enisa.europa.eu/article-13/state-of-play-2015-public-report
http://www.ancom.ro/en/uploads/forms_files/decizie_2013_512_en1381320558.pdf
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wydana przez Urzad Regulacji Lacznosci Elektronicznej i Uslug Pocztowych)!'?- Holandie

(regulacje wydane przez organ wiasciwy ds. telekomunikacji — Agentschap Telecom)'®.

Wskaza¢ ponadto nalezy, ze obecnie trwa wdrazanie pilotazowych instalacji 5G. Sieci
najnowszej generacji w modelu non standalone bedg wspotpracowaly ze starszymi sieciami 1
innymi technologiami, jednak w docelowym modelu standalone nie beda wymagaly tego
wsparcia, co zwigkszy ich wydajno$¢ 1 szybkos¢. Oznacza to, ze juz teraz nalezy przygotowac
odrebne $rodki bezpieczenstwa i integralnosci sieci 5G. Nie powoduje to réznego traktowania
przedsigbiorcow telekomunikacyjnych — wymogi sg wyodrebnione ze wzgledu na stosowang

technologig, a nie cechy identyfikujgce przedsiebiorceg.

Gloéwna cechg wyrodzniajacy sie¢ 5G w warstwie dostgpowej jest tzw. New Radio czyli
interfejs radiowy pozwalajacy na obslugiwanie danych w nowym podejs$ciu (wysoki przeplyw
danych, niskie op6znienia, polaczenia wielu urzadzen koncowych), modeli komunikacji (ruch
IP, ruch poza IP, short data bursts etc.) i r6znych protokotow sesji (IPv4, IPv6, IPv4v6 etc.).
Rownie istotnymi cechami wyrdzniajacymi sieci 5G s3, w warstwie szkieletowej, mozliwos¢
dzielenia sieci na warstwy (Network Slicing), mozliwo$¢ $wiadczenia ustug w punkcie
dostgpowym sieci (Mobile Edge Computing) oraz utatwienie tworzenia nowych ustug

(Network Capability Exposure oraz Flexible Mobile Service Steering).

Wszystkie powyzsze cechy powoduja, ze konieczne jest rozrdznienie S$rodkow

technicznych w zalezno$ci od stosowanej technologii.

W Polsce nie ma zwyczaju definiowania generacji sieci komorkowych, stad konieczne
jest odwotanie si¢ do specyfikacji — raportu technicznego ETSI TR 121 915 V.15.0.0. (2019-
10), ktory zawiera niezbgdne informacje dotyczace wstepnej fazy wdrazania sieci 5G.
Rozporzadzenie precyzuje zobowigzania z art. 175 PT przez wskazanie, Ze konieczne jest, aby
przedsiebiorca telekomunikacyjny dostarczajacy sieci 5G, w zakresie bezpieczenstwa i

integralnosci sieci 1 ustug:

13 Regulacja wydana przez Urzad Regulacji %Eacznosci Elektronicznej 1 Ustug Pocztowych
https://www.teleoff.gov.sk/data/files/27461.pdf, dostep z dnia 17.09.2019 r.

9 Minimalne wymagania dla zachowania cigglosci dziatania:
https://www.agentschaptelecom.nl/documenten/brochures/2016/november/1/minimale-eisen-
continuiteitsplan-telecomaanbieders, dostep z dnia 17.09.2019 r.

Minimalne wymagania dla planow bezpieczenstwa:
https://www.agentschaptelecom.nl/documenten/brochures/2017/december/4/eisen-beveiligingsplan-
telecomaanbieders, dostep z dnia 17.09.2019 r.



https://www.teleoff.gov.sk/data/files/27461.pdf
https://www.agentschaptelecom.nl/documenten/brochures/2016/november/1/minimale-eisen-continuiteitsplan-telecomaanbieders
https://www.agentschaptelecom.nl/documenten/brochures/2016/november/1/minimale-eisen-continuiteitsplan-telecomaanbieders
https://www.agentschaptelecom.nl/documenten/brochures/2017/december/4/eisen-beveiligingsplan-telecomaanbieders
https://www.agentschaptelecom.nl/documenten/brochures/2017/december/4/eisen-beveiligingsplan-telecomaanbieders
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- identyfikowat zagrozenia bezpieczenstwa lub integralnosci sieci lub ustug,
- ocenial prawdopodobienstwo oddziatywania tych zagrozen,

- zapewnial i stosowal §rodki minimalizujace skutki wystapienia oddziatywania tych

zagrozen.

Sa to elementy zarzadzania ryzykiem w organizacji i sg one niezbedne do poprawnego

zabezpieczenia sieci 1 ustug.

Wszystkie dziatania wskazane w § 3 uzupetniaja zarzadzanie ryzykiem w organizacji (§
2 pkt 3-5). Sa one specyficzne dla powstajacych sieci 5G i1 beda stosowane przez podmioty,
ktore te sieci buduja. Przepis ten stanowi wytyczng do stosowania pozostalych $rodkow

wymienionych w rozporzadzeniu.

Przedstawione w § 3 $rodki nie oznaczaja automatycznego wprowadzania zmian w sieci
poszczegolnych przedsigbiorcow — wszelkie dziatania powinny by¢ poprzedzonego analizg
ryzyka i oceng, w jaki sposob wdrozenie tych srodkow wptynie na poziom bezpieczenstwa
danej sieci. Jest to mniej restrykcyjne podej$cie niz naktadanie $rodkow bezpieczenstwa

bezposrednio na sie¢.

Dokonujac zarzadzania ryzykiem, przedsiebiorca dostarczajacy sie¢ 5G w ramach tej
sieci:
1) uwzglednia rekomendacje dotyczace bezpieczenstwa urzadzen informatycznych lub

oprogramowania, o ktorych mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa

Istotne jest, aby w ramach szacowania ryzyka przedsi¢biorcy uwzgledniali rekomendacje
Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa. Nie oznacza to konieczno$ci
automatycznego ich stosowania 1 wprowadzania do sieci danego przedsigbiorcy
telekomunikacyjnego. Wazne jest jedynie, aby przedsigbiorca §wiadomie planowat kolejne

kroki prowadzace do zapewnienia cyberbezpieczenstwa swojej sieci.

Rekomendacje Pelnomocnika Rzadu ds. Cyberbezpieczefistwa dotycza stosowania
urzadzen informatycznych lub oprogramowania, w szczegdlno$ci w zakresie wptywu na
bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa. Nie oznaczajg one
automatycznie konieczno$ci pozbycia si¢ sprzgtu z sieci — wskazujg jedynie na mozliwe

zagrozenia wynikajace ze stosowania okreslonych urzadzen. Rekomendacje moga mieé
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rowniez charakter pozytywny (wskazywac zalecany sprzet) oraz wskazywac okreslony sposob
korzystania (np. rodzaje systemow, w ktorych zaleca si¢ korzysta¢ z okreslonego sprzgtu lub

oprogramowania).

Ujecie rekomendacji w tym punkcie nie oznacza, ze przedsigbiorcy sa wlaczani w
procedure dotyczaca uwzgledniania stosowania rekomendacji i nadzoru okreslong w ustawie z

dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

2) stosuje strategi¢ skutkujaca brakiem uzaleznienia si¢ od jednego producenta
poszczegoOlnych elementow sieci telekomunikacyjnej przy jednoczesnym zapewnieniu

interoperacyjnosci ustug;

Obecne trendy europejskie akcentuja ochrong¢ tancucha dostaw w dziatalno$ci
gospodarczej. Jest to zgodne z interesami samych przedsigbiorcow, ktorzy chronig si¢ przed

uzaleznieniem od jednego dostawcy (tzn. vendor lock), kiedy planujg wtasne sieci.

Dywersyfikacja w niektorych przypadkach bgdzie bardzo utrudniona — stad nie wskazuje
si¢ W procentowy sposob, ile urzadzen powinno by¢ od roznych producentdéw, a jedynie
wskazuje si¢ na konieczno$¢ stosowania odpowiedniej strategii w tym zakresie. Granicg
stosowania dywersyfikacji u danego przedsigbiorcy bedzie konieczno$¢ zapewnienia

interoperacyjnosci ustug.

Jednocze$nie powigzanie ww. elementdw z procesem szacowania ryzyka (okreslonym w
§ 2 ust. 3-5 projektu) pozwoli na §wiadome i1 oparte na ryzyku podejscie do budowy stabilne;j i

bezpiecznej sieci 5G.
3) zapewnia podwyzszanie odpornosci na zaktocenia sieci 1 ustug telekomunikacyjnych

Zamiast wskazywania konieczno$ci redundancji poszczeg6lnych elementow sieci, projekt
rozporzadzenia wskazuje na konieczno$¢ podwyzszania odpornosci (resilience) sieci 1 ushug.
Projektodawca nie wskazuje w tym miejscu szczegdétowych metod, gdyz mozna to osiaggnaé na

rozne sposoby — np. redundancj¢ sprzetu czy zapewnienie roamingu krajowego.

Przedsigbiorca telekomunikacyjny jest zobowigzany do prowadzenia dokumentacji

dziatan wskazanych w § 3 ust. 1 projektu.

Rozporzadzenie wejdzie w zycie po uptywie 6 miesigcy od daty ogloszenia, co pozwoli
dostosowac¢ si¢ przedsigbiorcom do wdrozenia poszczegdlnych srodkéw. Termin sze$ciu

miesiecy wynika z faktu, ze obowigzek zabezpieczania sieci istnieje w ustawie — Prawo
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telekomunikacyjne od 2004 r. i to wlasnie art. 175 tejze ustawy jest podstawa prawng
naktadania obowiazku na przedsigbiorce. Niniejsze rozporzadzenie jedynie wskazuje $rodki,

ktére maja stosowac przedsigbiorcy realizujac obowiazek ustawowy.

Zawarte w projekcie regulacje nie stanowig przepisOw technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z p6zn. zm.), dlatego

tez projekt rozporzadzenia nie podlega procedurze notyfikacji.

Projektowane rozporzadzenie nie wymaga przedstawiania organom 1 instytucjom Unii

Europejskiej w celu uzyskania opinii, dokonania powiadomienia, konsultacji albo uzgodnienia.

Stosownie do art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa (Dz. U. z 2017 r. poz. 248), projekt zostat udostepniony w Biuletynie
Informacji Publicznej. Ponadto zgodnie z § 52 ust. 1 uchwaly nr 190 Rady Ministrow z dnia 29
pazdziernika 2013 r. — Regulamin pracy Rady Ministrow (M.P. z 2016 r. poz. 1006, z p6zn.
zm.), projekt zostat udostgpniony w Biuletynie Informacji Publicznej na stronie podmiotowe;j
Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny. Zaden podmiot nie
zglosit zainteresowania pracami nad projektem w trybie przepiséw o dziatalnosci lobbingowe;]

W procesie stanowienia prawa.

Zawarte w projekcie regulacje beda mialy wplyw na dzialalno§¢ mikroprzedsigbiorcow,
malych i $rednich przedsigbiorcoOw zgodnie z art. 66 ust. 2 ustawy z dnia 6 marca 2018 r. —

Prawo przedsigbiorcow (Dz. U. 2018 r. poz. 646, z pdzn. zm.).

Projekt rozporzadzenia jest zgodny z prawem Unii Europejskie;.



—17 -

Nazwa projektu

Rozporzadzenie Ministra Cyfryzacji w sprawie minimalnych
srodkéw technicznych i organizacyjnych oraz metod, jakie
przedsiebiorcy telekomunikacyjni sag obowigzani stosowaé w
celu zapewnienia bezpieczenstwa lub integralnosci sieci lub
ustug

Ministerstwo wiodace i ministerstwa wspoélpracujace
Ministerstwo Cyfryzacji

Data sporzadzenia
20.05.2020

Zrédlo:

Upowaznienie ustawowe

Art. 175d ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne
(Dz. U. 22019 1. poz. 2460, z pozn.
zm.)

Nr w wykazie prac legislacyjnych
Ministra Cyfryzacji:
147

Osoba odpowiedzialna za projekt w randze Ministra,
Sekretarza Stanu lub Podsekretarza Stanu
Wanda Buk, Podsekretarz Stanu

Kontakt do opiekuna merytorycznego projektu
Jakub Dysarz, Naczelnik Wydziatu, Departament
Cyberbezpieczenstwa, jakub.dysarz@mc.gov.pl,
tel. 22 245 58 38

1. Jaki problem jest rozwiazywany?

Artykutl 175 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne naktada na
przedsigbiorcéw telekomunikacyjnych obowigzek zapewnienia bezpieczenstwa i integralnosci sieci,
ustug i przekazu komunikatéw za pomocg odpowiednich $rodkow technicznych i organizacyjnych.
Minister wlasciwy do spraw informatyzacji moze w drodze rozporzadzenia okres$li¢ minimalne $rodki
techniczne i organizacyjne (art. 175d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne).

Rozporzadzenie nie zostalo dotychczas wydane, jednakze pojawienie si¢ w telekomunikacji nowych
technologii wrazliwych na naruszenia oraz incydenty wskazuje na potrzebe wskazania minimalnych
srodkow technicznych i organizacyjnych zapewniajacg bezpieczenstwo sieci, $wiadczonych ustug oraz
przetwarzania danych.

Zardwno w interesie obywateli, jak i Panstwa jest, aby przedsiebiorcy telekomunikacyjni mieli
obowigzek stosowania konkretnych rozwiazan w celu zapewnienia bezpieczenstwa sieci i ustug
telekomunikacyjnych. Wraz z rozwojem technologii zwigksza si¢ takze liczba zagrozen, ktore moga
wplynag¢ na bezpieczenstwo i integralno$¢ sieci i ustug telekomunikacyjnych, utrudniaé zycie
obywatelom oraz niekorzystnie wplywaé na sprawne funkcjonowanie Panstwa.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Projekt rozporzadzenia zawiera szereg Srodkow technicznych i1 organizacyjnych oraz metod
zapobiegania zagrozeniom, ktore, jesli zostang poprawnie wdrozone, wptyna pozytywnie na poziom
bezpieczenstwa i integralnosci sieci i ustug telekomunikacyjnych.

Poza ww. $rodkami, projekt zawiera odrebne wymogi dotyczace bezpieczenstwa sieci 5G. Wymogi sa
wyodrebnione ze wzgledu na stosowang technologie, a nie cechy identyfikujace przedsigbiorce.

3. Jak problem zostal rozwigzany w innych krajach, w szczegoélnosci krajach czlonkowskich
OECD/UE?

Oparcie regulacji prawnych na wytycznych ENISA jest z powodzeniem stosowane przez m. in. Grecjg,
ktora wlaczyta propozycje ENISA do swojego porzadku prawnego jako czg§¢ regulacji (wydanej przez

| wiaSciwy organ ds. bezpieczenstwa komunikacji i prywatno$ci)’, Rumuni¢ (regulacja wiaczajaca

D) Regulacja przez organ wilasciwy ds. bezpieczenstwa komunikacji i prywatnosci:
http://www.adae.gr/fileadmin/docs/nomoi/kanonismoi/Kanonismos FEK 1742 B 15 07 2013 asfaleia akeraiotita ADAE 205 201
3.pdf — za raportem ENISA dotyczacym implementacji art. 13a Dyrektywy 2009/140/WE: https:/resilience.enisa.europa.eu/article-
13/state-of-play-2015-public-report, dostgp z dnia 17.09.2019 r.



mailto:jakub.dysarz@mc.gov.pl
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propozycje ENISA zostata wydana przez organ wilasciwy ds. telekomunikacji — ANCOM)?), Stowacje
(regulacja wlaczajaca propozycje ENISA zostala wydana przez Urzad Regulacji tacznosci
Elektronicznej i Ustug Pocztowych)®, Holandie (regulacje wydane przez organ wilasciwy ds.
telekomunikacji - Agentschap Telecom)?.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkosé Zrédto danych Oddziatywanie
Przedsigbiorcy 5360 Rejestr UKE Realizacja
telekomunikacyjni wskazanych srodkéw

technicznych i
organizacyjnych oraz
metod zapobiegania

zagrozeniom
Podmioty Nieznana Nie dotyczy Realizacja
zainteresowane wskazanych $srodkéw
$wiadczeniem ustug w technicznych i
zakresie sieci 5G organizacyjnych oraz

metod zapobiegania

zagrozeniom

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W Ministerstwie Cyfryzacji odbyly si¢ dwie tury warsztatow z udzialem wybranych operatorow
telekomunikacyjnych. Warsztaty dotyczyly wymogow bezpieczenistwa i integralnosci sieci 5G. Projekt
byt takze prekonsultowany z Urzedem Komunikacji FElektronicznej w zakresie adekwatnosci
proponowanych wymogow bezpieczenstwa.

Projekt rozporzadzenia zostal poddany uzgodnieniom migdzyresortowym, opiniowaniu oraz
konsultacjom publicznym. Projekt byt rowniez przedmiotem konferencji uzgodnieniowe;.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia prawa
(Dz. U. z 2017 r. poz. 248) projekt zostat udostepniony na stronie podmiotowej Biuletynu Informacji
Publicznej MC oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum
Legislacji, w serwisie Rzadowy Proces Legislacyjny. Zaden podmiot nie zglosit zainteresowania pracami
nad projektem w trybie przepisow o dziatalnosci lobbingowej w procesie stanowienia prawa.

6. Wplyw na sektor finanséw publicznych

(cenystalez ...... r.) Skutki w okresie 10 lat od wej$cia w zycie zmian [mln z1]
0 1 2 3 4 |51 6 7 8 | 9 | 1| Egcznie (0-
0 10)

Dochody ogélem 0 0 0|0 0 |0]0 0 0 10 |00
budzet panstwa 0 0 0|0 0 10]0 0 0 10 |00

JST 0 0 0 |0 0 |0]0 0 010 |00
pozostate jednostki 0 0 0 |0 0 [0]O0 0 0 [0 |0OO
(oddzielnie)

Wydatkiogoterm—— 19— | 0 0 1|0 0 |00 0 0 |0 |0O0

2 Decyzja organu wlasciwego ds. telekomunikacji ANCOM

http://www.ancom.ro/en/uploads/forms_files/decizie 2013 512 en1381320558.pdf, dostep z dnia 17.09.2019 r.

Regulacja wydana przez Urzad Regulacji Lacznosci Elektronicznej i Ustug Pocztowych https://www.teleoff. gov.sk/data/files/27461.pdf,
dostep z dnia 17.09.2019 r.

Minimalne wymagania dla zachowania cigglosci dziatania:
https://www.agentschaptelecom.nl/documenten/brochures/2016/november/1/minimale-eisen-continuiteitsplan-telecomaanbieders, dostgp
z dnia 17.09.2019 .

Minimalne wymagania dla planéw bezpieczenstwa: https://www.agentschaptelecom.nl/documenten/brochures/2017/december/4/eisen-

beveiligingsplan-telecomaanbieders, dost¢p z dnia 17.09.2019 r.

3)

4
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budzet panstwa

JST

pozostate jednostki 0 0

(addzielnie)

Saldo ogélem 0 0 0|0 0 |0]0 0 010 |00
budzet panstwa 0 0 0|0 0 |0]0 0 0 10 |00
JST 0 0 0 |0 0 0|0 0 0 |0 |00
pozostate jednostki 0 0 0 |0 0 [0]O0 0 0 [0 |OO
(oddzielnie)

Zrédta finansowania Nie dotyczy.

Dodatkowe

informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

Projekt rozporzadzenia nie ma wptywu na wydatki sektora finanséw publicznych.

7. Wplyw na konkurencyjnosé¢ gospodarki i przedsiebiorczosé, w tym funkcjonowanie
przedsiebiorcéw oraz na rodzing, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lqgcznie
zmian (0-10)
W ujeciu duze 0 |0 0 0 0 0 0
pienieznym przedsigbiorstw
(w min z1, a :
ceny stale z ...... r.) sektor mlkr 0% 010 0 0 0 0 0
matych i
$rednich
przedsigbiorstw
rodzina, 0 |0 0 0 0 0 0
obywatele oraz
gospodarstwa
domowe
(dodaj/usun) 0 |0 0 0 0 0 0
W ujeciu duze Zastosowanie $rodkéw technicznych i organizacyjnych oraz
niepieni¢znym przedsigbiorstw | metod zapobiegania zagrozeniom wskazanych w projekcie moze
a wymusi¢ zmiany w organizacji oraz aktualizacj¢ istniejacych
sektor mikro-, rozwigzan technicznych.
matych i Granicg stosowania dywersyfikacji (uniezaleznienia si¢ od
$rednich jednego dostawcy) bedzie utrzymanie interoperacyjnosci ustug u
przedsiebiorstw | danego przedsigbiorcy. Pozwoli to duzym przedsigbiorcom na
stosowanie, podobnie jak robig obecnie, strategii chronigcych ich
dziatalno$ci przed tzw. vendor lock-in. Warto tez wskazac, ze ten
wymog bedzie dotyczyt gldwnie duzych operatorow i to tylko
zajmujacych si¢ wdrazaniem sieci 5G.
Srodki proponowane w projekcie sa skalowalne i sposob ich
wdrozenia bgdzie zalezny od wielkosci i profilu dziatania
przedsigbiorcy. Upowaznienie ustawowe odnosi si¢ do
dostawcow i operatorow bez rozrdznienia na wielkosé
dziatalno$ci przedsiebiorcy, zatem nie jest mozliwe rozréznianie
obowigzkdéw w samej tresci rozporzadzenia.
Nalezy zaznaczy¢, ze ten sam cel zabezpieczenia w wielu
przypadkach mozna osiggnaé¢ zaréwno §rodkami organizacyjnym,
jak i technicznymi. Biorgc pod uwage, ze rozporzadzenie
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skierowane jest do operatoréw o roznej skali prowadzonej
dziatalno$ci, w rozporzadzeniu wskazano cel zabezpieczenia.
Srodki do osiagniecia celu zabezpieczenia pozostawione sa do
wyboru przez operatora.

rodzina, Nie dotyczy.
obywatele oraz
gospodarstwa
domowe
Niemierzalne (dodaj/usun) Nie dotyczy

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zalozen

Projekt rozporzadzenia nie ma wpltywu na konkurencyjno$¢ gospodarki i
przedsigbiorczos¢, w tym funkcjonowanie przedsigbiorcow oraz na sytuacje
ekonomiczng i spoteczng rodziny, a takze osob niepetnosprawnych oraz osob
starszych, a takze na obywateli i gospodarstwa domowe.

8. Zmiana obcigzen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z
projektu

[ ] nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie [ ]tak
wymaganymi przez UE (szczegoly w odwrocone;j [] nie

tabeli zgodno$ci). [ nie dotyezy

[ ] zmniejszenie liczby dokumentow X zwiekszenie liczby dokumentow

[] zmniejszenie liczby procedur [ ] zwiekszenie liczby procedur

[] skrocenie czasu na zalatwienie sprawy [] wydtuzenie czasu na zatatwienie sprawy

[ ] inne: [ ] inne:

Wprowadzane obcigzenia sa przystosowane do ich | [X] tak
elektronizacji. [ ] nie
[ ] nie dotyczy

Komentarz: Projekt wskazuje prowadzenie dokumentacji, jako s$rodek organizacyjny stuzacy
zapewnieniu bezpieczenstwa lub integralnosci sieci. Nalezy jednak wskaza¢, ze istnienie niezbg¢dnej
dokumentacji w zakresie wykazu aktywoéw czy tez procedur dotyczacych zglaszania naruszen
okreslonych zgodnie z art. 175a ustawy — Prawo telekomunikacyjne jest dobrg praktyka i bez niej
trudno jest realizowaé zobowigzania ustawowe.

9. Wplyw na rynek pracy

Nie dotyczy.
10. Wplyw na pozostale obszary
[ ] srodowisko naturalne [ ] demografia X informatyzacja
[] sytuacja i rozwoj [] mienie panstwowe [ ] zdrowie
regionalny

inne:

Rozporzadzenie  wplynie pozytywnie na poziom bezpieczenstwa
Omowienie wplywu | telekomunikacji i informatyzacji, docelowo zmniejszajac liczbe naruszen
bezpieczenstwa.

11.Planowane wykonanie przepiséw aktu prawnego

Przepisy wejda w zycie w terminie sze$ciu miesiecy od dnia ogloszenia.

12. W jaki sposoéb i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Po dwoch latach obowigzywania przepisow Ministerstwo Cyfryzacji dokona analizy raportu dotyczacego
liczby naruszen i1 zawnioskuje do UKE o informacje na temat kontroli przedsigbiorcow
telekomunikacyjnych w zakresie stosowania rozporzadzenia.

13.Zalaczniki (istotne dokumenty zrédlowe, badania, analizy itp.)
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Brak zatacznikow.
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