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B Dodatkowa widzialnoé¢

Szanowni Panstwo

My, nizej podpisani, zwracamy sie z prosba o
wprowadzenie zmian w polskim prawie karnym,
ktore naktadatyby obowiazkowy zakaz korzystania z
ustug teleinformatycznych na osoby skazane za
popetnienie cyberprzestepstw takich jak;

1. Phishing:- Ataki majace na celu wytudzenie
danych osobowych poprzez podszywanie sie
pod zaufane osoby lub instytucje.

2. Hacking:- Nieautoryzowane wtamania do
systemdédw komputerowych w celu kradziezy
danych lub zaktécenia pracy.

3. Malware: - Uzywanie ztosliwego
oprogramowania, takiego jak wirusy, robaki lub
ransomware, aby uszkodzi¢ systemy
komputerowe lub uzyskaé nieautoryzowany
dostep do danych.

4. Cyberstalking: - Przesladowanie i nekanie
0s6b za pomoca technologii, np. przez e-maile,
media spotecznosciowe.

5. Identity Theft: Kradziez tozsamosci - w celu
uzyskania dostepu do kont bankowych, kart
kredytowych lub innych zasobow.

6. Financial Fraud: Oszustwa finansowe,- takie
jak kradziez kart kredytowych, wytudzanie
danych bankowych.
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7. Cyberbullying: Przemoc w sieci,- polegajaca
na upokarzaniu, grozeniu lub nekaniu innych
0sob.

8. Posiadanie tresci prawnie zabronionych -
takich jak pornografia dziecieca i inne opisane
W prawie.

9. Popagowanie nienawisci - dziatania
polegajace na szerzeniu wrogosci,
dyskryminacji lub przemocy wobec oséb lub
grup na podstawie ich rasy, religii,
narodowosci, orientacji seksualnej, ptci,
niepetnosprawnosci lub innych cech.

10. Oszustwa socjotechniczne - przestepstwa, w
ktorych sprawcy wykorzystuja techniki
manipulacji psychologicznej, aby oszukaé
ofiary i wytudzi¢ od nich pienigdze lub inne
korzysci. popularnie nazywane oszustwami na
wnuczka.

11. INNE - inne przestepstwa wskazane przez
CENTRALNE BIURO ZWALCZANIA
CYBERPRZESTEPCZOSCI

Uzasadnienie:

W dobie rosnacej liczby cyberprzestepstw, takich
jak phishing, hacking, cyberstalking, kradziez
tozsamosci, oszustwa finansowe, propagowanie
terroryzmu oraz posiadanie tresci prawnie
zabronionych, konieczne jest wprowadzenie
dodatkowych srodkow prewencyjnych, ktére
skutecznie przeciwdziatatyby takim dziataniom i
znaczaco przyczynity sie do ochrony spoteczenstwa.

Proponowane zmiany:

1. Wprowadzenie obligatoryjnego zakazu
korzystania z ustug teleinformatycznych przez
okres 5 lat dla oséb skazanych za
cyberprzestepstwa

2. Wprowadzenie obligatoryjnego dozywotniego
zakazu korzystania z ustug teleinformatycznych
dla oséb, ktére ponownie popetnity
cyberprzestepstwa (recydywa).

3. Zakaz obejmowatby korzystanie z internetu

oraz ustug telekomunikacyjnich
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4. Powigzanie zakazu z bazg zastrzezonych
numerdw PESEL, aby skutecznie monitorowac i
egzekwowac przestrzeganie zakazu.

5. Zobowigzanie sagdéw do informowania
operatorow sieci komorkowych i dostawcow
ustug internetowych o natozonym zakazie
korzystania z ustug teleinformatycznych.

6. Zobowiazanie operatorow sieci komorkowych i
dostawcow ustug internetowych do wytaczenia
dostepu do ustug teleinformatycznych dla
0sOb, ktore otrzymaty zakaz, po otrzymaniu
informacji od sadu.

7. Ustanowienie mechanizmow nadzoru i
egzekwowania przestrzegania zakazu.

8. Ustanowienie kar dla operatoréw sieci
komorkowych i dostawcow ustug
internetowych za niewytaczenie dostepu do
ustug pomimo otrzymania informacji od sadu.

Korzysci z wprowadzonych zmian

1. Ochrona dziedzi - Wprowadzenie zmian
pozwoli chronic dzieci przed wykorzystaniem
przez pedofili co jak wiemy jest trama na cate
zycie

2. Ograniczenie recydywy - Proponowane
zmiany beda skutecznie przeciwdziatac
ponownemu popetnianiu cyberprzestepstw
przez osoby skazane, co przyczyni sie do
zmniejszenia liczby takich przestepstw.

3. Zwiekszenie bezpieczenstwa w sieci -
Wprowadzenie zakazu korzystania z ustug
teleinformatycznych dla cyberprzestepcow
zwiekszy ogélne bezpieczenstwo w sieci,
chroniagc uzytkownikéw przed potencjalnymi
zagrozeniami.

4. Zmniejszenie liczby ofiar - Proponowane
zmiany pomoga w zmniejszeniu liczby ofiar
cyberprzestepstw, takich jak phishing, oszustwa
socjotechniczne czy kradziez tozsamosci jak i
zmniejszenie liczby samobojstw
spowodowanych przez takich
cyberprzestepcow
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5. Lepsza kontrola i nadzér - Powigzanie zakazu
z baza zastrzezonych numerow PESEL oraz
obowigzek informowania operatorow sieci
komorkowych i dostawcow ustug
internetowych pozwoli na lepsza kontrole i
nadzér nad przestrzeganiem zakazow.

6. Podniesienie Swiadomosci spotecznej -
Zmiany w prawie moga zwiekszy¢ Swiadomosc
spoteczna na temat cyberprzestepczosci i
konsekwencji zwigzanych z jej popetnianiem,
co moze wptynac na zmniejszenie liczby takich
przestepstw zwtaszcza z potgczeniem z
kampaniami edukacyjnymi

7. Wzmocnienie systemu prawnego -
Wprowadzenie surowych kar za niewytaczenie
dostepu do ustug teleinformatycznych przez
operatorow po otrzymaniu informacji od sadu
wzmocni system prawny i egzekwowanie
przepisow.
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