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Rekomendacje Dell Technologies w zakresie systemdéw zarzadzania dla
wspotdzielonych zasobow z danymi wrazliwymi/RODO (serwery plikow,
macierze NAS, ustugi chmurowe).

Zatozenia — rola danych plikowych we wspoéfczesnej organizacji

W przypadku organizacji o duzej ilosci pracownikéw i klientéw (firmy typu Enterprise, zatrudniajace
powyzej 1000 osdb) szczegdlnego znaczenia nabiera zarzgdzanie danymi niestrukturalnymi
(plikowymi) generowanymi przez pracownikow i klientdw firmy. Dane tego typu sg sktadowane poza
bazami danych (tj. w repozytoriach plikowych — serwery plikéw lub ustugach chmurowych, np. 0365)
i stanowig krytyczny zasoéb infrastruktury IT, ktéry jest na biezgco wykorzystywany przez
uzytkownikéw oraz aplikacje w trakcie biezgcych proceséw organizacji. Roczny przyrost tego typu
informacji (danych plikowych — lezgcych poza bazami danych) oscyluje pomiedzy 50-100% (wg
danych niezaleznych firm badawczych Gartner i IDC). Tego typu zasoby z racji swojej skali
(repozytoria o wielkosci powyzej 100TB, tysigce uzytkownikow, skomplikowana struktura uprawnien
dostepowych) wymagajg szczegdlnego podejscia w zakresie zapewnienia bezpieczenstwa informacji
oraz zarzadzania dostepem do danych, w szczegdlnosci do danych osobowych.

Regulacja Ochrony Danych Osobowych (RODO) obowigzujgca w krajach EU

Zgodnie z powyzszg regulacjg Unii Europejskiej, wchodzgcg w zycie w maju 2018, organizacje sg
zobowigzane do kompleksowego zarzgdzania przechowywaniem i przetwarzaniem danych
osobowych oraz zapewnieniem wtasciwej kontroli dostepu do ich odczytu i edycj. Regulacji Unii
Europejskiej: GDPR (General Data Protection Regulation, tj. Regulacja Ochrony Danych Osobowych)
narzuca wysokie standardy dla systeméw IT pozwalajgce na zapewnienie nalezytej starannosci w
zakresie przetwarzania i dostepu do danych osobowych. Powyzsza regulacja wymusza na
organizacjach (w szczegdlnosci na firmach o duzej skali dziatania) koniecznos$¢ wdrozenia
odpowiednich systemoéw IT gwarantujgcych realizacje wytycznych, a brak wdrozenia powyzszych
zalecen bedzie skutkowat istotnymi karami finansowymi (do 4% wysokosci obrotu firmy).



Wymagane funkcjonalnosci z zakresu konsolidacji zarzadzania dostepem do
informacji i danych osobowych

Jednym z niezbednych rozwigzan wymaganych do spetnienia tych wytycznych wchodzacych jest
odpowiedni system wspomagajacy monitorowanie uzytkownikow korzystajgcych z systemow IT

(w szczegdlnosci centralnego repozytorium plikéw), realizujgcy nastepujace funkcjonalnosci z zakresu
ochrony informacji i zarzadzania dostepem do danych:

precyzyjne nadzorowanie uprawnien uzytkownikéw do dostepu do danych osobowych;
raportowanie w czasie rzeczywistym podejrzanych zachowan uzytkownikdéw, dotyczacych
dostepu i przetwarzania danych plikowych (w tym danych osobowych);

egzekwowanie polityki bezpieczeristwa w zakresie dostepu do danych osobowych;
egzekwowanie polityki bezpieczenstwa w zakresie przechowywania danych osobowych;
skanowanie przechowywanych plikéw pod katem danych osobowych;

alarmowanie w czasie rzeczywistym o podejrzanych zachowaniach uzytkownikéw (wtgcznie

z sytuacjami zagrozenia ze strony aplikacji typu ransomware).

Rekomendujemy stosowanie systemdw wspomagajacych egzekwowanie dyscypliny realizacji polityki
bepieczenstwa, dzieki nastepujgcym funkcjonalnosciom:

1.

Korelacja danych z systemu zarzadzania uprawnieniami i aktywnosci uzytkownikéw:
pozwala na identyfikacje ryzyk, elminowanie podatnosci oraz wykrywanie podejrzanych
zachowan w réznych rejestrach uprawnien: Active Directory, LDAP, Azure AD itp. Dzieki temu
administrator jest na biezgco informowany o czynnikach ryzyka, ktére mogg zostac
wykorzystane przez hacker’éw (np. w zakresie uprawnien administratoréw, kont i haset
uzytkownikow).

Automatyzacja procesu zarzadzania uprawnieniami: pozwala na efektywne zarzadzanie
procesem nadawania uprawnien dostepu do informacji na wspétdzielonych zasobach
informatycznych, wykorzystujgcych autoryzacje w centralnym systemie uprawnien (AD —
Active Directory) oraz delegowanie tego procesu do oséb odpowiedzialnych za wybrane
dane.

Alarmowanie on-line: w czasie rzeczywistym dokonuje korelacji zbieranych danych, buduje
wzorce typowych zachowan oraz generuje skonsolidowane alarmy na bazie aktywnosci
uzytkownikéw i zmian w Srodowisku sieciowym.

Automatyzacja rekonfiguracji: modut ten pozwala na ograniczenie podatnosci na ataki
hakerskie, dzieki automatyzacji wybranych funkcji w zakresie konfiguracji dostepu do danych
— w zakresie uprawnien do danych wrazliwych oraz btedéw w zakresie uprawnien do
zasobow.



Korelacja informacji z rejestru uprawnien z aktywnoscig uzytkownikéw na zasobach
plikowych

Funkconalnos$¢ ta zapewnia wizualizacje ryzyk, eliminuje podatnosci oraz wykrywa zachowania
podejrzane w réznych systemach uwierzytelnienia (AD, LDAP, Azure AD, itp.).

Gtoéwne korzysci:

e Weglad w czynniki ryzyka w Active Directory, ktore mogg by¢ wykorzystane przez atakujgcych
(uprawnienia administratorow, nieaktywne konta uzytkownikdw, konta bez haset, itp.)

e Audytowanie i raportowanie wszystkich zmian w konfiguracji uprawnien w AD, takich jak:
zmiany polityk grupowych, préby logowania, zmiany przynaleznosci do grup);

e  Wizualizacja kto ma dostep do bazy AD oraz informowanie o zmianach w konfiguracji (w
szczegblnosci wykraczajgcych poza zadang polityke);

o  Whbudowane modele zaawnswoanych atakéw na AD, pozwalajgce na ich wykrycie, dzieki
korelacji dziatan na AD z innymi aktywnosciami na danych wspdétdzielonych;

Gtowne funkcjonalnosci alarmowania:
e uzytkownik loguje sie z nowego urzadznie lub poza typowymi godzinami pracy;
e atak typu brute force na hasto albo wielkorotne préby nieudanego logowania;
e proby samodzielnego dodawania uzytkownika do grupy lub zwiekszenia jego uprawnien;
e aktywnos¢ z konta serwisowego, ktéra nosi znamiona typowej aktywnosci uzytkownika;
o aktywnosé z konta, ktdre jest wytgczone lub skasowane.

Szczegétowe dane raportowane:
e jak, gdzie | kiedy uzytkownicy sie autoryzujg;

e zmiany w kontach uzytkownikéw, kontach serwisowych, obiektach, kontenerach, zmiana
uprawnien grupowych;

e podglad jak uzytkownicy pzemieszczajg sie i wspoétdzielg informacje w catej domenie.
Alarmowanie dotyczace wybranych danych:

e kiedy uzytkownicy siegajg po dane wrazliwe/nieaktywne w sposdb odbiegajacy od ich
typowego zachowania;

o jezeli prébujg otworzy¢ dane, do ktdrych nie majg dostepu;

e gwattowny wzrost aktywnosci uzytkownika na danych (kopiowanie duzych ilosci danych,
kasowanie, edycja — np. Ransomware).



Automatyzacja procesu zarzgdzania uprawnieniami

Uruchomienie takiego systemu pozwala na efektywne egzekwowanie polityki bezpieczenstwa w
zakresie automatyzacji i delegowania zarzgdzania uprawnieniami dostepowymi do wspdtdzielonych
zasobow informatycznych (macierze dyskowe, itp.) wykorzystujgcych autoryzacje w centralnym
systemie uprawnien (AD — Active Directory);

Automatyzacja zarzadzania uprawnieniami

Tego typu rozwigzanie eliminuje ryzyko powstania wiekszosci btedéw ludzkich (lub tez celowych
dziatan sabotazowych) w trakcie procesu zarzgdzania uprawnieniami dla tysiecy uzytkownikéw —
szczegoblnie w zakresie utrzymywania minimalnego, bezpiecznego zestawu uprawnien,
odpowiadajgcego aktualnemu zakresowi obowigzkdw pracownika. Jest to elementarna reguta
stosowana w systemach bezpieczenstwa pozwalajgca na minimalizacje podatnosci na zagrozenia
zwigzane z przejeciem konta z uprawnieniami pracownika.

Delegowania proceséw zarzadzania uprawnieniami

Dodatkowo tej klasy rozwigzania porzadkujg przypisanie danych do ich faktycznych wtascicieli
biznesowych — system pozwala na delegowanie odpowiedzialnosci za zarzadzanie dostepem do
danych do kierownikéw odpowiednich dziatéw/projektéw, podnoszac trafnosé przypisanych
uprawnien. Proces ten jest maksymalnie uproszczony i zautomatyzowany — nadawanie/odbieranie
uprawnien jest mozliwe za pomocg prostej komunikacji na intuicyjnym portalu lub z poza sieci
wewnetrznej, réwniez za posrednictwem poczty e-mail.

Polska wersja jezykowa

Rekomendowany jest interfejs w jezyku polskim, w zwigzku z czym, nie s3 wymagane dodatkowe
kwalifikacje po stronie jego uzytkownikéw.

Pofaczenie takiego rozwigzania z innymi systemami bezpieczeristwa pozwala na scentralizowanie
monitoringu i zarzadzania catym procesem bezpieczenstwa obiegu danych (cyklu zycia danych) co
jest kluczowym wymaganiem RODO. Zastosowanie takiego systemu pozwala na zbudowanie
centralnego systemu zarzadzania i monitorowania aktywnosci uzytkownikéw wspétdzielonych
zasobow informatycznych bez koniecznosci przetgczania sie pomiedzy systemami i z mozliwoscig
przekrojowego Sledzenia zmian w obszarze uprawnien i ich wykorzystywania, co przektada sie na
petne zabezpieczenie procesu dostepu i uzytkowania zasobow wspétdzielonych — w tym danych
wrazliwych podlegajgcych RODO.

Podsumowujac przedstawiamy 5 punktdw uzasadniajgcych stosowanie systeméw do automatyzacji
zarzadzania uprawnieniami dostepowymi do wspoétdzielonych zasobdéw plikowych:

1. Ochrona inwestycji: doposazenie systemow bezpieczenstwa o modut do zarzadzania
uprawnianiami pozwala na zbudowanie kompletnego, automatycznego systemu do
zarzadzania bezpieczenstwem dostepu do wspoétdzielonych informacji w ramach zasobdéw
plikowych (oraz ustug chmurowych typu 0365 i pochodnych) podpietych do systemu
uprawnien AD.



Zniesienie ryzyk zwigzanych z btedem ludzkim lub sabotazem: automatyzacja procesu
nadawania i zmiany uprawnien oraz rekomendacje na bazie statystyk z aktywnosci
uzytkownikéw skutecznie niwelujg powyzsze ryzyka.

Identyfikacja wtascicieli danych i zaangazowanie ich w proces zabezpieczenia: system
zarzadzania uprawnien pozwala na przypisanie wtascicieli do danych i delegowanie na nich
zarzadzania dostepem do nich, co zapewnia trafnos¢ dokonywanych zmian i szybkos$¢ reakcji
na wymagane zmiany w zakresie bezpieczenstwa (np. zmiana zakresu obowigzkéw
pracownika).

Prewencja i wykrywanie podejrzanych zachowan: dzieki integracji z pozostatymi systemami
bezpieczenstwa, operator systemu ma natychmiastowy dostep do kompletu informacji o
aktywnosci uzytkownika, jego aktualnych uprawnieniach oraz historii zmian, dzieki czemu
moze trawnie sklasyfikowac incydenty pod katem ryzyka dla bezpieczenstwa danych
organizacji

Szybko$¢ i zasieg wdrozenia: dojrzate systemy zarzgdzania uprawnieniami posiadajg w petni
polski graficzny interfejs, w zwigzku z tym jest prosty obstudze dla catego grona pracownikow
i nie wymaga dodatkowych szkolen oraz dodatkowych inwestycji w infrastrukture sprzetowa.

Alarmowanie on-line

Tego typu rozwigzanie analizuje w czasie rzeczywistym zachowania uzytkownikéw w catosci
wspotdzielonych systemow plikowych, dzieki czemu mozna natychmiast wykrywac podejrzane
zachowania.

Kluczowe funkcjonalnosci:

wbudowane setki modeli analizy zagrozen dla zachowan uzytkownikéw (User Behavior
Analytics), ktdre automatycznie uczg sie i dopasowujg do cech srodowiska Klienta;

korelacja danych z aktywnosci uzytkownikéw i zdarzen z AD;

Wykrywanie szerokiego zakresu zagrozen typu APT (Advanced Pesistent Threat — czyli
systematycznie prowadzonych dziatan w dtuzszym okresie czasu, majgcych na celu ztamanie
zabezpieczen bez wykrycia atakujgcego) oraz zagrozen ze strony uzytkownikéw
wewnetrznych;

filtrowanie i agregowanie alarméw oraz raportowanie najistotniejszych;

wzbogacanie alarméw modelami wzorcédw zachowan oraz danymi z innych systemoéw w celu
zwiekszenia ich skutecznosci;

integracja z systemami SIEM oraz innymi technologiami z zakresu bezpieczenstwa,
automatyzacja odpowiedzi na wykryte zagrozenia.



Automatyzacja zmian konfiguracji

Tego typu rozwigzanie znaczgco redukuje ryzyko atakéw automatycznie i bezpiecznie usuwajgc
globalne przywileje do danych wrazliwych (np. RODO) oraz naprawiajgc wadliwie przydzielone
uprawnienia na zasobach (tzw. broken permissions).

Kluczowe funkcjonalnosci:

® znaczace obnizenie podatnosci na zagrozenia dla danych wrazliwych w krétkim czasie w skali
petabajtow danych;

e automatyzacja prac porzagdkowych zgodnie z zadanym harmonogramem w celu ograniczenia
ryzyka;

e generowanie raportéw dla kierownictwa w celu pokazania stanu ryzyk i postepu w ich
ograniczaniu;

o korygowanie wadliwych uprawnien niwelujgc zbyt duze uprawnienia tam gdzie to
wymagane.
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