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WSTEP

ODO zostato przygotowane jako akt prawa neutralny technologicznie, ale stojace za
nim zatozenie bazuje na scentralizowanych bazach danych. W tym uktadzie dokonu-
je sie dwukierunkowa komunikacja miedzy podmiotem zarzadzajagcym baza danych a jej
uzytkownikami. Identyfikacja administratora danych nie sprawia tu wiekszych trudnosci.
Powyzsze zatozenie nie odpowiada architekturze rozproszonych baz danych, takich jak
blockchain. Stad wynikaja problemy w okresleniu zgodnosci niektdrych rozwigzan opartych
na technologii blockchain z RODO.

Mimo ze technologia blockchain, a w szczegolnosci niektére jej cechy (niezmiennos¢ zapi-
su, otwarty charakter rejestrow), pozornie pozostaja w konflikcie z zatozeniami RODO, dal-
szy rozw0j rozwigzan na niej opartych moze przyczyni¢ sie do pogtebienia ochrony danych
osobowych i usprawnienia swobodnego ich przeptywu. Dzieki wykorzystaniu technologii
blockchain i rejestréw rozproszonych podmioty moga bowiem na nowo odzyska¢ kontro-
le nad wtasnymi danymi osobowymi, decydujac w bezpieczny dla nich sposob o zakresie,
adresatach i czasie udostepnienia. Sie¢ blockchain jako elektroniczny nosnik trwaty gwa-
rantuje niezmiennos$¢ zapisu, co oznacza, ze nie istnieje mozliwos¢ wykorzystania danych, a
nastepnie ich modyfikacji czy usuniecia. Dzieki temu technologia blockchain moze stanowic
znakomity sposdb przeciwdziatania nieuprawnionemu wykorzystaniu danych.

Niniejsze opracowanie odnosi sie do sytuacji, w ktorych w sieci blockchain umieszczone
maja by¢ dane osobowe. Warto nadmieni¢, ze w przypadku umieszczania lub przesytania
danych dotyczacych oséb prawnych, umozliwiajacych identyfikacje oséb prawnych i ich
dziatan nie istnieje potrzeba spetniania wymagan zwigzanych z RODO, gdyz zidentyfikowa-
nie osoby prawnej nie oznacza zidentyfikowania osoby fizycznej. W zwigzku z powyzszym,
watpliwosci zwigzane z RODO nie beda dotyczyty informacji przechowywanych w sieciach
blockchain, ktorych uczestnikami sa osoby prawne, w szczegdlnosci identyfikowane pie-
czecig elektroniczna lub analogicznym rozwigzaniem. Piecze¢ elektroniczna moze stanowic
rowniez czesciowa odpowiedz na potrzeby innych rozwigzan technologicznych wykorzystu-
jacych blockchain, gdzie zagadnienia dotyczace RODO bytyby rozpatrywane tylko w kon-
tekscie klientow czy instytugji, ktore nie maja osobowosci prawne;j.

O zgodnosci z RODO mozna méwic nie tyle w odniesieniu do samego rozwigzania tech-
nicznego, ile do sposobu jego wykorzystania. Dlatego ostatecznie zasadno$¢ stosowanych
metodologii nalezy zawsze rozpatrywac w stosunku do konkretnych, indywidualnych przy-
padkow.

Warto zaznaczy¢, ze niniejszy dokument przedstawia dwa aspekty zagadnienia. Czes¢
pierwsza dotyczy podstawowych pojec i ich odniesienia do technologii blockchain oraz
sposobdw, w jaki technologia moze odpowiada¢ wymaganiom RODO. Czes¢ druga zawiera
rozwazania na temat zasadnosci ustawowego ograniczenia niektérych praw wynikajacych z
RODO w zwigzku z ogromnym znaczeniem technologii blockchain. Obie etapy wywodu sa
warte poznania, a zawarte w nich spostrzezenia pozwalaja zrozumie¢ ztozono$¢ odniesienia
technologii blockchain do zagadnienia ochrony danych osobowych i drogi, jakimi moze
zosta¢ wypracowane stanowisko w tym zakresie.

Grupa Robocza moze przedstawic¢ wskazowki, co do interpretacji obowiazujacych przepi-

sow, a takze nakresli¢ wytyczne technologiczne, ktére zwiekszaja bezpieczenstwo danych

w sieciach. Nalezy miec¢ jednak na uwadze, ze instytucja kompetentng do petnienia funkgji
nadzorczych nad przetwarzaniem danych osobowych jest Prezes Urzedu Ochrony Danych
Osobowych.
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KLUCZOWE POJECIA

W celu unikniecia wgtpliwosci niniejszy
rozdziat zawiera definicje pojec uzywanych

w dokumencie.

Pojecia zwiqgzane z techno-
logiq

Blockchain - to rozproszona, wspot-
dzielona miedzy siecig komputeréw
baza danych, dziatajagca wedtug
okreslonych dla danej sieci zasad.
Nazwa oznacza tancuch blokéw, czyli
sposob, w jaki organizuje sie infor-
macje umieszczajac je jedna za druga
wraz ze wskaznikiem na poprzednia
wiadomosc¢. Wskaznik oraz zawartosc
bloku sg zabezpieczane kryptogra-
ficznie'. Sieci blockchain sktadaja sie z
weztdw, (node), ktére sg uczestnikami
sieci i przechowuja dane.

Funkcja haszujaca - funkgja, ktora
na podstawie dowolnego ciggu da-
nych generuje cigg znakow o okre-
slonej dtugosci (zob. hash)2. Danymi,
dla ktorych wykonuje sie funkcje,
moga by¢ dowolne ciggi znakow,
zestawienia informacji, pliki czy pro-
gramy komputerowe. W przypadku
funkgcji haszujacej wazna cecha jest
odpornosc¢ na kolizje, rozumiana jako
zminimalizowanie szansy na uzyska-
nie takiego samego wyniku z dwoch
roznych informacji.

Hash (indeks, wskaznik, skrét nieod-
wracalny) — efekt dziatania funkgji ha-
szujacej, ciag znakow przyporzadko-
wany okreslonym danym, ktére maja
forme elektroniczng. W niniejszym
dokumencie mowa o wskaznikach,
ktore powstajg w wyniku funkgji jed-
nokierunkowej, tzn. pozwalajacej na
uzyskanie wskaznika z danych, ale nie
odwrotnie. Funkcje takie, ze wzgledu
na odpornos¢ na kolizje (por. funkcja
haszujaca), petnig role zabezpieczen
kryptograficznych.

Miner (gornik) — osoba lub instytu-
cja wykorzystujgca moc obliczeniowa
komputera czy komputerow do two-
rzenia kolejnych blokow informacji w
sieci blockchain. Proces ten nazywany
jest ,kopaniem”. Za stworzenie kolej-
nego bloku miner otrzymuje nagrode
w postaci kryptowaluty?.

Peppered hash - bezpiecznigjszy
kryptograficznie hash, ktory powstaje
poprzez wprowadzenie do informacji
poddanych funkcji haszujacej dodat-
kowego losowego, sekretnego sktad-
nika znanego jedynie haszujgcemu*.
Dodatkowy sktadnik jest taki sam dla
wszystkich danych w okreslonej sek-
¢ji, np. dla haset dla jednej aplikacji.

"na podst. Polska Izba Informatyki i Telekomunikacji, Blockchain w Polsce mozliwosci i zastosowanie, Warszawa 2018.
2na podst. Rajeev Sobti1, G.Geetha, Cryptographic Hash Functions: A Review, ,International Journal of Computer

Science Issues”, Vol. 9, Issue 2, Nr 2, March 2012.

®na podst. Jakub A. Bartoszewski, Blockchain Compass 2018, Fundacja Startup Poland, Warszawa 2018.
4na podst. https://en.wikipedia.org/wiki/Pepper_(cryptography) (dostep:14.10.2019.
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Proof-of-Stake (PoS) — sposob do-
dawania blokéw do tancucha, ktéry
mozna poroéwnac do praw majat-
kowych z tytutu udziatow w spotce
kapitatowej. Nagroda za zatwierdze-
nie bloku moze byc¢ rozdysponowana
zgodnie z liczba posiadanych akty-
wow danego typu. W zwigzku z tym
nie ma koniecznosci podtgczania do
sieci tak duzej mocy obliczeniowe;j,
jak w przypadku Proof of Work®.

Proof-of-Work (PoW) — sposéb
dodawania blokéw do tancucha wy-
korzystany np. w sieci Bitcoin. W tym
typie sieci wszystkie wezty maja moz-
liwos¢ umieszczania kolejnego blo-
ku danych, a prawdopodobienstwo
dodania kolejnego bloku przez wezet
zalezy od mocy obliczeniowej, z jakiej
korzysta wezet6. Wykonywaniem
PoW w sieciach zajmuja sie minerzy.

Salted hash - bezpieczniejszy kryp-
tograficznie hash, ktory powstaje
przez wprowadzenie do informacji
poddanych funkcji haszujacej dodat-
kowego, indywidualnego losowego
sktadnika’. Dodatkowy sktadnik jest
inny dla kazdego wykonania funkg;ji
haszujacej, np. dla kazdego z haset
dla jednej aplikagji.

Sieci prywatne - sie¢ blockchain, do
ktorej dotaczenie jest mozliwe jedynie
po spetnieniu wymogow okreslo-
nych instytugji, takich jak: zaprosze-
nie, podpisanie umowy, posiadanie
okreslonego statusu prawnego itp.
Dopiero po uzyskaniu zgody mozna
zyskac status wezta sieci, pobierac z
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niej dane czy udostepniac je innym
zweryfikowanym podmiotomé.

Sieci publiczne - sieci blockcha-

in, do ktorych moze dotaczy¢ kazda
osoba lub instytucja zyskujac status
wezta sieci, pobierajac dane i udo-
stepniajac je kolejnym jednostkom?.
Nie jest potrzebna zgoda zadnej
jednostki, aby kolejny uczestnik mogt
zostac czescig sieci.

Sieci permissioned - sie¢ blockcha-
in, w ktorej dodawanie nowych in-
formacji i potwierdzanie ich prawdzi-
wosci (walidacja) jest dostepne tylko
dla jednostek, ktore uzyskaty zgode
na dotaczenie do sieci. Zdecydowa-
na wiekszos¢ sieci permissioned jest
sieciami prywatnymi, stad pojecia te
sg czesto utozsamiane.

Sieci permissionless — sie¢ block-
chain, w ktorej dodawanie nowych
informacji i potwierdzanie ich praw-
dziwosci (walidacja) jest dostepne
dla kazdego i nie wymaga uzyskania
zgody od zadnego podmiotu czy
osoby. Zdecydowana wiekszosc sieci
permissionless jest sieciami publicz-
nymi, stad pojecia te sg czesto utoz-
samiane.

Pojecia z zakresu prawa

Administrator danych osobowych
— osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny pod-
miot, ktory samodzielnie lub wspdlnie
z innymi ustala cele i sposoby prze-
twarzania danych osobowych.

>za. Polska Izba Informatyki i Telekomunikacji, Blockchain w Polsce mozliwosci i zastosowanie, Warszawa 2018.

6 Tamze.

"na podst. https://en.wikipedia.org/wiki/Salt_(cryptography), (dostep: 14.10.2019).

8 Leksykon poje¢ na temat technologii blockchain i kryptowalut, red. Krzysztof Piech, Ministerstwo Cyfryzacji, War-
szawa 2016.

®Tamze.
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ZASADNICZE ZIDENTYFIKOWANE
PROBLEMY | POTRZEBY

decentralizowany charakter sieci blockchain oraz

trwatos$¢ zapisanych w niej informacji jest zrodtem
dwéch rodzajéw trudnosci zwigzanych z przetwa-
rzaniem danych osobowych przy wykorzystaniu tej
technologii.

Pierwszy rodzaj trudnosci jest zwigzany z identyfika-
cja rol zdefiniowanych przez RODO. Kim jest admini-
strator danych osobowych? Czy da sie zidentyfikowaé
podmiot przetwarzajacy dane? Zaleznie od odpowie-
dzi na te pytania rdznie bedga sie rozktada¢ obowiazki
uczestnikow sieci blockchain oraz ich odpowiedzial-
nos¢.

Drugi rodzaj trudnosci wynika z obowigzku zapew-
nienia praw oséb, ktérych dane sg przetwarzane. W
szczegolnosci jest to prawo do informadji, kto, w jaki
sposob i jak dtugo przetwarza dane. Jest to takze
prawo do zadania poprawienia danych lub zaprzesta-
nia ich przetwarzania. Trwatos¢ informacji zapisanych
w tancuchu blokow utrudnia, lub wrecz uniemozliwia,
wypetnienie wszystkich tych praw.

WSKAZANIE POTRZEB NA PRZYKtADZIE
PRZYPADKU BIZNESOWEGO

asne okreslenie relacji miedzy obowigzkami wynikajagcymi z RODO a technologia

blockchain ma kluczowe znaczenie dla kolejnych zastosowan technologii. Niepewnosc¢
w zakresie mozliwosci przechowywania czy przesytania danych poprzez sieci prywatne
czy publiczne pozostawia rynek w sytuacji decyzji dotyczacej nie tylko prac nad rozwo-
jem nowych produktéw, ale tez podejmowania pewnego ryzyka, badz wycofywania sie
z potrzebnych i poszukiwanych na rynku rozwigzan ze wzgledu na watpliwosci zwigzane
z aspektami prawnymi. Zagadnienie danych osobowych jest obecne w tak wielu projek-
tach, produktach czy ustugach, ze wiele firm pracujacych z nowymi technologiami juz sie
z nim zetkneto lub zetknie sie z nim w najblizszym czasie. Ponizej omdwiono przyktadowe
rozwigzanie biznesowe, dla ktérego zagadnienia zwigzane z siecig blockchain i danymi
osobowymi maja fundamentalne znaczenie.



RODO A TECHNOLOGIA BLOCKCHAIN

Potwierdzenie i historia dziatan
klienta w sieci publicznej

lockchain publiczny charakteryzuje

sie tym, ze jest niezalezny i dostep-
ny dla kazdego na réwnych zasadach:
zaréwno dla indywidualnego klienta,
jak dla ogromnej korporacji. Ta cecha
sprawia, ze informacje zapisane w sieci
sg tak samo dostepne dla obu stron i
potwierdzone przez niezalezng techno-
logie. Jesli klient wykonat jakas$ znacza-
cg akcje w systemie sprzedawcy, to w
interesie obu stron, czesto wymaga-
nym przez przepisy prawa konsumenc-
kiego, jest zapisanie tego dziatania na
trwatym nosniku z dostepem dla obu
stron. Przyktadem takich dziatahn bedzie
zawarcie umowy ubezpieczenia, czy
zlecenie wykonania indywidualnego za-
moéwienia. W takim przypadku w sieci
powinny zostac zapisane podstawowe
parametry akgji, w tym: kto jg wykonat
i kto zatwierdzit, a instytucja przyj-
mujaca zlecenie zapisuje jego dane
w sieci, za$ klient, za pomoca strony
internetowej czy aplikacji zatwierdza
dane, tym samym potwierdzajac swoje
zobowigzanie, w przypadku indywidu-
alnego zamowienia lub godzine zawar-
cia polisy w przypadku ubezpieczenia.
W razie watpliwosci lub konfliktu obie
strony maja mozliwos¢ uzyskania
jednoznacznego potwierdzenia tresci i
stron biorgcych udziat w procesie bez
mozliwosci modyfikacji danych. Row-
noczesnie w sieci jest tworzona historia
zlecen danego klienta, dostepna dla
niego réwniez po zakonczeniu wspot-
pracy z instytucja. Takie rozwigzanie
ma petna funkcjonalnos¢ biznesowa
jedynie wtedy, gdy w sieci znajduja
sie dane osobowe klienta, pracownika
sprzedawcy (jesli taki wystepuje w pro-
cesie) oraz oséb zaangazowanych, np.
ubezpieczanych.
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ADMINISTRATOR DANYCH OSOBOWYCH
W PROJEKTACH OPARTYCH
NA TECHNOLOGII BLOCKCHAIN

W przypadku sieci typu permissioned beda nim
niejednokrotnie operatorzy sieci, nierzadko funk-
cjonujacy jako wspotadministratorzy (art. 26
RODO).

Przy zachowaniu odpowiedniej decentralizacji
tego typu sieci za administratoréw nie powinny
zostac uznane podmioty uczestniczace w mecha-
nizmie konsensusu, tzw. wezty sieci (np. wspo-
mniani wyzej minerzy w przypadku Proof-of-work
czy walidatorzy w przypadku Proof-of-stake). Nie
decyduja one o celach przetwarzania danych;
wykonuja jedynie czynnosci techniczne wyabstra-
howane od tresci danych zawartych w przetwarza-
nych transakcjach.

Nie oznacza to, ze w kontekscie blockchainow
permissionless nigdy nie bedziemy mieli do czy-
nienia z administratorami danych. Moga stac sie
nimi podmioty uzywajace zdecentralizowane;j
infrastruktury do prowadzonej przez siebie dzia-
talnosci. Wtedy moze powstac jednak problem
sprostania cigzacym na administratorze obowiaz-
kom wobec podmiotéw danych, a czasem mozli-
we bedzie stosowanie art. 11 RODO.




Zasada minimali
danych osobo
blockchain

Zapisywanie danych osobowych w rejestrach opartych na block-
chain wiaze sie z istotnym ryzykiem dla osob fizycznych, ktérych
te dane dotycza oraz z niemozliwoscig petnego realizowania
praw i obowigzkdédw wynikajacych z RODO. Z tego wzgledu,
nalezy powstrzymywac lub ograniczy¢ do minimum zapisywanie
danych osobowych na rejestrach opartych na blockchain.

L T
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ZAPISYWANIE DANYCH OSOBOWYCH
OFF-CHAIN

Jes’li to mozliwe, dane osobowe powinny by¢ przetwarzane poza tan-
cuchem blokow (off-chain). W fancuchu blokéw moga znajdowac sie
odnosniki (np. hash-pointers) pozwalajace zweryfikowaé poprawnosc
danych. Takie rozwigzania sg rodzajem pseudonimizacji danych. Dzieki
przetwarzaniu wszystkich danych osobowych off-chain unika sie trudnosci
z korzystaniem z rozproszonych baz danych zgodnie z RODO. Wszystkie
rozwigzania skutecznie uniemozliwiajgce dostep z poziomu blockchaina
do informacji o danych osobowych osobom nieznajagcym stosownego
hasta beda wystarczajace z punktu widzenia RODO.

Dane osobowe przetwarzane off-chain znajduja sie w scentralizowanej
bazie danych, w przypadku ktérej fatwe jest zidentyfikowanie administra-
tora danych osobowych, na ktérym cigza wszelkie obowiazki, na czele z
obowiazkiem informacyjnym i obowiagzkiem zapewnienia praw osob, kto-
rych dane przetwarza. Nalezy mie¢ jednak na uwadze, ze zmiana danych
osobowych (np. ich aktualizacja lub uzupetnienie) moze spowodowacd
niezgodnos¢ miedzy odnosnikiem przechowywanym w fancuchu blokéw
a danymi przetwarzanymi off-chain.Przy spetnieniu wymagan dotyczacych
pseudonimizacji za zgodne z RODO nalezy uznac rozwigzania przechowu-
jace dane osobowe poza tancuchem blokéw (off-chain), a pozostawiajace
w rejestrze opartym na blockchain wytgcznie odnosniki do tych danych,
np. w postaci hash-pointers. Tego rodzaju rozwigzania moga by¢ atrakcyj-
ne gtéwnie dla sieci prywatnych lub sieci typu permissioned, a nie dla sieci
publicznych (public, permissionless), albowiem wigzg sie z ograniczeniem
decentralizacji rejestru opartego na blockchain i wprowadzeniem swego
rodzaju zaufanej trzeciej strony, trzymajacej piecze nad danymi osobowy-
mi zapisanymi poza rejestrem (off-chain). W takim wypadku administra-
torem danych jest podmiot przechowujacy dane off-chain i prowadzony
przez niego rejestr musi by¢ zgodny z wymaganiami RODO. Poszczegolne
wezty sieci (node) nie petnia roli wspdtadministratoroéw ani procesorow.

W zapewnieniu, by sposéb zapisania odnosnika do danych przechowywa-
nych off-chain uniemozliwiat identyfikacje osoby, pomocne jest wykorzy-
stanie technologii, ktéra chroni dane osoby nawet w przypadku posiada-
nia tych danych. Dotyczy to sytuacji, w ktérej wskazniki w sieci blockchain
zostatyby zapisane przez firme X w formie standardowej funkcji haszujacej
wykonywanej np. na imionach i nazwiskach. Przy odpowiednio licznej
bazie imion i nazwisk istnieje techniczna mozliwos¢ ustalenia, jakim oso-
bom odpowiadaja wskazniki danych zapisane w sieci. Najnowsze $Srodki
techniczne i technologiczne blokuja takie dziatania. Do srodkéw tych na-
lezy np. stosowanie nieodwracalnej, odpowiednio ztozonej funkgji skrétu
zawierajacej dodatkowe informacje, niezwigzane z danymi poddawanymi
dziataniu funkcji (salt and pepper hashes).
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TECHNIKI PSEUDONIMIZACII
| ANONIMIZACII A BLOCKCHAIN

ODO nie wskazuje konkretnych
technik (zgodnie z zasada neutral-
nosci technologicznej). Administrato-
rzy danych beda rozliczani z efektow:
czy przetwarzane przez nich dane
zostaty zanonimizowane lub spseu-
donimizowane, czy nie. Ponizej przed-
stawiono przyktadowe techniki, ktore
moga doprowadzi¢ do skutecznego
zanonimizowania lub spseudonimizo-
wania danych. Nie mozna wykluczy¢,
ze rozwigzania wykorzystujace odpo-
wiednie zabezpieczenie kryptograficz-
ne danych osobowych zapisanych w
rejestrach bazujacych na technologii
blockchain zapewnia wystarczajacy,
zgodny z RODO, poziom bezpieczen-
stwa dla podmiotow, ktorych te dane
dotycza. Wymagany przez RODO
standard ochrony danych osobowych
moze zostac¢ rébwniez zapewniony przy
spetnieniu odpowiednich warunkow.
Chodzi tu o wykorzystanie technologii
uniemozliwiajacych lub wysoce utrud-
niajacych identyfikacje osdb, dzieki
zapewnieniu niemoznosci odszyfro-
wania danych zapisywanych na block-
chain. Kazde rozwigzanie zwiekszajace
bezpieczenstwo danych wymaga
indywidualnej analizy w kontekscie
adekwatnosci zastosowania, zbadania
mozliwosci identyfikacji przez wydzie-
lenie wpisdw o konkretnej osobie, czy
przez konkretny zapis (np. pojedynczy
zapis o okreslonej cesze, takich np.,
jak charakterystyczna, wysoka kwota).
W ramach rozwazania dostepnych
rozwigzan warto uwzglednic ponizsze
mozliwosci technologiczne:
« szyfrowanie kluczami jednorazo-
wymi,
« funkcje haszujace odporne na ataki
z wykorzystaniem komputeréw
kwantowych,

+ salted hashes,

* peppered hashes,

+ stealth addresses — jednorazowe
adresy generowane na potrzeby
umieszczenia danych lub przesta-
nia transakgji,

* ring signatures — schemat stuzacy
do podpisania i szyfrowania wia-
domosci, ktéry jest uzywany przez
grupe osob i umozliwia zweryfiko-
wanie prawdziwosci podpisu, ale
rownoczesnie nie umozliwia ziden-
tyfikowania osoby, ktéra go uzyta,

+ ring confidential transactions —
sposdb przesytania transakcji w
sieci blockchain, w ktérym prze-
sytana wartos¢ nie jest mozliwa
do poznania przez osoby inne niz
uczestnicy transakgji.

Wybrane rozwigzanie nalezy rowniez

przeanalizowa¢, pod katem:

« rozwoju technologii, ktory zwiek-
szy szanse podwyzszenia poziomu
bezpieczenstwa rozwigzania, np.
komputery kwantowe,

» czasu, przez jaki zapisywane dane
beda stanowity wartos¢ dla kogos,
kto uzyska do nich dostep (np.
dane dotyczace zakupu nierucho-
mosci, a dane dotyczace zakupow
w drogerii),

* liczby i zawartosci informacji, jakie
beda dodawane do sieci, dotycza-
cych jednej osoby oraz mozliwosci
powigzania tych informacji,

« uzyskania, i w razie potrzeby od-
zyskania, dostepu do informagji
przez osoby uprawnione, np. w
przypadku zgubienia urzadzenia z
kluczem szyfrujacym czy usuniecia
danych potrzebnych do odczytania
informacji.
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MOZLIWOSC USTAWOWEGO OGRANICZENIA
NIEKTORYCH PRAW PODMIOTOW DANYCH
WYNIKAJACYCH Z RODO W PRZYPADKU
PRZETWARZANIA DANYCH OSOBOWYCH
PRZY UZYCIU TECHNOLOGII BLOCKCHAIN

Wéwietle art. 23 RODO jest mozliwe ograniczenie (zarébwno na podstawie prawa Unii,
jak i na podstawie prawa panstwa cztonkowskiego, w tym prawa polskiego) zakresu
obowigzkdéw i praw przewidzianych w art. 12-22 i w art. 34, a takze w art. 5 RODO, o ile
jego przepisy odpowiadajg prawom i obowigzkom przewidzianym w art. 12-22.
Ograniczenie takie jest mozliwe jedynie, o ile nie narusza ono istoty podstawowych
praw i wolnosci oraz jest w demokratycznym spoteczenstwie srodkiem niezbednym i
proporcjonalnym, stuzacym celom okreslonym w art. 23 ust. 1 lit. a-j RODO.

Jak stusznie wskazuje sie w literaturze:
Artykut 23 stanowi zatem najpowazniejsze
odstepstwo w procesie tworzenia jednolite-
go standardu ochrony danych osobowych.
Prawodawca unijny na jego podstawie ze-
zwala panstwom cztonkowskim na przyjecie
przepisow ograniczajgcych przewidziane w
rozporzqdzeniu prawa [ obowigzki admini-
stratoréw [ podmiotow przetwarzajgcych,
Jesli — zdaniem danego paristwa — takie
ograniczenie jest niezbedne w celu realiza-
¢ji okreslonych przestanek, w szczegdlnosci
interesu publicznego tego paristwa lub catej
UE™.

Nalezy mie¢ na uwadze, ze akt prawny
wprowadzajacy ograniczenie musi za-
wierac szczegotowe przepisy, o ktorych
mowa w art. 23 ust. 2 lit. a-h RODO. Tym
samym przepisy krajowe muszg zawierac
elementy w celu zagwarantowania pewne-
go poziomu ochrony danych osobowych
(np. w zakresie celéw lub kategorii prze-
twarzania, kategorii danych osobowych,

zakresu wprowadzanych ograniczen, usta-
nowienia tajemnicy zawodowej etc.).
Zgodnie z art. 23 ust. 1 lit. e RODO istnieje
mozliwos$¢ wprowadzenia ograniczenia
stuzgcego innym waznym celom leza-
cym w ogolnym interesie publicznym
Unii lub panstwa cztonkowskiego, w
szczegolnosci waznemu interesowi go-
spodarczemu lub finansowemu Unii lub

0 Ogélne rozporzqdzenie o ochronie danych osobowych. Komentarz, red. M. Sakowska-Baryta, Warszawa 2018,



panstwa cztonkowskiego, w tym kwestiom
pienieznym, budzetowym i podatkowym,
zdrowiu publicznemu i zabezpieczeniu spo-
tecznemu.

Motyw 73 (preambuty) RODO jako przyktad
interesu publicznego wskazuje m. in. na
wazny interes gospodarczy lub finansowy
Unii lub panstwa cztonkowskiego. Nalezy
przy tym zauwazy¢, ze w art. 23 RODO nie
zastrzezono, aby z ograniczenia praw pod-
miotéw danych zwigzanego z interesem
publicznym mogty korzystac tylko organy
publiczne. Zatem — i takie zostaty wprowa-
dzone juz regulacje w ustawie sektorowe;j
(ustawa weszta w zycie 4 maja 2019 r.) -
regulacje krajowe w tym zakresie moga
odnosic sie takze do podmiotow sektora
prywatnego. Niemniej ograniczenia te po-
winny by¢ zgodne z wymogami Karty praw
podstawowych oraz Europejskiej konwengji
o ochronie praw cztowieka i podstawowych
wolnosci.

Z uwagi na bardzo szerokie mozliwosci w
zakresie zastosowania technologii block-
chain zarébwno w sektorze prywatnym (w
tym m. in. w sektorze finansowym) jak i
publicznym oraz liczne zalety (w tym od-
pornosc na awarie systemow informatycz-
nych, odpornos¢ na cyberataki, transpa-
rentnos¢, niskie koszty, duzag wydajnosc i
skalowalnos¢ etc.) mozna zasadnie przyjac,
ze wykorzystanie tej technologii lezy w
ogolnym interesie publicznym, jakim jest
wazny interes gospodarczy lub finanso-
wy panstwa cztonkowskiego. Wydaje sig,
ze wazny interes gospodarczy moze by¢ w
tym zakresie zwigzany takze z umozliwie-
niem (w szczegdlnosci przez stworzenie
odpowiednich ram prawnych) legalnego
rozwoju innowacyjnych i bezpiecznych
ustug cyfrowych.

Niewatpliwie z uwagi na wiasciwosci tech-
nologii blockchain (w tym z uwagi na jej
zdecentralizowany i rozproszony charakter)

RODO A TECHNOLOGIA BLOCKCHAIN

nie jest mozliwe skuteczne realizowa-
nie w petnym zakresie wszystkich praw
przystugujacych na podstawie przepisow
RODO (np. prawa do poprawiania da-
nych, zgtaszania sprzeciwu wobec prze-
twarzania danych, czy usuwania danych
[prawo do bycia zapomnianym]). Proble-
my z tym zwigzane zostaty zasygnalizo-
wane takze na oficjalnej stronie organu
nadzorczego™.

Przy ograniczeniu podstawowych praw i
wolnosci nalezatoby zwroci¢ w szczegol-
nosci uwage na proporcjonalnosc oraz
niezbednos¢ takich dziatan, tj. zapewnic,
aby ograniczenie dotyczylo jedynie
tych praw, ktére musza by¢ ograni-
czone dla mozliwosci skutecznego
wykorzystania technologii blockcha-
in. Ograniczenia wprowadzone w celu
realizacji okreslonych w 23 ust. 1 lit. e
RODO nie mogtyby takze naruszac istoty
podstawowych praw i wolnosci.

Przyktadowo, wprowadzenie ograni-
czen moze by¢ niezbedne w kontekscie
realizacji prawa do bycia zapomnianym
(art. 17 RODO). Z uwagi na charakter
blockchain nie sposob bytoby przy-
ja¢, moim zdaniem, ze takie prawo
mozna by skutecznie zrealizowa¢ w
odniesieniu do danych osobowych,
ktore znalazty sie w blockchain. W tym
zakresie nalezatoby jednak zapewnic
odpowiednie srodki techniczne i orga-
nizacyjne majace na celu odpowiednie
zabezpieczenie przetwarzanych danych,
np. takie, ktore pozwolityby ograniczyc
dostep do danych.

Podobne ograniczenia musiatyby takze
dotyczy¢ np. prawa do sprostowania
danych (art. 16 RODO), czy prawa do
sprzeciwu wobec przetwarzania danych
Z uwagi na szczegolna sytuacje (art. 21
ust.1 RODO), o ile podstawe przetwarza-
nia danych stanowitby prawnie uzasad-
niony interes administratora danych.

" https://techinfo.uodo.gov.pl/technologia-blockchain-a-dane-osobowe/ (dostep: 24.10.2019)
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