/data złożenia podpisu elektronicznego/


Imię i nazwisko
Stanowisko
Instytucji


Oświadczenie
Działając w imieniu <………nazwa jednostki……….> o numerze <……NIP……>, <…REGON…>, zwanego / -ej dalej: Użytkownikiem, wnoszę o zezwolenie Jednostce na dostęp do systemu S46, na warunkach określonych przez Ministra Cyfryzacji, w szczególności w Regulaminie systemu S46. Przyjmuję do wiadomości, że korzystanie z systemu S46:
1. następuje w szczególności w celu przekazywania i otrzymywania informacji na potrzeby realizacji funkcjonalności wymienionych w art. 46 ust 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, tj.:
a) zgłaszaniem incydentów;
b) agregacji danych o zdarzeniach, obserwacjach i tzw. wskaźnika kompromitacji (IoC);
c) integracji z systemami zewnętrznymi w stosunku do Systemu S46, a będącymi w posiadaniu Użytkownika;
d) raportowania z systemu;
e) zgłaszania i aktualizacji informacji o usługach świadczonych przez Użytkownika i powiązaniach z innymi usługami, a także o jego statusie prawnym;
f) zgłaszania dynamicznego ryzyka własnego;
g) prezentacji obrazu sytuacyjnego, w tym wyników analizy ryzyka i sieci powiązań, w zakresie dotyczącym Użytkownika;
h) zgłaszania informacji o podatnościach i pobierania informacji o podatnościach zgłoszonych przez innych użytkowników lub pochodzących z publicznych baz danych;
i) otrzymywania ostrzeżeń o zagrożeniach i podatnościach;
j) otrzymywania rekomendacji;
k) prowadzenia analiz technicznych.
2. następuje w szczególności zgodnie z wymienionymi poniżej warunkami:
a) Użytkownik nie może prowadzić działań mających niekorzystny wpływ na działanie Systemu S46 lub mających na celu ujawnienie informacji przetwarzanych w systemie, o ile działania te nie są realizowane podczas uzgodnionych przez Strony testów bezpieczeństwa lub nie wynikają z obowiązków Stron określonych w umowach bądź przepisach wymienionych w preambule Porozumienia;
b) w szczególności niedozwolone jest:
I. wywoływanie przeciążenia Systemu S46,
II. wywoływanie zakłóceń w stabilności działania Systemu S46,
III. wykorzystywanie luk bezpieczeństwa do nieuprawnionego pozyskiwania informacji dotyczących innych użytkowników Systemu S46, w tym innych podmiotów krajowego systemu cyberbezpieczeństwa, którzy są podłączeni do systemu,
IV. wykorzystywanie luk bezpieczeństwa do eskalacji uprawnień,
V. uzyskiwanie nieautoryzowanego dostępu do urządzeń Systemu S46,
VI. wprowadzanie złośliwego oprogramowania do systemu,
VII. blokowanie dostępu administratorom Systemu S46;
c) w przypadku wykrycia luk oprogramowania lub nieuprawnionych działań Użytkownik zobowiązany jest do niezwłocznego poinformowania o tych działaniach Użyczającego na adres s46‑admin@nask.pl.
3. Może być związane z koniecznością przekazywania adresów IP z których będzie realizowany dostęp do platformy, pozwalających na ograniczenie dostępu do S46.

Jako osobę kontaktową wskazuję: <imię i nazwisko>, <służbowy adres email>, <służbowy telefon>
Jako administratora S46 wskazuję: <imię i nazwisko>, <służbowy adres email>, <PESEL>, <służbowy telefon>

/podpis elektroniczny/ 
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