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Dot. pisma z dnia 25 pazdziernika 2017 r. Posta na Sejm RP Pana Arkadiusza Marchewki w
sprawie przeciwdziatania cyberprzemocy (interpelacja nr 16572)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad. 1 W jaki sposéb Ministerstwo Cyfryzacji, Ministerstwo Edukacji Narodowej oraz
Ministerstwo Spraw Wewnetrznych i Administracji nadzorujace dziatalnos¢ Policji
zamierzajg wypracowac spojny plan przeciwdziatania cyberprzemocy?

Jednym z kierunkdéw wspomnianego w interpelacji dokumentu ,,Krajowe Ramy Polityki

Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022"1 jest dziatanie 7.5. -

Stworzenie warunkdw do bezpiecznego korzystania z cyberprzestrzeni przez obywateli.
Zaktada ono edukacje w zakresie cyberbezpieczenstwa, ktdrg nalezy rozpoczynac juz na
etapie ksztatcenia wczesnoszkolnego. Uwzgledniajgc tematyke bezpiecznego korzystania z
cyberprzestrzeni planowane jest opracowanie i wdrozenie zmian do podstaw programowych
nauczania. Zakfada sie takze opracowanie i uruchomienie kurséw doszkalajgcych dla
nauczycieli informatyki oraz wdrozenie adekwatnych zmian w ksztatceniu podyplomowym
nauczycieli. Rdwnolegle, we wspdtpracy z organizacjami pozarzgdowymi oraz osrodkami
akademickimi, administracja publiczna podejmie systemowe dziatania uwrazliwiajgce
spoteczenstwo na zagrozenia ptynace z w cyberprzestrzeni, a takze dziatania edukacyjne w
zakresie praw i wolnosci w srodowisku cyfrowym. Uruchomione zostang m.in. kampanie
spoteczne, skierowane do réznych grup docelowych (miedzy innymi dzieci, rodzicow i
seniorow).

Ministerstwo Cyfryzacji we wspotpracy z cztonkami Rady Ministréw, kierownikami urzedéw
centralnych, Dyrektorem Rzgdowego Centrum Bezpieczeristwa w 2017 r. opracowato Plan

1 Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022


https://www.gov.pl/cyfryzacja/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad
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dziatan na rzecz wdrozenia Krajowych Ram Polityki Cyberbezpieczeristwa. W pracach tych
uczestniczyli m.in. przedstawiciele Ministerstwa Spraw Wewnetrznych i Administracji oraz
Ministerstwa Edukacji Narodowej. Plan zawiera konkretne dziatania realizowane przez
poszczegdlne podmioty w zakresie zgodnym z ustawowymi kompetencjami tych podmiotdw.
Dziatania znajdujgce sie w kompetencjach Ministerstwa Edukacji Narodowej sg w trakcie
realizacji. W nowych podstawach programowych zaréwno dla szkét podstawowych?, jak

i ponadpodstawowych? uwzgledniono kwestie zwigzane z wykorzystywaniem nowych
technologii w procesie nauczania, edukacjg o bezpieczeristwie w cyberprzestrzeni i
krytycznym odbieraniem tresci. Zaplanowane zostaty réwniez prace majgce na celu
podnoszenie kompetencji nauczycieli i wychowawcéw w tym obszarze. Ponadto MEN
przygotowato kompendium wiedzy oraz zbiér rekomendacji dotyczacych dziatan
profilaktycznych zwigzanych z ryzykiem wystapienia zagrozen bezpieczenstwa - w tym w
cyberprzestrzeni - w szkole lub placdwce wraz ze wskazaniem obowigzujacych przepiséw i
odpowiedzialnosci pn. ,,Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w

zakresie bezpieczenstwa fizycznego i cyfrowego ucznidw”. Rekomendacje te uwzgledniajg

m.in. problematyke cyberprzemocy oraz procedure reagowania w przypadku wystgpienia
takiego zjawiska. Opracowanie to byto konsultowane m.in. z Ministerstwem Cyfryzacji.

Plan dziatan do Krajowych Ram Polityki Cyberbezpieczenstwa uwzglednia szereg réznych
dziatan informacyjno-edukacyjnych majgcych na celu podnoszenie Swiadomosci o
zagrozeniach wystepujgcych w cyberprzestrzeni oraz zasadach bezpiecznego korzystania z
Internetu - bedg one sukcesywnie realizowane na przestrzeni kolejnych lat. Sporzagdzony
plan jest obecnie w uzgodnieniach z zaangazowanymi w jego tworzenie i realizacje
podmiotami.

Ad. 2 W jaki sposéb skutecznie monitorowane bedzie to zjawisko?

Ministerstwo Cyfryzacji monitoruje zjawiska, ktére mogg oddziatywac na poprawne
funkcjonowanie Internetu. Do analizy zjawisk zagrozen w cyberprzestrzeni, w tym
szczegblnie groznych dla dzieci i mtodziezy wykorzystywane sg rézne badania, w
szczegdlnosci te prowadzone przez NASK. Dotychczas przeprowadzone byty dwa badania*
aktywnosci dzieci w Internecie (dotyczace rowniez zjawiska cyberprzemocy), ktérych celem
byta diagnoza Swiadomosci zagrozen zwigzanych z uzytkowaniem Internetu przez dzieci i

2 Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy programowej
wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogélnego dla szkoty podstawowej, w tym
dla ucznidw z niepetnosprawnoscig intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia ogdlnego
dla branzowej szkoty | stopnia, ksztatcenia ogdlnego dla szkoty specjalnej przysposabiajacej do pracy oraz
ksztatcenia ogdlnego dla szkoty policealnej (Dz.U. 2017 poz. 356)

3 Projekt rozporzadzenia Ministra Edukacji Narodowej w sprawie podstawy programowej ksztatcenia ogdlnego
dla czteroletniego liceum ogdlnoksztatcacego, piecioletniego technikum oraz branzowej szkoty Il stopnia

4w 2014i2016r.
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mtodziez. Wybrane wyniki zostaty zaprezentowane w publikacjach ,Nastolatki wobec

Internetu” , ,Nastolatki 3.0”. oraz ,Raport z badania Nastolatki 3.0”. Wyniki tych badan

stanowig podstawe do planowania dalszych dziatan oraz akcji informacyjno-edukacyjnych.
Badania te beda kontynuowane.

Ad. 3 Czy obecnie podejmowane s dziatania w skali kraju w celu eliminowania zagrozen
zarowno w zakresie cyberprzemocy, jak i inspirowania do dziatan niebezpiecznych?

W 2017 r. Ministerstwo Cyfryzacji prowadzito szereg prac o charakterze strategicznym w
obszarze cyberbezpieczenstwa. Ich celem byta zaréwno organizacja krajowego systemu
cyberbezpieczenstwa (w dn. 31 pazdziernika br. zostat udostepniony do konsultacji projekt
ustawy o krajowym systemie cyberbezpieczenstwa), jak réwniez wspominanie juz

planowanie okreslonych zadan w skali kraju stuzgcych zapobieganiu, wykrywaniu, zwalczaniu
oraz minimalizacji skutkdw incydentdw naruszajgcych bezpieczenstwo systemow
teleinformatycznych istotnych dla funkcjonowania panstwa.

Niezaleznie od powyzszego obecnie trwajg przygotowania do realizacji kampanii edukacyjno-
informacyjnych w ramach dziatania 3.4 Programu Operacyjnego Polska Cyfrowa (POPC).
Celem kampanii bedzie zwiekszenie Swiadomosci Polakdw w zakresie wykorzystania
technologii informacyjno-komunikacyjnych, w tym wskazywanie zalet w korzystaniu z
Internetu, promowanie ustug e-administracji publicznej oraz wzrost swiadomosci,
kompetencji i dostepu do wiedzy w zakresie programowania. Waznym aspektem kampanii
beda dziatania z zakresu edukacji bezpiecznego korzystania z Internetu, mozliwych zagrozen i
umiejetnosci dokonywania racjonalnej ich oceny, a takze radzenia sobie z nimi. Podniesione
zostang rowniez kwestie wagi ochrony danych osobowych oraz aspekty dotyczace zagrozen
wobec dzieci zwigzanych z ich aktywnoscig w Internecie i co za tym idzie — sposobow
zabezpieczania ich przed tymi zagrozeniami.

Ponadto na biezgco realizowane sg dziatania edukacyjne przez podmioty nadzorowane przez
Ministerstwo, jak Urzad Komunikacji Elektronicznej oraz wspomniany juz NASK. UKE
prowadzi projekt edukacyjny o nazwie ,Mdj smartfon, méj maty swiat” - w formie

warsztatow i spotkan bezposrednio wsréd najmtodszych uzytkownikéw Internetu edukuje o
bezpiecznych zasadach korzystania z nowych technologii. Natomiast NASK na biezgco
prowadzi szereg dziatan zwigzanych z popularyzacjg wiedzy o zagrozeniach w Internecie, w

tym majgcych na celu przeciwdziatanie cyberprzemocy. W ramach NASK funkcjonuje
Dyzurnet.pl, ktéry podejmuj dziatania wobec nielegalnych tresci zgtoszonych przez
uzytkownikdéw Internetu lub instytucje. NASK jest takze koordynatorem Polskiego Centrum
Programu Safer Internet, ktéry realizuje z partnerami kompleksowy program Komisji
Europejskiej ,Safer Internet”.
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Jednoczesnie, nalezy zauwazyé, ze wyniku przeprowadzonej w 2017 r. bezposrednio w
Ministerstwie Cyfryzacji kontroli pn. ,,Zapobieganie i przeciwdziatanie cyberprzemocy wsrod
dzieci i mtodziezy”, w Wystgpieniu pokontrolnym, w Ocenie kontrolowanej dziatalnosci,
Najwyzsza lzba Kontroli wskazata, ze ,NIK ocenia pozytywnie realizacje, w kontrolowanym
okresie, przez Ministerstwo zadan z zakresu zapobiegania i przeciwdziatania cyberprzemocy
wsrdd dzieci i mtodziezy, pomimo stwierdzonych nieprawidtowosci w organizacji otwartych
konkursdéw na projekty stuzqce realizacji zadan publicznych w latach 2013-2015.
Ministerstwo realizujgc dziatania z zakresu bezpieczeristwa cyberprzestrzeni, bazowato
miedzy innymi na ogdlnodostepnych wynikach badar i opracowan, dotyczqcych problemow i
zagrozen zwiqgzanych z cyberprzemocq wsrdd dzieci i mtodziezy zrealizowanych przez
Naukowgq i Akademickg Sie¢ Komputerowq i Fundacje Dzieci Niczyje. (...)”

Z wyrazami szacunku,

Anna Strezynska
Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministrow
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