Zatgcznik 1.1
1) Serwery

Tabela 1 Obligatoryjne wymagania:

l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

2

3

Obudowa

a)
b)

c)

d)

f)

typu RACK, wysokos¢ maksymalnie 2U,
wyposazona w szyny umozliwiajgce wysuniecie
serwera z szafy rackowej wraz z ramieniem
porzgdkujgcym kable z tytu obudowy,
wyposazony tak by mozna zainstalowaé¢ minimum
16 dyskow twardych hot plug 2,5” SATA/SAS/NVMe
na froncie obudowy,

UWAGA: Wymaganie dotyczy potencjalnej
mozliwosci instalacji w ramach pdzniejszej
rozbudowy serwerdw.

Wykonawca zobowigzany jest w opisie oferowanych
parametréw technicznych/funkcjonalnosci
wymieni¢ wszystkie dostepne rodzaje i liczbe
dyskéw mozliwych do zainstalowania w
zaoferowanym serwerze (na froncie, z tytu i
wewngatrz obudowy);

wyposazony w zabezpieczenie fizyczne (np. na klucz
lub elektrozamek) uniemozliwiajgcego fizyczny
dostep do dyskow twardych;

wyposazona w maskownice z przodu serwera;
przewody zasilajgce odpowiednio do wymaganej
ilo$ci zasilaczy; dtugosé¢ przewodu minimum 4 m;
przewody zasilajgce nie muszg by¢ dostarczone w
oryginalnym, fabrycznie zamknietym pudle z
serwerem;

wyposazona w fabryczne zaslepki, ,sledzie”,
maskownice, etc. — niedopuszczalne jest
demontowanie ww. elementéow w celu
wprowadzania nieuprawnionych modyfikacji w
konfiguracji fabrycznej serwera zaprojektowanej
lub wykonanej przez Producenta serwera.

Zamawiajgcy dysponuje szafami o gtebokosci 1 m w
zwigzku z tym oferowane serwery wraz z szynami i
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Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

3

ramieniem kablowym muszg sie miesci¢ w szafie rack o
gtebokosci 1m.

Ptyta
gtéwna

a)
b)

c)

d)
e)

f)

g)
h)

dwuprocesorowa;

wyprodukowana i zaprojektowana przez Producenta
serwera;

mozliwo$é instalacji procesordéw 60-cio i wiecej
rdzeniowych;

zainstalowany modut TPM 2.0;

minimum 8 ztgcz PCl Express minimum generacji 5 —
nalezy podac ilo$é¢, predkos$é i generacje
zaoferowanych ztgcz PCl Express, liczba i rodzaj
zaoferowanych ztgcz muszg zapewnié instalacje kart
sieciowych i FC wymaganych w wierszach 7 i 8;

32 gniazda pamieci RAM;

obstuga minimum 8 TB pamieci RAM DDRS5;
wsparcie dla minimum 4 z wymienionych
technologii zabezpieczen pamieci RAM: (1)Memory
Scrubbing, (2)Demand Scrubbing; (3)SDDC; (4)ECC;
(5)Memory Mirroring; (6)ADDDC; (7)Fault Resilient
Memory (FRM), (8)Memory Page Retire.

UWAGA: wymienione technologie zabezpieczen
podane sg wytgcznie jako przyktadowe.
Zamawiajgcy dopuszcza zastosowanie technologii
zabezpieczen pamieci RAM innych niz wymienione
w pkt h), o ile sg one funkcjonalnie rownowazne z
co najmniej czterema spos$réd ww. mechanizméw
ochrony danych pamieci operacyjnej.

Zamawiajgcy dopuszcza, ze Producenci serwerow
mogg uzywac innych nazw dla technologii
zabezpieczen.

Przez technologie réwnowaing nalezy rozumiec
rozwigzanie techniczne o tozsamym lub zblizonym
celu i skutku dziatania, zapewniajgce wykrywanie,
korekcje lub izolacje btedéw pamieci operacyjnej,
stuzgce do zwiekszenia bezpieczenstwa danych
przetwarzanych przez serwer.

PLAN ODBUDOWY

I

KRAJOWY

Sfinansowane przez At
- Unie Europejska g8

Rzeczpospolita Polska NextGenerationEU ke




Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

3

UWAGA: Podaj informacje wymagane w zatagczniku nr
2a do swz Tabela 1 kol. 3

Procesory

2 procesory minimum 16-rdzeniowe, minimalna
czestotliwos$¢ 3200 MHz.

Zamawiajgcy wymaga, aby oferowane procesory
osiggaty tgcznie wynik co najmniej 380 punktéw w
tescie SPEC CPU2017 Integer Rate Result
(SPECrate2017 int_base).

Pamied

min. 1 TB pamieci RAM,

DDR5 Registered ECC 6400MT/s,

Pamieci obsadzone w sposdb gwarantujgcy najwyziszg
mozliwg wydajnos¢;

Rozmieszczenie zainstalowanych modutéw nie moze:

. blokowa¢ obsadzenia wolnych slotéw w
przysztosci,

. nie moze wykorzysta¢ wszystkich dostepnych
slotow w celu osiggniecia obligatoryjnie
wymaganej minimalnej ilosci pamieci RAM (min.
1 TB),

° powodowac¢ konieczno$ci demontazu
zainstalowanych juz modutéw RAM w celu
rozbudowy do min. wielkosci planowanej przez
Zamawiajgcego rozbudowy, czyli do min. 2 TB.

Zamawiajacy planuje dalszg rozbudowe pamieci,
dlatego wymagane jest, by pozostate sloty byty
dostepne.

UWAGA: Podaj informacje wymagane w zataczniku nr
2a do swz Tabela 1 kol. 3

Rozmieszczenie nie moze ograniczac przysztej
rozbudowy pamieci ani wymaga¢ demontazu
zamontowanych modutéw RAM. Zamawiajgcy planuje
rozbudowe pamieci do minimum 2 TB

Dyski

1. Zainstalowane 2 dyski minimum 960 GB M.2 lub
Hot-Plug SSD NVMe skonfigurowane w sprzetowym
RAID 1 (mirror) w dedykowanych slotach
przewidzianych przez producenta serwera, nie
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Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

3

zajmujace zadnego z 16 slotéw opisanych w pkt. 1c
,obudowa”, zamawiajgcy dopuszcza umieszczenie
ww dyskow wewngtrz obudowy (bez dostepu od
tytu, z bokdéw, z dotu obudowy) lub na froncie
zabezpieczonych jak opisano w pkt. 1d ,,obudowa”.

. zainstalowany 1 dysk minimum 960 GB Hot-Plug SSD

w slocie na froncie obudowy w jednym ze slotéw
opisanych w pkt. 1c ,obudowa”.

Porty

a)

b)

d)

port zintegrowanej karty graficznej z tytu lub
przodu obudowy serwera (VGA, DP, etc w
dowolnym rozmieszczeniu);

min. 2 porty USB 3.0 w tym: - min. 1 port USB 3.0
wewnetrzny (INTERNAL) — tj. ztgcze umieszczone na
ptycie gtéwnej lub w innej lokalizacji wewnetrznej,
przeznaczone do podtgczenia urzgdzen wewnatrz
obudowy (np. kluczy sprzetowych, tokendw) i min.
1 port USB 3.0 dostepny w tylnym panelu obudowy
serwera;

min. 1 port USB min. 2.0 na panelu przednim;
Wymagana liczba i rozmieszczenie portow musza
by¢ zapewnione fabrycznie przez Producenta
serwera. Niedopuszczalne jest osiggniecie
wymaganej liczby portéw poprzez stosowanie:
zewnetrznych przejsciéwek, konwerteréw (np. USB—
VGA, USB-DP), przedtuzaczy, kabli przedtuzajacych,
splitteréw, hubdéw USB, kart rozszerzen
instalowanych w slotach PCl Express lub
wewnetrznych portach USB, zajmowanie gniazd
rozszerzen serwera (np. PCle), ktore moga by¢
wymagane dla dalszej rozbudowy serwera zgodnie z
jego specyfikacjg techniczng.

Wszystkie porty muszg by¢ petnowartosciowe
(petna funkcjonalnos$¢ danego standardu), w petni
zintegrowane z systemem zarzgdzania ptyty gtéwnej
lub kontrolerem USB.
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Element Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajacego

2 3

Kontrolery a)
LAN

b)

c)

d)

minimum 1x kontroler LAN w standardzie OCP v.
3.0, nie zajmujace zadnego z dostepnych slotéow PCl
Express z czterema portami 10 Gb/s Ethernet BASE-
T — ztgcza RJ45;

8x portéw 10/25 GB/s Ethernet SFP+/SFP28 z
wyposazeniem dla predkosci 25 Gb/s SFP28 pod
wtyk zintegrowany LC duplex, tak aby mozna byto je
podtgczy¢ do infrastruktury LAN Zamawiajgcego
natychmiast po dostawie serwerdw, zajmujgce
maksymalnie dwa sloty PCle;

Producent serwera musi mie¢ w ofercie swoich
produktéow modut do slotu OCP dajgcy mozliwos¢
uzyskania dwdch interfejséw do minimum 100Gbit
QSFP28 kazdy bez koniecznosci instalacji kart w
slotach PCle — wymadg na potrzeby przysztej
rozbudowy serwera;

Z uwagi na planowang przez Zamawiajgcego
modernizacje sieci LAN, w szczegdlnosci dla potrzeb
infrastruktury chmury prywatnej, dodatkowo nalezy
wykazac¢ funkcjonalnos¢ niezbedng do przysztej
rozbudowy:

Kontroler FC | Zamawiajgcy wymaga wyposazenie w:

Dwie karty 2-portowe FC minimum 16Gb dla
kazdego portu;

Karty muszg by¢ tak wyposazone, zeby mozna
byto je podtgczy¢ do infrastruktury FC
Zamawiajgcego natychmiast po dostawie
serwerow;

Karty muszg umozliwia¢ komunikacje z predkoscia
16 Gb — predkos$¢ operacyjna w infrastrukturze
Zamawiajgcego.

Kontroler/y | Sprzetowe:

RAID a)

zapewnia obstuge dyskdw wymienionych w wierszu
5.1 (mozliwos$¢ zestawienie RAID1)

b) Zapewnia obstuge dyskéw wymienionych w wierszu
5.2 (mozliwe zestawienie minimum RAID 0,1,5,6)
— SFi
- Inansowane przez * X %
'/ . . * *
- Unie Europejsk * x
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
1 2 3
Utworzenie wymienionych zestawdw RAID po
odpowiednim doposazeniu serweréw w dyski twarde —
Zamawiajgcy zastrzega sobie te mozliwos$¢ w
przysztosci w ramach odrebnego postepowania.
10. Zasilanie, . redundantne (minimum dwa) zasilacze hotplug o
chtodzenie sprawnosci 96% (tzw. klasa Titanium) o mocy
minimum 1800W;
° redundantne wentylatory hotplug.
11. Wizualne, Wbudowane diody informacyjne lub wyswietlacz
szybkie sygnalizujgce o problemie technicznym
sygnalizowa | serwera/elementu
nie
problemdéw
12. Karta Zintegrowany z ptyta gtédwng serwera kontroler
zarzadzajgca | sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
z licencja funkcjonalnosciach:
typu . zdalny dostep do graficznego interfejsu Web karty
Enterprise zarzgdzajgcej
(min. iDRAC | e szyfrowane potaczenie (TLS) oraz autentykacje i
9 lub iLO 6 autoryzacje uzytkownika
lub iRMC S6 | o mozliwoé¢ podmontowania zdalnych wirtualnych
lub napedéw
rownowazne | o wirtualng konsole z dostepem do myszy,
spetniajace klawiatury
wymagania ) IPv4 oraz IPv6
opisane w . wsparcie dla SNMP, IPMI2.0, VLAN tagging, SSH
nastepnej e moiliwo$é¢ zdalnego monitorowania w czasie
kolumnie

Zamawiajacy

rzeczywistym (odswiezanie z czestotliwoscig nie
wiekszg niz max co 15s) poboru prgdu przez

posiada w serwer, dane historyczne powinny by¢ dostepne
uzyciu i przez min. 7 dni wstecz
aktywnie ° mozliwos$é zdalnego ustawienia limitu poboru
korzysta w pradu przez konkretny serwer
swojej . . . .
J€] ° integracja z Active Directory
infrastruktu Sl g . . .
. mozliwos$é obstugi przez minimum dwadch
rze z kart . Lo L
administratoréw jednoczes$nie
PN
é - Sfinansowane przez K
o Unie Europejsk oo
AR nie Europejska A,
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Element

Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajacego

2

3

zarzadzajagcy
ch iDRACY,
iRMC S5 i
S6, iLO5 i
iLO6.
Zamawiajacy
dopuszcza
rozwigzania
charakteryz
ujgce sie
lepszymi
parametram
i niz
wymagane.

wsparcie dla automatycznej rejestracji DNS
wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

mozliwo$é zarzgdzania bezposredniego poprzez
ztgcze USB umieszczone na froncie obudowy bez
koniecznos$ci uzywania dodatkowych urzadzen
monitorowanie zuzycia dyskéw SSD
automatyczne update firmware dla wszystkich
komponentdéw serwera (oznacza, ze zainicjowany
przez administratora proces update’u przebiega
automatycznie do konca niezaleznie od
wybranych komponentéw w upadate’cie)
mozliwos¢ przywrdocenia poprzednich wersji
firmware

mozliwos$¢ eksportu eksportu/importu
konfiguracji (ustawienie karty zarzgdzajacej,
kontrolera RAID) serwera bezposrednio do pliku
XML bez koniecznosci uzywania zewnetrznych
konwerteréw

mozliwo$é zaimportowania ustawien, poprzez
bezposrednie podtaczenie plikdéw
konfiguracyjnych

wbudowany czujnik otwarcia obudowy
wspotpracujgcy z BIOS i kartg zarzgdzajaca

Powyzej wymienione funkcjonalnos$ci muszg by¢

dostepne z poziomu graficznego interface’u Web karty

zarzgdzajgcej. Osiggniecie ktoregokolwiek ww.

parametru nie moze wymagac uzycia dodatkowego

oprogramowania.

oprogramowanie zarzgdzajgce i diagnostyczne
wyprodukowane przez Producenta serwera
umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemow operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii
w oparciu o informacje dostarczane w ramach
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Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

3

zintegrowanego w serwerze systemu

umozliwiajgcego monitoring systemu i

Srodowiska.
Zamawiajgcy dopuszcza rozwigzania rownowazne w
zakresie karty zarzgdzajgcej oraz oprogramowania
diagnostyczno-zarzgdzajgcego, pod warunkiem, ze sg
to rozwigzania Producenta oferowanego serwera,
zapewniajgce petng zgodnos$¢ sprzetowo-programowg
oraz integracje z pozostatymi komponentami serwera.
Nie dopuszcza sie rozwigzan zewnetrznych (firm
trzecich) niebedgcych natywnymi narzedziami danego
Producenta sprzetu, ktére moga nie gwarantowad
petnej funkcjonalnosci, niezawodnos$ci oraz wsparcia
technicznego.

13.

Gwarancja

min. 3 lata gwarancji Producenta serwera w trybie on-

site z naprawg w rygorze NBD (nastepny dzien

roboczy):

a) naprawa realizowana przez Producenta serwera lub
autoryzowany przez Producenta serwis;

b) uszkodzone dyski pozostajg u Zamawiajacego;

c) funkcja automatycznego zgtaszania usterek i awarii
sprzetowych bezposrednio do systemu serwisowego
Producenta poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk
Producenta serwera — Zamawiajacy wymaga by
konfiguracja serwera umozliwita wigczenie ww.
funkcji z poziomu karty zarzgdzajacej;

d) podmiot realizujgcy serwis musi posiada¢ certyfikat
ISO 9001:2015 na sSwiadczenie ustug serwisowych
lub rownowazny oraz 1ISO-27001 lub réwnowazny,
na Swiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta urzadzen.

Serwis urzadzen musi byc¢ realizowany bezposrednio

przez Producenta i/lub przez Autoryzowanego Partnera

Serwisowego Producenta.

Przez certyfikat réwnowazny do ISO 9001:2015 w

zakresie Swiadczenia ustug serwisowych Zamawiajacy
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
1 2 3

rozumie certyfikat wydany przez niezalezng jednostke

certyfikujgca, potwierdzajgcy, ze wykonawca posiada

wdrozony i funkcjonujgcy system zarzgdzania jakoscia

w zakresie Swiadczenia ustug serwisowych, ktéry

spetnia cele, zatozenia i funkcje systemu okreslone w

normie I1SO 9001:2015, w szczegdlnoSci:

° zapewnia planowanie, realizacje i nadzdér nad

procesami serwisowymi,

° okresla odpowiedzialno$é¢ i kompetencje

personelu serwisowego,

° przewiduje kontrole jakosci, nadzér nad

niezgodnosciami oraz dziatania korygujace,

° przewiduje ciggte doskonalenie ustug

serwisowych w oparciu o analize ryzyk i szans,

. uwzglednia wymagania klienta (Zamawiajacego) i

prowadzenie nadzoru nad dokumentacja.

e) bezptatna i nieograniczona w czasie dostepnos¢
poprawek i aktualizacji
BIOS/Firmware/sterownikow dla oferowanego
serwera — jezeli funkcjonalnos$é¢ ta wymaga
dodatkowego serwisu lub licencji Producenta
serwera, takowy element musi by¢ uwzgledniony w
ofercie i w cenie.

14. Inne ° Komponenty, z ktdrych zbudowane sg serwery

muszg by¢ produktami Producenta tych serweréow
lub by¢ przez niego certyfikowane (tj.
dopuszczone do stosowania zgodnie z
dokumentacjg techniczng Producenta
serwera).Kompletne serwery muszg byé objete
gwarancja Producenta serwera, o wymaganym w
specyfikacji poziomie SLA, nie dopuszcza sie
zadnej ingerencji w konstrukcje i konfiguracje
serwera wprowadzajgcqy zaktécenia w
funkcjonowaniu, stwarzajgcg zagrozenie
pozarowe i przepieciowe (powodujgce zwarcia),
zaktdcajgcy przeptyw powietrza z nad procesorow
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Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

3

i pamieci operacyjnej, ograniczajacg mozliwosci
wykorzystania dostepnych portéw, slotéow i gniazd
rozszerzen, niebedgcy oficjalng
modyfikacjg/przewidziang konfiguracjg opisang w
szczegbdtowej dokumentacji technicznej przez
Producenta serwera.

Serwer musi byé fabrycznie nowy i pochodzi¢ z
oficjalnego kanatu dystrybucyjnego w UE
Wymagana ogélnopolska, telefoniczna
infolinia/linia techniczna Producenta serwera, w
opisie oferowanych parametrow/funkcjonalnosci
nalezy podac¢ link do strony sieci WEB Producenta
serwera, na ktérej znajduje sie nr telefonu oraz
adres poczty elektronicznej lub formularz
zgtoszenia poprzez strone WEB Producenta
serwera, na ktdry mozna zgtaszaé problemy;

W czasie obowigzywania gwarancji na sprzet
mozliwo$é- po podaniu na infolinii oraz na stronie
WEB Producenta serwera ( w opisie
parametréw/funkcjonalnosci nalezy poda¢ link do
strony sieci WEB Producenta serwera) numeru
seryjnego urzadzenia - weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i
typ dyskow twardych, procesora, ilos¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;
Mozliwos¢ aktualizacji i pobrania sterownikow do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony WEB
Producenta serwera przez caty okres gwarancji -
w opisie parametréow/funkcjonalnosci nalezy
poda¢ link do strony sieci WEB Producenta
serwera;

Mozliwos¢ pobrania do zaoferowanego
modelu/rodziny serwerdw szczegdtowe]
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Element Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajacego

2 3

dokumentacji technicznej Producenta serwera,

tzw White Papers — nalezy wskaza¢ adres/y stron

sieci WEB Producenta serwera

Oferowany sprzet musi byé zgodny z

obowigzujgcymi w Unii Europejskiej wymogami w

zakresie bezpieczenstwa, ochrony srodowiska i

zdrowia, w szczegdlnosci potwierdzajgcymi:

a) Bezpieczenstwo elektryczne i pozarowe —
zgodnos$¢ z norma IEC/EN 62368-1 lub
rownowazng;

b) Ograniczenie stosowania substancji
niebezpiecznych — zgodnos$é z przepisami
dyrektywy RoHS (2011/65/UE);

c) Mozliwos$¢ demontazu, odzysku i
przetworzenia sprzetu — zgodnos$¢ z przepisami
dyrektywy WEEE (2012/19/UE);

d) Zgodnos$¢ z wymaganiami dotyczgcymi
wprowadzenia na rynek UE — oznaczenie CE
zgodnie z rozporzadzeniem (UE) 2019/1020.

e) Oferowany serwer (lub jego rodzina
produktowa) musi posiada¢ srodowiskowg
etykiete EPEAT na poziomie co najmniej
BRONZE, zgodnie z wymaganiami Global
Electronics Council (GEC), lub
etykiete/certyfikat/norme réwnowazng w
rozumieniu art. 104 ust. 4 i 5 ustawy Pzp.
Zamawiajgcy, zgodnie z art. 104 ust. 4 ustawy
Pzp, dopuszcza inne etykiety lub certyfikaty,
jezeli:

° zostaty wydane przez niezalezng
jednostke oceniajgcg zgodnosé,

° speftniajg wymagania
Srodowiskowe réwnowazne do poziomu
EPEAT BRONZE,

. spetniajg wymogi, o ktérych mowa w art.
104 ust. 1 pkt 1-5 ustawy Pzp, tj.:
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
1 2 3
oparte sg na przejrzystych kryteriach,
ustanowione zostaty w ramach
procedury otwartej i z udziatem
zainteresowanych stron,
o sa dostepne dla wszystkich
zainteresowanych,
o sg ustalane przez niezalezne podmioty,
o sg dostepne publicznie.
Kryteria Srodowiskowe, ktédrych spetnienie powinny
potwierdza¢ etykiety réwnowazne:
. ograniczenie emisji GHG i monitorowanie $ladu
weglowego,
. efektywnos¢ energetyczna (np. ENERGY STAR),
° ograniczenie substancji niebezpiecznych (RoHS,
REACH),
. eliminacja metali ciezkich w opakowaniach,
° demontaz i recykling komponentédw i opakowan
(WEEE),
. planowanie cyklu zycia produktu (LCA),
° dostepnosc¢ czesci zamiennych i dokumentacji
serwisowej,
° wdrozenie systemdw zarzgdzania Srodowiskowego
(1SO 14001, EMAS),
° zapewnienie zasad BHP w miejscu produkcji.
Zamawiajgcy nie dopuszcza sytuacji, w ktorej
ktérakolwiek z wymaganych stron sieci WEB
Producenta serwera, o ktérych mowa w zdaniach wyzej
jest wykreowana specjalnie na potrzeby tego
postepowania. Zamawiajacy dokona weryfikacji przy
pomocy serwisu Internet Archive Wayback Machine
dostepnego pod adresem http://web.archive.org/..
15. Warunki Mozliwos¢ pracy w pomieszczeniach o wilgotnosci

Srodowisko
we

wzglednej zawierajgcej sie w przedziale 8 - 85 % oraz
temperaturze do 280C lub wyzszej

KRAJOWY
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http://web.archive.org/

l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
2 3
16. Licencje na Microsoft Windows Server DC 2025 lub nowsze lub
system rownowazne — wymagana licencja na liczbe
operacyjny zaoferowanych procesoréw/rdzeni lub rownowainy

zgodnie z wytycznymi zawartymi w wierszu 3
(Procesory):

Zamawiajgcy informuje, ze jest beneficjentem umowy

Enterprise o symbolu E0006255

Parametry rownowazne dla licencji systemu Microsoft

Windows Server 2025 lub nowsze Datacenter:

W przypadku zaoferowania przez Wykonawce licencji

systemu rownowaznego do systemu Microsoft

Windows Server 2025 Datacenter lub nowsze,

Zamawiajgcy wymaga dostarczenia licencji serwerodw,

oraz instalacji i migracji obecnego $rodowiska.

Zamawiajgcy wymaga, aby produkt réwnowazny

spetniat nizej wymienione wymagania:

1) Wspodtpraca z procesorami o architekturze x86 —
64bit.

2) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit.
na dostarczonym systemie operacyjnym.

3) Mozliwos$¢ budowania klastréow sktadajacych sie z
64 weztéw.

4) Pojedyncza licencja musi obstuzyé serwer fizyczny
wyposazony w 2 procesory oraz 16 rdzeni.

5) Praca w roli klienta domeny Microsoft Active
Directory.

6) Mozliwos$¢ uruchomienia roli kontrolera domeny
Microsoft Active Directory na poziomie
funkcjonalnosci Microsoft Windows Server 2019.

7) Mozliwos¢ federowania klastréw typu failover w
zespot klastrow (Cluster Set) z mozliwoscia
przenoszenia maszyn wirtualnych wewnatrz
zespotu.

8) Mozliwos¢ uruchomienia roli klienta i serwera
czasu (NTP).
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
1 2 3

9) Mozliwos¢ uruchomienia roli serwera plikéw z
uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

10) Mozliwos$¢ uruchomienia roli serwera wydruku z
uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

11) Mozliwos$¢ uruchomienia roli serwera stron WWW.

12) W ramach dostarczonej licencji zawarte prawo do
uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu
operacyjnego umozliwiajgcego wirtualizowanie
zasobow sprzetowych serwera.

13) W ramach dostarczonej licencji zawarte prawo do
pobierania poprawek systemu operacyjnego.

14) Wszystkie wymienione parametry, role, funkcje,
itp. systemu operacyjnego objete sg dostarczong
licencja (licencjami) i zawarte w dostarczonej
wersji oprogramowania (nie wymagajg ponoszenia
przez Zamawiajgcego dodatkowych kosztow).

15) Automatyczna weryfikacja cyfrowych sygnatur
sterownikdédw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

16) Mozliwos¢ dynamicznego obnizania poboru energii
przez rdzenie procesordow niewykorzystywane w
biezgcej pracy.

17) Wbudowane wsparcie instalacji i pracy na
wolumenach, ktoére:

a) pozwalajg na zmiane rozmiaru w czasie pracy
systemu,

b) umozliwiajg tworzenie w czasie pracy systemu
migawek, dajgcych uzytkownikom kodcowym
(lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdéw,

c) umozliwiajg kompresje "w locie" dla wybranych
plikow i/lub folderdw,

I
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
1 2 3

d) umozliwiajg zdefiniowanie list kontroli dostepu
(ACL).

18) Wbudowany mechanizm klasyfikowania i
indeksowania plikéw (dokumentdédw) w oparciu o
ich zawartos¢

19) Wbudowane szyfrowanie dyskow przy pomocy
mechanizmdéw posiadajgcych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng
agende rzadowg zajmujgca sie bezpieczeAstwem
informacji.

20) Mozliwos$¢ uruchamiania aplikacji internetowych
wykorzystujgcych technologie ASP.NET

21) Mozliwos$¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerow.

22) Mozliwos$¢ wykorzystania standardu http/2.

23) Wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

24) Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przeglagdarka
internetowa, pomoc, komunikaty systemowe.

25) Mozliwos$¢ zmiany jezyka interfejsu po
zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych
lokalizacji.

26) Mechanizmy logowania w oparciu o: a) login i
hasto,

a) karty z certyfikatami (smartcard),
b) wirtualne karty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM).

27) Mozliwos¢ wymuszania wieloelementowej
dynamicznej kontroli dostepu dla:

a) okreslonych grup uzytkownikow,
b) zastosowanej klasyfikacji danych,
c) centralnych polityk dostepu w sieci,
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego
1 2 3

d) centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

28) Wsparcie dla wiekszosci powszechnie uzywanych
urzgdzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

29) Mozliwosc¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.

30) Dostepnos$¢ bezptatnych narzedzi producenta
systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

31) Dostepny, pochodzgcy od producenta systemu
serwis zarzgdzania politykg dostepu do informacji
w dokumentach (Digital Rights Management).

32) Wsparcie dla srodowisk Java i .NET Framework 4.x i
wyzszych — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

33) Mozliwos¢ implementacji nastepujgcych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych
producentédw wymagajacych dodatkowych licencji:
a) podstawowe ustugi sieciowe: DHCP oraz DNS

wspierajgcy DNSSEC.

b) ustugi katalogowe oparte o LDAP i pozwalajace
na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwos$cig wykorzystania
nastepujgcych funkcji:

° podtgczenie do domeny w trybie offline —
bez dostepnego potaczenia sieciowego z
domeng,

. ustanawianie praw dostepu do zasobdéw

domeny na bazie sposobu logowania
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Element Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajacego

2 3

c)

d)

e)

f)
g)

h)

uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

° odzyskiwanie przypadkowo skasowanych
obiektéow ustugi katalogowej z mechanizmu
kosza,

° bezpieczny mechanizm dotgczania do
domeny uprawnionych uzytkownikéow
prywatnych urzagdzen mobilnych opartych o
iOS i Windows 8.1.,

zdalna dystrybucja oprogramowania na stacje

robocze,

praca zdalna na serwerze z wykorzystaniem

terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji roboczej z mozliwoscia
dostepu minimum 65 tys. Uzytkownikdw,

Centrum Certyfikatow (CA), obstuga klucza

publicznego i prywatnego) umozliwiajgce:

° Dystrybucje certyfikatow poprzez http,

° Konsolidacje CA dla wielu laséw domeny,

° Automatyczne rejestrowania certyfikatéw
pomiedzy réoznymi lasami domen,

° Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatéow PKI X.509.

szyfrowanie plikow i folderow,

szyfrowanie potgczen sieciowych pomiedzy

serwerami oraz serwerami i stacjami roboczymi

(IPSec),

szyfrowanie sieci wirtualnych pomiedzy

maszynami wirtualnymi,

mozliwos$¢ tworzenia systemow wysokiej

dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serweréw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane ustugi VPN pozwalajgce na

zestawienie nielimitowanej liczby
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Element Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajacego

2 3

o)

p)

q)

rownoczesnych potgczen i niewymagajgce

instalacji dodatkowego oprogramowania na

komputerach z systemem Windows,
wbudowane mechanizmy wirtualizacji

(Hypervisor) pozwalajgce na uruchamianie

uruchomienie nieograniczonej liczby aktywnych

srodowisk wirtualnych systemow operacyjnych

(liczba ograniczona parametrami fizycznymi

serwera),

mozliwo$¢ migracji maszyn wirtualnych miedzy

fizycznymi serwerami z uruchomionym

mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmow wspadtdzielenia
pamieci.

mozliwos$é przenoszenia maszyn wirtualnych

pomiedzy serwerami klastra typu failover z

jednoczesnym zachowaniem pozostatej

funkcjonalnosci.

mechanizmy wirtualizacji majgce wsparcie dla:

° dynamicznego podtgczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

. obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

° obstugi 4-KB sektoréw dyskow,

° nielimitowanej liczby jednoczesnie
przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

° mozliwo$é tworzenia wirtualnych maszyn
chronionych, separowanych od srodowiska
systemu operacyjnego.

mozliwos$¢é uruchamiania konteneréw bazujgcych

na Windows i Linux na tym samym hoscie

konteneréw.

wsparcie dla rozwigzania Kubernetes.

I
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Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajacego

2 3

s)

y)

mozliwo$é automatycznej aktualizacji w oparciu
o poprawki publikowane przez Producenta wraz
z dostepnoscig bezptatnego rozwigzania
Producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

wsparcie dostepu do zasobu dyskowego poprzez
wiele sciezek (Multipath).

mechanizmy deduplikacji i kompresji na
wolumenach.

mechanizmy zdalnej administracji oraz
mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

mechanizm konfiguracji potgczenia VPN do
platformy Azure.

wbudowany mechanizm wykrywania atakéw na
poziomie pamieci RAM i jadra systemu.
mechanizmy pozwalajgce na blokade dostepu

nieznanych procesdéw do chronionych katalogdéw.

- mozliwos$¢ instalacji i poprawnej pracy Systemu

Bazodanowego (Microsoft SQL Server Standard).

Tabela 2 Wymagania w kryterium ,,Dodatkowe parametry

techniczne/funkcjonalnosci oferowanych serwerow”

Element serwera

Wymagania w kryterium ,,Dodatkowe parametry

techniczne/funkcjonalnosci oferowanych

serwerow”

Wizualne,
szybkie
identyfikowanie
problemdéw

identyfikacja probleméw z CPU;
identyfikacja probleméw z dyskami;
identyfikacja problemoéw z pamiecig RAM;
identyfikacja problemoéw z
zasilaniem/zasilaczem;

identyfikacja problemoéw ze slotami PCle;
identyfikacja problemoéw z wentylatorami/
chtodzeniem/ temperatura;
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l.p. | Element serwera | Wymagania w kryterium ,,Dodatkowe parametry
techniczne/funkcjonalnosci oferowanych
serwerow”

. mozliwo$é uzyskania informacji o problemie
nawet przy odtgczonym zasilaniu od serwera.

2. Karta Karta zarzadzajaca:

zarzadzajaca e mozliwo$é wysytania danych o stanie procesora,
oraz kart sieciowych, zasilaczy, kart GPU, lokalnych

oprogramowanie
do zarzgdzania*
4 (Zamawiajacy
informuje, ze
aktywnie
uzytkuje
oprogramowanie
Dell

dyskdéw i urzgdzen NVMe, jak rowniez dane
wydajnosciowe serwera do zewnetrznych
systemow analitycznych typu SIEM,

e kontrola stanu BIOS pod katem naruszenia
integralnosci oprogramowania,

e mozliwos¢ monitorowania z jednej konsoli
wszystkimi dostarczonymi serwerami fizycznymi,

e automatyczne odswiezanie certyfikatow SSL,

OpenManage e automatyczne zgtaszanie alertéw do centrum

oraz HPE serwisowego Producenta,

OneView) e mozliwo$¢ wykorzystania tokenu lub aplikacji
SecurIlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty
zarzadzajacej,

e mozliwo$é modyfikacji regut chtodzenia kart w
slotach PCle, z mozliwos$cig wtasnych ustawien,

e mozliwo$é ustawienia limitu temperatury
powietrza wychodzgcego z serwera,

e mozliwo$é ustawienia dopuszczalnego wzrostu
temperatury powietrza przeptywajacego przez
serwer,

e mozliwo$é ustawienia maksymalnej temperatury
powietrza dochodzgcego do slotéw PCle
monitorowanie przeptywu powietrza na biezac,

e rozszerzona mozliwos¢ eksportu
eksportu/importu konfiguracji (ustawienie karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON.

Powyzej wymienione funkcjonalnos$ci muszg by¢

dostepne z poziomu graficznego interface’u Web

% [ s
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Element serwera | Wymagania w kryterium ,Dodatkowe parametry

techniczne/funkcjonalnosci oferowanych
serwerow”

karty zarzgdzajgcej. Osiggniecie ktéregokolwiek ww

parametru nie moze wymagac uzycia dodatkowego
oprogramowania.

Oprogramowanie Producenta serwera do
zarzgdzania, spetniajgce ponizsze wymagania:

wsparcie dla min. rodzajow urzadzen: serwerow,
pamieci masowych,...

integracja z Active Directory,

mozliwos¢ zarzgdzania dostarczonymi serwerami
bez udziatu dedykowanego agenta,

wsparcie dla protokotéw SNMP, IPMI, Linux SSH,
Redfish,

mozliwo$¢ uruchamiania procesu wykrywania
urzgdzen w oparciu o harmonogram,
szczegbtowy opis wykrytych systemow oraz ich
komponentéw,

mozliwos$é¢ eksportu raportu do CSV, HTML, XLS,
PDF,

mozliwo$é tworzenia wtasnych raportow w
oparciu o wszystkie informacje zawarte w
inwentarzu,

grupowanie urzgdzen w oparciu o kryteria
uzytkownika,

tworzenie automatycznie grup urzadzen w
oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu
gwarancji,

mozliwo$¢ uruchamiania narzedzi zarzgdzajacych
w poszczegdlnych urzadzeniach,

szybki podglad stanu srodowiska,
podsumowanie stanu dla kazdego urzgdzenia,
szczegbdtowy status
urzgdzenia/elementu/komponentu,
generowanie alertéw przy zmianie stanu
urzadzenia,
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Element serwera

Wymagania w kryterium ,,Dodatkowe parametry
techniczne/funkcjonalnosci oferowanych
serwerow”

o filtry raportéow umozliwiajgce podglad
najwazniejszych zdarzen,

e integracja z servicedesk Producenta dostarczonej
platformy sprzetowej,

e mozliwos¢ przejecia zdalnego pulpitu,

e mozliwos$s¢ podmontowania wirtualnego napedu,

e kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertéw,

e mozliwos$¢ importu plikow MIB,

e przesytanie alertéw ,as-is” do innych konsol
innych Producentéw,

e mozliwos$é definiowania rél administratorow,

e mozliwo$é zdalnej aktualizacji oprogramowania
wewnetrznego serweroéw,

e aktualizacja oparta o wybranie zrédta bibliotek
(lokalna, on-line Producenta oferowanego
rozwigzania),

e mozliwos$¢ instalacji oprogramowania
wewnetrznego bez potrzeby instalacji agenta,

e mozliwos$¢ automatycznego generowania i
zgtaszania incydentdéw awarii bezposrednio do
centrum serwisowego Producenta serwerdw,

e modut raportujgcy pozwalajgcy na
wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych
urzgdzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adreséw kart
sieciowych, stanie poszczegdlnych komponentow
serwera,

e mozliwos$¢ tworzenia sprzetowej konfiguracji
bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci,
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e wdrazanie serwerdw, rozwigzan modularnych
oraz przetgcznikéw sieciowych w oparciu o
profile,

e mozliwo$é migracji ustawien serwera wraz z
wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzgdzeniami,

e tworzenie gotowych paczek informacji
umozliwiajgcych zdiagnozowanie awarii
urzagdzenia przez serwis Producenta,

e zdalne uruchamianie diagnostyki serwera,

e dedykowana aplikacja na urzagdzenia mobilne
integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym,

e oprogramowanie dostarczane jako maszyna
wirtualna dla KVM, i Hyper-V.

Spetnienie powyzszych wymagan w catos$ci bedzie

skutkowato przyznaniem punktéw. Oferowane

oprogramowanie musi by¢ produktem Producenta

serwera lub przez niego oficjalnie certyfikowane i

przeznaczone do zarzgdzania oferowanymi

serwerami.

3. Elementy e mozliwos¢ wytaczenia w BIOS funkcji przycisku

zasilania

BIOS ma mozliwos¢ przejscia do bezpiecznego
trybu rozruchowego z mozliwoscig zarzgdzania
blokadg zasilania, panelem sterowania oraz
zmiang hasta

mozliwos$é dynamicznego wtgczania i wytgczania
portéw USB na obudowie — bez potrzeby restartu
serwera

mozliwos¢é wymazania danych ze znajdujgcych sie
dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

mozliwos$¢ integracji z RSA SecurlD
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4. Elementy e Zgodnos$¢ z FIPS 140-3 level 3

bezpieczenstwa |e Zgodnos$é z NIST SP 800-53, NIST SP 800-171, i
I NIST SP 800-88

e Zgodnos$¢ z CNSA 2.0,

e Musi posiada¢ dedykowane, niezalezne
bezpieczne repozytorium (tj. tzw ”security
processor”), osadzony na ptycie gtéwnej serwera
i fizycznie oddzielony od ASIC serwera —
zapewniajgcy zaawansowane zarzgdzanie
kluczami w chipie do zarzgdzania serwerem i
chroni¢ klucze lokalne, udostepniajgc bezpieczne
repozytorium dla kluczy, certyfikatédw i innych
zasoboéw zwigzanych z bezpieczeAstwem
serwera.

e Secure Recovery — przy wykryciu naruszenia
oprogramowania uktadowego odzyskiwanie
krytycznego firmware do znanego poprawnego
stanu.

5 System 1. Umozliwia zarzgdzanie i kontrole serwerami

zarzadzania i niezaleznie od ich fizycznej lokalizacji.
monitoringu 2. Zarzadzanie cyklem zycia serwera.:

e Bezproblemowe aktualizacje firmware dzieki
inteligentnym aktualizacjom opartym
wytgcznie na rdéznicach (delta-only).

e Zarzadzanie firmware w oparciu o grupy
(Group-based), ktéore mozna zaplanowa¢ lub
uruchomié¢ na zadanie.

e Szeregowe i rownolegte aktualizacje firmware
z opcja ,Zatrzymaj w przypadku btedu” (Stop
on failure).

e Polityki grupowe (Group based policy) dla
konfiguracji, instalacji systemu operacyjnego
oraz ustawien BIOS.

e Implementacja obrazu systemu
operacyjnego.

e Wsparcie dla REST API.
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3. Cechy:

e Automatyczne tworzenie zgtoszen
serwisowych dla krytycznych zdarzen
wymagajacych interwencji.

e Powiadomienia o krytycznych alertach
sprzetowych w aplikacji oraz e mailem.

e Raportowanie zgodnosci firmware'u na
zgdanie.

e Konsola zdalna dostepna w przegladarce
internetowej z obstugg HTMLS5.

Zarzgdzanie i dostep:

e Unified Identity & Access Management

e Role-based Access Control (RBAC)

e Single Sign-on (SSO)

e Resource-level restriction policies (RRP)

Proaktywne wsparcie Al:

e Zréwnowazony rozwdj - raportowanie

wptywu weglowego - informacje historyczne i

prognozowanie dot. emisji dwutlenku wegla,
zuzycia energii oraz szacowanych kosztow
energii.
Wsparcie dla Multi-Tenancy
Platforma musi oferowa¢ widoczno$é opartg na
mapie z intuicyjnym widokiem stanu serwerow
za pomocg mapy globalnej.
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