Zatgcznik 1.3

1) Przetaczniki LAN po miedzi

PLAN ODBUDOWY Rzeczpospolita Polska

Tabela 1
l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego
1. |Obudowa 1. Mozliwos$¢ zainstalowania w standardowej szafie Rack 19”7,
gtebokos$¢ posiadanych przez Zamawiajgcego szaf
teletechnicznych to 1 m,
2. Wysokos¢ obudowy 1U.
3. Przetgcznik musi byé¢ dostarczony z kompletem osprzetu
umozliwiajgcym montaz w szafie Rack 19”.
2. |Porty 1. 48x o predkos$ci transmisji 1/10GbE Base- T — pod wtyk
RJ25.
2. min. 4x o predkosci transmisji 40/100 GbE QSFP+/QSFP28 -
patrz wiersz wyposazenie (12) pkt 2.
3. 1x port konsoli pod wtyk RJ45 - do zarzadzania
bezposredniego.
4. 1x USB min. w wersji 2.0.
W ofercie nalezy wymienié wszystkie dostepne porty w
zaoferowanym przetgczniku.
3. |Przefaczanie 1. W warstwie 2 (Layer 2 switching).
2. W warstwie 3 (Layer 3 switching and routing).
4. |Obstuga 1. VLAN’s do 4094 VLANOGw.
2. Link Aggregation, LLDP, LACP (w tym LACP-fallback).
3 Quality of service (QoS).
4 IP multicast.
5 Port mirroring -wychodzgcy i przychodzgcy do lokalnego
lub zdalnego portu monitorujgcego.
6. Stakowanie z wykorzystaniem polecenia vsx-sync lub
rownowaznego.
7. Ramki Jumbo o max wielkosci 9198 bajtéw.
8. SNMP v2c/v3, m.in do zdalnego monitorowania (RMON).
9. sFlow (RFC 3176).
10. TFTP i SFTP — m.in. do aktualizacji konfiguracji
urzadzenia.
11. NTP — w roli klienta i serwera.
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

12. DHCP jaki klient, posrednik, serwer - dla IP v.4 i v.6.

13. DNS.

14. Routing statyczny dla IP v.4, mozliwo$¢ ustawienia wielu
adreséw IP na jednym interfejsie, obstuguje protokotu
routingu RIP v.2 i RIPng,OSPF, BGP, PIM, obstuga Unicast i
Multicast dla IP v.4 i v.6, NLB (robwnowazenie ruchu
sieciowego), routing w oparciu o polityki, QoS czy
filtrowanie, 6in4 — tunele IPv.6 transmitowane z uzyciem
IP v.4.

15. Routing statyczny dla IP v.6.

16. Podwdjny stos IP — utrzymywanie oddzielnych stoséow dla
IPv4 i IPv6, aby w przysztos$ci utatwié przejscie z sieci
wytacznie IPv4 do sieci wytgcznie IPv6.

17. ARP w tym statyczne ARP (do adreséw MAC), Gratuitous
ARP (do wykrywania duplikatow adreséw IP) i Proxy ARP
(do dziatania miedzy podsieciami).

18. min. STP w tym RSTP i MSTP - (siec Zamawiajgcego jest
siecig bazujgcg na STP) lub réwnowazne zabezpieczajgce
przed powstawaniem petli sieciowej (np: ERPS, UDLD, ...).

19. Harmonogramu zadan - jako narzedzia do debugowania i
prébkowania z wykorzystaniem ping i traceroot dal IP v.4
iv.6.

20. Rozwigzan pamieci masowej min. ISCSI i Lossless iSCSI.

21. Enrollment over Secure Transport (EST) - w celu
bezpiecznej rejestracji certyfikatow, utatwiajac
zarzadzanie infrastrukturg klucza publicznego (PKI) w
Urzedzie.

22. RADIUS.

23. TACACS+.

24. SSH v.2.

25. Wielu plikow konfiguracyjnych.

26. Inne nie wymienione bezposrednio zgodne z wszystkimi
wymienionymi w wierszu 11 tabeli standardami
sieciowymi opisanymi dokumentami RFC.

5. |Zabezpieczenia|l. System operacyjny przetgcznika zapisany w pamieci flash
przynajmniej w dwéch kopiach — primary i secondary.
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

. Ochrona kontroli przeptywu - zapobieganie gromadzeniu sie

nadmiernego przecigzenia dzieki okresowemu oprdznianiu.
Zapobiega buforowaniu pakietéw przez dtuiszy czas.

. Ochrona przed tzw “packet storm” - przed tzw “burzami”

rozgtoszeniowymi multicastowymi lub unicastowymi z
mozliwos$cig definiowania progdw przez administratora.

. Ochrona przed przecigzeniami - min. mechanizm DWRR dla

QoS.

. Loopback - obstuga wewnetrznego testowania petli

zwrotnej (loopback) w celach konserwacyjnych i zwiekszenia
dostepnosé¢; ochrona przed nieprawidtowym okablowaniem
lub konfiguracjg sieci poprzez wykrywanie petli zwrotnej -
mozliwo$é wtaczania osobno dla kazdego portu lub dla
kazdej sieci VLAN.

6. ACL —access control list.

Zarzadzanie

. Lokalna baza danych uzytkownikéw: profile zarzgdzania

min. Administrator, Operator, Monitor.

. Poprzez konsole zarzagdzajgcq dostepng z sieci LAN, w

przeglagdarce internetowej (min. Mozilla Firefox (nie starsza
niz 128.13.0esr (64 bity)) i Microsoft Edge (nie starsza niz
138.0.3351.95)) po protokotach HTTP i HTTPS na adresie IP
urzadzenia.

. Poprzez konsole fizyczng poprzez port konsoli opisany w

wierszu 2 tabeli z CLI ze struktura hierarchiczng.

. Poprzez SSH v.2.
. Poprzez dedykowane oprogramowanie zarzgdzajgce typu

on-premise (licencja umozliwiajgca petne zarzadzanie
dotaczona i wliczona w cene przetgcznika).

6. Mozliwos¢ zarzgdzania z uzyciem konsoli chmurowej.
. Z uzyciem list kontroli dostepu (ACL) zapewniajgc dostep

przez SNMP.

. Zdarzenia logowane s3g lokalnie, mozliwos¢ podtgczenia do

zewnetrznego “Syslog’a”.

Wydajnosé

. Optymalizacja wydajnosci IP - musi zapewni¢ zestaw

narzedzi do poprawy wydajnosci sieci IPv4, w tym:
ukierunkowane rozgtaszanie, dostosowywanie parametrow
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

TCP, obstuge pakietéow bteddw ICMP oraz rozbudowane
mozliwos$ci wyswietlania.

. Switch fabric speed — musi by¢ rowna lub wyzsza sumie

predkosci wszystkich dostepnych gniazd akcesowych
pracujgcych z petng teoretyczng predkoscig w fulldupleksie.

Zasilanie

. Wyposazony w min. dwa zasilacze zapewniajgce petna

redundancje w przypadku awarii jednego z nich, - jezeli
przetgcznik konstrukcyjnie pozwala zastosowaé wiecej niz
wymagane minimum to w ofercie musi by¢ zaoferowane
petne wyposazenie przetgcznika w zakresie zasilaczy.

. Zasilacze typu HOT-SWAP, wymieniane na gorgco.

Energooszczedne, z mocg dobrang tak aby w razie awarii
jednego zasilacza, drugi lub kolejne mogty zasili¢ dostepne
porty.

. Musi wspotpracowac z siecig energetyczng o parametrach:

~230V £ 10V, 50 Hz.

Chtodzenie

. Wyposazona w min. 3 wentylatory Hot- PLUG - jezeli

przetgcznik konstrukcyjnie pozwala zastosowaé wiecej niz
wymagane minimum to w ofercie musi by¢ zaoferowane
petne wyposazenie przetgcznika w zakresie wentylatorow.

. Praca w zakresie temperatur od 0 - 450C z wbudowanym

zabezpieczeniem przed przegrzaniem.

10.

Ergonomia
uzytkowania

poziom hatasu nie wyzszy niz 80 dB;

b. waga podstawowego urzadzenia (bez wktadek) nie wieksza

niz 10 kg +/- 1,5%
praca w pomieszczeniu o wilgotnosci wzglednej w zakresie
od 15 do 95%;

11.

Zgodna ze
standardami
sieciowymi

100- Gigabit Ethernet (IEEE 802.3ba- 2010, 802.3bj- 2014,
802.3bm- 2014),

10GBASE- T (IEEE 802.3an- 2006),

2.5G/5GBASE- T (IEEE 802.3bz- 2016), 2.5G/5G NBASE- T,
25- Gigabit Ethernet (IEEE 802.3by- 2016, 802.3cc- 2017),
40- Gigabit Ethernet (IEEE 802.3ba- 2010),

50- Gigabit Ethernet (IEEE 802.3cd- 2018)1,

ANSI/TIA- 1057 LLDP Media Endpoin,t Discovery (LLDP-
MED),
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

Bootstrap Router (BSR) Mechanism for PIM, PIM WG
draft- ietf- savi- mix,

Communications Layers,

CPU DoS Protection,

IEEE 80.1Q VLANSs,

IEEE 802.1AB- 2005,

IEEE 802.1ak- 2007,

IEEE 802.1AX- 2008 Link Aggregation,

IEEE 802.1D MAC Bridges,

IEEE 802.1p Priority,

IEEE 802.1s Multiple Spanning Trees,

IEEE 802.1t- 2001,

IEEE 802.1v VLAN classification by Protocol and Port,
IEEE 802.1w Rapid Reconfiguration of Spanning Tree,
IEEE 802.3ab 1000BASE- T,

IEEE 802.3ad Link Aggregation Control Protocol (LACP),
IEEE 802.3ae 10- Gigabit Ethernet,

IEEE 802.3az Energy Efficient Ethernet (EEE),

IEEE 802.3z 1000BASE- X,

ITU- T Rec G.8032/Y.1344 Mar. 2010,

RFC 1027 Proxy ARP - SNMPv1/v2c/v3,

RFC 1122 Requirements for Internet Hosts,

RFC 1215 Convention for defining traps for use with the
SNMP,

RFC 1256 ICMP Router Discovery Messages,

RFC 1350 TFTP Protocol (revision 2),

RFC 1393 Traceroute Using an IP Option,

RFC 1403 BGP OSPF Interaction,

RFC 1519 CIDR,

RFC 1542 BOOTP Extensions,

RFC 1583 OSPF Version 2,

RFC 1591 Domain Name System Structure and Delegation,
RFC 1657 Definitions of Managed Objects for BGP- 4 using
SMIv2,

RFC 1757 Remote Network Monitoring Management
Information Base,
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

RFC 1772 Application of the Border Gateway Protocol in
the Internet,

RFC 1812 Requirements for IP Version 4 Router,

RFC 1918 Address Allocation for Private Internet,

RFC 1997 BGP Communities Attribute,

RFC 1998 An Application of the BGP Community Attribute
in Multi- home Routing,

RFC 2131 DHCP,

RFC 2132 DHCP Options and BOOTP Vendor Extensions,
RFC 2236 IGMP,

RFC 2328 OSPF Version 2,

RFC 2375 IPv6 Multicast Address Assignments,

RFC 2385 Protection of BGP Sessions via the TCP MD5
Signature Option,

RFC 2401 Security Architecture for the Internet Protoco,l
RFC 2402 IP Authentication Header,

RFC 2439 BGP Route Flap Damping,

RFC 2460 Internet Protocol, Version 6 (IPv6) Specification,
RFC 2464 Transmission of IPv6 over Ethernet Networks,
RFC 2545 Use of BGP- 4 Multiprotocol Extensions for IPv6
Inter- Domain Routing,

RFC 2576 (Coexistence between SNMP V1, V2, V3);

RFC 2579 (SMIv2 Text Conventions),

RFC 2580 (SMIv2 Conformance),

RFC 2710 Multicast Listener Discovery (MLD) for IPv6,
RFC 2711 IPv6 Router Alert Option,

RFC 2787 Definitions of Managed Objects for the Virtual
Router Redundancy Protocol,

RFC 2918 Route Refresh Capability for BGP- 4,

RFC 2925 Definitions of Managed Objects for Remote
Ping, Traceroute, and Lookup Operations (Ping only),

RFC 2934 Protocol Independent Multicast MIB for IPv4,
RFC 3019 MLDv1 MIB,

RFC 3046 DHCP Relay Agent Information Option HPE Aruba
Networking CX 6400 Switch Series | 17,

RFC 3056 Connection of IPv6 Domains via IPv4 Clouds,
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

RFC 3065 Autonomous System Confederation for BGP,
RFC 3068 An Anycast prefix for 6to4 Relay Route,

RFC 3101 OSPF Not- so- stubby- area option,

RFC 3137 OSPF Stub Router Advertisement sFlow,

RFC 3376 IGMPvV3,

RFC 3417 (SNMP Transport Mappings),,

RFC 3418 Management Information Base (MIB) for the
Simple Network Management Protocol (SNMP),

RFC 3484 Default Address Selection for IPv6,

RFC 3509 Alternative Implementations of OSPF Area
Border Routers- RFC 3575 IANA Considerations for
RADIUS,

RFC 3623 Graceful OSPF Restart,

RFC 3768 VRRP,

RFC 3810 Multicast Listener Discovery Version 2 (MLDv2)
for IPv6,

RFC 3973 PIM Dense Mode,

RFC 4022 MIB for TCP,

RFC 4113 MIB for UDP,

RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and
Routers,

RFC 4251 The Secure Shell (SSH) Protocol,

RFC 4252 SSHv6 Authentication,

RFC 4253 SSHv6 Transport Layer,

RFC 4254 SSHv6 Connection,

RFC 4271 A Border Gateway Protocol 4 (BGP- 4),

RFC 4273 Definitions of Managed Objects for BGP- 4,
RFC 4273 Definitions of Managed Objects for BGP- 4,
RFC 4291 IP Version 6 Addressing Architecture,

RFC 4292 IP Forwarding Table MIB,

RFC 4293 Management Information Base for the Internet
Protocol (IP),

RFC 4360 BGP Extended Communities Attribute,

RFC 4419 Key Exchange for SSH,

RFC 4443 ICMPv6,
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

RFC 4456 BGP Route Reflection: An Alternative to Full
Mesh Internal BGP (IBGP),

RFC 4486 Subcodes for BGP Cease Notification Message,
RFC 4541 IGMP & MLD Snooping Switch,

RFC 4552 Authentication/Confidentiality for OSPFv3,
RFC 4601 PIM Sparse Mode,

RFC 4607 Source- Specific Multicast for IP,

RFC 4675 RADIUS VLAN & Priority,

RFC 4724 Graceful Restart Mechanism for BGP,

RFC 4750 OSPFv2 MIB partial support no SetMIB,

RFC 4760 Multiprotocol Extensions for BGP- 4,

RFC 4861 IPv6 Neighbor Discovery,

RFC 4862 IPv6 Stateless Address Auto- configuration,
RFC 4940 IANA Considerations for OSPF,

RFC 5065 Autonomous System Confederation for BGP,
RFC 5095 Deprecation of Type 0 Routing Headers in IPv6,
RFC 5187 OSPFv3 Graceful Restart,

RFC 5340 OSPFv3 for IPv6,

RFC 5424 Syslog Protocol,

RFC 5492 Capabilities Advertisement with BGP- 4,

RFC 5519 Multicast Group Membership Discovery MIB
(MLDv2 only)

RFC 5701 IPv6 Address Specific BGP Extended Community
Attribute,

RFC 5722 Handling of Overlapping IPv6 Fragments,

RFC 5798 VRRP (exclude Accept Mode and sub- sec timer),
RFC 5905 Network Time Protocol Version 4: Protocol and
Algorithms Specification,

RFC 6987 OSPF Stub Router Advertisement,

RFC 7047 The Open vSwitch Database Management
Protocol,

RFC 7313 Enhanced Route Refresh Capability for BGP- 4,
RFC 768 User Datagram Protocol,

RFC 783 TFTP Protocol (revision 2),

RFC 791 IP,

RFC 792 ICMP,
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

RFC 793 TCP,

RFC 813 Window and Acknowledgement Strategy in TCP,
RFC 815 IP datagram reassembly algorithms,

RFC 8201 Path MTU Discovery for IP version 6,

RFC 8201 Path MTU Discovery for IP version 6HPE Aruba
Networking CX 6400 Switch Series | 18,

RFC 826 ARP,

RFC 879 TCP maximum segment size and related topics,
RFC 896 Congestion control in IP/TCP internetworks,
RFC 917 Internet subnets Modules,

RFC 919 Broadcasting Internet Datagrams,

RFC 922 Broadcasting Internet Datagrams in the Presence
of Subnets (IP_BROAD),

RFC 925 Multi- LAN address resolution,

RFC 951 BOOTP,

12.

Wyposazenie

. 2x przewdd zasilajgcy min. 2 m,
. 1x przewdd AOC dostosowany do predkos$ci 100G — min. 3m.

13.

Gwarancja

min. 3 letnia gwarancja Producenta ze wsparciem
technicznym Producenta.

Dostep do aktualizacji oprogramowania wewnetrznego
przetgcznika do konca zycia produktu.

Naprawy on-site w trybie NBD w okresie gwarancji.

14.

Certyfikaty

Oferowany sprzet musi by¢ zgodny z obowigzujacymi w Unii
Europejskiej wymogami w zakresie bezpieczenstwa, ochrony
Srodowiska i zdrowia, w szczegdlnosci potwierdzajgcymi:

a. 1SO 14001 lub réwnowazng— system zarzgdzania
srodowiskowego dla zaktadédw produkcyjnych Producenta
przetgcznika.

b. Bezpieczenstwo elektryczne i pozarowe — zgodno$¢é z normg

IEC/EN 62368-1 lub rownowazng.

c. Ograniczenie stosowania substancji niebezpiecznych —
zgodnos$¢ z przepisami dyrektywy RoHS (2011/65/UE).

d. Mozliwos¢ demontazu, odzysku i przetworzenia sprzetu —

zgodno$¢ z przepisami dyrektywy WEEE (2012/19/UE).

I
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

e.

Zgodno$é z wymaganiami dotyczacymi wprowadzenia na
rynek UE — oznaczenie CE zgodnie z rozporzgdzeniem (UE)
2019/1020.

2) Przetaczniki LAN po Swietle

PLAN ODBUDOWY

Tabela 1

l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajgcego

1. |Obudowa 1. Mozliwos$¢ zainstalowania w standardowej szafie Rack 19”,
gtebokos¢ posiadsanych przez Zamawiajgcego szaf
teletechnicznych to 1 m,

2. Wysokos¢ obudowy 1U,
3. Przetgcznik musi byé dostarczony z kompletem osprzetu
umozliwiajgcym montaz w szafie Rack 19”.

2. |Porty 1. 48x o predkosci transmisji 25G SFP28 — 10 gniazd
wyposazonych we wktadki swiattowodowe o wymaganej
predkosci transmisji,

2. min. 6x o predkosci transmisji 100 GbE QSFP28 — patrz
wiersz wyposazenie (12) pkt 2,

3. 1x port konsoli pod wtyk RJ45 - do zarzagdzania
bezposredniego,

4. 1x USB min. w wersji 2.0.

W opisie oferowanych parametrow/funkcjonalnosci nalezy

wymienié¢ wszystkie dostepne porty w zaoferowanym

przetgczniku.

3. |Przetgczanie 1. W warstwie 2 (Layer 2 switching).

2. W warstwie 3 (Layer 3 switching and routing).

4. |Obstuga 1. VLAN’s do 4094 VLANOw.

2. Link Aggregation, LLDP, LACP (w tym LACP-fallback).

3. Quality of service (QoS).

4. IP multicast.

5. Port mirroring -wychodzacy i przychodzgcy do lokalnego lub
zdalnego portu monitorujgcego.

6. Stakowanie z wykorzystaniem polecenia vsx-sync lub
rownowaznego.

= . :

= — e ewopes R

Rzeczpospolita Polska NextGenerationEU ke

10




l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci

wymagane przez Zamawiajgcego

7. Ramki Jumbo o max wielko$ci 9198 bajtow.

8. SNMP v2c/v3, m.in do zdalnego monitorowania (RMON).

9. sFlow (RFC 3176).

10.TFTP i SFTP — m.in. do aktualizacji konfiguracji urzagdzenia.

11.NTP — w roli klienta i serwera.

12.DHCP jaki klient, posrednik, serwer - dla IP v.4 i v.6.

13.DNS.

14.Routing statyczny dla IP v.4, mozliwos¢ ustawienia wielu
adreséw IP na jednym interfejsie, obstuguje protokotu
routingu RIP v.2 i RIPng,OSPF, BGP, PIM, obstuga Unicast i
Multicast dla IP v.4 i v.6, NLB (rdbwnowazenie ruchu
sieciowego), routing w oparciu o polityki, QoS czy
filtrowanie, 6in4 — tunele IPv.6 transmitowane z uzyciem |P
v.4.

15.Routing statyczny dla IP v.6.

16.Podwdjny stos IP — utrzymywanie oddzielnych stoséw dla
IPv4 i IPv6, aby w przysztos$ci utatwié przejscie z sieci
wytacznie IPv4 do sieci wytgcznie IPv6.

17.ARP w tym statyczne ARP (do adreséw MAC), Gratuitous
ARP (do wykrywania duplikatow adreséw IP) i Proxy ARP (do
dziatania miedzy podsieciami).

18.Min. STP w tym RSTP i MSTP - (siec Zamawiajgcego jest
siecig bazujgcg na STP) lub réwnowazne zabezpieczajgce
przed powstawaniem petli sieciowej (np: ERPS, UDLD, ...).

19.Harmonogramu zadan - jako narzedzia do debugowania i
probkowania z wykorzystaniem ping i traceroot dal IP v.4 i
v.6.

20.Rozwigzan pamieci masowej min. ISCSI i Lossless iSCSI.

21.Enrollment over Secure Transport (EST) - w celu bezpiecznej
rejestracji certyfikatéow, utatwiajgc zarzgdzanie
infrastrukturg klucza publicznego (PKI) w Urzedzie.

22.RADIUS.

23.TACACS+.

24.SSH v.2.

25.Wielu plikéw konfiguracyjnych.
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PLAN ODBUDOWY

l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

26.Inne nie wymienione bezposrednio zgodne z wszystkimi
wymienionymi w wierszu 11 tabeli standardami sieciowymi
opisanymi dokumentami RFC.

5. [Zabezpieczenia[l. System operacyjny przetgcznika zapisany w pamieci flash
przynajmniej w dwdch kopiach — primary i secondary.

2. Ochrona kontroli przeptywu - zapobieganie gromadzeniu sie
nadmiernego przecigzenia dzieki okresowemu oprdznianiu.
Zapobiega buforowaniu pakietow przez dtuzszy czas.

3. Ochrona przed tzw “packet storm” - przed tzw “burzami”
rozgtoszeniowymi multicastowymi lub unicastowymi z
mozliwos$cig definiowania progdw przez administratora.

4. Ochrona przed przecigzeniami - min. mechanizm DWRR dla
QosS.

5. Loopback - obstuga wewnetrznego testowania petli zwrotnej
(loopback) w celach konserwacyjnych i zwiekszenia
dostepnosé¢; ochrona przed nieprawidtowym okablowaniem
lub konfiguracja sieci poprzez wykrywanie petli zwrotnej -
mozliwo$é wiaczania osobno dla kazdego portu lub dla
kazdej sieci VLAN.

6. ACL —access control list

6. [Zarzadzanie 1. Lokalna baza danych uzytkownikéw: profile zarzgdzania
min. Administrator, Operator, Monitor.

2. Poprzez konsole zarzgdzajgcq dostepng z sieci LAN, w
przeglgdarce internetowej (min. Mozilla Firefox (nie starsza
niz 128.13.0esr (64 bity) i Microsoft Edge (nie starsza niz
138.0.3351.95) po protokotach HTTP i HTTPS na adresie IP
urzadzenia.

3. Poprzez konsole fizyczng poprzez port konsoli opisany w
wierszu 2 tabeli z CLI ze struktura hierarchicznga.

4. Poprzez SSH v.2.

5. Poprzez dedykowane oprogramowanie zarzgdzajgce typu
on-premise (licencja umozliwiajgca petne zarzadzanie
dotaczona i wliczona w cene przetgcznika).

6. Mozliwos¢ zarzgdzania z uzyciem konsoli chmurowej.

7. Z uzyciem list kontroli dostepu (ACL) zapewniajgc dostep
przez SNMP.

= . :
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

8.

Zdarzenia logowane sg lokalnie, mozliwos$¢ podtgczenia do
zewnetrznego “Syslog’a”.

Wydajnosé

. Optymalizacja wydajnosci IP - musi zapewni¢ zestaw

narzedzi do poprawy wydajnosci sieci IPv4, w tym:
ukierunkowane rozgtaszanie, dostosowywanie parametréw
TCP, obstuge pakietéow bteddw ICMP oraz rozbudowane
mozliwos$ci wySwietlania.

. Switch fabric speed — musi by¢ réwna lub wyzsza sumie

predkosci wszystkich dostepnych gniazd akcesowych
pracujgcych z petng teoretyczng predkoscig w fulldupleksie.

Zasilanie

. Wyposazony w min. dwa zasilacze zapewniajace petna

redundancje w przypadku awarii jednego z nich, - jezeli
przetgcznik konstrukcyjnie pozwala zastosowaé wiecej niz
wymagane minimum to w ofercie musi by¢ zaoferowane
petne wyposazenie przetgcznika w zakresie zasilaczy.

. Zasilacze typu HOT-SWAP, wymieniane na gorgco.

Energooszczedne, z mocg dobrang tak aby w razie awarii
jednego zasilacza, drugi lub kolejne mogty zasili¢ dostepne
porty.

. Musi wspoétpracowad z siecig energetyczng o parametrach:

~230V £10V, 50 Hz.

Chtodzenie

. Wyposazona w min. 3 wentylatory Hot- PLUG - jezeli

przetgcznik konstrukcyjnie pozwala zastosowaé wiecej niz
wymagane minimum to w ofercie musi by¢ zaoferowane
peftne wyposazenie przetgcznika w zakresie wentylatoréw.

. Praca w zakresie temperatur od 0 - 45°C z wbudowanym

zabezpieczeniem przed przegrzaniem.

10.

Ergonomia
uzytkowania

(=2

(@)

poziom hatasu nie wyzszy niz 80 dB;

. waga podstawowego urzadzenia (bez wktadek) nie wieksza

niz 9 kg +/- 1,5%
praca w pomieszczeniu o wilgotnosci wzglednej w zakresie
od 15 do 95% .

11.

Zgodny ze
standardami
sieciowymi

100- Gigabit Ethernet (IEEE 802.3ba- 2010, 802.3bj- 2014,
802.3bm- 2014),

10GBASE- T (IEEE 802.3an- 2006),

2.5G/5GBASE- T (IEEE 802.3bz- 2016), 2.5G/5G NBASE- T,
25- Gigabit Ethernet (IEEE 802.3by- 2016, 802.3cc- 2017),

PLAN ODBUDOWY
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

e 40- Gigabit Ethernet (IEEE 802.3ba- 2010),

e 50- Gigabit Ethernet (IEEE 802.3cd- 2018)1,

e ANSI/TIA- 1057 LLDP Media Endpoint Discovery (LLDP-

MED),

e Bootstrap Router (BSR) Mechanism for PIM, PIM WG draft-
ietf- savi- mix,

e Communications Layers,

e CPU DoS Protection,

e |EEE 80.1Q VLANSs,

e |EEE 802.1AB- 2005,

e |EEE 802.1ak- 2007,

e |EEE 802.1AX- 2008 Link Aggregation,

e |EEE 802.1D MAC Bridges,

e |EEE 802.1p Priority,

e |EEE 802.1s Multiple Spanning Trees,

e |EEE 802.1t- 2001,

e |EEE 802.1v VLAN classification by Protocol and Port,

e |EEE 802.1w Rapid Reconfiguration of Spanning Tree,

e |EEE 802.3ab 1000BASE- T,

e |EEE 802.3ad Link Aggregation Control Protocol (LACP),

e |EEE 802.3ae 10- Gigabit Ethernet,

e |EEE 802.3az Energy Efficient Ethernet (EEE),

e |EEE 802.3z 1000BASE- X,

e ITU-T Rec G.8032/Y.1344 Mar. 2010,

e RFC 1027 Proxy ARP - SNMPv1/v2c/v3,,

e RFC 1122 Requirements for Internet Hosts,

e RFC 1215 Convention for defining traps for use with the
SNMP,

e RFC 1256 ICMP Router Discovery Messages,

e RFC 1350 TFTP Protocol (revision 2),

e RFC 1393 Traceroute Using an IP Option,

e RFC 1403 BGP OSPF Interaction,

e RFC 1519 CIDR,

e RFC 1542 BOOTP Extensions,

e RFC 1583 OSPF Version 2,

e RFC 1591 Domain Name System Structure and Delegation,

I
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

RFC 1657 Definitions of Managed Objects for BGP- 4 using
SMlv2,

RFC 1757 Remote Network Monitoring Management
Information Base,

RFC 1772 Application of the Border Gateway Protocol in the
Internet,

RFC 1812 Requirements for IP Version 4 Router,

RFC 1918 Address Allocation for Private Internet,

RFC 1997 BGP Communities Attribute,

RFC 1998 An Application of the BGP Community Attribute in
Multi- home Routing,

RFC 2131 DHCP,

RFC 2132 DHCP Options and BOOTP Vendor Extensions,
RFC 2236 IGMP,

RFC 2328 OSPF Version 2,

RFC 2375 IPv6 Multicast Address Assignments

RFC 2385 Protection of BGP Sessions via the TCP MD5
Signature Option,

RFC 2401 Security Architecture for the Internet Protocol,
RFC 2402 IP Authentication Header,

RFC 2439 BGP Route Flap Damping,

RFC 2460 Internet Protocol, Version 6 (IPv6) Specification,
RFC 2464 Transmission of IPv6 over Ethernet Networks,
RFC 2545 Use of BGP- 4 Multiprotocol Extensions for IPv6
Inter- Domain Routing,

RFC 2576 (Coexistence between SNMP V1, V2, V3),

RFC 2579 (SMIv2 Text Conventions),

RFC 2580 (SMIv2 Conformance),

RFC 2710 Multicast Listener Discovery (MLD) for IPv6,

RFC 2711 IPv6 Router Alert Option,

RFC 2787 Definitions of Managed Objects for the Virtual
Router Redundancy Protocol,

RFC 2918 Route Refresh Capability for BGP- 4

RFC 2925 Definitions of Managed Objects for Remote Ping,
Traceroute, and Lookup Operations (Ping only),

RFC 2934 Protocol Independent Multicast MIB for IPv4,

I

KRAJOWY
PLAN ODBUDOWY

Sfinansowane przez SR
- Unie Europejska g

Rzeczpospolita Polska

NextGenerationEU

* ok

*
*

15



l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

e RFC 3019 MLDv1 MIB,

e RFC 3046 DHCP Relay Agent Information Option HPE Aruba
Networking CX 6400 Switch Series | 17,

e RFC 3056 Connection of IPv6 Domains via IPv4 Clouds,

e RFC 3065 Autonomous System Confederation for BGP,

e RFC 3068 An Anycast prefix for 6to4 Relay Route,

e RFC 3101 OSPF Not- so- stubby- area option,

e RFC 3137 OSPF Stub Router Advertisement sFlow,

e RFC 3376 IGMPvV3,

e RFC 3417 (SNMP Transport Mappings),

e RFC 3418 Management Information Base (MIB) for the
Simple Network Management Protocol (SNMP),

e RFC 3484 Default Address Selection for IPv6,

e RFC 3509 Alternative Implementations of OSPF Area Border
Routers- RFC 3575 IANA Considerations for RADIUS,

e RFC 3623 Graceful OSPF Restart,

e RFC 3768 VRRP,

e RFC 3810 Multicast Listener Discovery, Version 2 (MLDv2)
for IPv6,

e RFC 3973 PIM Dense Mode,

e RFC 4022 MIB for TCP,

e RFC 4113 MIB for UDP,

e RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and
Routers,

e RFC 4251 The Secure Shell (SSH) Protocol,

e RFC 4252 SSHv6 Authentication,

e RFC 4253 SSHv6 Transport Layer,

e RFC 4254 SSHv6 Connection,

e RFC 4271 A Border Gateway Protocol 4 (BGP- 4),

o RFC 4273 Definitions of Managed Objects for BGP- 4,

e RFC 4291 IP Version 6 Addressing Architecture,

e RFC 4292 IP Forwarding Table MIB,

e RFC 4293 Management Information Base for the Internet
Protocol (IP),

e RFC 4360 BGP Extended Communities Attribute,

e RFC 4419 Key Exchange for SSH,

I
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

RFC 4443 ICMPv6,

RFC 4456 BGP Route Reflection: An Alternative to Full Mesh
Internal BGP (IBGP),

RFC 4486 Subcodes for BGP Cease Notification Message,
RFC 4541 IGMP & MLD Snooping Switch,

RFC 4552 Authentication/Confidentiality for OSPFv3,

RFC 4601 PIM Sparse Mode,

RFC 4607 Source- Specific Multicast for IP,

RFC 4675 RADIUS VLAN & Priority,

RFC 4724 Graceful Restart Mechanism for BGP,

RFC 4750 OSPFv2 MIB partial support no SetMIB,

RFC 4760 Multiprotocol Extensions for BGP- 4,

RFC 4861 IPv6 Neighbor Discovery,

RFC 4862 IPv6 Stateless Address Auto- configuration,
RFC 4940 IANA Considerations for OSPF,

RFC 5065 Autonomous System Confederation for BGP,
RFC 5095 Deprecation of Type 0 Routing Headers in IPv6,
RFC 5187 OSPFv3 Graceful Restart,

RFC 5340 OSPFv3 for IPv6,

RFC 5424 Syslog Protocol,

RFC 5492 Capabilities Advertisement with BGP- 4,

RFC 5519 Multicast Group Membership Discovery MIB
(MLDv2 only),

RFC 5701 IPv6 Address Specific BGP Extended Community
Attribute,

RFC 5722 Handling of Overlapping IPv6 Fragments,

RFC 5798 VRRP (exclude Accept Mode and sub- sec timer),
RFC 5905 Network Time Protocol Version 4: Protocol and
Algorithms Specification,

RFC 6987 OSPF Stub Router Advertisement,

RFC 7047 The Open vSwitch Database Management
Protocol,

RFC 7313 Enhanced Route Refresh Capability for BGP- 4,
RFC 768 User Datagram Protocol,

RFC 783 TFTP Protocol (revision 2),

RFC 791 IP,

I
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l.p. Element Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego
e RFC 792 ICMP,
e RFC 793 TCP,
e RFC 813 Window and Acknowledgement Strategy in TCP,
e RFC 815 IP datagram reassembly algorithms,
e RFC 8201 Path MTU Discovery for IP version 6,
e RFC 8201 Path MTU Discovery for IP version 6HPE Aruba
Networking CX 6400 Switch Series | 18,
e RFC 826 ARP,
e RFC 879 TCP maximum segment size and related topics,
e RFC 896 Congestion control in IP/TCP internetworks,
e RFC 917 Internet subnets Modules,
e RFC 919 Broadcasting Internet Datagrams,
e RFC 922 Broadcasting Internet Datagrams in the Presence of
Subnets (IP_BROAD),
e RFC 925 Multi- LAN address resolution,
e RFC 951 BOOTP,
12. Wyposazenie |[1. 2x przewodd zasilajacy min. 2 m.
2. 2x przewdd AOC dostosowany do predkosci 100G — min. 3m.
3. 7x patchcord swiattowodowy dostosowany do predkosci
transmisji z wiersza porty (2) pkt 1 — min. 5m, wtyk
zintegrowany LC duplex na obu konicach.
13. |[Gwarancja ° min. 3 letnia gwarancja Producenta ze wsparciem
technicznym Producenta.
° Dostep do aktualizacji oprogramowania wewnetrznego
przetgcznika do korfca zycia produktu.
. Naprawy on-site w trybie NBD w okresie gwarancji .
14. |Certyfikaty Oferowany sprzet musi by¢ zgodny z obowigzujgcymi w Unii

Europejskiej wymogami w zakresie bezpieczenstwa, ochrony
Srodowiska i zdrowia, w szczegdlnos$ci potwierdzajgcymi:

a. 1SO 14001 lub rownowazng — system zarzadzania
srodowiskowego dla zaktaddédw produkcyjnych Producenta
przetgcznika.

IEC/EN 62368-1 lub rownowaing.

b. Bezpieczenstwo elektryczne i pozarowe — zgodno$¢ z normg

PLAN ODBUDOWY

c. Ograniczenie stosowania substancji niebezpiecznych —
zgodnos$c¢ z przepisami dyrektywy RoHS (2011/65/UE).
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l.p.

Element

Obligatoryjne parametry techniczne/funkcjonalnosci
wymagane przez Zamawiajgcego

d. Mozliwos¢ demontazu, odzysku i przetworzenia sprzetu —
zgodnos¢ z przepisami dyrektywy WEEE (2012/19/UE).

e. Zgodnos$¢ z wymaganiami dotyczgcymi wprowadzenia na
rynek UE — oznaczenie CE zgodnie z rozporzgdzeniem (UE)
2019/1020.
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