Projekt ZALACZNIK NR 1 DO SIWZ

UMOWA NR BDG.zp.23.1.83.2018
zawarta w dniu .......ooovvveveeeeeeennnn. w Warszawie
pomigdzy

Skarbem Panstwa - Ministerstwem Rolnictwa i Rozwoju Wsi, ul. Wspolna 30, 00-930
Warszawa, NIP 526-12-81-638, REGON 000063880, zwanym dalej ,,Kupujacym”,
reprezentowanym przez Pania Monike Rzepecka, Dyrektora Generalnego Ministerstwa
Rolnictwa i Rozwoju Wsi,

0 nastepujacej tresci:

§1.
1. W ramach umowy Sprzedawca zobowigzuje si¢:

1) przenies¢ na Kupujacego wihasnos¢ i wyda¢c mu System ochrony stacji roboczych
i serwerow, zwany dalej ,,Systemem”,

2) wykona¢ wdrozenie i integracje Systemu z infrastrukturg teleinformatyczng
Kupujacego,

3) zapewni¢ udzielenie Kupujacemu niewytacznej licencji na okres 12 miesigcy na
korzystanie z Systemu, zwanej dale;j ,,licencja”,

4) zapewni¢ wsparcie techniczne dla Systemu, na okres 12 miesi¢cy i dostarczy¢ stosowne
dokumenty, potwierdzajace prawo do korzystania przez Kupujacego z ustugi wsparcia
technicznego i aktualizacji dla Systemu.

2. Szczegdlowy opis Systemu stanowi zatgcznik do umowy.

§2.

1. Sprzedawca zobowigzuje si¢ dostarczy¢ System, dokument potwierdzajacy udzielenie
Kupujacemu licencji, dokument potwierdzajacy prawo do korzystania przez Kupujacego
z ustugi wsparcia technicznego i aktualizacji do siedziby Kupujacego na wtasny koszt oraz
wykona¢ wdrozenie i integracj¢ Systemu, o ktorych mowa w § 1 ust. 1 pkt 2, w terminie do
............ dni od dnia zawarcia umowy.

2. Kupujacy dokona odbioru Systemu i dokumentéw, o ktéorych mowa w ust. 1, oraz
potwierdzi wykonanie wdrozenia i integracji, o ktérych mowa w § 1 ust. 1 pkt 2, na
podstawie protokotu zdawczo-odbiorczego.

§ 3.

W ramach udzielone;j licencji, o ktorej mowa w § 1 ust. 1 pkt 3, Kupujacy jest upowazniony do
korzystania z Systemu zgodnie z jego przeznaczeniem.

§ 4.

1. Za System, wdrozenie i integracj¢, licencje, ustluge wsparcia technicznego i aktualizacji,
0 ktorych mowa w § 2 ust. 1, Kupujacy zaptaci Sprzedawcy ceng W WysoKosSci ..................
zt Drutto (Sfownie: ........ocoveevieieiiiiiie e zh), w tym 23% VAT.



How

Zaptata ceny nastgpi na podstawie faktury VAT prawidlowo wystawionej przez
Sprzedawce, na wskazany przez niego rachunek bankowy, w terminie 21 dni od dnia
doreczenia prawidtowo wystawionej faktury VAT Kupujacemu.

Za dzien zaptaty ceny uwaza si¢ dzien obcigzenia rachunku bankowego Kupujacego.
Wystawienie faktury VAT przez Sprzedawce nastgpi po dokonaniu przez Kupujgcego
odbioru i potwierdzenia, o ktorych mowa w § 2 ust. 2.

§5.
W przypadku:

1) zwloki w wykonaniu umowy albo jej czesci, Sprzedawca zaptaci na rzecz Kupujacego
kar¢ umowng w wysokos$ci 1% ceny okreslonej w § 4 ust. 1, za kazdy dzien zwloki, nie
wigcej jednak niz 10% tej ceny;

2) nienalezytego wykonania umowy albo jej czgéci, Sprzedawca zaptaci na rzecz
Kupujacego kar¢ umowng w wysokosci 10% ceny okreslonej w § 4 ust. 1.

W razie zwloki, o ktérej mowa w ust. 1 pkt 1, powyzej 15 dni, Kupujacemu przystuguje

prawo odstgpienia od umowy albo jej czgsci.

Odstgpienie od umowy nie powoduje utraty prawa dochodzenia przez Kupujacego kary

umowne;j.

W przypadku, gdy wysoko$¢ szkody poniesionej przez Kupujacego przewyzsza wysokos¢

zastrzezonej kary umownej, Sprzedawca jest zobowigzany do naprawienia szkody

w pelnej wysokosci.

§6.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§7.

W sprawach nieuregulowanych niniejszag umowa maja do niej zastosowanie przepisy Kodeksu
cywilnego.

§ 8.

Spory wynikle w zwigzku z realizacja niniejszej umowy rozstrzygane beda przez sad wilasciwy
dla siedziby Kupujacego.

§9.

Umowe sporzadzono w 4 jednobrzmigcych egzemplarzach, z ktorych 3 egzemplarze otrzymuje
Kupujacy, a 1 egzemplarz Sprzedawca.

KUPUJACY SPRZEDAWCA



Zatacznik do umowy
nr BDG.zp.23.1.83.2018
zdnia ......c.ooiiiieenn.

Szczegolowy opis Systemu ochrony stacji roboczych i serweréw

1. System ochrony stacji roboczych i serwerow:

Producent Systemu:

Nazwa Systemu:

Deklaracja zgodnosci z opisem
Lp. | Opis wymagan minimalnych wymagan minimalnych
(Tak / Nie)

Mozliwo$¢ zabezpieczenia co najmniej 1000 stacji
roboczych i 100 serwerow.

Funkcjonowanie wspotbiezne z innymi rozwigzaniami
zabezpieczen stacji roboczych, wykorzystywanymi przez
2. Zamawiajacego w szczegoOlno$ci Symantec Endpoint
Protection,  w zakresie  ochrony  przed  atakami
aplikacyjnymi oraz ztosliwymi kodami wykonywalnymi.

Zarzadzanie poprzez graficzny interfejs uzytkownika typu
Web (Web GUI).

3-warstwowa architektura sktadajgca si¢ z konsoli, serwera
zarzadzania oraz serwera bazy danych. Instalacja
4. i uruchomienie wszystkich trzech komponentéw jest
mozliwe na jednym serwerze sprzgtowym lub
w architekturze rozproszonej.

Instalacja wielu serweréw zarzadzania w konfiguracji
5. rozproszonej i zarzadzanie nimi z poziomu pojedynczej
konsoli.

Eksport logow w standardzie syslog do dowolnego
zewnetrznego systemu zarzadzania logow.

Rozwigzanie programowe dzialajace na serwerowych
7. systemach operacyjnych, w szczeg6lnosci Windows Server
2012 R2.

Mozliwo$¢ uruchomienia w $srodowisku zwirtualizowanym
VMware.

Zapewnienie ochrony procesow i aplikacji z mozliwoscia
9. dodawania do listy chronionych proceséw aplikacji
wlasnych.

Funkcja monitorowania 1 uczenia si¢ $rodowiska
aplikacyjnego Zamawiajacego (tj. rozpoznanie procesOw
10. | iaplikacji  dzialajacych na  stacjach  koncowych
uzytkownikow) celem uruchomienia wdrozenia
pilotazowego.

Ochrona w czasie rzeczywistym przed mozliwosciag
11. | wykorzystania jakiegokolwiek bledu bezpieczenstwa
aplikacji poprzez blokowanie technik wykonania ataku.

Zapewnienie, poprzez blokowanie technik atakow,

12 skutecznej ochrony przed atakami wykonywanymi




zuzyciem exploit’ow dnia zerowego lub exploit’ow
nieznanych, wykorzystujacych dowolny btad
bezpieczenstwa aplikacji.

13.

Mozliwo$¢ monitorowania i zapobiegania atakom poprzez
blokowanie szeregu technik atakow bez konieczno$ci
polaczenia do serwera zarzadzania i/lub ustugi chmurowe;j
i nie bazujac na metodzie sygnaturowe;.

14.

W przypadku wykrycia techniki ataku ukierunkowanej na
podatng aplikacj¢, celem zablokowania ataku nastgpuje
zatrzymanie proces atakowanej aplikacji, zebranie petnego
zestawu danych dowodowych (takich jak nazwa
atakowanego procesu, zroédto pochodzenia pliku, znacznik
czasowy, zrzut pamigci, wersja systemu operacyjnego,
tozsamo$¢ uzytkownika, wersja podatnej aplikacji, itp.)
oraz zakonczenie dziatania tylko tego konkretnego procesu.

15.

Wykorzystywanie modutéw zapobiegania i blokowania
technik atakéw. Dzialanie nie moze by¢ oparte o metode
sygnaturowsa, reputacyjna lub analize heurystyczng pliku.
Mozliwo$¢ zastosowania modutéow blokowania technik
atakow zaréwno dla powszechnie znanych i popularnych
aplikacji jak i aplikacji wiasnych.

16.

Wykorzystywane zasoby  sprzetowe chronionego
komputera:

— uzycie procesora nie wig¢cej niz 1%

— uzycie pamieci RAM nie wiecej niz SOMB.

17.

Jednoczesna ochrona wszystkich aplikacji i procesow przed
wszystkimi technikami atakow.

18.

Tworzenie wyjatkéw konfiguracyjnych dla okreslonych
stacji koncowych 1 dziatajgcych na nich proceséw
bezposrednio z poziomu i na bazie zebranych po stronie
konsoli zarzadzajacej logow.

19.

Ochrona przed uruchomieniem ztosliwych  plikow
wykonywalnych.

20.

Funkcja monitorowania 1 uczenia si¢ Srodowiska
aplikacyjnego Zamawiajacego (tj. rozpoznanie procesOw
i aplikacji ~ dziatajacych  na  stacjach  koncowych
uzytkownikow).

21.

Pelna kontrola i ustalanie restrykcji parametréw i sposobu
uruchamiania plikdéw wykonywalnych (np. dozwolone
foldery zrodtowe, $ciezki sieciowe, urzadzenia zewnetrzne,
mozliwo$¢ uruchamianie plikdw nie posiadajacych podpisu
cyfrowego wystawcy, mozliwos¢ tworzenia procesOw
potomnych, itp.).

22.

Zapobieganie uruchamianiu zto§liwego oprogramowania
poprzez uzycie modutéw blokujacych typowe zachowania
ztosliwych kodow wykonywalnych.

23.

Konfiguracja globalnych list dozwolonych plikow
wykonywalnych w §rodowisku Zamawiajacego.

24,

Tworzenie wyjatkéw konfiguracyjnych dla okre$lonych
stacji koncowych celem wykluczenia ich z ogdlnych regut
ochrony bezposrednio z poziomu i na bazie zebranych po
stronie konsoli zarzadzajacej logow.

25.

Ochrona przeciwko zto§liwemu oprogramowaniu oraz
atakom aplikacyjnym nawet jesli nie posiada potaczenia do
srodowiska chmurowego.




26.

Mozliwo$¢ weryfikacji w chmurowym $rodowisku anty-
APT (Advanced Persistent Threat) czy dany plik jest
ztosliwy, czy legalny na bazie skréotu cyfrowego pliku.

27.

Mozliwos¢  wystania  poprzez serwer zarzadzania
potencjalnie ztos§liwego pliku do analizy w chmurowym
srodowisku anty-APT.

28.

Mozliwo$¢ wgladu w raport wynikowy analizy pliku
w srodowisku  chmurowym  anty-APT  bezposrednio
Z poziomu stacji zarzadzania oprogramowaniem
zabezpieczen stacji koncowych.

29.

Zapobieganie nieznanym ztosliwym plikom
wykonywalnym  poprzez  zastosowanie  chmurowego
srodowiska anty-APT typu “sandbox”. Mozliwosé
przedstawienia wyniku analizy pliku wraz z pelnym
raportem z analizy.

30.

Mozliwos¢ rgcznego dostrojenia lub nadpisania werdyktu
bedacego wynikiem analizy w $rodowisku chmurowym dla
konkretnego skrotu cyfrowego pliku.

31.

Mozliwosé zablokowania uruchomienia pliku
wykonywalnego jesli skrot cyfrowy pliku jest nieznany, tj.
plik ten nie byt uprzednio analizowany w s$rodowisku
chmurowym anty-APT producenta.

32.

Mozliwos¢ uruchomienia analizy statycznej pliku opartej
0 algorytmy uczenia.

33.

Wbudowane pulpity raportow (ang. Dashboard) do
monitorowania poziomu i stanu bezpieczenstwa srodowiska
Zamawiajacego (tj. Pulpit Stanu Komponentow Systemu,
Pulpit Zdarzen Bezpieczenstwa, Pulpit Szczegoélowego
Dziennika Zagrozen, Pulpit Szczegdétowego Dziennika
Bledow Bezpieczenstwa).

34.

Wbudowane pulpity raportow (ang. Dashboard) do
monitorowania stanu poszczegolnych stacji koncowych
Zamawiajacego (tj. Pulpit Szczegotowego Stanu/Statusu
Stacji Koncowych, Pulpit Historii Regut Bezpieczenstwa
Stacji Koncowych, Pulpit Zmian Regut Bezpieczenstwa
Stacji Koncowych, Pulpit Historii Stanu Serwisu Stacji
Koncowych).

35.

Wyswietlanie informacji za pomocg przegladarki www, na
temat wykrytych zagrozen i zlosliwego oprogramowania
oraz eksport dziennika zdarzen zagrozen i stanu stacji
koncowych w formacie CSV.

36.

Mozliwo$¢ zbierania dokumentacji dowodowej i danych ze
stacji koncowych w jednym centralnym punkcie.

37.

Mozliwo$¢ zbierania informacji w celu przeprowadzenia
pézniejszej analizy, w szczegolnosci takich jak: Zrzut
pamigci (Memory Dump), Otwarte pliki, Zatadowane
modutly, Otwarte URIL, Procesy nadrzgdne).

38.

Mozliwo$¢ uzycia ustugi inteligentnego transferu w tle -
BITS (Background Intelligence Transfer Service) przy
wykorzystaniu  przegladarki web oraz  mozliwo$¢
przesytania danych powigzanych z  dokumentacja
dowodowa za pomocg niewykorzystanego pasma
sieciowego.

39.

Mozliwosé dostosowania polityk powigzanych
z dokumentacja dowodowa w  ramach  serwera




zarzadzajacego, w celu zdefiniowania jaki typ danych
powinien zosta¢ zebrany w przypadku wystgpienia
incydentu.

40.

Wyswietlenie wysokopoziomowych informacji
systemowych na temat stacji koncowej po wykryciu
zagrozenia oraz mozliwo$¢ zebrania danych odnoszacych
si¢ do zastosowanego mechanizmu ochrony celem dalszej
analizy i $ledztwa.

41,

Automatyczne tworzenie wyjatkow odnosnie regul oraz
skrotow cyfrowych bezposrednio z raportu dotyczacego
wykrytego zagrozenia w celu umozliwienia uruchomienia
danego procesu na poszczeg6lnych stacjach koncowych.

2.

Wdrozenie i integracja:

1.

w

Instalacja i konfiguracja Systemu ochrony stacji roboczych i serweréw w $rodowisku

Zamawiajacego.

Konfiguracja oprogramowania bazy danych (Microsoft SQL Server) niezbgdnego do

poprawnego funkcjonowania Systemu.

Integracja z posiadanym przez Zamawiajacego CA (Certificate Authority).
Przygotowanie zdalnej instalacji klientow Systemu na wskazanych przez Zamawiajacego
stacjach roboczych, w celu sprawdzenia false-positives i dostosowania odpowiednich

regut i polityk.

Przygotowanie i konfiguracja GPO (Group Policy Objects) w ustudze katalogowej Active
Directory do automatycznej instalacji klientbw na wszystkich stacjach roboczych

i serwerach.




