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DEPARTAMENT CYBERBEZPIECZENSTWA

Rekomendacje cyberbezpieczenstwa dla sektora
wodno-kanalizacyjnego

(R-CYBER-01/2021)

(luty 2021 r.)

Informacje o poradniku

Poradnik jest skierowany do specjalistéow ds. bezpieczenstwa IT/OT, w szczegolnosci,
w nastepujacych podmiotach:

e Organy wiasciwe ds. cyberbezpieczenstwa;

e Zespoty CSIRT poziomu krajowego;

e Operatorzy ustug kluczowych;

e Operatorzy infrastruktury krytycznej;

e Urzedy administracji rzagdowej i samorzagdowej.

Celem poradnika jest przedstawienie zagrozen zwigzanych z wykorzystaniem infrastruktury
IT/OT do dokonania atakow na:

e Sieci wodociagdw i kanalizacji;
e Oczyszczalnie Sciekdw;
e Stacje uzdatniania wody;

Ponadto, w poradniku wskazane sa rekomendowane zalecenia bezpieczenstwa, zwiekszajace
odpornos¢ infrastruktury na cyberataki.

Wprowadzenie - czyli o jakim rodzaju zagrozenia jest mowa

Sektor wodno-kanalizacyjny jest jednym z elementow infrastruktury krytycznej panstw i
obejmuje zaréwno obiekty zarzadzane przez administracje rzadowa, jak i przez jednostki
samorzadu terytorialnego. Nalezy podkresli¢, ze wiekszos¢ obiektéw z infrastruktury wodno-
kanalizacyjnej m.in. oczyszczalnie sciekow, stacje uzdatniania wody czy systemy rurociggdw sa
wiasnoscig gmin.

Systemy wodno-kanalizacyjne — jak wiele obiektow infrastruktury krytycznej panstw —sa
czesto atakowane przez pojedynczych przestepcdw, zorganizowane grupy cyberprzestepcow
oraz przez instytucje powigzane lub wrecz nadzorowane przez inne panstwa.
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Wybrane przykiady atakow na sektor wodno -kanalizacyjny w latach 2018-2020

1. lzrael - 1 grudnia 2020 r. izraelska firma Otorio poinformowata o ataku —
najprawdopodobniej grupy z Iranu — na jeden z obiektow systemu zaopatrywania
w wode, ktory jest elementem infrastruktury krytycznej panstwa. Atakujacy dostali
sie do systemu poprzez przetamanie zabezpieczen interfejsu Human Machine
Interface — system byt podtaczony do globalnej sieci internet i nie byt chroniony w
wystarczajacy sposob.
Wg informagji atakujacy mogli dokonywac m.in. nieautoryzowanej zmiany cisnienia
wody, temperatury itp.

Byt to juz kolejny w tym roku zidentyfikowany atak Iranczykéw na systemy
krytyczne Izraela. W lipcu zaatakowano system zarzadzania rolnictwem, w kwietniu
i czerwcu systemy pozyskiwania energii stonecznej, w kwietniu i lipcu system
zaopatrywania w wode. Za kazdym razem przestepcy dokonywali przetamania
zabezpieczen przemystowych systemow sterowania.

2. lzrael — w listopadzie 2020 r. grupa iranskich hakeréw o nazwie "Niezidentyfikowany
zespot" twierdzit na swoim kanale, ze naruszyli przemystowy system sterowania w
jednym z systemow sterowania wodociggami w Izraelu.

3. lIzrael — wczerwcu 2020 r. izraelski portal medialny Ynet poinformowat, ze dwa
zaktady oczyszczania $ciekdw w izraelskim sektorze rolniczym staty sie obiektem
cyberataku. Pierwszy atak uderzyt w rolnicze pompy wody w gérnej Galilei, a drugi
w pompy wody w centralnej prowincji Mateh Yehud.

4. Niemcy —w maju 2020 r. rzad Niemiec poinformowat o dtugotrwatej kampanii
rosyjskich cyberprzestepcé4w z grupy APT Berserk Bear, ktorzy w sposdb
metodyczny atakowali niemieckie firmy z sektora wodnego i energetycznego.

5. lzrael — w kwietniu 2020 r. Izraelska Narodowa Dyrekcja ds. Cyberbezpieczenstwa
(INCD) wydata alert ostrzegajacy organizacje dziatajace w sektorze wodnym i
energetycznym przed serig cyberatakdédw wymierzonych w system nadzorujacy
przebieg procesu technologicznego lub produkcyjnego (SCADA) w oczyszczalniach
sciekow, przepompowniach i obiektach kanalizacyjnych.

6. USA - Firma TrendMicro odkryta, ze w 2019 iranska grupa cyberprzestepcéw APT33
obrata za cel instalacje wodng, ktéra byta wykorzystywana przez armie amerykanska
do zaopatrywania w wode pitna jednej z baz wojskowych.

7. USA—w maju 2019 r. w wyniku ataku typu ransomware w miescie Baltimore
spowodowat trzymiesieczne opdznienia w wystawianiu rachunkow za wode.

8. Europa-w 2018 r. firma Radiflow, odkryta ztosliwe oprogramowanie do
wydobywania kryptowalut w sieci dostawcy ustug wodociggowych w Europie. Atak

byt pierwszym publicznym odkryciem nieautoryzowanego tworzenia kryptowalut
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wptywajacego na systemy kontroli przemystowej (ICS) lub serwery systemu
nadzorujgcego przebieg procesu technologicznego lub produkcyjnego (SCADA).

9. USA-w 2016 r. firma Verizon poinformowata, ze przestepcy byli w stanie wtamac¢
sie do firmy wodociggowej, ktora w swojej sieci IT posiadata przestarzate
oprogramowanie i sprzet.

Atak na stacje uzdatniania wody na Florydzie - niebezpieczny precedens,
ale tez ostrzezenie przed kolejnymi incydentami

W ostatnim czasie obserwuje sie rosnaca liczbe urzadzen wykonujacych funkcje
przemystowych systemoéw sterowania (ang. /ndustrial Control System) zarzadzanych

i dostepnych bezposrednio z Internetu, czesto z mozliwoscia zdalnego sterowania.
Niejednokrotnie systemy te sa skonfigurowane z wykorzystaniem domysinych haset lub
posiadaja niezaktualizowane oprogramowanie. Szczegolnie czesto dotyczy to przypadkow,
gdzie dane telemetryczne przesytane sg za pomoca publicznych sieci tacznosci mobilnej.

Jak informuje amerykanska agencja DHS CISA (Cybersecurity and Infrastructure Security
Agency)’, ktora stale monitoruje zagrozenia wystepujace w cyberprzestrzeni, znane sg
przypadki atakéw cyberprzestepcdédw poszukujacych tego typu urzadzenia (zarzadzane zdalnie
przez Internet), aby wykorzystac ich dostepnosc jako wektor ataku na sieci przemystowe.

Dodatkowo, 5 lutego 2021 r., zostat ujawniony przypadek ataku na stacje uzdatniania
wody na Florydzie (USA), skutkujacy zmiana nastawien dozowania srodkow
chemicznych.

Jak przebiegat atak na stacje uzdatniania wody na Florydzie?

5 lutego 2021 r. stagja uzdatniania wody w Oldsmar (Floryda, USA) zgtosita? wtamanie do
swojej sieci zarzadzania obiektem, w ktdrej nieznana osoba byta w stanie na kréotko
zmodyfikowac sktad chemiczny przetwarzanej wody poprzez zwigkszenie ilosci wodorotlenku
sodu (znanego rowniez jako tug lub soda kaustyczna) do poziomu niebezpiecznego dla
spozycia przez ludzi.

Wedtug organdw sScigania, okoto godziny 13:00, tego dnia, napastnik uzyskat dostep do
systemu kontroli poprzez preinstalowana instancje oprogramowania zdalnego pulpitu
TeamViewer* - podczas 3-5 minutowego ataku, napastnik zmienit ilos¢ wodorotlenku sodu
ze 100 czesci na milion (ppm) do 11100 ppm. Po zakonczeniu potaczenia napastnika

T Agendja rzadu USA odpowiedzialna za zapewnienie bezpieczenstwa, w tym cyberbezpieczenstwa amerykanskiej
infrastruktury krytycznej.

2 https://www.youtube.com/watch?v=MkXDSOgLQ6M

3 https://sekurak.pl/przez-teamviewer-a-az-do-systemu-kontroli-uzdatniania-wody-hacker-zmienil-parametry-
chemiczne-wody/

4 TeamViewer, jest jednymz najpopularniejszych oprogramowana do wykonywaniazdalnej kontroli/pracy. Inne
bardzo rozpowszechnione aplikacje to m.in. AnyDesk, Ultra VNC, czy TightVNC. Aplikacja TeamViewer umozliwia
zdalng pomoctechniczng dla systemdéw komputerowych.
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z systemem, operator zaktadu monitorujacy sytuagje cofnat zmiane. W tym miejscu nalezy
podkresli¢ czujnos¢ operatora systemu, ktéry w pore zauwazyt taki dos¢ niespodziewany
wzrost i natychmiast przywrocit stezenie wodorotlenku sodu do normalnego poziomu.
Co wiecej, operator natychmiast powiadomit odpowiednie stuzby, w tym organy scigania,
o ataku.

Wodorotlenek sodu jest powszechnie stosowany w domowych srodkach czyszczacych, ale
moze byc¢ bardzo niebezpieczny, jesli zostanie uzyty w duzym stezeniu. Jednak w nizszych
stezeniach jest on stosowany w stacjach uzdatniania wody do regulagji kwasowosci (pH)

i usuwania metali ciezkich.

FBI i amerykanskie stuzby specjalne zostaty wezwane do pomocy w $ledztwie dotyczacym
tego incydentu®.

Co zawiodto w stacji uzdatniania wody w Oldsmar?

Zawiddt przede wszystkim cztowiek oraz nieadekwatne procedury i staba organizacja systemu
bezpieczenstwa wykorzystywanych narzedzi do kontroli i nadzoru procesu.

Co konkretnie zawiodto:

e Stabe zasady zarzadzania hastami. Wszystkie komputery posiadaty to samo hasto

umozliwiajace zdalny dostep;
o Wszystkie komputery stuzace do zarzadzania ustuga byty podtaczone do Internetu;
e Brak firewalla;

Incydent ten po raz kolejny pokazuje, ze kazde rozwigzanie zdalnego dostepu musi by¢
starannie zabezpieczone i monitorowane.

5 https://www.reuters.com/article/us-usa-cyber-florida/hackers-broke-into-florida-towns-watertreatment-plant-
attempted-to-poison-supply-sheriff-says-idUSKBN2A82FV
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REKOMENDACJE - Co zatem nalezy zrobic?

Wydarzenie w USA wyraznie pokazuje jak szkodliwe moga by¢ ataki nakierowane na
przemystowe systemy sterowania, ktére sg dostepne przez Internet, w szczegdlnosci w
przypadku sieci i systemédw gospodarowania woda. Co wiecej, analizy ekspertéw z zespotu
reagowania na incydenty komputerowe CSIRT NASK wskazuja, ze podobne luki
bezpieczenstwa posiada wiele podmiotow funkcjonujacych w Polsce.

Majac na uwadze cyberzagrozenia, ktore moga dotyczy¢ obiektéw infrastruktury wodnej
zarzadzanej przemystowymi systemami sterowania nalezy stosowa¢ rekomendowane srodki
organizacyjne i techniczne zwiekszajace odpornosc infrastruktury na cyberataki:

1. Nalezy zmniejszy¢é do minimum ekspozycje sieci przemystowej, zaréwno sieci lokalnej, jak
i punktow styku, poprzez identyfikacje i ograniczenie do koniecznych, potaczen 'z’ i ‘do’
tej sieci —ograniczamy (lub wrecz uniemozliwiamy) w ten sposéb nieautoryzowane
potaczenia z zewnatrz.

2. Nalezy oddzieli¢ systemy OT od systemoéw IT zorientowanych na klienta oraz
monitorowac i kontrolowac interakcje pomiedzy tymi dwoma obszarami.
Rekomendowanym rozwiazaniem jest unikanie podtaczen urzadzen przemystowych
do sieci publicznych, w szczegdlnosci Internetu.

3. W przypadku gdy zdalny dostep jest niezbedny (np. do monitorowania i zarzadzania
rozlegta infrastruktura) powinien by¢ zawsze realizowany za pomoca VPN® z
wykorzystaniem konfiguracji umozliwiajacej zastosowanie uwierzytelnienia
wielosktadnikowego (MFA)’.

4. Nalezy dokona¢ przegladu zdalnego dostepu i ograniczy¢ go do niezbednego
minimum, w szczegolnosci nalezy zwréci¢ uwage na modemy komorkowe i metody
zdalnego dostepu podwykonawcow.

5. Nalezy zmieni¢ domyslne dane uwierzytelniajace stosujac dobre praktyki silnych haset
(o ile urzadzenie takie hasta wspiera), na wszystkich urzadzeniach, w szczegdlnosci
urzadzeniach posiadajacych interfejs webowy oraz wytaczy¢ niewykorzystywane konta.

6. Tam gdzie to mozliwe, nalezy ograniczy¢ dostep do VPN dla okreslonych adreséw IP
lub ich zakreséw. Przyktadowo gdy podmiot nie posiada wspdtpracownikéw ani
podwykonawcoéw zagranicznych, rekomenduje sie zastosowa¢ mozliwosé proby
nawigzania sesji VPN tylko dla polskich adreséw IP.

7. W przypadku, gdy niezbedny jest zdalny przesyt danych telemetrycznych za pomoca
sieci komérkowej nalezy korzystaé z dedykowanych prywatnych APN?,

6 Virtual Private Network - mechanizm dziatania sieci VPN opiera sie przede wszystkimna ukryciu prawdziwego
adresu IP urzadzenia oraz na szyfrowaniu danych, przesytanych podczas trwania potaczenia internetowego.

7 Multi-Factor Authentication.

8 Access Point Name — nazwa badz adres bramy pomiedzy siecig komérkowa operatora a zewnetrzng siecig
komputerowa, umozliwiajagcag m.in.rutowanie pakietow miedzy tymi sieciami.
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8. Nalezy aktualizowaé oprogramowanie wykorzystywanych systemow i urzadzen,
w szczegolnosci podczas planowych postojow. Przed aktualizacjg nalezy przeprowadzic
analize potencjalnego wptywu aktualizacji na utrzymanie ciggtosci dziatania
(w szczegolnosci aktualizacja moze wprowadzac elementy, ktore spowoduja utrate
zgodnosci np. z oprogramowaniem niskopoziomowym) — dlatego tez przed dokonaniem

aktualizagji nalezy przetestowac ja w srodowisku testowym, przed zastosowaniem
w srodowisku produkcyjnym.

9. Nalezy stosowac segmentacje sieci - minimalnie na styku sieci przemystowej,
a preferencyjnie, zaleznie od rozmiaru i ztozonosci zaktadu, rowniez wewnatrz.

10. Nalezy prowadzi¢ okresowa analize widocznosci urzadzen poprzez zewnetrzne

skanowanie zakresu adresacji nalezacej do obiektu, czy wykorzystanie narzedzi typu
Shodan.

11. Nalezy zgtosi¢ osoby do kontaktu do zespotéw reagowania na incydenty - CSIRT poziomu
krajowego - w celu ustanowienia szybkiej sciezki reakcji w przypadku incydentu:

a. CSIRT NASK: https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl i przestac
zgtoszenie osoby do kontaktu. Zaleca sie takze wskazanie osobydodatkowe;.

b. CSIRT GOV: https://csirt.gov.pl/cer/zgloszenie-osob-do-kont/961,Zgloszenie-
osob-do-kontaktow-z-CSIRT-GOV.html. Zaleca sie takze wskazanie osoby
dodatkowe;.

12. Kazde zdarzenie majgce znamiona cyberataku oraz incydent bezpieczenstwa nalezy
niezwtocznie zgtosi¢ do wtasciwego zespotu CSIRT poziomu krajowego:

a. Operatorzy infrastruktury krytycznej do CSIRT GOV:
https://csirt.gov.pl/cer/zglaszanie-incydentu/16,Zglaszanie-incydentu.html

b. Pozostate podmioty publiczne m.in. obiekty znajdujace sie pod nadzorem
jednostek samorzadow terytorialnych, lecz nie znajdujace sie w wykazie
infrastruktury krytycznej panstwa do CSIRT NASK:
https://incydent.cert.pl/#!/lang=pl

Zachecamy réwniez do korzystania z bazy wiedzy o cyberbezpieczenstwie dostepnej na
portalu gov.pl — adres https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo.

Kontakt ws. uwag do Rekomendacji: sekretariat.dc@mc.gov.pl
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