Stanowisko Rady do Spraw Cyfryzacji dotyczace koniecznosci
systemowego wsparcia cyberbezpieczenstwa sektora naukowo-
badawczego w Polsce.

Wraz z rekordowym wzrostem cyberatakéw na swiecie (75% wzrost w Il kwartale 2024 vs.
2023 zgodnie z raportem firmy Checkpoint), lawinowo rosnie liczba cyberatakdw na
instytucje akademickie. 50% organizacji, ktére padty ofiarg naruszen danych osobowych,
badawczych i finansowych, a takze ingerencji w dziatanie sieci i systemow

teleinformatycznych to organizacje sektora badan i edukacji (2024 Data Breach Investigations

Report). Sektor badan i edukacji jest w tym momencie jednym z najczesciej narazonych na
cyberataki, a dopiero za nim znajdujg sie sektory: rzgdowy/wojskowy i sektor opieki
zdrowotne;j.

1. Z uwagi na stale rosngce znaczenie nowych i przetomowych technologii podwdjnego
zastosowania i palaca potrzebe zwiekszenia innowacyjnosci panstwa,

cyberbezpieczenstwo i cyberodpornos¢ sektora naukowo-badawczego stajg sie kluczowym

wymiarem bezpieczenstwa gospodarczego i narodowego. Jak wskazujg wnioski raportu

Boston Consulting Group, z roku na rok rosnie potrzeba coraz intensywniejszej wspotpracy

uczelni i sektora akademickiego z ministerstwami obrony narodowej, polegajacej m.in. na
angazowaniu ich w rozwdj zdolnosci obronnych i odpornosci paristwa. Ponadto, w
budowanie niezbednych zdolnosci konieczne jest takze zaangazowanie akceleratoréw na
rzecz innowacji, ktore czesto rowniez funkcjonujg w ramach uczelni wyzszych, bagdz w
osrodkach naukowo-badawczych. Z uwagi na rozpoczynajacy sie tzw. “wyscig zbrojen

miedzy Unig Europejskg a Federacjg Rosyjskag”, dodatkowo rosnie koniecznos¢ zwiekszenia

cyberbezpieczenstwa i odpornosci na ataki, w tym cyberszpiegostwo wymierzone w
wysokie technologie.

2. W zwigzku z implementacjg dyrektywy NIS2, a takze oczekiwanymi obowigzkami, ktére
bedg natozone na sektor badan i edukacji przez nowelizacje Ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz zaliczenie podmiotéw z tego sektora do kategorii podmiotow
waznych, za$ czesci z nich do kategorii podmiotéw kluczowych, konieczne bedzie
osiggniecie przez te podmioty w krétkim czasie wysokich standardéw w zakresie
cyberbezpieczenstwa. Dodatkowo problem cyberzagrozen sektora naukowo-badawczego
podkreslajg zalecenia Rady UE z 23 maja 2024 r. Enhancing Research Security, ktore
wskazujg je jako jedne z kluczowych zagrozen dla bezpieczeristwa badan naukowych i
m.in. wzywajg do podjecia dziatan zaradczych. Podobne gtosy pojawiajg sie takze w
zwigzku z trwajgcymi pracami nad zatozeniami Framework Programme 10, w ramach
ktorych podkreslane jest wielowatkowe znaczenie bezpieczenstwa badan naukowych.

3. Rosnie takze potrzeba zwiekszenia poziomu innowacyjnosci rozwigzan dla
cyberbezpieczenstwa sieci i systemow ICT, ktory Polska moze osiggng¢ wytgcznie poprzez
uruchomienie odpowiedniego programu badan podstawowych w dyscyplinie naukowej
cyberbezpieczenstwo, wraz z badaniami z innych dziedzin, co wynika z



interdyscyplinarnego charakteru cyberbezpieczenstwa. Niewystarczajgca liczba projektow
w obszarze badan podstawowych skutkuje brakiem badan stosowanych i wdrozen do
przemystu cyberbezpieczenstwa, ktory w Polsce wciaz nie jest wystarczajgco rozwiniety
wzgledem krajow Europy Zachodniej. W opinii Rady ds. Cyfryzacji, jest to dziatanie
konieczne dla zapewnienia cyberbezpieczenstwa w skali catego panstwa.

. Z uwagi na aktualnie stosunkowo niski poziom cyberbezpieczeristwa w sektorze naukowo-
badawczym, a takze dotychczasowe nieuwzglednienie tego sektora w wysitkach panstwa
na rzecz zwiekszenia cyberbezpieczenistwa sieci i systemoéw teleinformatycznych sektora
naukowo-badawczego, po stronie polskich uczelni i osrodkéw naukowo-badawczych
pojawia sie istotna luka kompetencji i dostepnych srodkéw finansowych, ktéra
uniemozliwia im osiggniecie oczekiwanego przepisami i adekwatnego do skali zagrozen
poziomu zabezpieczen.

. W opinii Rady ds. Cyfryzacji konieczne jest pilne podjecie wspdlnych dziatan
miedzyresortowych, zmierzajgcych do systemowego wsparcia cyberbezpieczeristwa
sektora naukowo-badawczego. Dziatania te powinny objg¢ m.in. przygotowanie Strategii
cyberbezpieczeristwa w uczelniach wyzszych, a takze stworzenie dedykowanego
programu “Cyberbezpieczna Uczelnia” — jako odrebnego funduszu dla wsparcia uczelni.
Wsparcie finansowe z zasady obejmowatoby konieczno$é alokowania srodkéw wytgcznie
na rozwoj zdolnosci, zakup sprzetu i oprogramowania, podnoszacych poziom
cyberbezpieczeristwa uczelni. Z uwagi na kierunek, w jakim zmierzajg regulacje prawne w
zakresie cyberbezpieczenstwa, w ramach programu premiowane bytoby tworzenie
uczelnianych i regionalnych Security Operations Centers (SOC). Potrzebne jest takze
przeprowadzenie analizy wykonalnosci dla stworzenia i udostepnienia podmiotom
akademickim publicznego rozwiazania klasy SIEM, co znacznie mogtoby wptyngé na
optymalizacje wydatkdéw publicznych. Konieczne jest réwniez uwzglednienie uczelni
wyzszych wsréd podmiotédw uprawnionych do korzystania ze wsparcia Funduszu
Cyberbezpieczenstwa, a takze przeznaczenie srodkéw finansowych na wypracowanie
kompleksowych wytycznych dla uczelni wyzszych w zakresie podniesienia kompetenc;ji
w obszarze cyberbezpieczenstwa. Nalezy pilne wesprzeé dziatania, ktdre postuluje
projekt nowelizacji UKSC, w tym dot. tworzenia CSIRT sektorowego do spraw nauki i
badan naukowych.

. Rada ds. Cyfryzacji postuluje takze przygotowanie projektu ksztatcenia przez uczelnie
wyzsze spoteczenstwa, jak i specjalistéw poszukiwanych na rynku cyberbezpieczenstwa -
wysoko wykwalifikowanych informatykdéw, zwtaszcza w obszarach krytycznych, jak
sztuczna inteligencja i cyberbezpieczenstwo, co takze powinno by¢ wsparte
dedykowanym programem finansowania tego typu dziatan. Jest to w zgodzie z
postulatami zawartymi w Apelu i Uchwale Komitetu Informatyki PAN z 10 marca b.r.,
mowigcymi o potrzebie wiekszych inwestycji “w ksztatcenie kadr w technologiach



informatycznych. Ponadto, nalezy wzigé pod uwage rekomendacje Komitetu Informatyki
PAN, m.in. dotyczace ustanowienia®:

e przestrzeni do przechowywania danych, z zapewnieniem silnej kontroli dostepu i
odpornosci na zniszczenie i manipulacje, z wykorzystaniem szyfrowania E2E oraz
replikacji,

e narzedzi do bezpiecznej edycji materiatéw naukowych (wraz z mozliwoscia
jednoczesnej edycji, automatyczng korektg jezykowsy itp.),

e narzedzi do bezpiecznego przetwarzania danych (np. narzedzia statystyczne),

e narzedzi do bezpiecznej komunikacji (telekonferencje, czat) w trybie szyfrowania E2E.

Zwracamy rowniez uwage na potrzebe systemowej zmiany w podejsciu do ochrony danych

naukowych i badawczych o podwdjnym zastosowaniu.

7.

Rada wspiera dziatania podejmowane przez Zespét ds. Cyberbezpieczenstwa Konferencji
Rektorow Akademickich Szkét Polskich (KRASP) i postuluje stworzenie szerokiej platformy
dialogu na temat cyberbezpieczenstwa uczelni wyzszych. Rada ds. Cyfryzacji deklaruje
swojg gotowos¢ do udziatu w dalszej debacie i dziataniach KRASP, zmierzajgcych do
stworzenia srodkéw i narzedzi wdrozenia cyberbezpieczenstwa w sektorze naukowo-
badawczym.

Rada postuluje przy$pieszenie procesow legislacyjnych zwigzanych z wdrozeniem
dyrektywy NIS2 oraz stworzenia procedur i instytucji odpowiedzialnych za
cyberbezpieczenstwo uczelni i placéwek naukowo-badawczych, w tym w formule
Information Sharing and Analysis Center (ISAC).

Rada postuluje podjecie krokéw zmierzajacych do zainicjowania dziatan skutkujacych

wypracowaniem systemowego wsparcia w zakresie budowy cyberbezpieczenstwa sektora

naukowo-badawczego. Jednoczesnie, Rada rekomenduje zainicjowanie prac nad

stworzeniem sektorowej strategii cyberbezpieczennstwa, poprzez powotanie zespotu

ekspertow, ktorzy w krétkim czasie przygotuja rekomendacje dotyczace

cyberbezpieczenstwa uczelni wyzszych, a takie wypracowanie kompleksowych wytycznych

dla uczelni wyzszych w zakresie podniesienia kompetencji w obszarze

cyberbezpieczenstwa.

Agnieszka Jankowska
Przewodniczgca Rady do Spraw Cyfryzacji
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