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ZARZADZENIE Nr 5/2018

DYREKTORA POWIATOWEJ STACJI
SANITARNO-EPIDEMIOLOGICZNEJ W ZUROMINIE
z dnia 25 maja 2018 r.
w sprawie wprowadzenia Polityki Ochrony Danych Osobowych Powiatowej
Stacji Sanitarno-Epidemiologicznej w Zurominie

Na podstawie art. 10 ust. 4 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji
Sanitarnej (Dz.U. z 2017 r. poz. 1261 z pézn. zm.) oraz Rozporzagdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119, s. 1) zarzadzam, co nastgpuje:

§ 1.

Wprowadza si¢ w Powiatowej Stacji Sanitarno-Epidemiologicznej w Zurominie Polityke¢ ochrony
danych osobowych, stanowiaca zatacznik Nr | do zarzadzenia.

§ 2.
Zarzadzenie wchodzi w zycie z dniem podpisania.

§ 3.

Traci moc Zarzadzenie Nr 12/2011 z dnia 31 pazdziernika 2011 r.
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I. Podstawa prawna:

1. Niniejszy dokument zatytulowany ,Polityka ochrony danych osobowych” (dalej jako

Polityka) ma za zadanie stanowi¢ map¢ wymogdw, zasad i regulacji ochrony danych oso-
bowych w Powiatowej Stacji Sanitarno -Epidemiologicznej w Zurominie (dalej jako
PSSE).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych) (Dz.Urz. UE L 119, s. 1). (dalej jako RODO).

. Polityka zawiera:
1) opis zasad ochrony danych obowigzujgcych w PSSE;

2) odwolania do zalgcznikdéw uszczegdlawiajgcych (wzorcowe procedury lub instrukcje
dotyczgce poszczegllnych obszaréw z zakresu ochrony danych osobowych wymaga-

jacych doprecyzowania w odrebnych dokumentach);

. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Administrator Danych

Osobowych.

. Za monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony Danych

Osobowych.

. Za stosowanie niniejszej Polityki odpowiedzialni s wszyscy czlonkowie personelu PSSE.
PSSE zapewnia mozliwo$é zaznajomienia si¢ z niniejszg Politykg podmiotom przetwarza-
jacym dane osobowe na mocy uméw powierzenia zawartych z PSSE.

. PSSE zapewnia zgodnos$¢ przetwarzania danych osobowych z regulacjami RODO oraz
krajowymi przepisami dotyczacymi ochrony danych osobowych - szczegdlnie w odniesic-

niu do: petentdw i pracownikéw PSSE, a ponadto danych osobowych powierzonych do

przetwarzania podmiotom trzecim.




I1. Podstawowe pojecia i skroty:

1)

2)

3)

4

5)
6)

7)
8)

9

Polityka - oznacza niniejszg Politykg ochrony danych osobowych, o ile co innego
nie wynika wyraznie z kontekstu.

RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwatzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz.
UEL119,s. 1).

Dane - oznaczaja dane osobowe, wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, o ile co innego nie wynika
wyraznie z kontekstu.

Dane wrazliwe - oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej

Dane szezegolne - oznaczajg dane specjalne karne oraz dane dzieci.

Dane karne - oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace
wyrokow skazujgeych i naruszen prawa.

Dane dzieci - oznaczajg dane 0sob ponizej 16. roku zycia.

Osoba - oznacza osobe, ktérej dane dotycza, o ile co innego nie wynika wyraZnie
z kontekstu.

Podmiot przetwarzajacy - oznacza organizacje lub osobe, ktdrej PSSE powierzyla

przetwarzanie danych osobowych.

10) Eksport danych - oznacza przekazanie danych do panstwa trzeciego lub organizacji

miedzynarodowe;j.

11) IODO lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych

12) RCPD lub Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

13) RNOD - oznacza Rejestr Naruszen Ochrony Danych,

14) Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;




I1L.

L.

15) Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na da-
nych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udost¢pnianie 1 usuwanie.

16) Administrator Danych Osobowych (ADQO) — Dyrektor Powiatowej Stacji Sanitar-

no -Epidemiologicznej w Zurominie;

Cele i zasady bezpieczenstwa ochrony danych osobowych:

Filary ochrony danych osobowych w PSSE:

1)
2)

3)

4)

Legalnos¢ — PSSE dba o ochrong prywatnosci i przetwarza dane zgodnie z prawem.
Bezpieczenstwo — PSSE zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujac stale dziatania w tym zakresie.

Prawa osob — PSSE umozliwia osobom, ktorych dane przetwarza, wykonywanie
swoich praw i prawa te realizuje.

Rozliczalno$§¢ — PSSE dokumentuje to, w jaki sposob spelnia obowiazki, aby

w kazdej chwili mdc wykazaé zgodno$é.

. Zasady ochrony danych

PSSE dziata w oparciu o podstawe prawng - ustawy z dnia 14 marca 1985 r. o Panstwowej

Inspekeji Sanitarnej (Dz.U. z 2017 r. poz. 1261 z poézia, zm,) i zgodnie z prawem

(legalizm);

)
2)
3)
4)
5)
6)
7

rzetelnie i uczciwie (rzetelnosé);

w sposdb przejrzysty dla osoby, ktorej dane dotyczg (transparentnosé);
w konkretnych celach i nie "na zapas" (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatloscig o prawidiowos¢ danych (prawidlowosé);

nie dtuzej niz potrzeba (czasowosé);

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

System ochrony danych

System ochrony danych osobowych w PSSE skiada si¢ z nast¢pujacych elementow:

)

Inwentaryzacja danych. Ocena skutkéw dla ochrony danych. PSSE w terminie co

najmniej do konfca stycznia danego roku kalendarzowego (lub kazdorazowo w trakcie
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roku kalendarzowego - jak dodawane (odejmowane) sg kolejne kategorie przetwarzanych
danych) dokonuje identyfikacji zasobow przetwarzanych danych osobowych, kategorii
danych, zalezno$ci migdzy zasobami danych, identyfikacji sposobéw wykorzystania
danych (inwentaryzacja), w tym:

a) przypadkéw przetwarzania danych wrazliwych,

b) przypadkéw przetwarzania danych osdéb, ktérych PSSE nie identyfikuje (dane
niezidentyfikowane);

¢) wspoladministrowania danymi.

2) Rejestr. PSSE opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania
Danych Osobowych oraz Rejestr Kategorii Czynnosci Przetwarzania. Rejestr jest
narzgdziem rozliczania zgodnosci z ochrong danych w PSSE.

3) Umowy powierzenia przetwarzania danych. PSSE zawiera z podmiotami lub
osobami, ktérym powierza przetwarzanie danych osobowych (np. ustugodawca -
informatyk, podmiot wykonujacy ustugi opiekuficze, podmiot realizujgcy pomoc
rzeczowa na rzecz beneficjentéw PSSE) odpowiednie umowy, stosownie do art. 28
RODO.

4) Podstawy prawne. PSSE zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje na
odlegtosé,

b) inwentaryzuje i uszczegbtawia uzasadnienie przypadkéw, gdy PSSE przetwarza dane
na podstawie prawnie uzasadnionego interesu PSSE

5) Obstluga praw jednostki. PSSE spelnia obowigzki informacyjne wzgledem osdb,
ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane w tym
zakresie zadania, w tym:

a) Obowiazki informacyjne. PSSE przekazuje osobom prawem wymagane informacje
przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia
udokumentowanie realizacji tych obowigzkow.

b) Mozliwos¢ wykonania zadan. PSSE weryfikuje i zapewnia mozliwos¢ efektywnego
wykonania kazdego typu zadania przez siebie i swoich przetwarzajacych,

c) Obsluga zadan. PSSE zapewnia odpowiednie naktady i procedury, aby zgdania oséb
byly realizowane w terminach i w sposdb wymagany RODO i dokumentowane.

d) Zawiadamianie o naruszeniach. PSSE stosuje procedury pozwalajace na ustalenie

koniecznosci zawiadomienia osdb dotknietych zidentyfikowanym naruszeniem ochrony
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IV.

danych.

6) Minimalizacja. PSSE posiada zasady i metody zarzgdzania minimalizacja (privacy by
defaulf), a w tym:

a) zasady zarzadzania adekwatnoscig danych;

b) zasady reglamentacji i zarzadzania dostepem do danych;

¢) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci;

7) Bezpieczenstwo. PSSE zapewnia odpowiedni poziom bezpieczenistwa danych, w tym:
a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i
wolnosci 0séb jest wysokie;

c) dostosowuje $rodki ochrony danych do ustalonego ryzyka;

d) posiada system zarzadzania bezpieczenstwem informacji; (w tym systemem
informatycznym)

e) stosuje procedury pozwalajace na identyfikacje, ocene 1 zgtoszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych — zarzadza incydentami. PSSE
opracowuje, prowadzi i utrzymuje Rejestr Naruszen Ochrony Danych Osobowych
w PSSE. Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych w PSSE.

f) wydaje upowaznienia do przetwarzania danych osobowych dla pracownikéw i innych
0s0b wykonujacych czynnosci przetwarzania danych tj. stazysci, praktykanci. Okres$la
w upowaznieniu wyrazny zakres przetwarzania danych osobowych. Wzér upowaznienia
stanowi zalgeznik nr 1 do Polityki.

g) wydaje o$wiadczenia o poufnodci 1 zapoznaniu si¢ z przepisami. Wzér o§wiadczenia
stanowi zalacznik nr 2 do Polityki.

8) Privacy by design. PSSE zarzadza zmianami majgcymi wplyw na prywatnosé. W tym
celu procedury uruchamiania nowych projektéw lub zadan PSSE uwzgledniaja
konieczno§é oceny wplywu zmiany na ochrong¢ danych, zapewnienie prywatnosci
(a w tym zgodnosei celow przetwarzania, bezpieczenistwa danych i minimalizacji) juz

w fazie projektowania zmiany, inwestycji czy na poczatku nowego projektu.

Zabezpieczenia danych osobowych:

1. Ochrona zbioréw danych polega na zabezpieczeniu informacji wprowadzonej,




przetwarzanej, przesylanej w systemie informatycznym oraz na nosnikach informacji
przed nielegalnym ujawnieniem, kradzieza oraz nieuprawniona modyfikacjg lub
usuni¢ciem.

2. W celu ochrony danych przechowywanych w systemach informatycznych nalezy
wykorzystywaé wchodzace w ich sklad mechanizmy zaréwno sprzgtowe jak
i programowe oraz inne rozwiazania zwigkszajace bezpieczenstwo danych.

3. Dane osobowe moga przetwarza¢ wylgcznie osoby posiadajace upowaznienia do
przetwarzania danych osobowych. Osoby upowaznione do przetwarzania danych majg
obowiazek zachowaé w tajemnicy dane, ktére przetwarzajg, oraz sposoby ich
zabezpieczenia.

4. Fakt modyfikacji zbioru danych: struktury, lokalizacji, a takze utworzenia nowego
zbioru osoba upowazniona, ktéra takiej modyfikacji dokonata ma obowigzek zglosi¢ ten
fakt ADO.

5. Osoby nieupowaznione do przetwarzania danych osobowych moga przebywaé
w obszarach przetwarzania danych osobowych jedynie za zgodg ADO lub w obecnosci
osoby upowaznionej do przetwarzania danych osobowych.

6. Wszystkie pomieszczenia, w ktdrych przetwarza si¢ dane osobowe sg zamykane na
klucz w przypadku opuszczenia pomieszczenia przez ostatniego pracownika
upowaznionego do przetwarzania danych osobowych - takze w godzinach pracy.

7. Klucze do pomieszczenn stuzbowych moga pobiera¢ tylko te osoby, ktére sa
umieszczone W ,,wykazie os6b upowaznionych do pobierania kluczy” po dokonaniu
podpisu w ,,ksiedze pobierania i zdawania kluczy od pomieszczen stuzbowych”

8. Dane osobowe przechowywane w wersji tradycyjnej (papierowej) sa przechowywane
po zakonczeniu pracy w zamykanych na klucz meblach biurowych, a tam gdzie jest to
mozliwe - w szafach metalowych lub pancernych. Klucze od szaf nalezy zabezpieczy¢
przed dostepem 0s6b nieupowaznionych do przetwarzania danych osobowych.

9. Dokumenty zawierajace dane osobowe, w wyjatkowych sytuacjach mogg by¢
wynoszone poza miejsce przetwarzania jedynie w wypadku otrzymania akredytacji ADO
z jednoczesnym zapewnieniem ochrony fizycznej ich przed niepozadanym dostgpem
0s6b nieupowaznionych. Odpowiedzialno$¢ za dokumentacjg ponosi pracownik, ktory
otrzymal akredytacje.

10. Po zakoficzonej pracy klucze do pomieszczen, w ktdrych przetwarza si¢ dane
osobowe, oddaje si¢ upowaznionemu pracownikowi, ktdry zabezpiecza je przed

nieuprawnionym dostepem w odpowiednim miejscu do tego wyznaczonym. Fakt
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przyjecia kluczy pracownik odnotowuje w odpowiedniej ewidencji.

11. Dane osobowe w wers]i papierowej, wydruki 1 kopie a takze, w wersji elektronicznej

na nosnikach typu ptyty CD, DVD, dyskach przeno$nych nalezy niszczyé w niszczarkach

lub przekazywaé do zniszczenia wynajetej do tego celu firmie. Dokumentacja niszczona

w niszczarkach poddawana jest catkowitej utylizacji.

12. Sprzatanie pomieszczen gdzie przetwarzane s dane osobowe odbywa si¢ po

godzinach pracy przez personel sprzatajacy, ktéry zostal upowazniony imiennie do

przebywania w pomieszczeniach przetwarzania danych osobowych. Sprzatanie odbywa

si¢ tylko z zalozeniem, Zze zostang zachowane przez pracownikow przetwarzajgeych dane

osobowe zasady ,,czystego biurka i ekranu".

13. Przy przetwarzaniu danych osobowych w systemach teleinformatycznych stosuje si¢

zasady ,,czystego biurka i ekranu”, realizowane poprzez stosowanie wygaszacza ekranu,

blockowania systemu za pomoca indywidualnych haset lub kodéw oraz ustawianie

monitordow w taki sposob aby nie byla widoczna informacja dla os6b postronnych.

»Polityka czystego biurka" stanowi zalacznik nr 3 do Polityki.

14. Zabrania sie udostepniania indywidualnego kodu dostepu i haset innym osobom.

15. Zabronione jest usuwanie danych przez wyrzucenie ich do kosza na odpadki.

16. Zabrania si¢ korzystania z prywatnych no$nikéw informacji w systemach

przetwarzajacych dane osobowe,

17. Zabrania si¢ korzystania z sieci publicznej (World Wide Web) poprzez

nicautoryzowane przegladarki internetowe lub nieznajomego pochodzenia witryny

internetowe.

18. W przypadku zadania udostgpniania danych pracownicy PSSE postgpujg zgodnie

z przepisami dotyczgcymi ochrony danych osobowych. Decyzje podejmuje ADO

w porozumieniu z IODO.

19. Udostepnianie danych jest odnotowywane w systemach informatycznych,
| a w przypadku zbioréw danych w formie tradycyjnej odnotowanie informacji

o udostgpnianiu przechowuje ADO.

20. Dla danych osobowych przetwarzanych w systemach informatycznych stosuje sig

nastepujace zasady: '

a. kontrola dostepu do zbioréw danych osobowych;

b. indywidualne identyfikatory uzytkownikéw (pracownikow przetwarzajgcych dane

osobowe);

¢. uwierzytelnianie uzytkownikéw (potwierdzanie ich tozsamosci).

e




21. W celu zabezpieczenia danych osobowych przed ich utrata lub uszkodzeniem:

a) dla wszystkich systeméw wdrozono procedury tworzenia kopii zapasowych;

b) wszystkie systemy informatyczne wyposazono w awaryjne zasilanie;

¢) wdrozono oprogramowanie antywirusowe;

d) dostep do systemdw z sieci publicznej jest kontrolowany za pomocg zapory sieciowe]
oraz filtréw antyspamowych i oprogramowania antywirusowego;

e) przy przesylaniu danych osobowych przez sie¢ publiczng uzytkownicy sg zobowigzani
stosowac oprogramowanie szyfrujace;

f) zastosowano $rodki fizyczne chronigce urzgdzenia przed osobami nieupowaznionymi
przez ADO do dostepu do danych osobowych oraz zagrozeniami ze strony sif natury.

22. Uzytkownikéw systemow przetwarzajacych dane osobowe obowiazuje nast¢pujaca
polityka hasel:

a) minimalna dlugos$¢ hasta wynosi 8 (osiem) znakow;

b) zmiana hasta nastepuje nie rzadziej, niz co 30 dni;

c) hasto moze si¢ powtdrzy¢ dopiero po 6 zmianie;

d) hasto zawiera male i wielkie litery oraz cyfry lub znaki spécjalne;

e) hasla zglaszane sa do osoby upowaznionej przez ADO, ktora zabezpiecza rejestry haset
dla danego uzytkownika komputera.

23. Jezeli system informatyczny $rodkami technicznymi nie wymusza zasad ujetych
powyzej, uzytkownik zobowigzany jest do przestrzegania powyzszych zasad, a tym
samym do okresowej zmiany hasla i dobrania odpowiedniej jego dlugosci.

24. Uzytkownik, ktory utracit hasto, zobowigzany jest zglosi¢ ten fakt bezzwlocznie
ADQ, ktéry ustali nowe hasto.

25. Zabezpieczanie danych przed ich utraty uszkodzeniem, lub nieupowaznionym
przetworzeniem w pozostatych przypadkach:

a) W przypadku naprawy, przekazania, likwidacji nosnika (papier, dysk twardy, plyta
kompaktowa, pamie¢ przenosna, dyskietka, tasma magnetyczna itp.), ktéry zawiera dane
osobowe podmiotowi nieupowaznionemu do przetwarzania danych, nalezy zapewnic
trwale wymazanie informacji stanowigcych dane osobowe, z wylgczeniem sytuacji, kiedy
naprawy, przekazania, likwidacji nosnika dokonuje podmiot z ktérym ADO w tym
zakresie zawarl umowe powierzenia;

b) W przypadku korzystania z komputeréw przeno$nych zawierajacych dane osobowe
nalezy zachowac szczegdlng ostroznos¢ podczas uzywania komputera poza obszarem

przetwarzania danych. W szczegdlnosci nalezy stosowaé mechanizmy szyfrowania
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plikéw lub baz danych, wbudowanych w system operacyjny. Po ustaniu konieczno$ci
przetwarzania danych na komputerze przenosnym, nalezy je trwale usung¢ z nosnika
danych;

c) Ekrany komputeréw, na ktérych przetwarzane s dane osobowe, sg chronione
wygaszaczami. Monitory nalezy ustawié tak, aby ograniczy¢ dostep do danych osobom
nieupowaznionym do przetwarzania danych;

d) W pomieszczeniach gdzie przetwarzane dane osobowe sg szczeg6lnie narazone na ich
przetworzenie przez osoby nicuprawnione stosuje si¢ zabezpieczenia fizyczne w postaci
odgrodzenia stref przetwarzania danych osobowych poprzez montaz np.:
i. przezroczystych szyb, drzwi; ii. drewnianych potek, lad, blatéw. Powyzsze odgrodzenia
majg na celu zabezpieczenie strefy szczegllnie narazonych na przetwarzanie danych
osobowych przed nieuprawnionym dostepem do strefy wigcej niz jednej osoby bez
wiedzy upowaznionego pracownika do przetwarzania danych osobowych,
w pomieszczeniach gdzie zachowanie zasady ,.czystego biurka” jest ze wzgledéw
logistycznych, fizycznych (brak miejsca) nie jest mozliwe do zrealizowania. Wst¢p do

strefy przetwarzania danych osobowych nastepuje za zgodg upowaznionego pracownika.

Rejestry:

1. Rejestr Czynnosci Przetwarzania Danych (RCPD)

1) RCPD stanowi forme¢ dokumentowania czynnosci przetwarzania danych osobowych
w PSSE. RCPD pelni rol¢ mapy przetwarzania danych i jest jednym z kluczowych
elementow umozliwiajgcych realizacje fundamentalnej zasady, na ktérej opiera sig caty
system ochrony danych osobowych, czyli zasady rozliczalnosci.

2) PSSE prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposob, w jaki
wykorzystuje dane osobowe,

3) RCPD jest jednym z podstawowych narzedzi umozliwiajacych PSSE rozliczanie
wiekszosci obowigzkéw ochrony danych.

4) W RCPD, dla kazdej czynnosci przetwarzania danych, ktéra PSSE uznala za odrgbng
dla potrzeb RCPD, PSSE odnotowuje co najmnie;j:

a) nazwe CZynnosci,

b) cel przetwarzania,
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2.

c) opis kategorii oséb,

d) opis kategorii danych,

e} podstawe prawng przetwarzania, wraz Z wyszczegOlnieniem kategorii uzasadnionego
interesu PSSE, jesli podstawg jest uzasadniony interes,

f) sposdb zbierania danych,

g) opis kategorii odbiorcéw danych (w tym przetwarzajacych),

h) informacje o przekazaniu poza EU/EOG;

i) ogdlny opis technicznych i organizacyjnych §rodkéw ochrony danych.

5) Wzér RCPD stanowi Zalaeznik nr 4 do Polityki - "Wzér Rejestru Czynnosci
Przetwarzania Danych"', Wzor Rejestru zawiera takze kolumny nieobowigzkowe.

W kolumnach nieobowigzkowych PSSE rejestruje informacje w miarg potrzeb
i mozliwosci, z uwzglednieniem tego, e pelniejsza tres¢ RCPD ulatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie si¢ z niej. Rejestr sporzadzony jest w formie

elektronicznej pliku XLS.

Rejestr Kategorii Czynnosci Przetwarzania (RKCP)

1) RKCP stanowi forme dokumentowania czynnosci przetwarzania danych osobowych w
PSSE jako przetwarzajgcy w imieniu innego Administratora Danych. RKCP pelni rolg
mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych
realizacje fundamentalnej zasady, na ktérej opiera si¢ caly system ochrony danych
osobowych, czyli zasady rozliczalnosci.

2) PSSE prowadzi RKCP, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane osobowe.

3) RKCP jest jednym z podstawowych narzgdzi umozliwiajacych PSSE rozliczanie
wiegkszosci obowigzkéw ochrony danych.

4) W RKCP, dla kazdej czynnosci przetwarzania danych, ktérag PSSE uznala za odr¢bng
dla potrzeb RKCP, PSSE odnotowuje co najmniej:

a) Kategorie przetwarzan,

b) Ogélny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,

¢) Nazwa i dane kontaktowe administratora,

d) dane inspektora ochrony danych administratora,

¢) informacje czy dane sg przekazywane do panstwa trzeciego 1 organizacji
miedzynarodowe;j.

5) Wzér RCPD stanowi Zalgeznik nr 5 do Polityki - "Wzér Rejestru Kategorii

12




CzynnoSci Przetwarzania". Wzér Rejestru zawiera takze kolumny nieobowigzkowe.

W kolumnach nieobowigzkowych PSSE rejestruje informacje w miar¢ potrzeb
i mozliwosci, z uwzglednieniem tego, ze pelniejsza tres¢ RKCP ulatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie si¢ z niej. Rejestr sporzadzony jest w formie

elektronicznej pliku XLS.

. Rejestr Naruszen Ochrony Danych (RNOD)

1) RNOD stanowi form¢ dokumentowania naruszen ochrony danych osobowych w PSSE.
RNOD pelni role sprawdzenia naruszen oraz $rodkéw zaradezych, naprawczych, ktore
w zwigzku z tym wdraza PSSE, a takze jest jednym z kluczowych elementow
umozliwiajacych realizacj¢ fundamentalnej zasady, na ktérej opiera si¢ caly system
ochrony danych osobowych, czyli zasady rozliczalnoscei.

2) PSSE prowadzi RNOD, w ktérym gromadzi i monitoruje naruszenia ochrony danych
osobowych.

3) RNOD jest jednym z podstawowych narzedzi umozliwiajagcych PSSE rozliczanie
obowigzku monitorowania naruszen ochrony danych i stosowania dziatan zaradczych.

4) W RNOD, dla kazdego naruszenia ochrony danych, PSSE odnotowuje co najmniej:

a) naruszenie,

b) Data i godzina zgloszenia podejrzenia naruszenia,

¢) Data oraz godzina stwierdzenia naruszenia,

d) Data naruszenia/okres, ktérego dotyczy,

¢) Kategoria i ilos¢ 0sdb, ktérych dotyczy naruszenie,

f) Miejsce naruszenia,

g) Okolicznoscei naruszenia - opis charakteru naruszenia, analiza zdarzenia, przyczyny
wystapienia,

h) Opis skutkéw/konsekwencji naruszenia

i) Podjete dzialania - opis srodkéw zastosowanych lub proponowanych do wdrozenia
w celu zaradzenia naruszeniu, w tym =zastosowane $rodki zastosowane w celu
zminimalizowania jego negatywnych skutkdéw,

j) Czy zachodzi obowiazek poinformowania Urzedu Ochrony Danych Osobowych,

k) Czy zachodzi obowiazek poinformowania osoby/oséb, ktdrych naruszenie dotyczy.

5) Wzor RNOD stanowi Zalgeznik nr 6 do Polityki - "Wzér Rejestru Naruszen

Ochrony Danych''. Wzér Rejestru zawiera takze kolumny nieobowigzkowe.
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VI.

W kolumnach nieobowigzkowych PSSE rejestruje informacje w miare potrzeb
1 mozliwosci, z uwzglednieniem tego, ze pelnigjsza tres¢ RNOD ulatwia zarzgdzanie
zgodnoseig ochrony danych i rozliczenie si¢ z niej. Rejestr sporzgdzony jest w formie

elektronicznej pliku XLS.

Podstawy przetwarzania

1) PSSE dokumentuje w RCPD podstawy prawne przetwarzania danych dla
poszezegdlnych czynnosci przetwarzania.

2) Wskazujac ogdblng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wiadza publiczna, uzasadniony cel PSSE) PSSE dookresla
podstawe w czytelny sposdb, gdy jest to potrzebne.

3) PSSE wdraza metody zarzadzania zgodami umozliwiajgce rejestracjg 1 weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikacje na odleglo$é (email, telefon, sms, in.) oraz rejestracje odmowy
zgody, cofni¢cia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

4) Kierownik komorki organizacyjnej PSSE ma obowigzek zna¢ podstawy prawne, na
jakich kombérka przez niego kierowana dokonuje konkretnych czynnosci przetwarzania
danych osobowych. Jezeli podstawa jest uzasadniony interes PSSE, kierownik komoérki

ma obowiazek zna¢ konkretny realizowany przetwarzaniem interes PSSE.

Zglaszanie naruszen:

. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1) W przypadku naruszenia w PSSE ochrony danych osobowych, kierownik/dyrektor
PSSE bez zbednej zwioki - w miar¢ mozliwoscei, nie pdZniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wilasciwemu zgodnie z art. 55
RODO, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosdci 0séb fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dolacza si¢ wyjasnienie przyczyn opdznienia.

2) Zgloszenie naruszenia w PSSE ochrony danych osobowych musi co najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miarg
mozliwosci wskazywad kategorie i przyblizong liczbg oséb, ktérych dane dotycza, oraz

kategorie i przyblizona liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;
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VIIL

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji;

¢) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywaé srodki zastosowane Iub proponowane przez PSSE w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu

zminimalizowania jego ewentualnych negatywnych skutkow.

Zawiadamianie o naruszeniu ochrony danych osobowych osoby, ktérej naruszenie

dotyczy

1) Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci osob fizycznych, PSSE bez zbednej zwloki zawiadamia

osobe, ktdrej dane dotycza, o takim naruszeniu.

2) Zawiadomienie musi by¢ sporzadzone jasnym i prostym jezykiem, opisywaé charakter

naruszenia ochrony danych osobowych oraz zawiera¢ co najmnie;j

a) informacje o IODO,

b) konsekwencjach naruszenia,

¢) Srodkach zaradczych.

3) PSSE zwolniony jest z obowigzku zawiadomienia osoby jesli:

a) wdrozyl odpowiednie- techniczne i organizacyjne $rodki ochrony i $rodki te zostaly
zastosowane do danych osobowych, ktérych dotyczy naruszenie,

b) zastosowal nastepnie srodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby,

c) wymagatoby ono niewspolmiernie duzego wysitku.

Inspektor Ochrony Danych Osobowych:

Wyznaczenie Inspektora Ochrony Danych

1) Status prawny i zadania Inspektora ochrony danych regulujla, przepisy Rozdziatu IV
Sekcji 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.
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2) Inspektor ochrony danych w wykonywaniu swoich zadan podlega bezposrednio
kierownikowi/dyrektorowi PSSE.

3) Do zadan Inspektora ochrony danych nalezy w szczegolnosci:

a) informowanie Dyrektora oraz pracownikow PSSE, ktorzy przetwarzaja dane osobowe
o obowiazkach wynikajgcych z rozporzadzenia RODO oraz innych przepisow Unii
Europejskiej Iub panstw czlonkowskich o ochronie danych i doradzanie im w tych
sprawach;

b) monitorowanie przestrzegania rozporzadzenia RODO, innych przepisow dotyczgcych
ochrony danych osobowych oraz prowadzenie szkolen wewnetrznych zwigkszajgcych
$wiadomo$¢ personelu PSSE w zakresie zasad dotyczacych ochrony danych,

¢) pelnienie funkcji punktu kontaktowego dla wlasciwych organow i podmiotow
zewnetrznych w kwestiach zwigzanych z przetwarzaniem przez PSSE danych osobowych.
4) 10DO nie rzadziej niz raz na kwartal przeprowadza audyt wewnetrzny stosowania
dokumentacji ochrony danych osobowych oraz rozwiazan technicznych i organizacyjnych
w PSSE.

5) Z audytu o ktorym mowa w pkt. 4 I0DO sporzadza protokol, okreslajacy zakres
kontroli, stan stosowania regulacji ochrony danych osobowych, a takze zalecenia co do

dalszego przetwarzania.

VIIl. Postanowienia koncowe:

1. W sprawach nieobjetych niniejszym dokumentem maja zastosowanie odpowiednie
przepisy prawa w szczegolnosci rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.042016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz.Urz.
UE L 119, s. 1) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z 2018 r., poz. 1000).

2. Kazda osoba upowazniona do przetwarzania danych osobowych w PSSE jest obowigzana
do zapoznania si¢ oraz stosowania postanowien Polityki.

3. Polityka wchodzi w zycie z dniem ogloszenia

4. 7 dniem wejscia w zycie Polityki traci moc .Polityka bezpieczenstwa danych

osobowych wprowadzona zarzadzeniem z dnia 31.10.2011 .




Zalgeznik nr 1 do Polityki Ochrony Danych Osobowych

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej
RODO — nadaje upowaznienie Pani/Panu:

----------------------------------------------------------------------------------------------------------

........................................................

(stanowisko)

do przetwarzania danych osobowych w zakresie peinionych obowigzkéw stuzbowych na
zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania danych
0SODOWYCH .

Jednoczeénic zobowiazuj¢ Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO, ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych, Kodeksu pracy, a takze z Politykg ochrony danych osobowych
Pracodawcy.

Jednoczeénie upowazniam Pania/Pana do tworzenia/posiadania dia potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich
ochrony przy zastosowaniu §rodkéw technicznych i organizacyjnych.

Okres waznosci

od:
do:
podpis osoby uprawnionej do nadania
upowaznienia
Data wygasni€cia ......occeueenennn
Qdwotlano, dnia .......oovvvneeennnn.

....................................................

podpis osoby uprawnionej do odwotania

upowaznienia

I




Zalgeznik nr 2 do Polityki Ochrony Danych Osobowych

Oswiadczenie

o zachowaniu poufno$ci i zapoznaniu si¢ z przepisami

..................................................................... oswiadczam, iz zobowiazuj¢ si¢ do
zachowania w tajemnicy danych osobowych oraz sposob6w ich zabezpieczenia, do ktérych mam
lub bede mial(a) dostep w zwigzku z wykonywaniem:

Rodzaj zadan *)

zadan i obowigzkoéw stuzbowych wynikajacych z umowy o prace

zadan wynikajacych z umowy cywilno-prawnej

zadan wynikajgcych z umowy — w zwiazku z praktyka studenckag

zadan wynikajacych z umowy o zorganizowanie stazu

*) wlasciwe zaznaczyé X
zaréwno w trakcie wykonywania umowy jak i po jej ustaniu,

Zobowigzuje sie przestrzega¢ dokumentéw wewngtrznych ochrony danych osobowych.
W szczegolnosci oéwiadezam, ze bez upowaznienia nie bedg wykorzystywal(a) danych osobowych.
Zobowiazuje sie do zapewnienia bezpieczeristwa przetwarzania danych osobowych poprzez ich
ochrone przez niepowotanym dostgpem, nieuzasadniong modyfikacja lub zniszczeniem,
nielegalnym ujawnieniem lub pozyskiwaniem. Oswiadczam, ze zostalem(am) poinformowany(a)
o obowigzujgeych zasadach, dotyczacych przetwarzania danych osobowych okreslonych w
»Polityce Ochrony Danych Osobowych”.

Os$wiadczam, Ze zostalem(am) zapoznany(a) z przepisami Ustawy z dnia 10.05.2018r. o ochronie
danych osobowych (Dz. U. z 2018 r. poz. 1000) oraz rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s.

1.

Oswiadczam ze zostalem(am) poinformowany o grozacej odpowiedzialnosei karnej i cywilnej.
Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam swiadomosc,
ze naruszenie zasad ochrony danych osobowych moze zostaé uznane za cigzkie naruszenie
podstawowych obowigzk6w pracowniczych i skutkowaé odpowiedzialnoscig dyscyplinarna.

............................................................................................................................

/ miejscowo$é 1 data zlozenia c$wiadczenia/ Jezytelny podpis osoby skladajgcej oSwiadczenie/



Zalacznik nr 3 do Polityki Ochrony Danych Osobowych

POLITYKA CZYSTEGO BIURKA
w Powiatowej Stacji Sanitarno-Epidemiologicznej w Zurominie

1. Niniejsza polityka czystego biurka obowigzuje wszystkich pracownikow
zatrudnionych w Powiatowej Stacji Sanitarno-Epidemiologicznej w Zurominie.

2. Za pracownika uwaza sig kazda osobg zatrudniong na podstawie umowy o prace,
powolania, wyboru, mianowania lub spéidzielczej umowy o prace, a takze osobg
fizyczng wykonujacg pracg na innej podstawie niz stosunek pracy, doktoranta,
studenta i ucznia, niebedacy pracownikami, oraz wolontariusza, jak réwniez osobg
prowadzacg jednoosobowa dziatalno$¢ gospodarcza, wspolpracujaca z pracodawca.

3. Za pracodawce uwaza si¢ Powiatowg Stacje Sanitarno-Epidemiologiczng
w Zurominie.

4, Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentéw, ktére sg pracownikowi niezbedne w danym momencie pracy do
wykonania biezacych zadan.

5. Na biurku nie mogg znajdowac si¢ napoje w pojemnikach grozacych rozlaniem ptynu.

6. Po zakoriczonej pracy pracownik zobowigzany jest odlozy¢ wszystkie dokumenty
do zamykanej na klucz szafy.

7. Po zakoficzonej pracy pracownik zobowigzany jest odlozyé¢ laptopa do zamykanej
na klucz szafy.

8. Po zakonczonej pracy na biurku moga znajdowaé sig¢ jedynie telefon i przybory
biurowe, takie jak: zszywacz, dziurkacz, dtugopis, itp.

9. Pracownik zobowiazany jest do niszczenia dokumentéw niepotrzebnych w taki
sposéb, aby nie bylo mozliwe odtworzenie zawartych w nich informacji, np.
W niszczarce.




Zatacznik nr 4 do Polityki Ochrony Danych Osobowych

Rejestr czynnosci przetwarzania

Nazwa
Adres
Email
Telefon

_Inspektor Ochrony Danych (jesli powotano}

Nazwa
Adres
Email
Telefon

Przedstawiciel {jesli wyznaczono}

Nazwa
Adres
Email
Telefon




Zatgcznik nr 5 do Polityki Ochrony Danych Osobowych

Rejestr kategorii czynnoséci przetwarzania

__Nazwa i dane kontaktowe przetwarzajacego

Nazwa
Adres
Email
Telefon

Przedstawiciel {jesli wyznaczoro)

Telefon




L.p.

Naruszenie (stypizowany opis naruszenia) -

Data i godzina zgloszenia podejrzenia. naruszenia




pidemiologicznej w Zurominie

: Data oraz godzina stwierdzenia

X Data naruszenialokres, ktérego dotyczy
naruszenia




P
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Kategoria i ilo$¢ osoéh, ktérych dotyczy naruszenie

AP
AT,

per;
K




Zakres danych i/lub kategorie danych, ktérych dotyczy
naruszenie




f .
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Lo (N 1.5, .n,l

Osobaliréd}o'informacji’: o zdarzeniu

- Miejsce naruszenia




Okolicznosci naruszenia - opis charakteru naruszenia, analiza zdarzenia, przyczyny
wystapienia
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«

Opis skutkéw/konsekwencji naruszenia :OSObaljednostkar odpowiedzialna za naruszen:ie7




zaradzenia naruszeniu, w tym zastosowane $rodki zastosowane w celu zminimalizowania jego

| ~ Podjgte dziatania - opis $rodkow zastosowanych lub proponowanych do wdrozenia w celu
| negatywnych skutkéw




. Rezultat dziatari-naprawczych

Osoba odpowiedzialna za wdrozenie dzlalan-
naprawczych




: “ICzy Zzachodzi odeiqzek poinformowania Urzedu Ochrony Danych Osobowych (Jesli tak - data i
' godzina zgloszenia; w przypadku wystapienia op6znienia w powiadomieniu - wyijasnienie przyczyn
opdéznienia )




Czy poinformowano organy $cigania (data zawiadomienia)




Czy zachodzi obowigzek poinformowania osoby/osé6b, ktérych naruszenie dotyczy oraz sposéb
przekazania informacji wraz opisem zalecert-dla podmiotéw danych










