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WYJAŚNIENIA TREŚCI OPISU PRZEDMIOTU SZACOWANIA
Dostawa, wdrożenie i utrzymanie usług chmurowych dla Systemu Obsługi Postępowań z zakresu Ocen Oddziaływania na Środowisko (SOPOOŚ) – Etap I
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Generalna Dyrekcja Ochrony Środowiska, w związku z pytaniami, które wpłynęły w toku szacowania wartości zamówienia, przekazuje poniżej ich treść wraz z wyjaśnieniami.
Uwaga ogólna
Postępowanie ma charakter szacowania wartości zamówienia. Opis przedmiotu szacowania nie jest opisem przedmiotu zamówienia w rozumieniu art. 99 ustawy Prawo zamówień publicznych i nie określa warunków udziału ani wymagań podmiotowych.
Zdanie otwierające rozdział 7 („Wymagane będzie zapewnienie zgodności przez Wykonawcę z wskazanymi niżej przepisami, regulacjami i standardami”) zapowiada kierunek wymagań. Nie oznacza obowiązku posiadania certyfikatu zgodności z każdym standardem wymienionym w pkt 7.2. Standardy te są punktem odniesienia dla oczekiwanego poziomu zabezpieczeń, a dowody wymienione w pkt 7.3 mają charakter przykładowy.
Zgodnie z Załącznikiem nr 2 do Formularza szacowania („Uwagi Wykonawcy do założeń architektonicznych”) Zamawiający zaprosił Wykonawców do wskazania zapisów, które mogłyby ograniczać konkurencję. Uwagi zgłoszone w pytaniu 3 zostaną przeanalizowane w tym trybie przy opracowaniu dokumentacji postępowania.
Poniższe wyjaśnienia doprecyzowują treść Opisu przedmiotu szacowania i prosimy o ich uwzględnienie przy wypełnianiu Formularza szacowania.
Pytanie 1
Treść pytania (pkt 7.3 Weryfikacja dostawcy):
Z uwagi na to, że bezpośrednim odpowiednikiem używanego głównie w USA standardu SOC 2 Type II jest powszechnie stosowany w Europie ISO/IEC 27001 i 27002 prosimy o odpowiedź, czy Zamawiający uzna równoważność SOC 2 Type II z normą ISO/IEC 27001/27002 (w zakresie Systemu Zarządzania Bezpieczeństwem Informacji – SZBI)? Czy przedstawienie certyfikatu ISO 27001 wraz z Deklaracją Stosowania będzie wystarczające dla Zamawiającego?
Odpowiedź:
Raport SOC 2 Type II i certyfikat ISO/IEC 27001 to różne dokumenty. Raport SOC 2 Type II to atestacja według AICPA Trust Services Criteria i dotyczy skuteczności działania kontroli w badanym okresie. Certyfikat ISO/IEC 27001 potwierdza zgodność systemu zarządzania bezpieczeństwem informacji z normą.
Zamawiający uzna za wystarczające przedstawienie ważnego certyfikatu ISO/IEC 27001 wraz z Deklaracją Stosowania (SoA), jeżeli spełnione są łącznie następujące warunki:
a)	certyfikat wydała jednostka certyfikująca akredytowana przez krajową jednostkę akredytującą będącą sygnatariuszem porozumień EA MLA / IAF MLA (np. PCA);
b)	zakres certyfikacji obejmuje usługi chmurowe oraz ośrodki przetwarzania danych wykorzystywane do realizacji zamówienia;
c)	Deklaracja Stosowania odnosi się do zabezpieczeń według ISO/IEC 27002:2022 i nie wyłącza bez uzasadnienia zabezpieczeń istotnych dla świadczenia usług chmurowych.
W takim przypadku przedstawienie raportu SOC 2 Type II nie jest wymagane. Zamawiający dopuszcza go jako dokument uzupełniający. Raport SOC 2 Type II może również zostać uznany za dokument równoważny certyfikatowi ISO/IEC 27001, jeżeli spełnia kryteria wskazane w odpowiedzi na pytanie 3 pkt 4.
Prosimy o wskazanie posiadanych dokumentów, ich zakresu i okresu w odpowiedzi na pytanie P10 Formularza szacowania.
Pytanie 2
Treść pytania (pkt 7.3 Weryfikacja dostawcy):
Czy w przypadku, kiedy oferent ma lokalizacje wyłącznie na terenie Polski i nie jest hiperskalerem, to wymagana jest atestacja BSI C5 (Cloud Computing Compliance Criteria Catalogue)?
Odpowiedź:
Atestacja BSI C5 nie jest wymagana. Jest to niemiecki katalog kryteriów, który nie wynika z przepisów obowiązujących Zamawiającego.
Wystarczające jest wykazanie bezpieczeństwa usługi na warunkach wskazanych w odpowiedzi na pytanie 1. Uwzględnienie w zakresie certyfikacji ISO/IEC 27017 (a w zakresie danych osobowych – ISO/IEC 27018) Zamawiający uzna za potwierdzenie spełnienia wymagań właściwych dla usług chmurowych. Okoliczność, że Wykonawca posiada ośrodki przetwarzania wyłącznie na terytorium RP i nie jest hiperskalerem, nie stanowi przeszkody do złożenia oferty.
Prosimy o wskazanie posiadanych dokumentów, ich zakresu i okresu w odpowiedzi na pytanie P10 Formularza szacowania.
Pytanie 3
Treść pytania (podstawa i proporcjonalność wymagań z pkt 7.2):
W odniesieniu do wymagań zawartych w dokumentacji postępowania dotyczącego „Dostawy, wdrożenia i utrzymania usług chmurowych”, prosimy o wyjaśnienie podstawy merytorycznej oraz uzasadnienie proporcjonalności obowiązku stosowania następujących standardów: ISO/IEC 27001 i ISO/IEC 27002, ISO/IEC 19086, ISO 22301, Standardów Cyberbezpieczeństwa Chmur Obliczeniowych SCCO v. 2.00. W ocenie Wykonawcy standardami bezpośrednio odpowiadającymi zakresowi usług chmurowych będących przedmiotem zamówienia są przede wszystkim ISO/IEC 27017 oraz ISO/IEC 27018. […]
Czy Zamawiający wyrazi zgodę na zmianę dokumentacji postępowania poprzez uznanie ISO/IEC 27017 oraz ISO/IEC 27018 za standardy wystarczające i bezpośrednio odpowiadające zakresowi dostawy, wdrożenia i utrzymania usług chmurowych oraz odstąpi od obligatoryjnego wymagania ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 19086, ISO 22301 i SCCO v. 2.00? W przypadku braku zgody prosimy o: 1) wskazanie konkretnych postanowień każdego z wymienionych standardów, które są niezbędne do prawidłowej realizacji przedmiotu zamówienia; 2) wykazanie związku każdego wymagania z przedmiotem zamówienia oraz jego proporcjonalności do wartości i celu zamówienia; 3) określenie dokumentów, za pomocą których wykonawca ma potwierdzić spełnienie poszczególnych wymagań; 4) potwierdzenie, że Zamawiający dopuszcza rozwiązania równoważne, zgodnie z art. 101 ust. 4 PZP; 5) wskazanie jednoznacznych i mierzalnych kryteriów oceny równoważności.
Odpowiedź:
1. Podstawa merytoryczna
Wymagania wynikają z następujących źródeł:
a)	Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, w brzmieniu obowiązującym od 3 kwietnia 2026 r., wdrażająca dyrektywę (UE) 2022/2555 (NIS2), nakłada obowiązek zarządzania ryzykiem, w tym bezpieczeństwem łańcucha dostaw oraz ciągłością działania (por. art. 21 ust. 2 lit. c i d dyrektywy). Dostawca usług chmurowych stanowi kluczowe ogniwo tego łańcucha.
b)	Rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. z 2024 r. poz. 773), zwane dalej „rozporządzeniem KRI”, w § 19 ust. 1 nakłada na podmiot realizujący zadania publiczne obowiązek opracowania i ustanowienia, wdrożenia i eksploatowania, monitorowania i przeglądania oraz utrzymywania i doskonalenia systemu zarządzania bezpieczeństwem informacji (SZBI), zapewniającego poufność, dostępność i integralność informacji z uwzględnieniem takich atrybutów, jak autentyczność, rozliczalność, niezaprzeczalność i niezawodność. Stosownie do § 19 ust. 3 rozporządzenia KRI wymagania, o których mowa w § 19 ust. 1 i 2, uznaje się za spełnione, jeżeli system zarządzania bezpieczeństwem informacji został opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczeń, zarządzanie ryzykiem oraz zarządzanie ciągłością działania są realizowane z uwzględnieniem Polskich Norm PN-ISO/IEC 27002, PN-ISO/IEC 27005 oraz PN-ISO/IEC 22301.
W związku z powyższym Wykonawca zobowiązany jest do realizacji przedmiotu zamówienia 
w sposób zapewniający, że:
1. podstawą opracowania SZBI jest norma PN-ISO/IEC 27001;
2. dobór i ustanawianie zabezpieczeń realizowane są z uwzględnieniem normy PN-ISO/IEC 27002;
3. szacowanie i postępowanie z ryzykiem realizowane są z uwzględnieniem normy PN-ISO/IEC 27005;
4. zarządzanie ciągłością działania realizowane jest z uwzględnieniem normy PN-ISO/IEC 22301.
Zamawiający dopuszcza stosowanie aktualnych wydań wskazanych norm, w tym ich odpowiedników wprowadzonych jako PN-EN ISO/IEC, a także rozwiązań równoważnych w rozumieniu art. 101 ust. 4 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych, przy czym ciężar wykazania równoważności spoczywa na Wykonawcy.
c)	Standardy Cyberbezpieczeństwa Chmur Obliczeniowych (SCCO) są rządowym standardem dla jednostek administracji publicznej korzystających z usług chmurowych.
[bookmark: _GoBack]d)	System SOPOOŚ obsługuje postępowania administracyjne w sprawie ocen oddziaływania na środowisko, obejmujące przetwarzanie danych osobowych, ustawowe terminy oraz udział społeczeństwa. Uzasadnia to podwyższone wymagania w zakresie dostępności, integralności i rozliczalności.
2. Normy ISO/IEC 27017 i ISO/IEC 27018
Normy ISO/IEC 27017 i 27018 są zbiorami wytycznych rozszerzających zabezpieczenia ISO/IEC 27002 i nie podlegają samodzielnej certyfikacji. Zgodność z nimi potwierdza się w ramach certyfikacji SZBI według ISO/IEC 27001. Nie mogą one zatem zastąpić wymagania ISO/IEC 27001/27002, lecz stanowią jego uzupełnienie. Zamawiający uzna ich uwzględnienie w zakresie certyfikatu za potwierdzenie spełnienia wymagań właściwych dla usług chmurowych.
3. Zakres wymagań i sposób ich wykazania
a)	ISO/IEC 27001 i ISO/IEC 27002. Związek z przedmiotem zamówienia: bezpieczeństwo przetwarzania danych systemu, w szczególności kontrola dostępu, kryptografia, logowanie i monitorowanie, zarządzanie incydentami oraz bezpieczeństwo dostawców. Dokument potwierdzający: certyfikat wraz z Deklaracją Stosowania, na warunkach wskazanych w odpowiedzi na pytanie 1.
b)	ISO 22301. Związek z przedmiotem zamówienia: wymaganie wysokiej dostępności (pkt 5.3) oraz zapewnienie ciągłości obsługi postępowań. Dokument potwierdzający: certyfikat ISO 22301 albo udokumentowany system zarządzania ciągłością działania (plany ciągłości działania z określonymi wartościami RTO/RPO) wraz z raportem z niezależnego audytu lub testów przeprowadzonych w ostatnich 12 miesiącach.
c)	ISO/IEC 19086. Norma nie jest przedmiotem certyfikacji i Zamawiający nie wymaga certyfikatu. Wymaganie dotyczy struktury i treści umowy o poziomie usług (SLA), w tym definicji, metryk oraz zobowiązań w zakresie bezpieczeństwa i ochrony danych. Dokument potwierdzający: projekt SLA lub oświadczenie Wykonawcy o zgodności SLA z ISO/IEC 19086.
d)	SCCO v. 2.00. Dokument potwierdzający: oświadczenie Wykonawcy o spełnieniu wymagań SCCO dla poziomu właściwego dla danych przetwarzanych w SOPOOŚ, wraz z zestawieniem wymagań i sposobu ich realizacji. Poziom zostanie wskazany w dokumentacji postępowania.
4. Rozwiązania równoważne
Zamawiający dopuszcza rozwiązania równoważne zgodnie z art. 101 ust. 4 ustawy Prawo zamówień publicznych. Za równoważny Zamawiający uzna dokument, który łącznie:
a)	został wydany przez niezależny podmiot, akredytowany lub uprawniony do przeprowadzania danego typu oceny;
b)	obejmuje usługi i lokalizacje wykorzystywane do realizacji zamówienia;
c)	jest ważny na dzień składania ofert, a w przypadku raportów z badania – obejmuje okres zakończony nie wcześniej niż 12 miesięcy przed tym dniem;
d)	potwierdza zabezpieczenia co najmniej w obszarach wskazanych w pkt 3.
Przykładowo, w odniesieniu do ISO/IEC 27001 za równoważne mogą zostać uznane: CSA STAR Certification (Level 2), raport SOC 2 Type II lub atestacja BSI C5. Obowiązek wykazania równoważności spoczywa na Wykonawcy, który się na nią powołuje.
5. Stanowisko Zamawiającego
Zamawiający nie wyraża zgody na odstąpienie od wymienionych standardów i zastąpienie ich wyłącznie normami ISO/IEC 27017 i ISO/IEC 27018. Zamawiający doprecyzuje w dokumentacji postępowania sposób wykazania spełnienia poszczególnych wymagań, zgodnie z powyższymi wyjaśnieniami.
Zamawiający wskazuje jednocześnie, że obecny etap ma charakter szacowania wartości zamówienia. Ostateczny kształt wymagań zostanie określony w dokumentacji postępowania o udzielenie zamówienia.
Pytanie 4
Treść pytania (pkt 5.3 Wysoka dostępność):
Budowa wysokodostępnego klastra wymaga minimum dwóch ośrodków przetwarzania danych oraz dodatkowej lokalizacji, która będzie pełniła rolę świadka dla zapewnienia kworum w sytuacji awarii jednego data-center. Czy Zamawiający potwierdza, czy system ma być odporny na awarie jednego data center, czy ma zachować wysoką dostępność HA w ramach jednego data center?
Odpowiedź:
Zamawiający potwierdza, że system produkcyjny musi zachować ciągłość działania (HA) w przypadku awarii całego pojedynczego ośrodka przetwarzania danych. Zgodnie z pkt 5.3 przez strefę dostępności rozumiemy fizycznie odrębną lokalizację z niezależnym zasilaniem, chłodzeniem i łączami sieciowymi. Wysoka dostępność zapewniona wyłącznie w ramach jednego ośrodka nie spełnia tego wymagania.
Wymaganie może zostać zrealizowane m.in. w jednym z poniższych modeli:
1. Model chmury publicznej (multi-AZ). Wdrożenie środowiska w architekturze wielostrefowej w ramach jednego regionu chmurowego, w którym rolę niezależnych ośrodków pełnią odrębne strefy dostępności. Redundancja warstwy zarządzającej (control plane / etcd) może być realizowana w ramach zarządzanej usługi klastrowej dostawcy, z rozproszeniem członków etcd na 3 strefy dostępności. Jeżeli region udostępnia 2 strefy dostępności, trzeci członek kworum (świadek) musi znajdować się w lokalizacji niezależnej od obu stref.
1. Model infrastruktury tradycyjnej / kolokacyjnej (multi-DC). Wdrożenie klastra rozproszonego pomiędzy co najmniej dwoma niezależnymi fizycznie centrami danych, z obligatoryjnym zapewnieniem trzeciej, niezależnej lokalizacji pełniącej rolę świadka, w celu zabezpieczenia klastra przed zjawiskiem „split-brain”.
Środowisko testowe i CI/CD mogą działać w jednej strefie. Niezależnie od wysokiej dostępności wymagana jest kopia zapasowa w drugiej lokalizacji (pkt 5.2). Koszt i sposób realizacji prosimy wskazać w odpowiedzi na pytania P1 i P7 Formularza szacowania, z uwzględnieniem w wycenie ewentualnej lokalizacji świadka.
Pytanie 5
Treść pytania (pkt 8.1 Wdrożenie – instalacja i konfiguracja klastrów bazodanowych):
Proszę wskazać przewidywalną wielkość bazy danych oraz wymagania dla klastrów bazodanowych.
Odpowiedź:
Bazy danych to relacyjne bazy open source (klasy PostgreSQL), uruchamiane w klastrze Kubernetes i zarządzane przez operatory (pkt 2.3). Treść dokumentów i załączników przechowywana jest w pamięci obiektowej (pkt 3.2). W bazie danych przechowywane są wyłącznie metadane spraw i dokumentów (w tym odwołania do obiektów w pamięci obiektowej), dane użytkowników i uprawnień oraz dziennik zdarzeń.
Do celów szacowania należy przyjąć, że wolumen bazy danych w okresie obowiązywania umowy nie przekroczy kilkuset GB. Wartość ta zostanie doprecyzowana w OPZ.
Wymagania dla klastra bazodanowego:
1. architektura klastrowa oparta o minimum 3 węzły bazodanowe rozłożone między strefy dostępności (pkt 5.3), realizująca automatyczny failover bez utraty spójności danych,
1. przestrzeń dyskowa bazy rozszerzalna bez przerw w pracy, w klasie SSD/NVMe o parametrach z pkt 4.3,
1. kopie bazy wykonywane zgodnie z pkt 5.1 (co najmniej co 4 h), z ciągłą archiwizacją dziennika transakcji umożliwiającą odtworzenie do punktu w czasie (RPO ≤ 4 h),
1. archiwum dziennika transakcji uwzględnione w pojemności usługi kopii zapasowych (pkt 5.1, pytanie P5 Formularza szacowania).
Środowisko testowe ma mieć tę samą topologię. Prosimy o ujęcie kosztu w pozycji 17 Zestawienia kosztowego, a porównanie z zarządzaną usługą bazodanową – w odpowiedzi na pytanie P4 Formularza szacowania.
Pytanie 6
Treść pytania (pkt 8.1 Wdrożenie – konfiguracja silnika polityk i walidacji zasobów):
Prosimy o szczegółowe wyjaśnienie wymagania.
Odpowiedź:
Zamawiający oczekuje wdrożenia i konfiguracji silnika polityk klastra klasy Policy Engine oraz Dynamic Admission Control, takiego jak Kyverno, OPA Gatekeeper lub innego równoważnego, zintegrowanego z mechanizmem Kubernetes Admission Controllers. Celem jest automatyczna weryfikacja, standaryzacja i ochrona klastra przed uruchomieniem wdrożeń niekompletnych, błędnych lub niezgodnych z dobrymi praktykami.
Przykładowe funkcjonalności:
1. Walidacja deklaracji zasobów: wymuszenie definicji żądań i limitów dla procesora oraz pamięci; egzekwowanie bezpiecznego kontekstu wykonawczego kontenerów poprzez zakaz pracy w trybie uprzywilejowanym oraz zakaz działania jako root; weryfikacja pobierania obrazów wyłącznie z autoryzowanych rejestrów; kontrola obecności reguł izolacji ruchu sieciowego dla aplikacji.
1. Automatyzacja na poziomie przestrzeni nazw: konfiguracja reguł automatycznie uzupełniających brakujące etykiety i parametry w manifestach oraz automatyczne tworzenie domyślnych limitów zasobów.
1. Konfiguracja trybów pracy: uruchomienie reguł krytycznych w trybie blokującym niepoprawne wdrożenia wraz ze zwróceniem komunikatu o błędzie, wdrożenie reguł pomocniczych w trybie audytowym oraz zapewnienie raportowania stanu zgodności klastra.
Narzędzie ma pełnić rolę zautomatyzowanego strażnika konfiguracji, eliminując ryzyka wynikające z błędów ludzkich podczas publikacji aplikacji i obiektów definiowanych przez użytkownika.
Pozycja ma charakter opcjonalny. Prosimy o ujęcie kosztu w pozycji 18 Zestawienia kosztowego.
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