
Zagrożenia internetowe



Cyberprzemoc
Obecność młodzieży w sieci niesie za sobą ryzyko włamania się oszustów na 
konto (w celu kradzieży tożsamości i podszywania się) czy wzajemnego 
ośmieszania. Prześladowcami są zazwyczaj rówieśnicy. Rodzaje cyberprzemocy: 
cybermobbing, cyberbullying, trolling.



Naruszanie praw autorskich
Korzystanie z internetowych źródeł informacji jest powszechne. Młodzież na co 
dzień, np. przygotowując się do zajęć, korzysta z internetu. Nie zawsze uczniowie 
są świadomi łamania praw autorskich.



Kradzież danych osobowych
Dane osobowe bardzo często są udostępniane przez uczniów w portalach 
społecznościowych czy komunikatorach. Dane mogą być również podstępnie 
wyłudzane przez przestępców.



Wyłudzenia finansowe
Internet jest dla współczesnej młodzieży m.in. miejscem rozrywki i zabawy. 
Dla relaksu uczniowie często grają w multimedialne gry – darmowe lub 
świadomie zakupione. Może tak się jednak zdarzyć, że nastolatek padnie ofiarą 
wyłudzenia finansowego, np. w przypadku nieświadomości zakupu cyklicznego, 
kiedy opłata pobierana jest wielokrotnie zamiast jednorazowo.



Niebezpieczne znajomości
Korzystając z internetu, możemy spotkać się ze zjawiskiem groomingu, czyli  
uwodzeniem w sieci w celu nawiązania więzi emocjonalnej i późniejszego 
wykorzystania seksualnego. 



Piractwo
W ramach rozrywki uczniowie często słuchają muzyki czy oglądają filmy 
z internetu. Czasem materiały te zapisują na dysku komputera. Działanie to nie 
jest zgodne z prawem.



Sexting
To forma komunikacji elektronicznej, w której przekazem jest seksualnie 
sugestywny obraz lub treść.



Uzależnienie od internetu
Korzystając z internetu w domu, w szkole, podczas nauki i rozrywki, łatwo można 
się od niego uzależnić. Bardzo trudno zauważyć granicę bezpieczeństwa przy 
korzystaniu z sieci.



Phishing
To metod oszustwa, w której przestępca podszywa się pod inną osobę lub 
instytucję w celu wyłudzenia poufnych informacji (np. danych logowania, 
danych karty kredytowej), zainfekowania komputera szkodliwym 
oprogramowaniem czy też nakłonienia ofiary do określonych działań.



Vishing
Oszustwo polegające na wyłudzaniu danych (ang. phishing) w wersji głosowej, 
w trakcie rozmowy telefonicznej.



Smishing
Rodzaj phishingu skierowanego na telefony komórkowe. Celem przestępcy jest 
zgromadzenie danych osobowych, takich jak np. numer ubezpieczenia 
społecznego lub numer karty kredytowej. Drogą ataku są wiadomości tekstowe 
lub SMS.



Dziękujemy
Imię Nazwisko

Stanowisko
Firma

mail@mail.pl

Imię Nazwisko
Stanowisko

Firma
mail@mail.pl

mailto:mail@mail.pl
mailto:mail@mail.pl

	Zagrożenia internetowe
	Slajd numer 2
	Slajd numer 3
	Slajd numer 4
	Slajd numer 5
	Slajd numer 6
	Slajd numer 7
	Slajd numer 8
	Slajd numer 9
	Slajd numer 10
	Slajd numer 11
	Slajd numer 12
	Dziękujemy

