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Cyberprzemoc

Obecnos¢ mtodziezy w sieci niesie za sobqg ryzyko wtamania sie oszustow na
konto (w celu kradziezy tozsamosci | podszywania sie) czy wzajemnego
oSmieszania. PrzeSladowcami sg zazwyczaj rowiesnicy. Rodzaje cyberprzemocy:
cybermobbing, cyberbullying, trolling.
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Naruszanie praw autorskich

Korzystanie z internetowych zrodet informacji jest powszechne. Mtodziez na co
dzien, np. przygotowujgc sie do zajec, korzysta z internetu. Nie zawsze uczniowie

sq Swiadomi tamania praw autorskich.
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Kradziez danych osobowych

Dane osobowe bardzo czesto sg udostepniane przez uczniow w portalach
spotecznosciowych czy komunikatorach. Dane mogg byc¢ rowniez podstepnie

wytudzane przez przestepcow.
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Wytudzenia finansowe

Internet jest dla wspotczesne] mtodziezy m.in. miejscem rozrywki i zabawy.

Dla relaksu uczniowie czesto grajg w multimedialne gry — darmowe lub
Swiadomie zakupione. Moze tak sie jednak zdarzyc, ze nastolatek padnie ofiarg
wytudzenia finansowego, np. w przypadku nieswiadomosci zakupu cyklicznego,
kiedy optata pobierana jest wielokrotnie zamiast jednorazowo.
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Niebezpieczne znajomosci

Korzystajgc z internetu, mozemy spotkac sie ze zjawiskiem groomingu, czyli
uwodzeniem w sieci w celu nawigzania wiezi emocjonalnej i pozniejszego
wykorzystania seksualnego.
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Piractwo

W ramach rozrywki uczniowie czesto stuchajg muzyki czy oglgdajqg filmy
z internetu. Czasem materiaty te zapisujg na dysku komputera. Dziatanie to nie
jest zgodne z prawem.
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Sexting

To forma komunikaciji elektronicznej, w ktorej przekazem jest seksualnie
sugestywny obraz lub tresc.
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Uzaleznienie od internetu

Korzystajgc z internetu w domu, w szkole, podczas nauki i rozrywki, tatwo mozna
sie od niego uzalezni¢. Bardzo tfrudno zauwazyC granice bezpieczenstwa przy

korzystaniu z sieci.
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Phishing

To metod oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informaciji (np. danych logowania,
danych karty kredytowej), zainfekowania komputera szkodliwym
oprogramowaniem czy tez naktonienia ofiary do okreslonych dziatan.
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Vishing

Oszustwo polegajgce na wytudzaniu danych (ang. phishing) w wersji gtosowej,
w trakcie rozmowy telefoniczne,.
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Smishing

Rodzaj phishingu skierowanego na felefony komaorkowe. Celem przestepcy jest
zgromadzenie danych osobowych, takich jak np. numer ubezpieczenia
spotecznego lub numer karty kredytowej. Drogqg ataku sg wiadomosci tekstowe
lub SMS.

NASK nask akademia )




CYBER lekcje”

-_— D e e D aos e @B e

Dziekujemy

Imie Nazwisko
Stanowisko
Firma
mail@mail.pl

Imie Nazwisko

Stanowisko
Firma
- mail@mail.pl
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