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Przewodnik opisuje, dlaczego warto korzystac z technologii chmurowych.
Pomaga wtascicielom matych firm i duzych organizacji zrozumiec, jak chmura
moze wesprzec ich w prowadzeniu swojej dziatalnosci.
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WSTEP

W dobie cyfrowej gospodarki transformacja
chmurowa staje sie nie tylko strategicznym
wyborem dla firm, lecz takze kluczowym
czynnikiem rozwoju polskiej gospodarki.
Migracja do chmury otwiera przed polski-
mi przedsiebiorstwami szereg mozliwosci,
ktore mogg znaczaco usprawnic ich dziata-
nie i zwiekszy¢ konkurencyjnosc na global-
nym rynku.

Dzieki chmurze firmy moga korzystac z za-
awansowanych technologii i narzedzi, co
moze pomaoc im rozwijac sie, by¢ bardziej

innowacyjnymi i tworzy¢ nowe miejsca pracy.

Inwestowanie w chmure przyczynia sie do

rozwoju cyfrowe] infrastruktury Polski, co jest

wazne dla budowania gospodarki opartej na

wiedzy. Ponadto, korzystanie z chmury przez

polskie firmy wptywa dobrze na wizerunek

Polski jako kraju nowoczesnego i innowacyj-

nego.

Ten przewodnik ma na celu utatwienie Wam

- polskim firmom - zrozumienie, czym jest

transformacja chmurowa, jakie korzysci moze

przyniesc i jak mozecie jg przeprowadzic

z sukcesem. Mamy nadzieje, ze wesprzemy \Was

w pierwszym kroku w kierunku transformadji
chmurowej, a dla bardziej zaawansowanych czy-
telnikdw nasz przewodnik stanie sie podrecz-

nym zestawieniem najwazniejszych tematow
dotyczacych ustug chmurowych i ich wdrazania.




O PRZEWODNIKU

Ten przewodnik wyjasnia, dlaczego technolo-
gie chmurowe sg korzystne dla firm. Pomaga
wtascicielom matych i duzych przedsiebiorstw
zrozumiec, jak chmura moze usprawnic

ich dziatalnosc.

Cel przewodnika:

@ Zebranie i uporzadkowanie ogdlnodostep-
nych informacji o rozwigzaniach chmuro-
wych w przystepnej formie, zrozumiatej dla

0s0Ob stawiajacych pierwsze kroki z chmura.

@ Zaprezentowanie nowych rozwiazan
I sposobow na szeroka adaptacje chmury
w firmie, wykraczajagca poza proste prze-
chowywanie danych.

@ \Wprowadzenie do tematyki sztucznej
inteligencji (Al) i innych innowacyjnych
rozwigzan chmurowych, poszerzajacych
mozliwosci biznesowe.

Przewodnik sktada sie z czterech czesci:
@ Chmura a moja organizacja

@ Podstawowe technologie chmurowe

@ Zaawansowane technologie chmurowe

@ Wazne aspekty (prawo, cyberbezpieczen-
stwo, efektywnos¢ energetyczna)

W trakcie tworzenia przewodnika dotozono
wszelkich staran, aby zaprezentowac obiek-
tywny opis rynku ustug chmurowych.

Dodatkowe informacje:

@ W przewodniku zamieszczono liczne przy-
ktady, utatwiajgce zrozumienie omawia-
nych zagadnien.

@ Na koncu przewodnika znajduje sie stow-
nik poje¢ chmurowych oraz lista przydat-
nych zasobow.

@ Przewodnik zostat napisany przystepnym
jezykiem na tyle, na ile zagadnienia tech-
niczne na to pozwalaja.



JAK WYKORZYSTAC TEN PRZEWODNIK W PRZYGOTOWANIU
DO NADCHODZACYCH EDYCJI INSTRUMENTOW FINANSOWYCH

Z KRAJOWEGO PLANU ODBUDOWY?

© \Wykaz niezbednych zasobow (ludzkich,

W przewodniku znajdziesz odpowiedzi na
pytania, ktore moga sie pojawiac przy przy-
gotowywaniu wniosku o dofinansowanie lub
wsparcie finansowe dla transformacji chmuro-
wej Twojej organizacji.

Zachecamy do tego, aby przewodnik czytac,
myslac od razu o tym, jakie sg potencjalne
nowe projekty, ktére mozesz zrealizowac.
Specyfika kazdej organizacji lub firmy jest
inna, ale bez wzgledu na zrodto dofinansowa-
nia, warto opracowac wizje swojego projektu,
ktora powinna zawierac:

1. Opis planowanych dziatan:

@ Szczegdtowy opis projektu, obejmujacy
cele, etapy realizacji i harmonogram.

@ Informacje o planowanych rezultatach
i ich mierzalnosci.

@ Zakres ustug, narzedzi, srodkéw bedacych
przedmiotem projektu (np. zasoby chmuro-
we, szkolenia, migracja).

materialnych, finansowych).
2. Uzasadnienie projektu i oczekiwane efekty:

@ \Wyjasnienie potrzeby realizacji projektu
I jego znaczenia dla rozwoju organizacji.

@ Doktadne okreslenie korzysci, jakie projekt
przyniesie.

3. Kosztorys:

@ Szczegotowy kosztorys projektu, obejmuja-
cy wszystkie przewidywane wydatki.

@ Doktadne kalkulacje kosztow i cen lub
okreslenie dynamicznej wartosci (ptatnosc
za zuzycie).

@ Informacje o sposobach finansowania pro-
jektu.

4. Plan wprowadzenia:

@ Opis strategii wdrazania projektu, obejmu-
jacy etapy realizacji i harmonogram.



@ Okreslenie rol i obowiazkéw poszczegdl-
nych osob zaangazowanych w projekt.

@ Plan monitorowania i ewaluadji rezultatow
projektu.

5. Opis organizacji i umiejetnosci zespotu:
@ Prezentacje historii i dziatalnoéci organizacii.

@ Informacje o doswiadczeniu i kwalifikacjach
zespotu projektowego.

@ \Wykaz referendji i dotychczasowych pro-
jektow.




1. WPROWADZENIE

1.1. DLACZEGO TRANSFORMACJA
CHMUROWA JEST WAZNA
NIEZALEZNIE OD TEGO, CZY
PROWADZISZ JEDNOOSOBOWA
DZIALALNOSC GOSPODARCZA CZY
WIELKIE PRZEDSIEBIORSTWO?

Chmura staje sie coraz bardziej popular-
nym rozwigzaniem dla firm kazdej wielkosci.
Migracja do chmury moze przynies¢ wiele
korzysci, takich jak:

Elastycznosc¢ i skalowalnos¢:

@ Mozesz tatwo dostosowad iloé¢ uzywa-
nych zasoboéw do swoich potrzeb.

@ Mate firmy moga zaoszczedzi¢ pieniadze,
ptacac tylko za to, czego potrzebuija.

@ Duze firmy moga tatwo rozwija¢ sie, doda-
jac wiecej zasobow.

Oszczednosé kosztow:

@ Nie musisz kupowac i utrzymywac wia-
snych serwerow.

@ Ptacisz tylko za to, z czego korzystasz.

© Mozesz obnizy¢ koszty IT.
Wyzsza dostepnosé i bezpieczenstwo:

@ Twoje dane i aplikacje sa dostepne dla
uzytkownikow przez caty czas.

@ Dostawcy ustug chmurowych oferuja wy-
soki poziom bezpieczenstwa.

@ Twoje dane sa chronione przed cyberata-
kami.

Zwiekszona produktywnosc¢:

@ Pracownicy moga uzyskac dostep do
danych i aplikacji z dowolnego miejsca
I urzadzenia.

@ Pracownicy moga efektywniej pracowad
I lepiej ze soba wspotpracowac.

Innowacje:

@ Chmura oferuje szeroki wachlarz ustug,
ktore moga pomaoc firmom w innowacjach.



@ Firmy moga tatwiej korzystac z zaawan-
sowanych technologii, takich jak sztucz-
na inteligencja.

Przyktady korzysci dla réznych firm:
Jednoosobowa dziatalnos¢ gospodarcza:

@ Freelancerzy moga przechowywac pliki,
korzystac z aplikacji biurowych onli-
ne i tworzyc¢ kopie zapasowe danych
w chmurze.

@ Chmura moze obnizy¢ koszty IT, eliminujac
potrzebe zakupu serwera.

@ Freelancerzy moga pracowac zdalnie,
majac dostep do danych i aplikacji z dowol-
nego miejsca.

Duze przedsiebiorstwo:

@ Duze firmy moga skalowac infrastrukture
IT w chmurze, aby obstugiwac wiecej uzyt-
kownikow i danych.

@ Chmura moze pomdc firmom spetnia¢
wymagania dotyczace bezpieczenstwa
I zgodnosci.

@ Duze firmy moga wykorzystywac tech-
nologie chmurowe do tworzenia nowych
produktow i ustug.

Podsumowuijac, transformacja chmurowa
moze przynie$c wiele korzysci firmom o kaz-
dej wielkosci.

Dodatkowe korzysci:

@ Szybkie wdrazanie: Ustugi chmurowe moz-
na wdrazac szybko i tatwo.

@ Latwosc zarzadzania: Dostawcy ustug
chmurowych oferujg narzedzia do zarzadza-
nia chmura.

@ Zrownowazony rozwoéj: Chmura moze po-
moc firmom zmniejszy¢ slad weglowy.




2. CHMURA A MOJA ORGANIZACJA

2.1. OD CZEGO ZACZAC?

Migracja do chmury moze przynies¢ Twojej
firmie wiele korzysci, ale rozpoczecie tego
procesu moze wydawac sie skomplikowane.
Ten rozdziat przeprowadzi Cie przez caty
proces krok po kroku: od okreslenia celow
biznesowych po wybor dostawcy i zarzadza-
nie infrastrukturg chmurowa.

1. Co chcesz osiggnac?

@ Obnizy¢ koszty IT?

@ Uzyskac wiecej miejsca na dane?

@ Pracowac bezpieczniej?

@ Coé innego?

2. Co masz teraz?

@ Jakich komputerdow i programéw uzywasz?
@ Jakie dane przechowujesz?

@ Ilu jest uzytkownikow?

3. Wybierz dostawce chmury:

@ Jest wielu roznych, np. Amazon Web
Services (AWS), Microsoft Azure, Google
Cloud Platform, iCloud, Box, Comarch
Ibard, Asseco Cloud, COIG, ComPaaS,
KORBANK, Netia, PNT w Opolu, Polcom,
SINERSIO, TALEX, WCSS. Porownaj ich
oferty i wybierz najlepszg dla siebie.

4., Zaplanuj migracje do chmury:

@ Co i kiedy przeniesiesz do chmury?

@ Jakiego typu dane i programy posiadasz?
@ Jakich narzedzi uzyjesz?

5. Przeprowadz migracje do chmury:

@ Przenies dane i programy do chmury.

@ Nadzoruj proces i rozwiazuj problemy.
6. Zarzadzaj chmura:

@ Dbaj o bezpieczenstwo i wydajnosc.

@ Na biezaco wprowadzaj zmiany.



Dodatkowe wskazowki:
@ \Wiacz wszystkich w firmie w ten proces.

@ Zapewnij szkolenia pracownikom z obstugi
nowych narzedzi.

@ Monitoruj i optymalizuj koszty.
Pomocne narzedzia:

@ Cloud Adoption Framework (CAF): poma-
ga firmom wdrazac¢ chmure, ale czesto jest
powiazany z konkretnym dostawca ustug
w chmurze.

@ Cloud Maturity Model (CMM): ocenia doj-
rzatos¢ firmy w zakresie chmury.

@ Kalkulatory kosztéw chmury: pomagaja
oszacowac koszty migracji. Mozesz fa-
two je znalez¢ wpisujac w wyszukiwarke
,Kalkulator kosztow chmury”.

Transformacja chmurowa moze by¢ skompli-
kowana, ale tez bardzo korzystna. Stosujac te
wskazowki, mozesz jg przeprowadzic¢ z sukce-
sem | 0siggnac swoje cele.

2.2. WEASNE WDROZENIE CZY WYBOR
GOTOWEGO ROZWIAZANIA?

Coraz wiecej firm migruje do chmury, ale do-
konanie wyboru miedzy wtasnym wdrozeniem
a gotowym rozwigzaniem moze nie by¢ fatwe.
Ten rozdziat pomoze Ci zrozumiec¢ kluczowe
réznice i wybrac opcje najlepiej odpowiadajg-
ca Twoim potrzebom.

Przyktady:

©@ Mate i $rednie przedsiebiorstwa (MSP)
mogg preferowac gotowe rozwigzania
chmurowe ze wzgledu na tatwos¢ wdroze-
nia i niskie koszty.

@ Firmy, ktére potrzebuja szybko uruchomié
nowe aplikacje lub ustugi, mogg skorzystac
z gotowych rozwigzan chmurowych, aby
skroci¢ czas wdrozenia.

@ Duze przedsiebiorstwa o ztozonych po-
trzebach bezpieczenstwa i zgodnosci
moga preferowac wdrozenie wtasnej
chmury, aby zachowac petng kontrole nad
infrastrukturg IT.

@ Firmy, ktore dziataja w regulowanych
branzach, takich jak finanse czy opieka



zdrowotna, czesto korzystajg z chmury, bo tansze, ale mogg oferowac mniej funkcji
jest to dla nich bezpiecznigjsze. I minimalng elastycznosc.

Dodatkowe czynniki do rozwazenia:

@ Rozmiar i ztozonos¢ Twojej organizacji:
Duze i ztozone organizacje mogg miec
wieksze potrzeby i preferowac wdrozenie
prywatnej chmury, aby uzyskac¢ wieksza
kontrole i elastycznosc. Mniejsze organiza-
cje moga preferowac gotowe rozwigzanie,
ktore jest tatwiejsze do wdrozenia i zarza-
dzania.

@ Twoje wymagania techniczne: Organizacje
o specyficznych wymaganiach tech-
nicznych moga potrzebowac wdrozenia

prywatnej chmury, aby moc je spetnic.
Organizacje o mniej specyficznych wyma-
ganiach moga preferowac gotowe rozwia- Zalety:
zanie, ktore jest tatwiejsze do wdrozenia

Wdrozenie chmury prywatne;j:

© Wieksza kontrola i elastycznosé: Mozesz

i zarzadzania.
dostosowac infrastrukture chmurowa do

@ Twoj budzet: \Wdrozenie chmury prywat- specyficznych potrzeb swojej organizacji,
nej moze by¢ kosztowne, zarowno pod w tym do wymagan dotyczacych bezpie-
wzgledem poczatkowych naktadow inwe- czenstwa, zgodnosci i wydajnosci.

stycyjnych, jak i biezgcych kosztow utrzy-

mania. Gotowe rozwiazania sa zazwyczaj @ Mozliwoé¢ dostosowania: Mozesz wybrad

I wdrozyc technologie chmurowe, ktére
najlepiej odpowiadajg Twoim potrzebom,



unikajac ptacenia za funkcje, ktorych
nie potrzebujesz.

@ Whtasnoé¢ danych: Masz petna kontrole
nad swoimi danymi i mozesz je przechowy-
wac w dowolnej lokalizacji.

Wady:

@ Koszty: \Wdrozenie chmury prywatnej moze
wymagac znacznych naktadow inwestycyj-
nych i kosztow operacyjnych, a takze spe-
cjalistycznej wiedzy technicznej.

@ Ztozonos¢: Zarzadzanie chmura prywatna
moze by¢ skomplikowane i czasochtonne
oraz moze wymagac¢ dedykowanego ze-
spotu IT.

@ Dtugi czas wdrazania: Wdrozenie chmury
prywatnej moze potrwac wiele miesiecy,
a nawet lat.

Gotowe rozwigzanie chmurowe:
Zalety:

@ Nizsze koszty: Gotowe rozwiazania
chmurowe sg zazwyczaj tansze w porow-
naniu do wdrozenia chmury prywatnej,
poniewaz nie wymagajg poczatkowych

naktadow inwestycyjnych ani dedykowa-
nego zespotu IT.

@ Latwoscé wdrozenia: Gotowe rozwiazania
chmurowe mozna wdrozyc¢ szybko i tatwo,
czesto w ciggu kilku dni lub tygodni.

@ Skalowalnoé¢: Gotowe rozwiazania chmu-
rowe sg skalowalne, co oznacza, ze mozesz
tatwo dostosowac ilos¢ uzywanych zaso-
bow do swoich potrzeb.

Wady:

@ Mniejsza kontrola i elastycznosé: Masz
ograniczona kontrole nad infrastrukturg
chmurowa i musisz dostosowac sie do do-
stepnych funkgji i mozliwosci.

@ Ograniczona mozliwo$¢ dostosowania:
Nie mozesz modyfikowac i rozszerzac
funkcji gotowego rozwigzania chmurowego
w takim stopniu, jak w przypadku wtasne-
go wdrozenia.

@ Zaleznos¢ od dostawcy: Jestes uzaleznio-
ny od dostawcy chmury pod wzgledem
dostepnosci, wydajnosci i bezpieczen-
stwa infrastruktury.



2.3. FINANSOWE KORZYSCI CHMURY
- JAK OBLICZYC RENTOWNOSC
LUB OSZCZEDNOSCI?

Migracja do chmury obliczeniowe] moze przy-
niesc¢ firmom szereg korzysci finansowych.
Ten rozdziat pomoze Ci obliczy¢ rentownosc
chmury dla Twojej organizacji i okresli¢ poten-
cjalne oszczednosci.

Obliczanie rentownosci chmury dla Twojej
organizacji

1. Poréwnanie kosztéow:

Doktadnie skalkuluj swoje obecne wydatki
na IT:

@ Koszt zakupu i utrzymania sprzetu (serwe-
ry, komputery, urzadzenia sieciowe),

@ Koszt licencji na oprogramowanie,

@ Koszty utrzymania i zarzadzania infrastruk-
turg IT (wynagrodzenia pracownikéw IT,
koszty energii),

@ Koszty outsourcingu ustug IT.

Poréwnaj te koszty z ofertami réznych do-
stawcow chmury, uwzgledniajac:

@ Modele cenowe (optata za godzine, optata
za uzytkownika, optata za zuzycie),

@ Koszt réznych typow zasobdw (moc ob-
liczeniowa, pamie¢ masowa, przepusto-
wos¢E),

@ Optaty za dodatkowe ustugi (np. kopie
zapasowe, bezpieczenstwo).

Przyktad:

@ Mata firma ptaci obecnie 10 000 zt mie-
siecznie za utrzymanie serwerow i opro-
gramowania.

@ Dostawca chmury oferuje podobny zestaw
ustug za 7 000 zt miesiecznie.

@ Oznacza to potencjalng oszczednosé
3 000 zt miesiecznie (36 000 zt rocznie).




2. Kalkulatory ROI:

Skorzystaj z kalkulatoréw ROI dostepnych
online, aby uzyskaé oszacowanie potencjal-
nych oszczednosci i czasu zwrotu z inwesty-
cji w chmure.

Kalkulatory te zazwyczaj biorg pod uwage
rézne czynniki, takie jak:

@ Rodzaj migracji (petna migracja, migra-
cja hybrydowa),

@ Wielkoé¢ firmy (liczba uzytkownikdw,
ilo$¢ danych),

@ Zuzycie zasobdw chmurowych,
@ Rodzaj i koszt licencji na oprogramowanie.
Przyktad:

@ Kalkulator ROI pokazuje, ze firma moze
zaoszczedzi¢ 20 000 zt rocznie po migracji
do chmury.

© Czas zwrotu z inwestycji (TCO) wynosi
2 lata.

3. Analiza biznesowa:

Dokonaj szczegbétowej analizy, uwzgledniajac
nie tylko bezposrednie oszczedno$ci finanso-
we, ale takze inne korzysci chmury, takie jak:

@ Zwiekszenie produktywnoséci (np. szybszy
dostep do danych, tatwiejsza wspotpraca),

@ Skrocenie czasu wdrazania nowych projek-
tow (np. tatwiejsze skalowanie infrastruk-
tury),

@ Mozliwosc skalowania w zaleznosci od
potrzeb (np. tatwe dodawanie lub usuwa-
nie uzytkownikow),

@ Zwiekszenie bezpieczenstwa (np. regularne
aktualizacje bezpieczenstwa, szyfrowa-
nie danych).

Przyktad:

@ Migracja do chmury moze skréci¢ czas
wdrazania nowych projektéw o 50%.

@ To moze przyczynic¢ sie do zwiekszenia
przychodow firmy o 10% rocznie.



4. Monitorowanie i optymalizacja:

Po migracji do chmury monitoruj zuzycie za-
sobéw i regularnie optymalizuj infrastrukture
chmurowa, aby obnizy¢ koszty.

Korzystaj z narzedzi do monitorowania

i analizy kosztéw, aby zidentyfikowad obsza-
ry, w ktérych mozna zoptymalizowaé zuzy-
cie zasobow.

Na przyktad mozesz:

@ UZywad instancji spot z mozliwoscia prze-
rwania, gdy nie sg one potrzebne,

@ Skalowac automatycznie infrastrukture
w zaleznosci od obcigzenia,

@ Archiwizowac stare dane w tanszych ma-
gazynach.

Przyktad:

@ Firma monitoruje zuzycie zasobdw chmu-
rowych i odkrywa, ze nie wykorzystuje
w petni mocy obliczeniowej, za ktorg ptaci.

@ Firma zmniejsza ilo$¢ uzywanych zaso-
bow, co pozwala zaoszczedzi¢ 10% kosz-
tow chmury.

Dodatkowe wskazoéwki:

@ Zaangazuj interesariuszy: Wazne jest, aby
zaangazowac w proces kalkulacji rentow-
nosci wszystkie osoby, ktorych dotyczy
migracja do chmury.

@ Dokonaj realistycznych zatozen: Upewnij
sie, ze Twoje zatozenia dotyczace zuzycia
zasobow i kosztow chmury sa realistyczne
| opieraja sie na rzetelnych danych.




2.4. KOSZTY ROZWIAZAN
CHMUROWYCH - JAK JE OBLICZYC,
SKAD WZIAC INFORMACIJE?

Jednym z kluczowych czynnikow determinu-
jacych wybor chmury jest kwestia kosztow.
Wiele firm obawia sie, ze chmura bedzie zbyt
droga. W tej czesci ttumaczymy, jak podejsc
do obliczania kosztow.

Jak obliczy¢ koszty chmury?
Mozesz to zrobic na kilka sposobow:

@ Kalkulatory: Dostawcy chmury oferuja
kalkulatory do szacowania kosztow.

@ Analiza kosztéw: Sprawdz, ile ptacisz teraz
za IT (infrastruktura, oprogramowanie,
wsparcie).

@ Modele cenowe: Dostepne sa rézne
modele (np. ptacisz za uzycie, za rezer-
wacje) - wybdr odpowiedniego moze
obnizy¢ koszty.

Skad wzig¢ informacje o kosztach?

@ Strony internetowe dostawcow:
Znajdziesz tam szczegdtowe informacje
o cenach.

@ Poréwnania cen: Istnieja strony, ktére po-
rownujg ceny roznych dostawcow.

@ Konsultanci: Mozesz skorzystaé z pomocy
ekspertow i ekspertek IT, ktorzy pomoga
Ci obliczyc¢ koszty i wybrac¢ odpowied-
nig chmure.

Przyktadowe koszty:

@ Mata firma: Od kilkuset do kilku tysiecy
ztotych miesiecznie.

@ Duza firma: Od kilkudziesieciu tysiecy do
kilku milionow ztotych miesiecznie.
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2.5. WDROZENIE CHMURY -
SAMODZIELNIE CZY Z POMOCA
ZEWNETRZNEJ FIRMY?

Przed wdrozeniem chmury musisz podjgc
kilka kluczowych decyzji, a jedng z najwazniej-
szych jest to, czy przeprowadzisz ten proces
samodzielnie, lub czy skorzystasz z pomocy
zewnetrznej firmy.



Samodzielne wdrozenie chmury

Jesli masz doswiadczony zespot IT, ktory posiada
odpowiednig wiedze na temat technologii chmu-
rowych, mozesz rozwazy¢ samodzielne wdroze-
nie. To rozwigzanie moze byc tansze, ale wymaga
wiecej czasu i zaangazowania Twojego zespotul.

Zalety samodzielnego wdrozenia:
@ Nizsze koszty wdrozenia
@ Wieksza kontrola nad procesem wdrazania

© Mozliwosé¢ dostosowania rozwiazania do
specyficznych potrzeb

Wady samodzielnego wdrozenia:

@ \Wymaga duzej wiedzy i doéwiadczenia
@ Moze by¢ czasochtonne i pracochtonne
@ Ryzyko btedow

Wdrozenie chmury z pomoca zewnetrz-
nej firmy

Jesli nie masz wystarczajgco doswiad-
czonego zespotu IT lub po prostu chcesz
uniknag¢ dodatkowych wyzwan zwigzanych
z wdrazaniem, mozesz skorzystac¢ z pomocy

zewnetrznej firmy. Dostepnych jest wiele
firm, ktore oferuja ustugi wdrazania i migracji
do chmury.

Zalety wdrozenia z pomoca zewnetrznej
firmy:

@ Szybsze i tatwiejsze wdrozenie
@ Mniejsze ryzyko btedow

@ Dostep do wiedzy i doswiadczenia eksper-
tow

@ Mozliwos¢ skupienia sie na innych aspek-
tach dziatalnosci firmy

Wady wdrozenia z pomoca zewnetrznej
firmy:

@ Wyzsze koszty wdrozenia

@ Mniejsza kontrola nad procesem wdrazania
@ Mozliwose uzaleznienia od zewnetrznej firmy
Co wybracé?

Decyzja o tym, czy wdrozy¢ chmure samo-
dzielnie, czy z pomoca zewnetrznej firmy,
zalezy od wielu czynnikéw, takich jak:



@ Wielkoé¢ i ztozonos¢ Twojej firmy
@ Doswiadczenie Twojego zespotu IT
@ Twoj budzet

® Twoje preferencje

Oto kilka pytan, ktére mozesz sobie zadac,
aby utatwic podjecie decyz;ji:

1. Czy mdj zespot IT posiada wystarczajaca
wiedze i doswiadczenie na temat technolo-
gii chmurowych?

2. lle czasu i zasobdw moge poswieci¢ na
wdrozenie chmury?

3. Jaki jest moj budzet na wdrozenie chmury?

4. Jak duza kontrole nad procesem wdrazania
chce zachowac?

2.6. JAK ZAPLANOWAC WDROZENIE
TECHNOLOGII CHMUROWYCH?

Planowanie wdrozenia chmury jest kluczowe
dla jego sukcesu. W tej czesci przedstawimy
najwazniejsze kroki oraz ramowe plany mi-
gracji do chmury, dostosowane do potrzeb
matych i duzych firm. Oto kilka krokow, ktére
mozna podjac:

1. Okresl swoje potrzeby: Zastanow sie,
co chcesz osiggnac dzieki chmurze. Jakie
aplikacje chcesz tam przeniesc? Jakie dane
chcesz przechowywac?

2. Wybierz odpowiedniego dostawce:
Porownaj oferty roznych dostawcow. Zwrdc
uwage na ceny, funkcje, opinie innych uzyt-
kownikéw. Dostawcg technologii chmurowej
moze byc¢ tez firma oferujgca ustuge chmu-
rowq lub aplikacje, z ktérej mozesz bezpo-
Srednio skorzystac¢ bez zaawansowanej wie-
dzy technicznej.

3. Zaplanuj migracje: Okresl, jak chcesz prze-
niesc¢ swoje dane i aplikacje do chmury. Ustal
harmonogram migracji i testow.

4. Zapewnij bezpieczenstwo: \Wdréz odpo-
wiednie srodki bezpieczenstwa, aby chronic¢
swoje dane w chmurze.

5. Szkolenie uzytkownikow: Przeszkol swoich
pracownikow z zakresu korzystania z chmury.

Przydatne wskazowki:

@ Zacznij od matych krokéw. Nie przenos
wszystkich danych i aplikacji do chmury
na raz.



@ Zastandw sie, jakie zastosowania moze
mie¢ chmura oproécz przechowywania
danych i co moze byc¢ korzystne dla Twojej
firmy

@ \Wykorzystaj okres prébny, aby sprawdzic,
czy chmura odpowiada Twoim potrzebom.

@ Monitoruj swoje wydatki i koszty aplikagji
w chmurze. Optymalizuj je na biezaco.

@ Skorzystaj z pomocy ekspertéw IT, ktérzy
pomoga Ci wdrozy¢ chmure.

Przyktadowe pytania do rozwazenia:

@ Jakie sa moje cele biznesowe zwiazane
z chmurg?

@ Jakie aplikacje i dane chce przeniesé
do chmury?

@ Jakie sa moje wymagania dotyczace bez-
pieczenstwa i zgodnosci?

@ Jakie sa moje ograniczenia budzetowe?

@ Jakie sa moje oczekiwania dotyczace
wsparcia technicznego?

Przyktadowa propozycja harmonogramu dla
matej firmy:

Cel: Przeniesienie danych lub wdrozenie no-
wych aplikacji biurowych w chmurze w celu
zwiekszenia dostepnosci i bezpieczenstwa.

Etap 1:
Okreslenie potrzeb:

@ Dlaczego jest wazne? Pozwala na wybor
odpowiedniej platformy chmurowej i ustug,
ktore spetnig Twoje specyficzne potrzeby.



@ Z czym sie taczy? Z rodzajem danych i apli-
kacji, ktore chcesz przenies¢ do chmury,
Twoimi wymaganiami dotyczacymi bezpie-
czenstwa i zgodnosci oraz Twoim budze-
tem.

@ Przyktadowe pytania: Jakie dane i aplika-
cje chcesz przenies¢ do chmury? Jakie sg
Twoje wymagania dotyczace dostepnosci
i wydajnosci? Jakie sg Twoje ogranicze-
nia budzetowe?

Wybér dostawcy chmury:

@ Dlaczego jest wazne? Rézni dostawcy ofe-
rujg rozne funkcje, ceny i poziomy wspar-
cia.

@ Z czym sie taczy? Z Twoimi potrzebami
I priorytetami.

@ Przyktadowe czynniki: Ceny, funkcje, opi-
nie uzytkownikow, poziom wsparcia, lokali-
zacja centrow danych.

Utworzenie konta w chmurze:

@ Dlaczego jest wazne? To pierwszy krok do
korzystania z platformy chmurowej.

@ Z czym sie taczy? Z wyborem dostawcy
chmury i jego procesem rejestracji.

Planowanie migracji danych:

@ Dlaczego jest wazne? Zapewnia ptynny
I bezpieczny proces migracji.

@ Z czym sie taczy? Z iloscia i typem danych
do migracji, dostepng przepustowoscig
tacza internetowego oraz narzedziami do

migracji.

@ Przyktadowe kroki: Okreélenie prioryte-

tow migracji, wyboér narzedzi do migracji,
testowanie migracji.

Etap 2:
Migracja danych i aplikacji do chmury:

@ Dlaczego jest wazne? To kluczowy etap
wdrazania chmury.

@ Z czym sie taczy? Z bezpieczenstwem da-
nych, wydajnoscig migracji i testowaniem.

@ Przyktadowe czynnoéci: Monitorowanie

migracji, rozwigzywanie problemaow, testo-
wanie aplikacji.



Testowanie i konfiguracja aplikacji:

@ Dlaczego jest wazne? Zapewniaja prawi-
dtowe dziatania aplikacji w chmurze.

@ Z czym sie taczy? Z konfiguracja serwera,
kompatybilnoscig oprogramowania i bez-
pieczenstwem.

@ Przyktadowe testy: Testy funkcjonalne,
testy wydajnosci, testy bezpieczenstwa.

Szkolenie uzytkownikéw:

@ Dlaczego jest wazne? Pozwala uzytkow-
nikom na korzystanie z nowych aplikacji
i narzedzi chmurowych.

® Z czym sie taczy? Z poziomem zaawanso-
wania uzytkownikow, dostepnymi materia-
tami szkoleniowymi i poziomem wsparcia.

@ Przyktadowe formy szkolenia: Samouczki
online, webinary, sesje szkoleniowe
na zywo.

Etap 3

Wdrozenie chmury i monitorowanie jej dzia-
tania:

@ Dlaczego jest wazne? Zapewnia ptynne
przejscie do korzystania z chmury i identy-
fikuje potencjalne problemy.

@ Z czym sie taczy? Z wydajnoécia chmury,
bezpieczenstwem i dostepnoscia.

@ Przyktadowe narzedzia: Narzedzia do
monitorowania wydajnosci, narzedzia do
monitorowania bezpieczenstwa.

Optymalizacja kosztow chmury:

@ Dlaczego jest wazne? Pozwala na obni-
zenie kosztoéw i maksymalizacje zwrotu
Z inwestycji.

® Z czym sie taczy? Z modelem cenowym
chmury, wykorzystaniem zasobéw i strate-
giami optymalizacji.

@ Przyktadowe strategie: \Wytaczanie nie-
wykorzystanych zasobéw, korzystanie

Z rezerwacji instancji, optymalizacja konfi-
guracji aplikacji.



Przyktadowa propozycja harmonogramu dla
duzej firmy

Cel: Przeniesienie infrastruktury IT do chmury
lub wdrozenie aplikacji opartych na technolo-
giach chmurowych w celu obnizenia kosztow
I zwiekszenia elastycznosci.

Harmonogram:
Etap 1
Okreslenie potrzeb:

@ Dlaczego jest wazne? Pozwala na wybor

odpowiedniej platformy chmurowej i ustug,

ktore spetnig Twoje specyficzne potrzeby.

@ Z czym sie taczy? Z rodzajem danych
I aplikacji, ktére chcesz przeniesc¢ do
chmury, Twoimi wymaganiami dotycza-
cymi bezpieczenstwa i zgodnosci oraz
Twoim budzetem.

@ Przyktadowe pytania: Jakie dane i aplika-
cje chcesz przenies¢ do chmury? Jakie sg
Twoje wymagania dotyczace dostepnosci
I wydajnosci? Jakie sg Twoje ogranicze-
nia budzetowe?

Wybér dostawcy chmury:

@ Dlaczego jest wazne? Rozni dostaw-
cy oferuja rézne funkcje, ceny i pozio-
my wsparcia.

@ Z czym sie taczy? Z Twoimi potrzebami
I priorytetami.

@ Przyktadowe czynniki: Ceny, funkcje, opi-
nie uzytkownikoéw, poziom wsparcia, lokali-
zacja centrow danych.

Opracowanie planu migraciji:

@ Dlaczego jest wazne? Zapewnia ptynny
I bezpieczny proces migracji.

@ Z czym sie taczy? Z iloscia i typem danych
do migracji, dostepng przepustowoscig
tacza internetowego oraz narzedziami
do migracji.

@ Przyktadowe kroki: Okreslenie prioryte-
tow migracji, wybor narzedzi do migracji,

testowanie migracji.



Przeprowadzenie testéw migrac;ji:

@ Dlaczego jest wazne? Pozwala na ziden-
tyfikowanie i rozwigzanie potencjalnych
problemow przed migracjg produkcyjna.

@ Z czym sie taczy? Z kompatybilnoscia

oprogramowania, wydajnoscig migracji
i bezpieczenstwem danych.

@ Przyktadowe testy: Testy funkcjonalne,
testy wydajnosci, testy bezpieczenstwa.

Etap 2:
Migracja infrastruktury IT do chmury:

@ Dlaczego jest wazne? To kluczowy etap
wdrazania chmury.

@ Z czym sie taczy? Z bezpieczenstwem da-

nych, wydajnosciag migracji i testowaniem.

@ Przyktadowe czynnosci: Monitorowanie
migracji, rozwigzywanie problemow, testo-
wanie aplikacji.

Testowanie i konfiguracja systemow:

@ Dlaczego jest wazne? Zapewnia prawidto-
we dziatanie systemow w chmurze.

@ Z czym sie taczy? Z konfiguracja serwera,
kompatybilnoscig oprogramowania i bez-
pieczenstwem.

@ Przyktadowe testy: Testy funkcjonalne,
testy wydajnosci, testy bezpieczenstwa.

Szkolenie uzytkownikéw:

@ Dlaczego jest wazne? Pozwala uzytkow-
nikom na korzystanie z nowych aplikacji
I narzedzi chmurowych.

© Z czym sie taczy? Z poziomem zaawanso-
wania uzytkownikéw, dostepnymi materia-
tami szkoleniowymi i poziomem wsparcia.

@ Przyktadowe formy szkolenia: Samouczki
online, webinary, sesje szkoleniowe
na zywo.

Etap 3:

W(drozenie chmury i monitorowanie jej dzia-
tania:

@ Dlaczego jest wazne? Zapewnia ptynne
przejscie do korzystania z chmury i identy-
fikuje potencjalne problemy.



@ Z czym sie taczy? Z wydajnoécia chmury,
bezpieczenstwem i dostepnoscia.

@ Przyktadowe narzedzia: Narzedzia do
monitorowania wydajnosci, narzedzia do
monitorowania bezpieczenstwa.

Optymalizacja kosztow chmury:

@ Dlaczego jest wazne? Pozwala na obni-
zenie kosztow i maksymalizacje zwrotu
Z inwestycji.

® Z czym sie taczy? Z modelem cenowym
chmury, wykorzystaniem zasobéw i strate-
giami optymalizacji.

@ Przyktadowe strategie: Wytaczanie nie-
wykorzystanych zasobow, korzystanie

z rezerwacji instancji, optymalizacja konfi-
guracji aplikacji.




3. PODSTAWOWE TECHNOLOGIE CHMUROWE

3.1. JAK SPRAWDZIC, CZY KORZYSTAM
JUZ Z CHMURY?

Chmura staje sie coraz bardziej popularna,
dlatego wiele firm, nawet o tym nie wiedzac,
moze juz z niej korzystac. Ta czes¢ pomoze Ci
sprawdzi¢, czy Twoja firma rowniez korzysta
z chmury.

1. Sprawdz swoje faktury za IT:

@ Poszukaj optat za ustugi chmurowe od
dostawcow.

@ Zwroc uwage na pozycie, ktére moga by¢
powigzane z chmurg, np. optaty za prze-
chowywanie danych, optaty za transfer da-
nych, optaty za serwery wirtualne, opfata
za dostep zdalny do aplikacji.

2. Przeanalizuj swoje oprogramowanie:

@ Zastandw sie, czy uzywasz aplikacji Saas
(Software as a Service), czyli oprogramo-
wania, czy ustug dostepnych online.

@ Te aplikacje dziataja w chmurze, wiec
korzystajac z nich, posrednio korzystasz
z infrastruktury chmurowe).

3. Zweryfikuj infrastrukture IT:

@ Sprawd?, czy posiadasz fizyczne serwery
I urzadzenia sieciowe w swojej firmie.

@ Jedli nie posiadasz wiasnej infrastruktury
IT, a korzystasz z serwerdw wirtualnych
lub innych zasobdw udostepnianych przez
zewnetrznego dostawce, to prawdopodob-
nie korzystasz z chmury.

4., Skontaktuj sie z administratorem IT:

@ Jedli nadal nie masz pewnosci, czy korzy-
stasz z chmury, skontaktuj sie z administra-
torem IT w swojej firmie.

@ Administrator bedzie w stanie udzieli¢ Ci
wyczerpujacych informacji na temat tego,
czy i jakich ustug chmurowych uzywa

Twoja firma.
Dodatkowe wskazoéwki:

@ Poszukaj logo dostawcdw chmury na swo-
ich urzadzeniach lub w interfejsie uzytkow-
nika aplikacji.



@ Przejrzyj dokumentacje IT, aby spraw-
dzi¢, czy zawiera ona informacje o ustu-
gach chmurowych.

© Zapytaj innych uzytkownikow w firmie, czy
maja swiadomosc¢ korzystania z chmury.

3.2. MOJE OPROGRAMOWANIE

BYLO INSTALOWANE DO TEJ PORY
LOKALNIE. CO OZNACZA PRZENIESIENIE
DO CHMURY | JAKIE KORZYSCI MI

TO PRZYNIESIE?

Jesli Twoje oprogramowanie byto do tej

pory zainstalowane lokalnie na komputerach,
mozesz rozwazyc¢ przeniesienie go do chmu-
ry. Zamiast instalowac oprogramowanie na
kazdym komputerze w firmie, mozesz udo-
stepniac je online za pomoca platformy chmu-
rowej. Uzytkownicy bedg mogli korzystac

Z niego z dowolnego urzadzenia z dostepem
do internetu.

Jakie korzysci moze przyniesc Ci przeniesie-
nie oprogramowania do chmury?

@ Oszczednos¢ kosztéw: Nie musisz kupo-
wac i konserwowac serwerow do instala-
Cji oprogramowania.

@ Elastycznosé: Mozesz tatwo skalowac
oprogramowanie w zaleznosci od potrzeb

Twojej firmy.

@ Dostepnoscé: Uzytkownicy moga korzystac
Z oprogramowania z dowolnego miejsca
i o dowolnej porze.

@ Bezpieczenstwo: Twoje dane sa bezpiecz-
nie przechowywane w chmurze.

@ Aktualizacje: Aktualizacje oprogramowania
sg instalowane automatycznie.



Przyktady korzysci:

@ Firma handlowa: Przeniesienie oprogra-
mowania CRM do chmury pozwala han-
dlowcom na dostep do danych o klientach
z dowolnego miegjsca, co utatwia im prace
w terenie.

@ Biuro rachunkowe: Przeniesienie oprogra-
mowania ksiegowego do chmury pozwala
pracownikom na zdalng prace i dostep do
danych klientéw.

@ Mata firma: Przeniesienie oprogramowania
biurowego do chmury pozwala na obnize-
nie kosztow IT i utatwia wspotprace mie-
dzy pracownikami.

Jakie s3 wyzwania zwigzane z przeniesie-
niem oprogramowania do chmury?

@ Bezpieczenstwo: Wazne jest, aby wybrac
platforme chmurowa, ktéra zapewnia od-
powiednie zabezpieczenia dla Twoich da-
nych.

@ Lacznosé: Potrzebujesz stabilnego pota-
czenia internetowego, aby zapewnic¢ ptyn-
ng prace oprogramowania.

@ Kompatybilnoé¢: Nie wszystkie oprogra-
mowania mozna bezposrednio zintegrowac
z chmura.

3.3. JAK MOGE ZOPTYMALIZOWAC
MOJE WYKORZYSTANIE CHMURY
W PROSTYCH KROKACH?

Przeniesienie do chmury moze przyniesc
wiele korzysci, ale wazne jest, aby madrze

z niej korzystac. W tej czesci opisujemy kilka
krokow, ktére mozesz podjac, aby zoptymali-
zowac swoje wykorzystanie chmury.

1. Monitoruj swoje wydatki:

@ Regularnie sprawdzaj swoje faktury za
chmure i analizuj, za co ptacisz.

@ Korzystaj z narzedzi do monitorowania
kosztow chmury, aby $ledzi¢ zuzycie zaso-
bow.

@ Upewnij sie, ze skonfigurowane zostaty
limity kosztow i powiadomienia dla, np.
25%, 50% czy 75% zuzycia Twojego zapla-
nowanego budzetu.

@ Zidentyfikuj obszary, w ktorych mozesz
zredukowac zuzycie i obnizy¢ koszty.



2. Optymalizuj swoje zasoby: @ Porownuj oferty réznych dostawcow
i wybierz te, ktéra najlepiej odpowiada

@ \Wytaczaj niewykorzystane serwery wirtu- Twoim potrzebom.

alne i inne zasoby.

@ \Wykorzystaj programy partnerskie i reko-
mendacyjne, aby uzyskac¢ dodatkowe ko-

rzysci.

© U7ywaj skalowalnych grup instancji, aby
automatycznie dostosowywac zasoby do
aktualnych potrzeb.

4. Zadbaj o bezpieczenstwo:
@ \Wybierz odpowiednie typy instancji dla

swoich aplikacji. @ Stosuj silne hasta i uwierzytelnianie dwu-

sktadnikowe.
3. Korzystaj z ofert promocyjnych:

@ Witacz szyfrowanie swoich danych
@ Wielu dostawcédw chmury oferuje darmo-

w chmurze.

we plany i znizki dla nowych uzytkowni-

kow. @ Regularnie wykonuj kopie zapasowe swo-
ich danych.



5. Edukuj swoich uzytkownikow:

@ Przeszkol swoich pracownikéw z zakresu
korzystania z chmury w bezpieczny i efek-
tywny sposob.

@ Upewnij sie, ze rozumieja oni polityki bez-
pieczenstwa i zgodnosci Twojej firmy.

Dodatkowe wskazéwki:

@ Korzystaj z automatyzacji do zarzadzania
infrastrukturg chmurowa.

@ Opracuj plan migracji zwrotnej na wypadek
awarii chmury.

@ Regularnie monitoruj wydajno$¢ swoich
ustug chmurowych.

3.4. CHCE WIEDZIEC WIECEJ O CHMURZE
- CO MOGE ZROBIC?

Chmura to nie tylko miejsce do przechowy-
wania plikéw online. To platforma oferujaca
szeroki wachlarz ustug i aplikacji, ktore moga
zrewolucjonizowac sposob prowadzenia biz-
nesu. Pierwszy krok to zapoznanie sie z przy-
ktadowymi zastosowaniami chmury.

Przyktadowe zastosowania chmury obej-
muja:

@ Przechowywanie danych i kopie zapaso-
we: Uzywanie chmury do bezpiecznego
przechowywania plikéw i tworzenia kopii
zapasowych danych.

@ Komunikacja i wspotpraca: Korzystanie
z narzedzi chmurowych do komunikagji
I wspOtpracy miedzy zespotami.

@ Marketing i sprzedaz: Uzywanie platform
chmurowych do zarzadzania kampaniami
marketingowymi i sprzedaza.

@ Aplikacje biznesowe: Korzystanie z opro-
gramowania jako ustugi (SaaS) do zarzadza-
nia projektami, ksiegowoscig, CRM i innymi
obszarami biznesowymi.

@ Infrastruktura IT: Migracja infrastruktury
IT do chmury w celu obnizenia kosztow
I zwiekszenia elastycznosci.

@ Rozwdj aplikacji: Tworzenie i wdrazanie
aplikacji w chmurze, co pozwala na szybsze
I tansze tworzenie oprogramowania.



@ Analiza danych: Uzywanie platform
chmurowych do analizy danych i Business
Intelligence (BI) w celu uzyskania cennych
informacji o firmie.

@ Bezpieczenstwo i ochrona danych:
Uzywanie chmury do ochrony danych
I zapewnienia zgodnosci z przepisami.

@ Sztuczna inteligencja i uczenie maszyno-
we: Uzywanie chmury do uruchamiania
modeli Al i ML, co pozwala na automatyza-
cje procesow i tworzenie nowych produk-
tow i ustug.

@ Internet Rzeczy (loT): taczenie urzadzen
loT z chmurg w celu gromadzenia i analizy
danych, np. precyzyjny monitoring pacjen-
tow poprzez ciggta analize danych pocho-
dzacych z implantow lub czujnikow czy za-
rzadzanie zapasami produktow i narzedzi.

@ Chmurowa transformacja cyfrowa:
Kompleksowa migracja procesow bizne-
sowych do chmury w celu zwiekszenia
wydajnosci i innowacyjnosci.

@ Hybrydowe i wielo-chmurowe $ro-
dowiska: Korzystanie z wielu platform

chmurowych w celu zwiekszenia elastycz-
nosci i bezpieczenstwa.

Jesli ktores z wymienionych zastosowan
chmury wydaje Ci sie interesujace, mozesz
poszukac kursow na jego temat w internecie,
dostosowujac je do swoich potrzeb.

@ Okresl swoéj poziom zaawansowania:
Czy jestes na poziomie poczatkujagcym
(przewodnik zawiera same nowe poje-
cia), sredniozaawansowanym (przewodnik
podsumowauije to, co juz wiem) czy zaawan-
sowanym (pracuje z technologiami chmu-
rowymi na co dzien)?

@ Wybierz format kursu: Wolisz kursy onli-
ne, stacjonarne czy hybrydowe?

@ Ustal swéj budzet: lle jestes w stanie wy-
dac na kurs?

@ Sprawd? opinie o kursach: Przeczytaj
opinie innych o0sob, ktére ukonczyty kur-
sy, aby dowiedziec¢ sie, czy sg one warte
Twojego czasu i pieniedzy.

@ Skorzystaj z platform edukacyjnych:
Istnieje wiele platform edukacyjnych, ktore
oferujg kursy na temat chmury.



Dodatkowe wskazowki:

@ Szukaj kurséw prowadzonych przez oso-
by doswiadczone.

@ Wybierz kursy z bogatym programem na-
uczania i praktycznymi ¢wiczeniami.

@ Sprawdz, czy kurs oferuje certyfikat ukon-
czenia.

Inwestycja w edukacje w zakresie chmury
moze przynies¢ Ci wiele korzysci, takich jak:

@ Poszerzenie wiedzy i umiejetnosci.
@ Nowe kontakty i mozliwosci rozwoju.

@ Mozliwose tworzenia wiasnych aplikagji
I rozwigzan chmurowych.

@ \Wzrost konkurencyjnoéci na rynku.




4. ZAAWANSOWANE TECHNOLOGIE CHMUROWE

4.1.WIEM, CZYM JEST CHMURA | CHCE
ZBUDOWAC NOWE NARZEDZIA,
KTORE POMOGA PRZENIESC MOJE
DZIALANIA NA WYZSZY POZIOM. OD
CZEGO ZACZAC?

Sukces w chmurze zaczyna sie od doktad-
nego rozeznania w dostepnych na rynku
rozwigzaniach. Im lepiej poznasz podejscie
roznych producentdéw oprogramowania i firm
do wdrazania chmury, tym tatwiej bedzie

Ci dokonac kluczowych wyboréw techno-
logicznych i wyznaczyc¢ kierunek rozwoju
Twojego projektu.

Ponizej znajdziesz ogodlng liste produktow
I ustug dla firm roznej wielkosci. Zachecamy
Cie do przeprowadzenia wtasnego badania

rynku przy uzyciu wyszukiwarki internetowej,

sieci kontaktow lub poprzez uczestnictwo
w konferencjach i targach.

1. Przechowywanie danych i kopie zapasowe
2. Komunikacja i wspotpraca

3. Marketing i sprzedaz

4. Aplikacje biznesowe

5. Ptatnosci online

6. Zarzadzanie projektami

/. Ksiegowos¢

8. E-commerce

9. Konstruowanie i hosting stron internetowych
10. Migracja infrastruktury IT

11. Rozwoj aplikagji

12. Analiza danych

13. Bezpieczenstwo i ochrona danych
14. Zarzadzanie flotg urzadzen

15. Wideokonferencje

16. Szkolenia online

17. Podpisy elektroniczne

18. Relacje z klientami (CRM)

19. Zarzadzanie tancuchem dostaw



20. Sztuczna inteligencja i uczenie maszynowe
21. Internet Rzeczy (loT)

22. Chmurowa transformacja cyfrowa

23. Hybrydowe i wielochmurowe srodowiska
24. Big Data

25. Przetwarzanie strumieniowe danych

26. Zarzadzanie API

27. Rozwoj oprogramowania

28. Testowanie oprogramowania

29. Monitorowanie infrastruktury

4.2. KTORE NOWE TECHNOLOGIE
WARTO ROZWAZYC PRZY PLANOWANIU
NOWYCH WDROZEN?

Przy planowaniu wdrozen chmurowych warto
wzig¢ pod uwage szereg nowych technologii,
ktore moga znaczaco usprawnic i zoptymali-
zowac procesy biznesowe. Oto kilka z nich:

1. Konteneryzacja:

Technologia ta pozwala na pakowanie aplikacji
i ich zaleznosci w lekkie, przenosne jednostki

zwane kontenerami. Umozliwia to tatwe

i szybkie wdrazanie aplikacji w réznych sro-
dowiskach chmurowych, co z kolei zwieksza
skalowalnosc i elastycznosc.

2. Sieci definiowane programowo (SDN):

SDN oddziela warstwe kontrolng od warstwy
danych w sieci, co pozwala na centralne za-
rzadzanie i automatyzacje konfiguracji sieci.
Utatwia to wdrazanie nowych aplikacji i ustug
chmurowych oraz zapewnia wieksza kontrole
nad bezpieczenstwem.

3. Mikroserwisy:

Architektura mikroserwiséw polega na dekom-
pozycji aplikacji na mate, niezalezne ustugi. Taka
struktura utatwia skalowanie i aktualizacje apli-
kacji, a takze zwieksza jej odpornosc na awarie.

4. Bezserwerowe platformy obliczeniowe:

Platformy te pozwalajg na uruchamianie kodu
bez koniecznosci zarzadzania infrastruktura
serwerowa. Uzytkownicy ptaca tylko za czas
zuzyty przez kod, co obniza koszty i zwiek-
sza wydajnosc.



5. Sztuczna inteligencja (Al) i uczenie maszy-
nowe (ML):

Chmura oferuje szeroki wachlarz ustug Al
I ML, ktére moga byc¢ wykorzystywane do

automatyzacji procesow, analizy danych
i tworzenia inteligentnych aplikacji.

6. Internet Rzeczy (loT):

Chmura utatwia integracje urzadzen loTl z sys-
temami back-end, co pozwala na gromadzenie
i analize danych w czasie rzeczywistym.

7. Blockchain:

Technologia ta moze by¢ wykorzystana do
tworzenia bezpiecznych i transparentnych
systemoéw w chmurze, np. do zarzadzania
tancuchem dostaw lub sledzenia pochodze-
nia towarow.

Oproécz wyzej wymienionych technologii,
warto réwniez rozwazyc:

@ Korzystanie z rozwiazan hybrydowych
i multi-cloud: Potaczenie réznych platform
chmurowych moze zapewnic¢ wiekszg ela-
stycznosc | dostepnosc.

@ Zautomatyzowanie proceséw DevOps:
Automatyzacja wdrazania i zarzadzania
infrastrukturg chmurowa moze znaczaco
obnizy¢ koszty i czas realizacji projektow.

@ Zapewnienie bezpieczenstwa i zgodno-
Sci z regulacjami: Chmura oferuje szeroki
wachlarz narzedzi do ochrony danych i za-
pewnienia zgodnosci z roznymi regulacjami.

4.3. KOMPETENCJE CHMUROWE
ZESPOLU - JAK OCENIC | WESPRZEC
MOJ ZESPOL?

Wdrazanie chmury moze by¢ dla firmy ekscy-
tujacym krokiem, ale wigze sie tez z pewnymi
wyzwaniami. Jednym z najwazniejszych jest
zapewnienie, ze zespo6t posiada odpowiednie
kompetencje chmurowe.

Co to sg kompetencje chmurowe?

To umiejetnosci i wiedza niezbedne do efek-
tywnego korzystania z chmury. Obejmuja
one m.in.:

@ Zrozumienie podstawowych poje¢
chmurowych, takich jak SaaS, PaaS
i laaS. Rozwiniecie tych skrotow wraz



z definicjami znajdziesz w Stowniku naj- @ Zwiekszy to efektywno$¢. Zespot, ktory

wazniejszych pojec na stronie 54. zna sie na chmurze, bedzie w stanie szyb-

ciej i sprawniej realizowac zadania.
@ Umiejetnoéc¢ korzystania z platformy
chmurowe;. @ Zmniejszy to ryzyko. Brak wiedzy o chmu-
rze moze prowadzi¢ do btedoéw, ktore
@ Znajomos¢ najlepszych praktyk bezpie- moga narazi¢ firme na straty finansowe lub

czenstwa i zarzagdzania chmura. problemy z bezpieczeristwem.

@ Unmiejetnoéc¢ rozwiazywania probleméw © Zwiekszy to satysfakcje. Zespot, ktory

zwigzanych z chmura. czuje sie pewnie w chmurze, bedzie bar-
Dlaczego wazne jest, aby oceni¢ kompeten- dziej zadowolony z pracy i bardziej zmoty-

cGje chmurowe zespotu? wowany do dalszego rozwoju.

Posiadanie zespotu o odpowiednich kompe-
tencjach chmurowych jest kluczowe dla suk-
cesu wdrazania chmury. Oto kilka powodow:



Jak oceni¢ kompetencje chmurowe zespotu?

Istnieje kilka sposobdw oceny kompetencji
chmurowych zespotu:

@ Przeprowad? ankiete wsréd cztonkéw
zespotu, aby zapytac o ich doswiadczenie
I wiedze na temat chmury.

@ Zorganizuj test lub egzamin, aby sprawdzi¢
umiejetnosci zespotu.

@ Zapros zewnetrznego eksperta do oceny

kompetencji zespotu.

Jak wesprzeé moj zespdt w rozwoju kompe-
tencji chmurowych?

Istnieje wiele sposobdw wspierania zespotu
w rozwoju kompetencji chmurowych:

1. Zapewnij szkolenia. Istnieje wiele szkolen
online i stacjonarnych, ktore moga pomaoc
zespotowi zdoby¢ niezbedng wiedze i umie-
jetnosci.

2. Dostarcz materiaty edukacyjne.
Udostepnij zespotowi artykuty, blogi, filmy

I inne materiaty edukacyjne, ktore pomoga im
poszerzy¢ wiedze o chmurze.

3. Zachecaj do eksperymentowania. Daj
zespotowi mozliwos$¢ eksperymentowania
z chmurg w bezpiecznym srodowisku.

4, Stworz kulture uczenia sie. Zachecaj ze-
spot do ciggtego rozwoju i dzielenia sie wie-
dza.

Ponizej podajemy przyktad ankiety, kto-
ra mozesz udostepnic¢ swojemu zespotowi
do wypetnienia.

Przyktadowa ankieta dotyczaca kompetenc;ji
chmurowych z odpowiedziami

Celem tej ankiety jest ocena Twojej wiedzy
i umiejetnosci w zakresie chmury.

Uwaga: Ta ankieta ma charakter orientacyjny
i nie stanowi oficjalnego egzaminu. Ankieta
wielokrotnego wyboru.

Sekcja 1: Podstawowe pojecia chmurowe

1. Co jest chmura obliczeniowa? (Wybierz
wszystkie poprawne odpowiedzi)

a. Dostarczanie zasobow IT (np. serwerdw,
pamieci masowej, mocy obliczeniowe))
przez Internet (Poprawna odpowiedz)



b. Ustuga przechowywania danych online
(Poprawna odpowiedz)

c. Oprogramowanie do tworzenia kopii
zapasowych danych

d. Sie¢ komputerowa

b. Zwiekszenie elastycznosci i skalowalno-
$ci (Poprawna odpowiedz)

c. Dostep do najnowszych technologii
(Poprawna odpowiedz)

d. Uproszczenie zarzadzania IT

(Poprawna odpowiedz)
2. Jakie sg gtéwne modele chmury oblicze-

niowej? (Wybierz wszystkie poprawne odpo-
wiedzi)

Sekcja 2: Doswiadczenie z chmura

4. Czy masz doswiadczenie w korzystaniu
a. SaaSs (Software as a Service) z platformy chmurowej? (Wybierz jedng od-

(Poprawna odpowiedz) powiedz)

b. PaasS (Platform as a Service) a. Tak (Poprawna odpowiedz)

(Poprawna odpowiedz)
b. Nie

c. laaS (Infrastructure as a Service)

(Poprawna odpowied?) 5. Jesli tak, z jakich platform chmurowych

korzystates/as? (Wybierz wszystkie uzywane)
d. DaaS (Desktop as a Service)

(Poprawna odpowied?) a. AWS (Amazon Web Services)

3. Jakie sg gtéwne korzysci korzystania b. Azure (Microsoft Azure)
z chmury? (Wybierz wszystkie poprawne od- c. Google Cloud Platform
powiedzi)

d. Inne, jakie?
a. Obnizenie kosztow IT

(Poprawna odpowiedz)



6. Jakie zadania realizowates$/as w chmurze?
(Wybierz wszystkie odpowiednie)

a. Uruchamianie aplikacji
(Poprawna odpowiedz)

b. Przechowywanie danych
(Poprawna odpowiedz)

c. Tworzenie kopii zapasowych danych
(Poprawna odpowiedz)

d. Analiza danych (Poprawna odpowiedz)
e. DevOps (Poprawna odpowiedz)
Sekcja 3: Umiejetnosci praktyczne

7. Czy potrafisz: (Wybierz jedng odpowiedz
dla kazdego pytania)

a. Utworzyc i skonfigurowac¢ maszyne
wirtualng w chmurze? TAK/NIE (Poprawna
odpowiedz - TAK)

b. Korzystac z interfejsu API platformy
chmurowej?TAK/NIE (Poprawna odpo-
wiedz - TAK)

c. Zabezpieczyc zasoby chmurowe? TAK/
NIE (Poprawna odpowiedz - TAK)

d. Rozwigzywac problemy z chmurg? TAK/
NIE (Poprawna odpowiedz - TAK)

System punktaciji

® Za kazda poprawna odpowiedz w sekcji 1
przyznaj 1 punkt.

@ Za kazda poprawna odpowiedz w sekcji 2
przyznaj 2 punkty.

® Za kazda poprawna odpowiedz w sekcji 3
przyznaj 3 punkty.

Interpretacja wynikéw

0-10 punktéw: Podstawowy poziom wiedzy
I umiejetnosci. Zalecane jest rozpoczecie od
szkolen I materiatow edukacyjnych.

11-20 punktéw: Sredniozaawansowany
poziom wiedzy i umiejetnosci. Mozesz samo-
dzielnie realizowac proste zadania w chmurze.

21-30 punktow: Zaawansowany poziom
wiedzy i umiejetnosci. Mozesz samodzielnie
realizowac wiekszos¢ zadarh w chmurze.



4.4. CERTYFIKATY, SCIEZKI ROZWOJU,
SZKOLENIA - JAKIE SA MOZLIWOSCI
| ILE KOSZTUJA?

Ocena umiejetnosci chmurowych zespotu
pozwoli Ci ustali¢, jakie kolejne kroki trzeba
podjac, zeby maoc zapewnic¢ petne i bezpiecz-
ne wykorzystanie technologii chmurowych w
Twojej firmie. Istnieje wiele mozliwosci zdoby-
cia certyfikatow, ukonczenia sciezek rozwoju

i szkolen w zakresie technologii chmurowych.
Dostepne sg opcje dla kazdego poziomu
umiejetnosci i budzetu.

Dla poczatkujgcych dobrym pomystem moze
by¢ rozpoczecie od bezptatnych kursow
online lub samouczkow. Dla oséb z wiekszym
doswiadczeniem mozesz rozwazyc¢ ptatne
szkolenie lub certyfikacje.

Mozliwosci bezptatne

Dostepnych jest wiele bezptatnych mozliwo-
$ci nauki o technologiach chmurowych. Oto
kilka przyktadow:

@ Kursy online,
@ Webinaria,

@ Samouczki,

@ Grupy dyskusyjne,

@ Spotkania spotecznosci w Twoim miescie
lub online.

Mozliwosci ptatne

Dostepnych jest rowniez wiele ptatnych moz-
liwosci nauki o technologiach chmurowych.
Oto kilka przyktadow:

@ Szkolenia prowadzone przez instruktora,
@ Wirtualne klasy,

@ Bootcampy,

@ Programy certyfikacyjne.

Certyfikaty dla zespotu

Certyfikaty dla osob w Twoim zespole to
doskonaty sposéb na potwierdzenie umiejet-
nosci i wiedzy w zakresie technologii chmuro-
wych. Certyfikaty ewoluujg razem z nowymi
technologiami i zmianami na rynku. Ponizej
podajemy linki do przyktadowych dostepnych
certyfikatow od réznych dostawcow, w tym:

@ Amazon Web Services (AWS),

@ Microsoft Azure,



https://aws.amazon.com/certification/?nc2=sb_ce_co
https://azure.microsoft.com/pl-pl/resources/training-and-certifications#trenowanie-samodzielne

@ Google Cloud Platform (GCP),

@ Cloud Security Alliance (CSA).

Koszt certyfikatow zalezny jest od wystawcy
I poziomu certyfikatu.

Sciezki rozwoju

Sciezki rozwoju to spersonalizowane plany
edukacyjne, ktére pomagajg uczyc sie no-
wych umiejetnosci i rozwija¢ swojg kariere
w chmurze. Dostepne sg sciezki rozwoju dla
roznych stanowisk, w tym:

@ Lider rozwiazan chmurowych,

®@ Administrator chmury,

@ Inzynier rozwiazan chmurowych,
© Architekt chmury;,

@ Analityk danych w chmurze,

@ DevOps Engineer.

Koszt sciezek rozwoju jest zalezny od dostaw-
cy i poziomu szczegdtowosci.

Szkolenia

Szkolenia to doskonaty sposob na szybka na-
uke nowych umiejetnosci i poznanie najnow-
szych technologii chmurowych. Dostepne sg
szkolenia z roznych dziedzin, w tym:

@ Podstawy chmury,

@ Sieci chmurowe,

@ Przechowywanie w chmurze,
@ Bezpieczenstwo chmury,

@ Zarzadzanie chmura.

Koszt szkolen jest zalezny od dostawcy, dtu-
gosci szkolenia i poziomu szczegdtowosci.



https://cloud.google.com/learn/certification?hl=en
https://www.atlassian.com/pl/trust/compliance/resources/csa

5. WAZNE ASPEKTY

5.1. PRAWNE ASPEKTY CHMURY
OBLICZENIOWEJ | Al - NA CO
ZWROCIC UWAGE PRZY WYBORZE
ROZWIAZAN? JAK DALEKO ROZCIAGA
SIE MOJA ODPOWIEDZIALNOSC?

Chmura obliczeniowa nie jest wprost uregulo-
wana w zadnym obowigzujacym akcie praw-
nym. Kluczowe sa warunki swiadczenia ustugi
chmurowej wskazane przez danego dostawce
na jego stronie internetowej. Przy kazdym
projekcie lub wyborze ustugi musisz wzigc
pod uwage konkretne rozwigzania chmuro-
we oraz branze, w ktorej dziata Twoja firma.
Na tej podstawie Ty i osoby obstugujgce Cie
prawnie bedziecie wiedziec, jakie przepisy sg
kluczowe dla Twojej dziatalnosci i projektu.

Najwazniejsze to zrozumiec, ze:

1. Ty i Twoja firma bedziecie odpowia-

dac¢ za zgodnosc¢ z RODO. Niezachowanie
tej] zgodnosci moze wigzac sie

Z przewidzianymi prawnie sankcjami admini-
stracyjnymi.

2. Dostawcy ustug chmurowych czesto
ograniczajg swoj zakres odpowiedzialnosci

w maksymalnie mozliwym zakresie, co musisz
wzig¢ pod uwage przy szacowaniu ryzyka
ewentualne] odpowiedzialnosci cywilnej.

3. Podmioty sektora finansowego bedg mu-
siaty zachowac zgodnos¢ z dotyczacymi ich
regulacjami sektorowymi. Brak zgodnosci
moze wigzac sie z sankcjami natozonymi przez
organ nadzorczy.

Ponizej przedstawiamy skrocone informacje
na temat aspektow prawnych przetwarza-
nia danych osobowych, Al, regulacji sektora,

w ktorym operuje Twoja firma, dyrektywy
NIS 2, oraz pracy w sektorze publicznym.

Przetwarzanie danych osobowych

Rozwigzania chmurowe wykorzystywane sg
rowniez w celu przetwarzania danych.

W przypadku wielu firm dane te bedg obej-
mowac dane osobowe,



np. klientow, pracownikéw lub kontrahen-
tow. Przetwarzanie danych osobowych musi
odbywac sie w zgodzie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27/ kwietnia 2016 r. w spra-
wie ochrony 0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych

I w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdl-
ne rozporzadzenie o ochronie danych) (,RODQO”).

Na co zwrdci¢ uwage w przypadku przetwa-
rzania danych osobowych w chmurze?

@ Korzystanie z rozwiazan chmurowych
czesto wigze sie z przetwarzaniem da-
nych poza obszarem EOG (Europejskiego
Obszaru Gospodarczego), nalezy wiec
zadbac o zgodnosc¢ z prawem transferow
danych.

@ Osoba, ktérej dane dotycza, powinna
zostac¢ poinformowana o wszelkich trans-
ferach jej danych poza EOG (Europejskiego
Obszaru Gospodarczego) w stosownej
klauzuli informacyjnej.

@ Podstawa prawna przetwarzania powin-
na pozwala¢ na ewentualne dokonanie

transferu danych poza obszar EOG - o ile
udzielono do tego zgody przed zdecydo-

waniem sie na rozpoczecie przetwarzania
w chmurze obliczeniowe].

@ Przetwarzanie danych osobowych szcze-

golnej kategorii, np. dane o zdrowiu.

Al

Firmy decydujace sie na skorzystanie z tech-
nologii Al powinny pamietac o toczacych sie
pracach nad Rozporzadzeniem Parlamentu
Europejskiego i Rady ustanawiajacym zhar-
monizowane przepisy dotyczace sztucznej
inteligencji (,Al Act”). Wszelkie informacje
dotyczace stanu prac nad Al Act znajdu-

ja sie pod adresem: https://www.europarl.
europa.eu/thinktank/en/document/EPRS _
BRI(2021)698792.



https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)698792
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)698792
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)698792

Regulacje sektorowe

Ograniczenia przetwarzania danych w chmu-
rze mogg wynikac z aktow sektorowych.
Prym w tym zakresie wiodg akty regulujgce
sektor finansowy, ktore obejmujg regulacje,
takie jak:

1. Ustawe z dnia 29 sierpnia 1997 r. Prawo
bankowe - regulujaca outsourcing m.in.
czynnosci faktycznych zwigzanych z dziatal-
noscig bankowa (w tym w wielu przypadkach
korzystanie z rozwigzan chmurowych).

2. Ustawe z dnia 11 wrzesnia 2015 r. o dzia-
talnosci ubezpieczeniowej i reasekuracyjnej
- regulujaca outsourcing czynnosci ubez-
pieczeniowych lub reasekuracyjnych (w tym
wykorzystywanag w tych celach chmure

obliczeniowa).

3. Ustawe z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi - regulujacg
outsourcing firm inwestycyjnych (w tym wy-
korzystywana w tych celach chmure oblicze-
niowa).

4. Ustawe z dnia 27 maja 2004 r. o fun-
duszach inwestycyjnych i zarzadzaniu al-
ternatywnymi funduszami inwestycyjnymi

- regulujgca outsourcing czynnosci towarzy-
stwa (w tym wykorzystywang w tych celach
chmure obliczeniowa).

5. Ustawe z dnia 19 sierpnia 2011 r. o ustu-
gach ptatniczych - regulujaca outsourcing
czynnosci operacyjnych zwigzanych ze
Swiadczeniem ustug ptatniczych lub z dziatal-
noscig w zakresie wydawania pienigdza elek-
tronicznego (w tym wykorzystywana w tych
celach chmure obliczeniows).

6. Wytyczne nadzoru, np. Komunikat UKNF
dotyczacy przetwarzania przez podmioty
nadzorowane informacji w chmurze oblicze-
niowej publicznej lub hybrydowe;.

Sektor finansowy powinien uwzglednic row-
niez wymagania Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego

i zmieniajgce rozporzadzenia (WE)

nr 1060/2009, (UE) nr 648/2012, (UE)

nr 600/2014, (UE) nr 909/2014 oraz (UE)
2016/1011 (,DORA"), naktadajace dodatkowe
wymogi dla korzystajacych z ustug ICT swiad-
czonych przez zewnetrznych dostawcow



ustug ICT, ktérymi niewatpliwie bedg dostaw-
cy rozwigzan chmurowych.

NIS 2

Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 7 dnia 14 grudnia 2022 .

w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa

na terytorium Unii, zmieniajgca rozporza-
dzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) ustanawia na
rzecz podmiotow kluczowych lub waznych
obowiazki zwigzane z zarzagdzaniem ryzykiem
w cyberbezpieczenstwie. Implementacja NIS 2
w porzadku krajowym natozy te obowigzki
na szereg podmiotéw, w tym, np. na niektore
podmioty dziatajace w sektorze ustug cy-
frowych lub niektore podmioty administracji
publicznej.

Sektor publiczny

Podmioty sektora publicznego musza
uwzglednic:

1. Ustawe z dnia 17 lutego 2005 r. o informaty-

zacji podmiotow realizujgcych zadania publiczne.

2. Ustawe z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych.

3. Ustawe z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

4. Rozporzadzenie Rady Ministrow z dnia

12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wy-
magan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz mini-
malnych wymagan dla systemow teleinforma-
tycznych.

5. Rozporzadzenie Prezesa Rady Ministrow

z dnia 20 lipca 2011 r. w sprawie podstawo-
wych wymagan bezpieczenstwa teleinforma-
tycznego.




5.2. CYBERBEZPIECZENSTWO

- CO MUSZE WIEDZIEC

O CYBERBEZPIECZENSTWIE | JAK
PODJAC NAJLEPSZE DECYZJE?

1. Jakie cechy technologii chmurowych moga
przyczynic sie do zwiekszenia poziomu bez-
pieczenstwa ustug i przetwarzanych danych?

Technologie chmurowe maja specjalne ce-
chy, ktore zwiekszajg ochrone ustug i da-
nych. Sa to:

@ Architektura zapewniajaca odpornosé na
awarie, wysoki poziom dostepnosci i prze-
zywalnosci,

@ Skalowalnos¢, wbudowane mechanizmy
wykrywania zwiekszonego obcigzenia
i rozktadania obciazenia,

® Model wspétdzielonej odpowiedzialnosci
za bezpieczenstwo,

@ \Wbudowane mechanizmy bezpieczenstwa

i mozliwosc integracji z zaawansowanymi
mechanizmami bezpieczenstwa,

@ Centralna konsola zapewniajaca monitoro-
wanie stanu bezpieczenstwa, zarzadzanie

zasobami | biezgce raportowanie ponoszo-
nych kosztow,

@ Dostepnos¢ mechanizmédw automatyzadii

i orkiestracji.

2. Jak przejscie do chmury moze korzystnie
wptynaé na poziom bezpieczenstwa ustug
i przetwarzanych danych?

Konkretne efekty uzyskane w wyniku migracji
do chmury to m.in.: zwiekszenie widocznosci
oraz kontroli nad separacjg zasobow, kierun-
kiem i parametrami przeptywu ruchu siecio-
wego.

Architektura sieci, zdefiniowana na etapie
konfiguracji do uzytku SDN, ma kluczowe
znaczenie dla polepszenia i zwiekszenia wy-
dajnosci separacji zasobow sieci.

Szczegbdtowa kontrola nad dziataniami uzyt-
kownikéw, model zerowego zaufania

Whbudowane mechanizmy bezpieczenstwa
w chmurze wymagaja jasnego wskazania roli
i grup uzytkownikoéw, monitorowania i rapor-
towania proceséw oraz analizowania zacho-
wan uzytkownikéw i wybranych elementow



infrastruktury w celu identyfikacji potencjal-
nych problemow.

Zmniejszenie poziomu dtugu technologicznego

Aby umozliwi¢ zastosowanie modelu Secure
by Design, nalezy uwzgledni¢ analize star-
szych systemow na etapie tworzenia strategii
migracji tak, zeby zwiekszy¢ kompatybilnos¢
i wykorzystanie chmurowych mechanizmow
bezpieczenstwa.

Dostep do baz wiedzy i wsparcia wyspecja-
lizowanego personelu podczas incydentow
bezpieczenstwa

Ustuga wsparcia dostawcy chmury, uzaleznio-
na od naktadow finansowych, moze obejmo-
wac usuwanie skutkow ataku, analize danych
po incydencie, dostosowanie konfiguracji
ustug i pilotaz dodatkowych ustug bezpie-
czenstwa w celu zwiekszenia bezpieczenstwa
do czasu wdrozenia docelowych ustug.

3. Jakie istotne obszary zwigzane z cyber-
bezpieczenstwem nalezy wzig¢ pod uwage
przy planowaniu migracji do chmury?

Uwazne planowanie, ocena ryzyka i proak-
tywne metody zabezpieczania sg kluczowe

w procesie migracji oraz utrzymania ustug.
Bezpieczenstwo ustug i danych

Jak unikng¢ nieautoryzowanego dostepu do
danych, wtamania i wycieku zbioréw danych?

@ Poprawnie okresdli¢ i wdrozy¢ polityki kon-
troli dostepu,

@ Wiasciwe okresli¢ role, przypisa¢ upraw-
nienia i grupy kont uzytkownikow,

@ Wykorzysta¢ zapewniane przez ustugo-
dawce chmurowego narzedzie klasy 1AM
lub o zblizonym charakterze,

® Zapoznac sie z modelem wspotdzielonej
odpowiedzialnosci za bezpieczenstwo
u wybranego dostawcy ustug chmuro-
wych, w odniesieniu do wybranego mo-
delu zapewnianej ustugi (laaS/PaaS/SaaS)
oraz w odniesieniu do konkretnych ustug
(np. odpowiedzialno$¢ za bezpieczernstwo
danych i ustug uruchamianych na wirtu-
alnych maszynach / odpowiedzialnosc¢ za
bezpieczenstwo danych przechowywane
w zasobnikach / odpowiedzialnos¢ za dane



przetwarzane przez ustugi dostarczane
i zarzadzane przez dostawce),

@ Przestrzega¢ dostepnych w dokumentacji
zalecen bezpieczenstwa i dobrych praktyk,

@ Dokona¢ analizy i odpowiednio zastosowac
rekomendacje dotyczace wtasciwej konfi-
guracji ustug (istotne zwtaszcza w przypad-
ku kontenerow na dane),

@ Sledzi¢ trendy ewolucji zagrozer i metod
atakow, uczestniczy¢ w wydarzeniach do-
tyczacych cyberbezpieczenstwa,

@ Zc wzgledu na mozliwe wymogi regu-
lacyjne zwroci¢ szczegdlng uwage na
okreslenie obszaru przetwarzania danych
(Data Residency) podczas danych migraciji,
a takze podczas konfiguracji wybranych
mechanizmow (np. optymalnego dostar-

czania tresci w innych regionach).
Jak unikna¢ przejecia kont?

@ Stosowac wiecej niz jeden czynnik uwie-
rzytelniania — rozwigzania klasy 2FA, a dla
kont o podwyzszonym poziomie uprawnien
MFA,

@ Miec i zwiekszac¢ $wiadomoé¢ technik inzy-
nierii spotecznej,

@ Wykona¢ kontrolowane badanie podat-
nosci na phishing zakonczone szkoleniem
dedykowanym dla okreslonej grupy odbior-
coOw (pracownicy biurowi, administratorzy,
kadra kierownicza).

Jak unikna¢ niewystarczajgcego stopnia
zabezpieczenia interfejséw API, ktére moga
doprowadzi¢ do niepozadanego dostepu do
danych?

@ Dokona¢ przegladu, analizy i testéw dziata-
niadostepnych wywotan,

@ Zaimplementowad mechanizmy uwierzytel-
niania i autoryzacji,

@ Przeprowadzacd regularne przeglady bez-
pieczenstwa ukierunkowane na identyfi-
kacje niewtasciwe] konfiguracji, ekspozydji
kluczy API, detekcje wywotan niepozada-
nych (np. wywotania utatwiajgce rozwdj
podczas pracy programistow, ktore nie

powinny istnie¢ w systemie produkcyjnym).



Jak unikna¢ utraty integralnosci danych,
utraty danych lub dostepnosci ustugi?

@ W analizie ryzyka uwzgledni¢ sytuacje
utraty dostepu do infrastruktury chmuro-
wej (np. na skutek awarii taczy dostepo-
wych lub masowej awarii infrastruktury
ustugodawcy chmurowego),

@ Regularnie wykonywac kopie zapasowe
i testowac procedure odtwarzania,

@ Wykorzysta¢ wysoka dostepnoséé wyni-
kajaca z organizacji odpowiednio zlokali-
zowanych i skomunikowanych osrodkow
przetwarzania danych ustugodawcy chmu-
rowego w celu zwiekszenia poziomu do-
stepnosci danych i ustug,

@ Przeprowadzac regularne przeglady bez-
pieczenstwa ukierunkowane na identyfi-
kacje niewtasciwej konfiguracji, ekspozydji
kluczy API, detekcje wywotan niepozada-
nych (np. wywotania utatwiajace rozwdj

podczas pracy programistow, ktore nie
powinny istnie¢ w systemie produkcyjnym).

Jak unikna¢ utraty poufnosci danych?

@ Zapewni¢ szyfrowanie danych w spo-
czynku,

@ Wdrozy¢ i stosowac procedury zarzadzania
kluczami,

@ Stosowac aktualnie zalecane algorytmy
I pomocnicze mechanizmy kryptograficzne.

Jak unikna¢ wykorzystania podatnosci opro-
gramowania?

@ Zidentyfikowac i prowadzi¢ paszportyzacje
uzywanych zasobow.

@ Wdrozy¢ i stosowad narzedzie zarzadzania
podatnosciami umozliwiajace integracje
z wybranym ustugodawcg chmurowym.

@ Ograniczy¢ do niezbednego minimum eks-
pozycje ustug Systemowych i uzytkowych,
jako dziatanie komplementarne do segmen-
tacji sieci i definicji polityk dostepowych
i regut filtracji ruchu sieciowego.



@ Stosowanie polityk w modelu zerowego za-
ufania w celu ograniczenia skutkow ataku,
ktory wykorzystatby nieznang podatnosc,
zapewnienie poufnosci dla danych w spo-
czynku.

@ Zapoznac sie z dostepnymi materiatami
dotyczacymi procesu zarzadzania podat-
nosciami przez ustugodawce oraz zwrocic
uwage na zakres odpowiedzialnosci w mo-
delu Shared responsibility dla wybranego
wariantu zapewnienia ustugi.

Jak unikna¢ braku zgodnosci, ktéry moze
spowodowac wystgpienie nieznanej wcze-
$niej podatnosci oprogramowania?

@ \Wykona¢ petna identyfikacje zaleznosci
sprzetowo-programowych dla migrowa-
nych ustug.

@ Dokonac analizy pod wzgledem zgodnosci
oprogramowania z wybrang infrastrukturg
podktadowa (m.in. obraz systemu ope-
racyjnego, wersja bibliotek i silnika bazy
danych).

@ Przeprowadzi¢ testy bezpieczenstwa
w srodowisku odzwierciedlajgcym docelo-
we warunki rzeczywiste (tozsame wersje

oprogramowania systemowego i sprzeto-
wego oraz bibliotek).

4. Z jakimi materiatami o charakterze norma-
tywnym, standardéw branzowych, dobrych
praktyk i rekomendacji dotyczacych dziedzi-
ny cyberbezpieczenstwa ustug chmurowych
nalezy sie zapoznac?

W ostatnich latach powstato (lub zostato
zaktualizowanych) wiele opracowan dotycza-
cych dziedziny ustug chmurowych. Ich liste
znajdziesz na koncu przewodnika.

5.3. EFEKTYWNOSC ENERGETYCZNA -
CZYM JEST | DLACZEGO TECHNOLOGIE
CHMUROWE MOGA POMOC MI ZMINI-
MALIZOWAC KOSZTY | ZUZYCIE ENERGII?

Efektywnos¢ energetyczna oznacza osia-
ganie pozadanych rezultatow przy uzyciu
jak najmniejszej ilosci energii. W kontekscie
dziatalnosci firmy oznacza to optymalizacje
zuzycia energii w celu:

@ Obnizenia kosztéw: Rachunki za energie
stanowig znaczacy koszt dla wielu firm.
Efektywne wykorzystanie energii moze
obnizyc te koszty i poprawic rentownosc.



@ Zmniejszenia emisji CO2: Spalanie paliw
kopalnych do wytwarzania energii powo-
duje emisje gazow cieplarnianych, ktore
przyczyniaja sie do zmian klimatu. Poprawa
efektywnosci energetycznej moze zmniej-
szy¢ emisje COZ2 i pozytywnie wptynac na
wizerunek firmy.

@ Zwiekszenia bezpieczeristwa energetycz-
nego: Ograniczenie zuzycia energii zmniej-
sza zaleznos¢ od zewnetrznych dostawcow
I zwieksza odpornosc¢ firmy na wahania cen
energii.

@ Zwiekszenia konkurencyjnosci: Firmy,
ktore dbajg o efektywnosc energetyczna,
sg postrzegane jako nowoczesne i odpo-
wiedzialne, co moze przyciggnac klientow
I inwestorow.

Chmura obliczeniowa staje sie coraz bardziej
popularnym sposobem na obnizenie kosztow
IT i zwiekszenie efektywnosci energetyczne;.
Oto kilka sposobow na to, jak chmura moze
Ci w tym pomaoc:

1. Ptacisz tylko za to, czego uzywasz:
W przeciwienstwie do tradycyjnych modeli IT,
gdzie musisz kupowac i utrzymywac wtasna

infrastrukture, w chmurze ptacisz tylko za za-
soby, ktorych aktualnie uzywasz. Oznacza to,
Ze nie marnujesz energii na serwery, ktore nie
sg w danym momencie wykorzystywane.

2. Wirtualizacja: W chmurze wiele systemow
i aplikacji moze dziata¢ na jednym serwerze
fizycznym. To zjawisko, znane jako wirtualiza-
Cja, pozwala na znaczna redukcje liczby wyko-
rzystywanych serwerow, co przektada sie na
mnigejsze zuzycie energii.

3. Nowoczesne centra danych: Firmy chmu-
rowe inwestujg w nowoczesne centra danych,
ktore sg zoptymalizowane pod katem efek-
tywnosci energetycznej. Wykorzystuje sie
tam m.in. technologie chtodzenia woda, ktore
pozwalaja na znaczna redukcje zuzycia energii.

4. Automatyzacja: Chmura automatyzuje
wiele zadan zwigzanych z zarzadzaniem infra-
strukturg IT, co eliminuje btedy ludzkie moga-
ce prowadzi¢ do marnowania energii.

5. Monitorowanie i optymalizacja: Dostawcy
ustug chmurowych oferujg narzedzia do
monitorowania zuzycia energii i optymalizacji
wydajnosci. Pozwala to na identyfikacje i eli-
minacje zrodet marnowania energii.



6. SLOWNIK NAJWAZNIEJSZYCH POJEC

Modele chmury:

@ Chmura publiczna: Dostep do zasobdow
IT (np. serwerdw, pamieci masowej) przez
Internet od zewnetrznego dostawcy.
Uzytkownicy ptacg za uzywane zasoby.

®@ Chmura prywatna: Infrastruktura chmu-
rowa dedykowana dla jednej organizacji.
Zapewnia wiekszg kontrole i bezpieczen-

stwo, ale jest drozsza.

®@ Chmura hybrydowa: Potaczenie chmury
publicznej i prywatnej. Umozliwia elastycz-
ne skalowanie i optymalizacje kosztow.

@ Multi-cloud: Korzystanie z ustug chmu-
rowych od wielu dostawcow. Pozwala na
uniezaleznienie sie od jednego dostawcy
i zwiekszenie bezpieczenstwa.

@ Edge computing: Przetwarzanie danych
blizej zrodta ich generowania, np. w urza-

dzeniach loT. Zmniejsza opdznienia i popra-

wia wydajnosc.

Rodzaje ustug chmurowych:

@ Infrastruktura jako ustuga (laaS):
Dostarcza wirtualne maszyny, pamiec
masowa i inne zasoby infrastruktury IT.
Uzytkownicy majg petng kontrole nad sys-
temem operacyjnym i aplikacjami.

@ Platforma jako ustuga (PaaS): Dostarcza
platforme do tworzenia, wdrazania i zarza-
dzania aplikacjami.

@ Oprogramowanie jako ustuga (SaaS):
Dostarcza gotowe do uzycia opro-
gramowanie dostepne przez Internet.
Uzytkownicy ptacg za subskrypcje.

@ Funkcja jako ustuga (FaaS): Umozliwia
uruchamianie pojedynczych funkgji bez
koniecznosci zarzadzania infrastrukturg
lub serwerami.

@ Kontener jako ustuga (CaaS): Dostarcza
platforme do uruchamiania i zarzadzania
kontenerami. Utatwia wdrazanie i skalowa-
nie aplikacji.



Wirtualizacja: @ Sie¢ dostarczania treéci (CDN): Sie¢ ser-

werow rozproszonych na catym swiecie.
@ Maszyny wirtualne (VM):

Oprogramowanie imitujgce fizyczny kom-
puter.

Umozliwia szybkie dostarczanie tresci
do uzytkownikow.

. Bezpieczenstwo chmury:
@ Hypervisory: Oprogramowanie do zarza-

dzania maszynami wirtualnymi. @ Zarzadzanie tozsamoécia i dostepem

(IAM): Kontrola dostepu uzytkownikow do
@ Kontenery: Lekkie, odizolowane $rodowi-

ska uruchomieniowe dla aplikacji.

zasobow chmurowych.

@ Szyfrowanie danych: Ochrona danych

@ Orchestration: Automatyzacja zarzadzania orzed nieuprawnionym dostepem.

maszynami wirtualnymi i kontenerami.

@ Zarzadzanie informacjami i zdarzeniami
bezpieczenstwa (SIEM): Gromadzenie
i analiza logow bezpieczenstwa w celu

Sieci chmurowe:

@ Prywatna wirtualna chmura (VPC): Sie¢
wirtualna odizolowana od publicznego
Internetu. Zapewnia wieksze bezpieczen-
stwo i kontrole.

wykrycia i reagowania na incydenty bez-
pieczenstwa.

@ Zgodnosé: Spetnienie wymagan prawnych

@ Software Defined Networking (SDN): | regulacyjnych.
Progr.a.mgvvalna sie¢ korTwp.uterovva.. | Zarzadzanie chmura:
Umozliwia automatyzacje i optymalizacje
ruchu sieciowego. ®@ Monitorowanie chmury: Gromadzenie

. o . . i analiza danych o wydajnosci i bezpieczen-

o Balansc?wraj\nle obC|a;en|a: R.ode|e|an|e, stwie chmury.

ruchu sieciowego miedzy wiele serwerow.

Zapewnia wysoka dostepnoéc¢ i wydajnoé¢. @ Optymalizacja kosztéw: Monitorowanie

I obnizanie kosztow korzystania z chmury.



@ Zarzadzanie chmura: Okreslanie strategii
i polityki korzystania z chmury.

@ Automatyzacja chmury: Automatyzacja

zadan zwigzanych z zarzadzaniem chmura.

@ DevOps: Wspodtpraca miedzy programi-
stami i zespotami IT w celu szybszego
i bardziej efektywnego dostarczania opro-
gramowania.

Inne wazne pojecia:

@ Chmura obliczeniowa: Dostarczanie zaso-
bow IT (np. serwerdw, pamieci masowej)
przez Internet.

@ Big data: Zbior duzych i ztozonych danych.

@ Internet rzeczy (IoT): Sie¢ potaczonych ze
sobg urzadzen fizycznych.

@ Sztuczna inteligencja (Al): Dziedzina in-
formatyki zajmujaca sie tworzeniem inteli-
gentnych maszyn.

@ Blockchain: Technologia rozproszonego
rejestru transakcji przy jednoczesnym
zastosowaniu technik kryptograficznych
w celu potwierdzenia niezaprzeczalnosci
rejestrowanych operacji.

@ Agile (zwinny) development: Metodyka
tworzenia oprogramowania oparta na
krotkich cyklach wydawniczych i ciggtej
integracji i wdrazaniu.

@ API: Interfejs programowania aplikacji
umozliwiajacy komunikacje miedzy rézny-
mi systemami.

@ Mikroustugi: Architektura oprogramowa-
nia oparta na matych, niezaleznych ustu-
gach.

@ Open source: Oprogramowanie o otwar-
tym kodzie zrodtowym, ktére mozna mo-
dyfikowac i redystrybuowac.

®@ Chmura EZD RP: Udostepniana na zada-
nie przez Operatora EZD (Elektronicznego
Zarzadzania Dokumentacjg) ustuga chmu-
rowa, umozliwiajgca odbiorcy ustug ko-
rzystanie z aplikacji EZD RP na réznych
urzadzeniach klienckich za posrednic-
twem Internetu.



7. OPRACOWANIA DOTYCZACE

DZIEDZINY UStUG CHMUROWYCH

7.1. MATERIALY O CHARAKTERZE
NORMATYWNYM, STANDARDY
BRANZOWE, DOBRE PRAKTYKI

| REKOMENDACJE DOTYCZACE
DZIEDZINY CYBERBEZPIECZENSTWA
UStUG CHMUROWYCH.

Normy i standardy branzowe:

@ 1SO/IEC 22123-1:2023 - Information tech-
nology - Cloud computing - Vocabulary

@ 1SO/IEC 22123-2:2023 - Information
technology - Cloud computing - Concepts

@ ISO/IEC 22123-3:2023 - Information
technology - Cloud computing -
Reference architecture

@ ISO/IEC 19941:2017 - Cloud computing -
Interoperability and portability

@ 1SO/IEC 19944-1:2020 - Cloud com-
puting and distributed platforms - Data
flow, data categories and data use -
Fundamentals

@ ISO/IEC 19944-2:2022 - Cloud computing
and distributed platforms - Data flow, data

categories and data use - Guidance on
application and extensibility

@ ISO/IEC 22624:2020 - Information tech-
nology - Cloud computing - Taxonomy
based data handling for cloud services

@ |SO/IEC TR 3445:2022 - Cloud computing
- Audit of cloud services

@ ISO/IEC 27017:2015 - Code of practice
for information security controls based on
ISO/IEC 27002 for cloud services (kom-
plementarnie do normy ISO/IEC 27002 -
Information security controls)

@ SO 22301:2019 - Business continuity
management systems - Requirements

@ ISO/IEC 27001:2022 - Information securi-
ty management systems - Requirements

@ ISO/IEC 27018:2019 - Information tech-
nology - Security techniques - Code of
practice for protection of personally iden-
tifiable information (PIl) in public clouds
acting as Pll processors



@ [SO/IEC 27036-4:2016 - Information
technology — Security techniques -
Information security for supplier relation-
ships —Guidelines for security of cloud
services

@ ISO/IEC 15408 - Evaluation Criteria for IT
Security

Publikacje okotonormatywne:

@ NIST Cloud Computing Standards
Roadmap

@ NIST SP 800-210 - General Access
Control Guidance for Cloud Systems

@ NIST SP 800-144 - Guidelines on Security
and Privacy in Public Cloud Computing

@ NIST SP 800-145 - The NIST Definition of
Cloud Computing

@ NIST SP 800-146 - Cloud Computing
Synopsis and Recommendations

@ NIST SP 800-115 - Technical Guide
to Information Security Testing and
Assessment

@ NIST SP 800-207A - A Zero Trust
Architecture Model for Access Control in
Cloud-Native Applications in Multi-Cloud
Environments

@ NIST SP 800-53 Rev. 5 - Security and
Privacy Controls for Information Systems
and Organizations

@ ATIS-0200009 - Cloud Services Lifecycle
Checklist

Przewodniki:

Q@ CsA Security Guidance for Critical Areas
of Focus in Cloud Computing’,

@ Guidance on Cloud Security Assessment
and Authorization”.

Inne opracowania branzowe:

@ opracowania dotyczace architektury i ram
bezpieczenstwa wybranych ustugodaw-
coOWw,

@ \wybrane opracowania ,security bench-
marks” zawierajgce przewodniki bezpiecz-
nej konfiguracji wydawane przez Center of
Internet Security,



@ \wybrane opracowania z zasobu ,SANS
Security Policy Resource”’,

@ Top 10 security issues” publikowane przez
fundacje OWASP,

@ opracowania o charakterze zbioru naj-
lepszych praktyk wydawane przez Cloud
Security Alliance (CSA).
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