WNIOSEK O ZEZWOLENIE NA WYKONYWANIE CZYNNOŚCI W RAMACH PROGRAMU
EUCC
	WNIOSKUJĄCY: 

	

	ul.: 

	Kod: 
	
	Miasto
	

	Wnioskuję o zezwolenie, o którym mowa w art. 19 ust. 1 ustawy o krajowym systemie certyfikacji cyberbezpieczeństwa (Dz. U. z 2025 r. poz.1017) jako:

	Jednostka certyfikująca 
	Laboratorium 


	Wnioskuję o:

	
	udzielenie zezwolenia

	
	rozszerzenie zakresu zezwolenia


	Proszę o wskazanie zakresu zezwolenia:

	Oprogramowanie i produkty sieciowe ogólnego zastosowania 
	Urządzenia sprzętowe ze skrzynkami bezpieczeństwa 
	Karty elektroniczne i podobne urządzenia 


	Czy wnioskujący ma powiązania z innymi podmiotami mogące wpływać na jego działania w procesie oceny zgodności?

	TAK 
	NIE 

	Jeśli zaznaczono odpowiedź „TAK” proszę o opisanie przedmiotowych zależności:




	Czy wnioskujący posiada ubezpieczenie od odpowiedzialności za działania wchodzące w skład oceny zgodności?

	TAK 
	NIE 


	Czy wynagrodzenia osób w jednostce oceniającej zgodność zależą od pozytywnego zakończenia oceny zgodności?

	TAK 
	NIE 


	Proszę o wskazanie oceny pilotażowej, która będzie podlegała przeglądowi zgodnie z art. 22 ust. 2 EUCC.

	


Część 1 – Kompetencje wnioskującego
W każdym punkcie proszę o przedstawienie w jaki sposób jednostka spełnia określone wymagania oraz wskazanie załączników potwierdzają ten fakt.

	1) Umiejętności, wiedza i kompetencje w zakresie projektowania, wykorzystywania aktualnych informacji o zagrożeniach oraz analizowania ryzyka i przeprowadzania oraz oceny związanych z nim ryzyk:



	


	2) Zdolność, wiedza i umiejętności w zakresie projektowania, wykrywania, analizowania i wykonywania metodologii testowania/oceny uwzględniające podejście oparte na ryzyku, które są wykorzystywane do testowania odporności na najnowocześniejsze cyberataki przeprowadzane przez wykwalifikowanych atakujących dysponujących znacznymi umiejętnościami i zasobami: 



	


	3) Umiejętności, wiedza i kompetencje niezbędne do przełożenia cyberataków na różne metody oceny w zakresie projektowania i przeprojektowywania, wyboru, działania oraz oceny i optymalizacji stosowanych metodologii:

	


	4) Umiejętności, wiedza i kompetencje w zakresie projektowania/opracowywania, wykonywania i oceny obliczeń potencjału ataku:



	


	5) Umiejętności, wiedza i kompetencje niezbędne do dokładnego zrozumienia możliwości i ograniczeń dostępnych narzędzi wybranych, uzasadnionych i stosowanych na poziomie zapewnienia bezpieczeństwa „wysoki” oraz zrozumienie i wiedza specjalistyczna niezbędna do korzystania z narzędzi programistycznych, narzędzi analitycznych i narzędzi ataku oraz systemów informatycznych niezbędnych do działań oceniających na poziomie uzasadnienia zaufania „wysoki”:


	


	6) Umiejętność, wiedza i umiejętności pozwalające opisać działania ewaluacyjne i ich wyniki w sposób technicznie poprawny, spójny i weryfikowalny, logiczny i uporządkowany:



	


	7) Umiejętności, kompetencje i wiedza w zakresie algorytmów kryptograficznych, protokołów oraz odpowiednia wiedza specjalistyczna w zakresie oceny kryptograficznej, a także zdolność do sprawdzania obecności znanych luk w zabezpieczeniach protokołów kryptograficznych: 



	


	8) Umiejętności, kompetencje i wiedza w zakresie każdego rodzaju technologii lub obszaru pracy oceniającego, znajomość rodzaju produktu objętego zakresem autoryzacji, w tym:
a) typowy zestaw funkcji, przypadki użycia i środowisko operacyjne; 
b) koncepcje architektoniczne, metody projektowania i wdrażania oraz odpowiednie języki i narzędzia wdrożeniowe;
c) powiązane procesy rozwoju i produkcji; 
d) znane luki w zabezpieczeniach; 
e) wzorce ataków mające zastosowanie w CAPEC™37; 
f) odpowiednie metody ataku stosowane już w ocenach Common Criteria, zwłaszcza w oparciu o dziedziny techniczne EUCC, które mogą mieć znaczenie dla danego typu produktu:


	


	9) Umiejętności, kompetencje i wiedza niezbędne do wyboru, uzasadnienia i zastosowania odpowiednich technik analizy kodu źródłowego, wyboru, uzasadnienia i wykorzystania w środowisku laboratoryjnym lub, w razie potrzeby, w środowisku produkcyjnym, różnych rodzajów testów penetracyjnych (metoda czarnej skrzynki, metoda szarej skrzynki i metoda kryształowej skrzynki lub metoda białej skrzynki), wyboru, uzasadnienia i wykorzystania narzędzi do testów penetracyjnych i narzędzi do debugowania:

	


	10) Umiejętności, kompetencje i wiedza niezbędne do wyboru, uzasadnienia i wykorzystania narzędzi open source w celu dostosowania oprogramowania open source opracowanego przez oceniającego oraz narzędzi opartych na sztucznej inteligencji do testowania oprogramowania, umożliwiających identyfikację ścieżek ataku lub wykorzystanie luk w zabezpieczeniach, a także narzędzi do ataków sprzętowych:


	


	11) Umiejętności, kompetencje i wiedza niezbędne do wykonywania zaawansowanych i bardziej złożonych działań związanych z inżynierią odwrotną:


	


	12) Umiejętności, kompetencje i wiedza niezbędne do monitorowania ocen produktów ICT lub ocen profili ochrony, w stosownych przypadkach dla dziedzin technicznych: 



	


	13) Umiejętności, wiedza i kompetencje niezbędne do opracowania technicznego sprawozdania z oceny zgodnie z art. 10 ust. 4 EUCC, w tym umiejętność pisania i posługiwania się językiem angielskim:

	


	14) Umiejętności, wiedza i kompetencje niezbędne do opracowania procedur dotyczących obsługi administracyjnej, utrzymania i przechowywania całej dokumentacji zgodnie z systemem zarządzania jakością:

	


	15) Umiejętności, wiedza i kompetencje niezbędne do zapewnienia wsparcia technicznego organowi certyfikującemu w zakresie procedury postępowania w przypadku wykrycia luki w zabezpieczeniach poprzez analizę ocen skutków oraz przeprowadzanie na wniosek organu certyfikującego kontroli oceny technicznej w celu weryfikacji środków zaradczych niezbędnych do usunięcia luki w zabezpieczeniach:

	


	16) Umiejętności, wiedza i kompetencje niezbędne do skutecznej ochrony informacji wrażliwych i poufnych poprzez wdrażanie i stosowanie odpowiednich środków organizacyjnych i technicznych, a także do wymiany tego rodzaju informacji z organem certyfikującym, klientem i krajowym organem certyfikującym:


	


	17) Kompetencje techniczne dotyczące dziedziny technicznej lub konkretnego profilu ochrony, wskazane w odpowiednim dokumencie dotyczącym stanu wiedzy technicznej wymienionym w załączniku I do rozporządzenia wykonawczego Komisji (UE) 2024/482:

	


Część 2 – Podzlecenia  
	Czy wnioskujący zamierza przekazywać określone czynności realizowane w ramach oceny zgodności do podmiotów zewnętrznych?

	TAK
	NIE

	W przypadku zaznaczenia odpowiedzi „TAK” proszę o wskazanie jakie czynności będą przekazywane do podmiotów zewnętrznych oraz wskazanie, że podmioty którym te czynności będą zlecone posiadają odpowiednie kompetencje w tym zakresie:

	


Część 3 – Stosowane środki organizacyjne i techniczne
Proszę o wskazanie stosowanych środków organizacyjnych i technicznych oraz wskazanie dokumentów potwierdzających ten fakt.
	1) Ocena ryzyka i analiza ryzyka:

	


	2) Ciągłość działania:

	


	3) Postępowanie w przypadku incydentów:


	


	4) Bezpieczeństwo łańcucha dostaw, w tym aspekty związane z bezpieczeństwem dotyczące relacji i transferu danych między poszczególnymi podmiotami a ich bezpośrednimi dostawcami lub usługodawcami, z uwzględnieniem następujących kwestii: 
a) podatności  charakterystycznych dla każdego bezpośredniego dostawcy i usługodawcy; 
b) ogólnej jakości ich usług oraz praktyk w zakresie cyberbezpieczeństwa stosowanych przez ich dostawców i usługodawców, w tym procedur dotyczących bezpiecznego rozwoju i cyklu życia produktów:

	


	5) Bezpieczeństwo w sieciach i systemach informatycznych, w tym ich nabywanie, rozwój i utrzymanie, w tym postępowanie w przypadku wykrycia luk w zabezpieczeniach oraz skoordynowana polityka ujawniania luk w zabezpieczeniach: 



	


	6) Polityka kryptograficzna i skuteczne mechanizmy szyfrowania, w tym odpowiednie stosowanie szyfrowania do przechowywania wrażliwych danych w stanie spoczynku i podczas przesyłania:


	


	7) Bezpieczeństwo zasobów ludzkich:

	


	8) Bezpieczeństwo fizyczne:


	


	9) Zarządzanie aktywami, w tym ograniczona łączność sieciowa dla urządzeń wykorzystywanych w kontekście CB i ITSEF w celu ograniczenia powierzchni ataku: 

	


	10) Polityka bezpiecznego niszczenia nośników danych: 



	


	11) W przypadku wykorzystania sztucznej inteligencji (AI) do działań związanych z oceną zgodności, środki organizacyjne i techniczne stosowane w celu zarządzania ryzykiem związanym z AI, np. dokładnością lub odpornością: 



	


	12) Bezpieczeństwo obiektu:

	


Część 4 – Akredytacja 
	1) Czy wnioskujący posiada akredytację krajowej jednostki akredytującej w zakresie EUCC?

	TAK 
	NIE 


	2) Jeśli zaznaczono odpowiedź „TAK” proszę o wskazanie informacji związanych z udzielaną akredytacją: 

	Nr akredytacji:
	
	Nr rejestracyjny:
	

	Data wydania certyfikatu:
	
	Termin ważności akredytacji:
	

	Nr wydania zakresu akredytacji:
	
	Data wydania zakresu akredytacji:
	


	3) Jeśli w pytaniu nr 1 zaznaczono odpowiedź „NIE”, to czy wystąpiono o akredytację do krajowej jednostki akredytującej:

	TAK 
	NIE 


	4) Jeśli w pytaniu nr 1 zaznaczono odpowiedź „TAK”, to proszę wskazać obecny etap postępowania akredytacyjnego:

	


Część 5 – Lista osób 

Na podstawie art. 21 ust. 2 lub art. 22 ust. 2 EUCC krajowy organ ds. certyfikacji cyberbezpieczeństwa przeprowadza ustrukturyzowane wywiady potwierdzające zdolności jednostki do realizacji zadań w ramach EUCC. W związku z powyższym proszę o wskazanie osób mających realizować te zadania wraz ze wskazaniem ich roli w jednostce, posiadanych kompetencji, a także ich danych kontaktowych. 
	Lp.
	Imię i nazwisko 
	Rola 
	Kompetencje 
	Numer telefonu i e-mail

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Część 6 – Oświadczenie 

Na podstawie art. 19 ust. 3 pkt 4 ustawy o krajowym systemie certyfikacji cyberbezpieczeństwa wnioskodawca oświadcza, że spełnia szczegółowe lub dodatkowe wymogi, którym podlegają jednostki oceniające zgodność w celu zagwarantowania ich kwalifikacji technicznych odnośnie do oceny wymogów cyberbezpieczeństwa, określone w EUCC, przewidziane zgodnie z art. 54 ust. 1 lit. f rozporządzenia (UE) 2019/881 (Akt o cyberbezpieczeństwie). 

………………………………

[podpis wnioskodawcy]
Załączniki 

	lp.
	Tytuł

	
	

	
	

	
	

	
	


